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Сегодняшний  мир  -   это  и  есть противостояние, таково свойство современности,  в  которой  грани  между  миром,  противостоянием и  разными  видами деятельности  стираются  все  больше.  Но  кто  и  против  кого противостоит в этом сегодняшнем "мире-противостоянии"? Каким образом и за что?

Динамичная, изменяющаяся информационная среда, в которой находятся различные субъекты, создает определенные ускоренные возможности развития общества, но в то же время оказывает, и негативные последствия: не каждый человек может адаптироваться к динамичности и многообразию информации. Способность информации оказывать влияние на воспринимающего её субъекта настолько сильны, что могут полностью изменить поведение человека и общества.

Изучая темы информационного противостояния, как состояние-предшественника и состояние-процесс  информационной войны и конфликта можно говорить о возможных вариантах урегулирования войны и конфликта с использованием правовых норм, технико-технологических средств, экономико-финансовых средств. Определив стороны в информационном противостоянии,  можно искать пути выхода из противостояния, и возможности применения нормативного  регулирования, возникающих отношений. 

Понятие информационного противостояния или противоборства законодательно не закреплено, но существуют работы
, в которых проводится анализ данного понятия.  Манойло А. В.
, анализирует термин «информационная война». Анализ соотношения категорий «правового» и «социального» конфликтов, «правового» и «юридического» конфликтов, рассматривался В.Н. Кудрявцевым, В.П. Казимирчуком. Затем вышла обобщающая монография по всем основным частям конфликтологии Ю.А. Тихомирова в  книге  "Юридическая коллизия"
, в которой раскрыты природа и причины юридических коллизий (конфликтов), средства их преодоления. Степанов О.А., исследовал применение электронных информационных систем, в том числе и для ведения информационной войны, особенности обеспечения действия нормативных положений, направленных на безопасное функционирование и развитие информационно-электронных систем в современном обществе
. 

Информационное противостояние выражая – конфликт и войну, имеет, как минимум, две противодействующие стороны. Деятельность сторон, вовлеченных в противостояние, носит разнонаправленный характер, его участники преследуют различные цели и интересы, имеют несовпадающие ценностные ориентации. Иногда кто-либо из сторон противостояния сознательно действует на углубление и обострение противостояния, его перевод в более разрушительные, деструктивные формы. Причины этого различны, но всегда связаны с долговременными или кратковременными интересами одного или нескольких участников. 

Целями информационного противоборства являются разрушение и преобразование ценностных установок народонаселения противника, в результате чего первичные цели в обществе заменяются вторичными, третичными и более низкими, низменного уровня. Причем достижение заменяющих целей воспринимается человеком как его благо. Корпорацией РЭНД было определено, что стратегическое информационное противостояние является самостоятельным принципиально новым видом стратегического противоборства, способным разрешать конфликты без применения вооруженной силы
.
Спецификой противостояния является, то, что в нем для воздействия на другую сторону используются информационные средства - информация и информационные технологии. Стороны, на которые производится воздействие можно разделить на:

субъектов активных, которые инициируют противостояние и  могут влиять на процесс  отношений и 

пассивных субъектов, от которых исход противостояния не зависит, но они находятся по тем или иным обстоятельствам в зоне противостояния субъектов. 

В любой сфере отношений, на котором может происходить противостояние  - бизнес, политика, личные отношения есть множество субъектов и участников. Например,  в информационном противостоянии на уровне бизнеса субъектами являются государство,  предприниматели их ассоциации, органы власти, которые благодаря своим функциям могут влиять на взаимные отношения через конкурентов, политику и законы. Каждый из участников, в зависимости от своей роли, своих функций и возможностей может становиться – активным или пассивным субъектом противостояния. 
На уровне информационных противостояний государств, сторонами являются:

· государства, их союзы и коалиции;

· международные организации; 

· самообучающиеся системы (человек, системы искусственного интеллекта);

· негосударственные - незаконные (в том числе — незаконные международные) вооруженные формирования и организации террористической, экстремистской, радикальной политической, радикальной религиозной направленности; 

· государственные и негосударственные  органы, учереждения, организации;
· транснациональные корпорации; 

· виртуальные социальные сообщества, коалиции; 

· средства массовой информации и массовой коммуникации. 
Каждая из указанных выше сторон может становиться субъектом или участником.  

Причем, как утверждает американский исследователь и политолог, эксперт и сотрудник Корпорации РЭНД
 (Research and Development) - Джон Аркилла, основой информационного противостояния и провоборства государств, становится бурно растущий третий социальный сектор – это самоуправляемые частные
 или неправительственные организации, виртуальные социальные сообщества, коалиции. Эти структуры являются активными субъектами информационных противостояний, их действия трудно поддаются контролю со стороны государства, сфера влияния этих организаций очень велика, в связи с тем, что они имеют специфичную организационную структуру – основанную на использовании глобальной сети. Они одновременно могут находиться на территории различных государств, организовывать свою работу и размещение информации на сервера и компьютеры таким образом, что бы несмотря на использование в своих действиях зловредной информации, к ним сложно было применить ответственность за различные совершаемые действия, например, за распространение зловредной информации.    Транснациональная основа, позволяет управлять противостояниями, оставаясь незамеченными или не попадающими под власть государства.  Примером распространения зловредной информации является сайт Radarix.com, на котором можно найти персональную информацию о российских гражданах и, несмотря на незаконность своих действий, он продолжает существовать в связи с тем, что зарегистрирован на территории другого государства. 
Провайдеры являются третьей стороной в информационных противостояниях, они могут быть активными или пассивными участниками, влияя на распространение информации. От них может зависеть прохождение информации, например, провайдеры могут влиять на ход противостояния  - не оказывая противодействия, или способствуя потоку информации, или наоборот стать преградой к распространению информации. Таким образом, при информационном противостоянии, кроме двух противостоящих сторон, имеется и третья сторона – операторов каналов связи, в зависимости от участия третьей  стороны ее можно отнести или к активному, или к пассивному субъекту информационного противостояния. 
«Виртуальные социальные сообщества обладают теми же качествами, что и наднациональные информационные сверхкорпорации, что делает их опасным субъектом конкурентной борьбы и естественным противником информационных сверхкорпораций в борьбе за сферы влияния. Единственная разница, отличающая два этих типа социальных структур информационного общества, заключается в том, что в конкурентной борьбе сверхкорпорации в основном используют собственный информационный потенциал и интеллектуальные ресурсы, а виртуальные сообщества включают в свою структуру, объединяют идеологией и привлекают к собственной конкурентной борьбе чужие, не принадлежащие им материальные и интеллектуальные ресурсы, целиком заимствуя структурные элементы других социальных систем»
.

Какие бы формы ни использовали участники информационного противоборства, общим для них являются  следующие признаки: 

· наличие в информационном пространстве собственных интересов; 

· наличие в составе стороны специальных сил (структур), функционально предназначенных для ведения информационного противоборства или уполномоченных на ведение информационного противоборства; 

· обладание и/или разработка  информационного оружия; 

· существование в официальной доктрине положений, допускающих участие стороны в информационном противоборстве;
· участник может контролировать сегмент информационного пространства, в пределах которого она обладает преимущественным положением.
В настоящее время,  информационное противостояние является мета уровнем, с которого можно спровоцировать начало классической войны или(и) конфликта с появлением физических жертв с использованием классических средств вооружения, или производить информационное воздействие на противников без фактического объявления войны, без физических жертв, но с появлением жертв психологических, с разрушенной системой мировосприятия, мироощущения. 

Наиболее активно используемыми информационными средствами воздействия на общество, являются средства массовой информации. СМИ могут использовать все уровни и стороны конфликта  - физические лица, юридические лица, государство. Современные СМИ являются не просто информатором, а очень значимым полем, где «сражаются» представители разных групп идеологов, политиков, бизнеса, культуры и т.д., привлекая на свою сторону аудиторию. В итоге с помощью СМИ в массовом сознании акцентируется внимание на необходимых вопросах для субъектов (инициаторов) такого информационного воздействия, которое формирует заданные идеологами представления в нужной сфере. Такими направлениями воздействия могут быть  «этнические образы, идеи, идеалы, мифы, ценности, имеющие нередко эмоционально-нормативную окраску, что особенно возбуждает у людей такие чувства, как этническое достоинство, гордость, обида, страхи»
. Информация, как оружие в противостоянии активно использовалось США в период Холодной войны. 
Исследования информационного воздействия на сознание человека, и распространение такой вредной информации через СМИ или киноиндустрию, велись еще Фрейдом З., которые доказали, что нельзя недооценивать  вероятность разлагающего влияния на психику и полного ее разрушения информацией.
  

В 1916 году на помощь З. Фрейду, пришел Хьюго Мюнстерберг со своей работой «Игра света, психологическое исследование», официально положив начало вмешательству психологии и психиатрии в кинематограф.
 «Киноэкран, -писал он,- может предоставить уникальную возможность заинтересовать широкую публику психологическими экспериментами и тестами...» 

Мюнстерберг Х. одним из первых предложил привлекать психологов, для предоставления консультаций представителям киноиндустрии. Спустя 70 лет в книге о психиатрии и кино, вышедшей в свет в 1987 году, говорится: «... Замечания психоаналитического характера могут оказаться   чрезвычайно важным вспомогательным средством в понимании того особого влияния, которое оказывает кино на зрителя».

Современник Фрейда З. продюсер Б. П. Шулъберг говорил: - «вся страна... как будто погрузилась в одну большую затянувшуюся попойку, где танцы до упада и свободная любовь для всех. Пить было весело, потому что запрещалось, развратничать - потому что доктор Фрейд сказал, что пора нашему подсознанию возобладать над, пуританским супер-эго. Если вся страна веселилась, как было оставаться в стороне Голливуду? А то, что голливудское веселье перехлестнули через край, так это только потому, что сам Голливуд всегда был неумеренным и преувеличенным отражением американского образа жизни».

Военная доктрина РФ 2000 года к основным внешним угрозам в информационной сфере, относит враждебные, наносящие ущерб военной безопасности Российской Федерации и ее союзников информационные (информационно-технические, информационно-психологические) действия. Доктрина информационной безопасности Российской  Федерации 2000 года к внешним источникам угроз информационной безопасности среди прочих относит:

· разработку рядом государств концепций информационных войн, предусматривающих создание средств опасного воздействия на информационные сферы других стран мира, нарушение нормального функционирования информационных и телекоммуникационных систем, сохранности информационных ресурсов, получение несанкционированного доступа к ним;

· недостаточную координацию деятельности федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации по формированию и реализации единой государственной политики в области обеспечения информационной безопасности Российской Федерации;

· недостаточную разработанность нормативной правовой базы, регулирующей отношения в информационной сфере, а также недостаточная правоприменительная практика;

· неразвитость институтов гражданского общества и недостаточный государственный контроль за развитием информационного рынка России;

· недостаточное финансирование мероприятий по обеспечению информационной безопасности Российской Федерации
.

Межгрупповые конфликты можно отнести, как  к внешнегосударственным угрозам, так и внутригосударственным социальным конфликтами. Это конфликт между личностью и группой, конфликт между общественными институтами, между социальными суперструктурами (объединениями государств, военно-политическими блоками и т.д.), в последнее время всё чаще говорят о конфликте цивилизаций. 

Конфликтологи утверждают, что в основе межгрупповых противостояний лежат не этнические или религиозные различия, не этничность сама по себе, а именно социальные, политические, экономические интересы элит, интересы, которые прикрываются и маскируются для массового сознания этническими или религиозными признаками. Истинные причины противостояний — в интересах элит, которые прикрываются этническими признаками.
Сообщения СМИ, активно обсуждающих подобные события, невольно, а чаще всего сознательно делят общество на сторонников и противников социальных противоречий, связываемых коммуникаторами с этничностью. Таким образом, специфическое освещение этих процессов в прессе зачастую негативно влияет на массовое сознание, будоражит его, намеренно затрагивая этнические чувства и интересы населения
.

Причем СМИ, по сравнению с  другими сторонами имеют преимущество, основанное на том, что их непосредственной функцией является распространение информации и их можно классифицировать в качестве активного субъекта противостояния, выступающего в интересах заинтересованной стороны. Это связано с тем, что СМИ активно участвуют в освещении противостояний, противоборств, передавая информацию, оказывают тем самым на население влияние.   «С помощью СМИ искусственно …формируются не только позитивные представления в области межэтнического взаимодействия, но и негативные. Именно через СМИ распространяются массовые этнические и расовые предубеждения и установки. В результате в обществе может усиливаться ксенофобия и межэтническая напряженность.

Опасность представляет и совершенствование манипуляционных технологий, используемых СМИ при освещении этнических аспектов жизни. Как известно, в политических играх или борьбе элит, приводящих к противостоянию больших групп людей, используется множество специальных информационных приемов»
.  Хотя по закону о СМИ, СМИ должны беспристрастно передавать информацию, но  в данное время СМИ это четвертая неформальная, но значимая ветвь власти. 

В таком состоянии государство может эффективно себя защищать в сфере информационного противодействия исключительно активными методами, т.е. применением всех средств регулятивного информационного воздействия, к которым относится: нормативно-правововое, технико-технологическое, прогнозное моделирование. 

Причем право выполняет функцию установления справедливости – искомое общественное согласие в ситуации конфликтующих интересов, целей – при условии  признания и сохранения как самих этих различий, так и свободы и правосубъектности их носителей. Это должно осуществляться не путем «подчинения одних частных интересов другим частным интересам или всех частных интересов какому-то особому интересу общества и государства,  а в форме правового компромисса и надлежащего  правового удовлетворения  правомерных притязаний всех частных интересов, притязаний, целей... в формировании той общей правовой нормы, которая своими дозволениями и запретами обеспечивает всем равную меру свободы и одинаковую справедливость»
. 
Исследованиями в области проблем информационного противостояния, занимаются различные организации. Одной из известных организаций является Корпорация «РЭНД», основное место ее расположения в США — неправительственная исследовательская организация, создана в 1948 году, работающая по программам в области национальной обороны. Финансируют деятельность корпорации министерство обороны и правительство США. 
Сегодня в США бурно развиваются организации пятого поколения — сетевые, распределенные. Они служат не только государственно-чиновным интересам, гражданско-предпринимательским  слоям, а уже идеологии развития в целом.  Первым из них стал «Технет», созданный для изучения вопросов использования науки, технологии и информации в целях развития глобального масштаба; приобретения и распространения знания развивающимися странами; факторов усиливающих или ослабляющих способности использования знаниями. 

В декабре 2004 года Национальный разведывательный совет (НРС) США представил доклад по «Проекту-2020» — «Контуры мирового будущего». Прогноз развития положения на планете к 2020 году. Объединив исследователей и аналитиков ЦРУ, американцы создали четыре сценария будущего — «Давосский мир», «Pax Аmerica», «Новый Халифат» и «Кольцо страха».

Совет по глобальной стратегии США (U.S. Global Strategy Council - USGSC) становится инициатором ныне успешно развивающейся американской государственной программы по несмертельному оружию, которые потом реализуется и распространяется в книгах «Парк юрского периода», «Затерянный мир». Тем самым эта идея получает пропаганду во всех слоях американского общества
.  
В 1996 году США развернули проект «Интернет-2», доступный лишь крупным корпорациям и госструктурам Америки. На его основе создается информационная система «Абеллена», соединенная с глобальными спутниковыми подсистемами перехвата всех электронных сообщений планеты — «Эшелон» и «Оазис». Все это вписано в грандиозную программу «Технологии нового экономического роста Америки», принятую в 1993 г. Создается некая «мыслящая сеть», которая превращает общедоступный Интернет в громадную систему сбора данных со всего мира и в могучее средство навязывания остальным выгодных стереотипов и представлений. Работы над «Интернетом для избранных» соединены с подпрограммой «Искусственное сознание» и политикой распространения обычного Интернета по всему миру. Построение такой сети позволит максимально быстро распространять необходимую информацию для противостоящей стороны, причем степень развитости такой технологии на территории другого государства можно рассматривать как один из важнейших факторов информационной геополитики, определяющий  вероятность успеха.
Фактически Интернет-2 в централизованном порядке устанавливает по всем Соединенным Штатам, а в перспективе и по всему миру новую, единую и мощную сетевую инфраструктуру. Интернет-2 представляет собой стройную систему, а не хаотически собранную в единую открытую сеть совокупность серверов, разных проводных и беспроводных сетей и персональных компьютеров, как нынешний Интернет. Символично, что, принимая во внимание качественно иную инфраструктуру, вместо термина “world wide web” (“всемирная паутина”) предлагается термин “great global grid” (“глобальная информационная решетка”).

Обычные пользователи Интернета -1 не в состоянии разобраться с хаотическим нагромождением информации, а вот Интернет-2 способен отсекать нагромождения информации и превращать их в стройную картину происходящих в мире процессов и в информацию совершенно нового качества. Интернет превращается в оружие, которое поражает нас разрушительными «интеллектуальными вирусами», снабжает искаженными данными, формирует искривленную картину мира
.
Самая экзотическая из применимых в Интернете-2 технологий — телеиммерсия, позволяющая создавать трехмерное изображение, передавать его и воспроизводить в физическом пространстве в реальном времени. С ее помощью можно добиться иллюзии, например, что человек, находящийся на самом деле в другом месте — соседнем доме или за тысячи километров — присутствует в комнате: сидит на диване и поддерживает беседу. 

Государства - члены Организации Договора о коллективной безопасности,  обеспокоены происходящими в мире информационными противостояниями. На проходившей в Совете Федерации, Москве научно-практической конференции
 в 2005 году  поднимались вопросы: возникновения очагов военных конфликтов на основании враждебных информационных операций; освещении деятельности сотрудничества в средствах  массовой информации; значение технологических угроз.  Государства-члены договорились о согласованном противодействии современным вызовам и угрозам в информационной сфере.   

На конференции было заявлено, что пока не удалось создать эффективный механизм в области обеспечении безопасности, борьбы с терроризмом, религиозным экстремизмом и сепаратизмом. Что касается терроризма внутригосударственного, то национальное уголовное законодательство практически каждой страны дает его четкую квалификацию. Международный же терроризм, несмотря на все возрастающее внимание к нему, остается во многом неопределенным явлением. Сейчас международный терроризм имеет информационную модель. 
Составной частью информационного противостояния является информационный терроризм. Этот термин часто используется, но законодательно на территории Российской Федерации он не закреплен.  Например, под информационным терроризмом понимаются: "преднамеренные злоупотребления информационными системами, сетями и их компонентами для террористических действий и акций"
.  Информационный терроризм — это прежде всего форма негативного воздействия на личность, общество и государство всеми видами информации
. Причем информационный терроризм характеризуется как подмножество информационных войн и напрямую связывается с криминальными действиями, осуществляемыми с использованием информационных систем, и информации. Кроме того, доступность передовых информационных технологий повышает технологически-ориентированный потенциал тактических и стратегических разрушительных воздействий.

При Комитете секретарей советов безопасности Организации Договора о коллективной безопасности (ОДКБ) создана временная рабочая группа по вопросам информационной политики и безопасности. Комитет к таким вопросам отнес среди прочих и исследование проблем, связанных с применением информационных технологий для воздействия на различные сферы деятельности государств. 

Военная доктрина РФ 2000 года
 информационное противоборство относит к главным чертам современной войны, которое состоит из активной дезориентации общественного мнения в отдельных государствах и мирового сообщества. В Доктрине информационной безопасности Российской Федерации от 2002 года в качестве четвертой составляющей национальных интересов Российской Федерации в информационной сфере включена защита информационных ресурсов от несанкционированного доступа, обеспечение безопасности информационных и телекоммуникационных систем, как уже развернутых, так и создаваемых на территории России. Определяется необходимость  расширения международного сотрудничества Российской Федерации в области развития и безопасного использования информационных ресурсов, противодействия угрозе развязывания противоборства в информационной сфере.

К информационным дестабилизирующим воздействиям на военно-политическую обстановку Военная доктрина  РФ относит:

· использование субъектами международных отношений информационных и других (в том числе нетрадиционных) средств и технологий в агрессивных (экспансионистских) целях; 

· враждебные, наносящие ущерб военной безопасности Российской Федерации и ее союзников информационные (информационно-технические, информационно-психологические) действия.  

В информационной войне государств целью является разрушение идеологии  населения противника, его дезориентации на уровне его культурной среды, финансово-экономических диверсий, нравственно-этического и криминального террора. Что станет  с государством и его субъектами – людьми в случае поражения в информационном противостоянии?

Все более активное использование информационных средств воздействия на сознание людей ставит множество вопросов, на которые необходимо дать скорый ответ. Общепризнанна опасность мероприятий и операций информационно-психологической войны наносящих ущерб, соизмеримый с ущербом от ведения боевых действий на территории государства, ставшего жертвой информационно-психологической агрессии.  Доказана практика применения такого вида оружия и эффективность разрушения психологического состояния проигравшей стороны-противника.  Но, ясно видно и то, что наиболее важные проблемы, в решении которых призвана сыграть свою роль теоретико-правовая наука остаются только на уровне заявлений. Недостаточно разработан  понятийный аппарат, нормативно-правовая сфера в области информационных противостояний. При этом речь    идет не только о  правовом      регулировании   безопасного   функционирования   и   развития  технико-технологических информационных систем, но и об обеспечении регулятивного действия правовых положений,   которые   должны   определять   стабильность   функционирования   и развития. 

В настоящее время речь о человеке, как биологическом существе уже ведется в меньшей степени, социум стал представлять человеко-машинное взаимодействие, уже сейчас говорят и существуют примеры внедрения микросхем в человека для повышения человеческой функциональности. Сейчас, на основе использования технико-технологических систем реализуются цели подмены сознания человека, на нужные другой стороне моральные, поведенческие и мировоззренческие стандарты.  И если в сложившейся  ситуации государство не определится с ролью права  в концепции обеспечения дальнейшего существования человеческого общества, то такому государство будет отведена роль проигравшей стороны.

Однако степень правового осмысления сущности и возможных последствий внедрения в общественную практику потенциально-опасных для жизнедеятельности человека и общества информационно-электронных систем является в настоящее время достаточно низкой. В этой связи важно разработать теоретико-правовую концепцию, нацеленную на обеспечение создания, функционирования и применения  информационно-электронных   систем    в  информационных противоборствах .

Необходимо попробовать выработать  всеобщую правовую норму, ориентированную на справедливость, согласование, гармонизацию  средств и интересов государств в планетарном масштабе. Ценность правового способа разрешения противостояний (в отличии от многих других способов достижения единства и согласия) состоит в сохранении, а «не в отрицании и устранении различий интересов, притязаний, воль отдельных субъектов, этого необходимого свойства свободной и развивающейся жизни, ее творческого начала, богатства и потенциала»
. Юридизация конфликта не подчиняет  себе жизнь, не унифицирует разные интересы, не уничтожает свободу воли отдельных субъектов и т.д., а лишь выражает необходимые  общие условия (нормы, формы, институты, процедуры) для равного, одинакового, справедливо согласованного для всех по общей норме проявления этих различий.    
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