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В связи с тем, что любая система права в настоящее время не имеет достаточных норм для регулирования отношений, возникающих между субъектами глобального сетевого сообщества, необходимо объединить мировые  усилия всех государств. 

До XIX в. понятие территории отождествлялось непосредственно с землей. Впоследствии отождествление территории с землей было опровергнуто в трудах таких ученых, как Д.П. О'Коннел, Я. Броунли, Ю.Г. Барсегов и др., утверждавших, что понятие территории шире понятия земли
. В современном понимании территория - это часть географической среды, материальная основа существования общества. 

Интернет объединяет в глобальное пространство не только территории всех государств, но и воздействует на классификацию субъектов, которая также изменяется под глобальностью сетевых отношений. 

В связи с тем, что глобальное пространство это объединение национальных сегментов  сети Интернет в единое пространство - территорию, влечет ситуацию  при которой  действия субъектов, совершаемые в национальном сегменте глобальной сети, затрагивают интересы других государств, имеющих «свои» национальные сегменты сети Интернет. Тем самым даже самые незаметные юридические факты в национальном сегменте сети могут  повлечь различные юридические последствия на территории различных государств.

Проблемой, регулирования отношений в глобальной среде, является определение места совершения юридического факта, т.е. территории на которой произошло юридическое действие или юридическое событие. Данная проблема, влечет за собой проблему выбора права для регулирования возникших отношений. Но, также может возникнуть и другая ситуация, в которой имеется возможность установления территории совершения юридического факта, но на регулирование возникших отношений могут претендовать различные национальные  нормы права. Например, в случае размещения информации о подрыве конституционного строя одного государства на сервере другого государства, по нормам которого данная информация не будет представлять опасности. В такой ситуации государство, чьи интересы нарушаются будет пытаться регулировать данные отношения, но нормы различных государств пересекутся и тогда выходом из такой ситуации будет являться или обращение к международным документам, или к двухсторонним договорам, но не всегда такие нормативно-правовые документы  существуют. Все что остается государству это возможность со своей территории блокировать ссылку на данную информацию. 

Таким образом, с определенной долей условности можно предполагать возможность регулирования возникающих отношений в сети Интернет только в части национального  сегмента сети Интернет, расположенного на территории государства. 

В России на протяжении нескольких лет обсуждается вопрос о необходимости принятия закона о регулировании интернет-отношений. Законопроект модельного закона «Об Интернет» подготавливался  Центром интернет-технологий (РОЦИТ) и Ассоциацией электронных коммуникаций для межпарламентской ассамблеи государств-участников СНГ, текст данного законопроекта обсуждался в Совете Федерации 29 января 2008 г. Данный проект передавался также и на обсуждение в сектор Информационного права ИГП РАН, по которому был подготовлен отзыв. Хотелось бы заметить, что несмотря на попытку выявления отношений и предоставления нормативно-правовой базы для регулирования отношений, данный законопроект не устанавливает принципы и не определяет основные направления регулирования правовых отношений, возникающих при использовании Интернета.

Другой законопроект «Об основах правового регулирования деятельности в сети Интернет»
 предполагается подготовить к концу мая 2009 года.  Представителями общественности неоднократно отмечалось имеющаяся сложность решения данной проблемы, невозможность применения имеющихся правовых стереотипов к регулированию отношений, возникающих в связи с использованием сети Интернет. Еще 2001 году было отмечено в открытом письме представителей российского интернет-сообщества Правительству РФ «...мы понимаем, что большинство административных полномочий, которые сегодня есть у правительственных ведомств, неприменимы к реалиям и технологиям Интернета, что вызывает у многочисленных ведомств попытки ввести новое, специфическое регулирование Интернет-активностей отечественных бизнесов и граждан»
. 

Существуют три основные модели правопонимания отношений, возникающих в глобальной сети:

Первая - легистская модель, характеризуется установлением строгих законов или иных санкционируемых государством регуляторов.  В  данной модели для регулирования применяются национальные правовые системы, и как правило без учета норм международного права. В такой модели правопонимания соответствует ограничение возможности доступа пользователей в Интернет и установление цензуры.

Вторая - либертарная модель, основана на строгом соблюдении конституционных прав личности, гарантирующих отсутствие цензуры и свободу самовыражения.

Третья - технологическая модель, в рамках которой наибольшее значение приобретает не законодательство, а научно-технические особенности и технические способы регулирования общественных отношений. Основным регулятором в этой модели является общественное самоуправление, обычаи делового оборота и этические нормы. В этой модели все участники правоотношений, в том числе и государство, исходят исключительно из многофункциональных возможностей глобальных телекоммуникационных сетей.

Особое внимание следует обратить на легистский тип правопонимания, поскольку именно от своевременности введения необходимых ограничений и, соответственно, отсутствия административных барьеров во многом зависит эффективность права, уровень уважения к праву со стороны общественности и правоприменительных органов. Легистское правопонимание правоотношений наиболее ярко прослеживается на примерах правоприменительной и законодательной практики государств Азиатско-Тихоокеанского региона. Примером легистского правопонимания отношений является Китай, в котором регулирование интернет-технологий находится в непосредственной связи с политикой и идеологией государства
.

Окинавская хартия определяет, что «все люди повсеместно, без исключения должны иметь возможность пользоваться преимуществами глобального информационного общества»
. Даррелл Менте, полагает, что правильным решением при правовом воздействии на Интернет является специальное правовое регулирование телекоммуникационного пространства
. Обосновывая свою позицию он проводит аналогию правового регулирования отношений в Интернете с правовым режимом Антарктики, космоса, то есть пространств, на которые не распространяется суверенитет какого-либо одного государства.  Той же точки зрения придерживаются и другие авторы
. На самом деле, если рассматривать Интернет в целом, через позицию, что данная система это мировая структура, объединяющая различные национальные сегменты Интернет, то можно утверждать,  что роль национальных сегментов в функционировании этой сети носит второстепенную роль. Предположив, что из функционирования этой системы исключается какой-либо национальный сегмент, можно с уверенностью сказать, что на общем технологическом функционировании системы это никак не скажется. В данной ситуации пострадавшей стороной окажется исключенный  национальный сегмент  сети Интернет, т.к. государство выпадет из глобальных сетевых отношений и использования различные положительных возможностей, предоставляемых глобальной сетью. 

Некоторые авторы под глобальным сетевым пространством понимают киберпространство, в трактовке Верховного Суда Соединенных Штатов Америки киберпространство, представляет собой «уникальную среду, не расположенную в географическом пространстве, но доступную каждому в любой точке мира посредством доступа в Интернет»
 

Но все же несмотря на то, что Интернет это мировая территория, юридические действия происходят на какой-то определенной национальной территории сети. Определение территории на которой произошел юридический факт, имеет немаловажное значение для решения вопроса выбора системы права и применения норм регулирования, сама по себе территория образует пространство, в пределах которого государство распространяет свою власть. Из-за сложности в определении территории, возникает конфликт:

во-первых,   в случае если одновременно применимо право различных государств к регулированию возникших отношений;

во-вторых, в случае, когда нет возможности определить место возникновения юридического факта, но в то же время юридические последствия уже распространенны на  территории других государств. 

Решению территориального вопроса не способствует и существующая анонимность действий в Интернете, что является  еще одним фактором создания конфликтных ситуаций.  Известно, что в настоящее время деятельность субъектов в Интернете часто является анонимной, данный факт различными исследователями характеризуется диаметрально противоположно от положительного до отрицательного.

Некоторые авторы считают, что с технологической точки зрения анонимности в Интернете  не существует и  связано это с тем, что пользователь выходящий в сеть Интернет формально хоть и анонимен (единственная привязка это его IP адрес, который может или постоянно меняться, или принадлежать многим пользователям), но фактически с первой активации ссылки пользователем все его действия фиксируются и обрабатываются. Данная информация фиксируется провайдером, предоставляющий доступ в Интернет и эта информация хранится достаточно долго у провайдера на сервере. Об этом говорил заместитель министра внутренних дел России Андрей Новиков, он заявил, что «вычислить человека, запустившего в «паутину» людоедские призывы, не так уж сложно. Провайдер всегда прекрасно знает адрес каждого владельца сайта, которые покупают у него интернет-пространство. Даже если этот владелец зарегистрировался не под своим настоящим именем, записанным в паспорте, а обозвал себя какой-нибудь виртуальной кличкой. Сегодня правила таковы, что провайдеру не нужны никакие бюрократические формальности для предоставления клиенту сайта - платили бы деньги. Однако специалисты могут проследить, с какого компьютера поступила информация»
. 

Несмотря на это заявление, можно также говорить и о том, что анонимность можно создать, прибегая к технологическими средствам, например, путем вложенных ссылок, и различными техническими приемами. Процедуры, о которых говорил Андрей Новиков, позволят определить сайт с которого произошло распространение  информации, но хакера, взломавшего этот сайт и использующего его как средство совершения противоправных действий обнаружить при таких условиях невозможно. Таким образом, владелец такого сайта может стать сам жертвой, не подозревающей о том, что с его адреса производится рассылка информации или совершаются противоправные действия, именно его и найдут службы МВД. В такой ситуации к такому субъекту не должны применять наказание, т.к. он жертва, но не участник противоправных действий. Необходимо искать непосредственного исполнителя, обладающего высокой квалификацией. Таким образом, технологически анонимность отсутствует у обычных пользователей, но присутствует у высококвалифицированных специалистов, которые часто и являются правонарушителями.  

Именно по этому ответственность провайдера в Федеральном Законе РФ «Об информации информационных технологиях и защите информации» 2006 года, определяется через следующие условия: во-первых, известность оператору незаконности распространения информации;

во-вторых,  изменения и исправления информации оператором.
Но, несмотря на данные факты, продолжается противостояние между сторонниками, поддерживающими анонимную деятельность в Интернет и сторонниками, призывающими ее запретить. 

Все эти действия приведут к тому, что, посещение интернет-порталов на принципах анонимности станет практически невозможным, но на самом деле при наличии соответствующей квалификации у субъекта, исключить анонимность невозможно. Таким образом, все запретительные процедуры, разрабатываемые и применяемые в настоящее время в первую очередь скажутся на обычных пользователях.  «Мир интернет-контента находится в хаосе, и такие понятия как возрастная классификация»  и «разграничение доступа», лишь смешат пользователей» так определяет анонимность директор департамента по работе с операторами связи компании TVScope
 

Аналитики исследовательской группы Deloitte опубликовали исследование, в котором попытались предсказать основные тенденции в области телекоммуникаций, в котором  они заявляют, что изменения в Глобальной сети коснутся в основном статуса пользователей.  По мнению авторов данного доклада, свобода в Интернете может служить на благо. Однако принцип анонимности позволяет беспрепятственно нарушать права авторов, произведения которых попали в Интернет, или распространять клевету о той или иной компании без риска быть наказанным. 

По данным японского полицейского агентства (NPA), анонимность позволяет функционировать большинству фальшивых онлайн-торгов и других видов киберпреступлений, аукционы, совершаемые через компьютеры в интернет-кафе, которые не требуют обязательной регистрации
. 

Федеральная торговая комиссия США уже опубликовала рекомендацию пользователям с призывом не вступать в торги с теми продавцами, личные данных которых определить невозможно. В рекомендации определяется, что «свобода провоцирует мошенничество, различные формы которого встречаются в сети всё чаще. Поэтому в будущем авторизация пользователей для проведения транзакций через Интернет должна стать обязательной».  Авторы исследования утверждают, со временем система авторизации пользователей может перерасти в выгодный бизнес, основными клиентами которого, наряду с представителями деловой сферы, станут родители, которых беспокоят «маршруты» детей по Всемирной паутине. Однако, по мнению экспертов, система авторизации сейчас находится в зачаточном состоянии, поэтому для ее эффективной работы может потребоваться несколько лет. 

Положительно анонимность деятельности субъектов в Интернете, определяет верхняя палата французского парламента, которая приняла закон о свободе коммуникаций, проект которого вызвал бурные дискуссии. Первоначальный вариант закона обязывал пользователей при регистрации у провайдера или хостинговой компании указывать о себе правдивые сведения. Предлагалось, что за достоверность данной информации несут ответственность как пользователь, так и регистрирующая его компания. Под давлением правозащитных организаций в закон были внесены поправки, закрепляющие реально существующее положение дел. Согласно окончательному варианту закона, провайдер или хостинговая компания обязаны требовать от пользователя указания данных о себе, но не обязаны проверять их достоверность. 

Американская некоммерческая организация Electronic Frontier Foundation (EFF), занимающаяся защитой свободы слова, неприкосновенности частной жизни и прав потребителей в Интернете, выпустила руководство по сохранению анонимности во время поиска во всемирной сети. Данный вопрос стал особо актуальным после того, как ведущий провайдер США AOL случайно сделал доступной информацию о 20 миллионах поисковых запросах своих пользователей
. Но, несмотря на это в течение ближайших двух лет многие интернет-ресурсы, особенно специализирующиеся на видеоматериалах, будут вынуждены применять простейшие схемы идентификации. Например, разграничение пользователей по часовым поясам с целью открытия доступа к «взрослому» контенту только в вечерние часы и ночное время. Этой же позиции придерживается компанией Google, которая пригрозила закрыть немецкую версию сервиса Gmail в случае, если в германском Бундестаге будет принят новый закон об Интернет-контроле. Эксперт по конфиденциальности компании Google в Германии, утверждает, что новый законопроект нанесёт серьёзный удар по анонимности
. 

Другой точки зрения, по которой  необходимо запретить  анонимность в Интернете  придерживается Кнессет, в котором обсуждается  законопроект, требующий от владельцев интернет-сайтов не давать пользователям возможности оставлять комментарии без предварительной регистрации. Некоторые депутаты считают, что запрет на анонимные комментарии позволит сократить число судебных разбирательств о защите чести,  достоинства и деловой репутации
. 

В Российской Федерации  в Государственной Думе  выступили с инициативой разработать законопроект, который позволит эффективнее бороться с преступлениями в Интернете.  По статистике представленной министерством внутренних дел России в 2008 году было зафиксировано около 15 тысяч киберпреступлений. Такой закон сможет коренным образом изменить ситуацию. Во-первых, провайдерам будет запрещено анонимно заключать договора на оказание услуг связи. Владельцев сайтов обяжут регистрироваться под реальными именами и адресами, как это делается в бизнесе. 

Во-вторых, в договоре должен обязательно присутствовать пункт, обязывающий провайдера незамедлительно в одностороннем порядке его расторгнуть, если правоохранительные органы предъявят мотивированное письменное решение.

Вопрос о совместной борьбе с киберпреступностью ставился и на международном уровне. Во время летнего саммита «восьмерки» в Санкт-Петербурге главы МВД и Генпрокуратуры России договорились с зарубежными коллегами о взаимодействии. Для такого взаимодействия в 45 странах созданы национальные контактные пункты. Полицейские могут в любое время суток через этот пункт передать в Россию оперативную информацию - например, о появлении нового сайта террористов, направленного против нашей страны. То есть, создаются возможности для всесторонней оперативно-розыскной деятельности. Но все опять упирается в отсутствие закона.

Комитет по радиовещанию Сингапура (Singapore Broadcasting Authority - SBA) уполномоченный регулировать и координировать развитие сингапурского сегмента сети, в 1996 г. принял решение приравнять Интернет к другим средствам массовой информации, но уже в 1998 году Комитет официально признал невозможность полного регулирования Интернета
, следствием этого стал запрет не на все интернет-ресурсы, а на наиболее опасные, к которым отнесли около 100 порнографических сайтов
. 

В информационном обществе условия диктует тот, в чьих руках находятся информационные сети, ресурсы и технологии. Провайдеры, обеспечивают доступ в открытые телекоммуникационные сети другим субъектам, но деятельность провайдеров может подвергаться контролю и давлению как со стороны частных фирм и корпораций, так и органов власти тех государств, на территории которых находятся их сервера. Однако в тех случаях, когда сетевые ресурсы компании-провайдера находятся на территориях нескольких государств, вмешательство органов власти одного государства в работу провайдера может нанести ущерб другим государствам, в связи с тем, что распространяемая информации может иметь вредных характер. Все это связано с тем, что блокировать доступ к ресурсам, расположенным на территории другого государства бывает достаточно сложно. 

Исходя из приведенных примеров для выявления правоотношений и применения правового регулятора информационных сетевых отношений, необходимо точно знать, в каких случаях пользователи сетевой глобальной среды могут вести социальную анонимную деятельность, а в каких случаях для социального общения требуется запрет анонимности.  Необходимо направить активную деятельность государственных структур  на решение вопросов, связанных не столько с проблемой социальной анонимности действий субъектов сети, в конце концов, технологически найти  обычного пользователя в сети возможно, а на  взаимном сотрудничестве государств с целью выявления  истинных правонарушителей, использующих технологические возможности и пробелы в законодательствах различных государств. 
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