Правительство Российской Федерации

Федеральное государственное автономное образовательное учреждение высшего профессионального образования 

«Национальный исследовательский университет 

«Высшая школа экономики»

Факультет бизнес-информатика

Отделение Бизнес-информатики

Программа дисциплины

Правовые основы высокотехнологичного бизнеса

Для направления специальности 080700.68 – «Бизнес-информатика»

подготовки  магистра

Автор программы: 

Елин В.М. к.п.н. 

velin@hse.ru

	Одобрена на заседании Кафедры Бизнес-информатика «__________»____________________2011 г.

Зав. Кафедрой 

	_______________________С.В. Мальцева

	Рекомендована секцией УМС по Бизнес-информатики

«__________»____________________2011 г.

Председатель

	____________________Ю.В. Таратухина




Утверждена Ученым Советом Факультета Бизнес-информатики

Ученый секретарь

___________________________В.А. Фомичев « ____» ___________________2011   г.

Москва – 2011

Настоящая программа не может быть использована другими подразделениями университета и другими вузами без разрешения кафедры-разработчика программы.

Оглавление

1. Тематический план учебной дисциплины
5
2. Формы рубежного контроля
6
3. Литература 
6
4. Содержание программы
9
Тема 1.
9
Характеристика предмета дисциплины. Инновационная политика Российской Федерации на современном этапе 
9
Тема 2.
10
Программа инновационного развития экономики
10
Тема 3.
12
Общие положения применения правовых норм  в высоскотехнологичном бизнесе. Понятие ответственности
12
Тема 4.
15
Правовое регулирование обращения компьютерной информации
15
Тема 5.
18
Проблемы правового  регулирования защиты информации
18
Тема 6. 
22
Правовое регулирование информации ограниченного доступа
22
Тема 7.
23
Правовое регулирование сведений конфиденциального характера
23
Тема 8.
26
Правовое регулирование интеллектуальной собственности в сфере высоких технологий
26
Тема 9.
29
Правовое регулирование электронной торговли
29
Тема 10.
32
Виды договоров услуг , осуществляемых по сети Интернет 
32
Тема 11 
34
Правовое регулирование электронного бизнеса
34
Тема 12. 
36
Правовое регулирования механизма  повышения конкурентоспособности инновационного сектора экономики
36
Тема 13. 
38
Правовое регулирования секретов производства и промышленный шпионаж
38
Темы семинарских занятий и тематика рефератов
41
Тема 1.
41
Характеристика предмета дисциплины. Инновационная политика Российской Федерации на современном этапе 
41
Тема 2.
41
Программа инновационного развития экономики
41
Тема 3.
42
Общие положения применения правовых норм  в высоскотехнологичном бизнесе. Понятие ответственности
42
Тема 4.
43
Правовое регулирование обращения компьютерной информации
43
Тема 5.
44
Проблемы правового  регулирования защиты информации
44
Тема 6. 
45
Правовое регулирование информации ограниченного доступа
45
Тема 7.
45
Правовое регулирование сведений конфиденциального характера
45
Тема 8.
46
Правовое регулирование интеллектуальной собственности в сфере высоких технологий
46
Тема 9.
47
Правовое регулирование электронной торговли
47
Тема 10.
47
Виды договоров услуг , осуществляемых по сети Интернет 
47
Тема 11 
48
Правовое регулирование электронного бизнеса
48
Тема 12. 
49
Правовое регулирования механизма повышения конкурентоспособности инновационного сектора экономики
49
Тема 13. 
49
Правовое регулирования секретов производства и промышленный шпионаж
49
5. Тематика заданий по различным формам текущего контроля 
51
6. Вопросы для оценки качества освоения дисциплины
51



1. Тематический план учебной дисциплины

	№
	Название темы
	Всего часов по дисциплине 
	Аудиторные часы
	Самостоятельная работа

	
	
	
	Лекции
	Сем. и практ. занятия
	

	1.
	Характеристика предмета дисциплины. Инновационная политика Российской Федерации на современном этапе 
	14
	2
	2
	10

	2.
	Программа инновационного развития экономики
	16
	3
	3
	10

	3.
	Общие положения применения правовых норм  в высоскотехнологичном бизнесе. Понятие ответственности
	16
	3
	3
	10

	4.
	Правовое регулирование обращения компьютерной информации
	17
	3
	3
	11

	5.
	Проблемы правового  регулирования защиты информации
	17
	3
	3
	11

	6.
	Правовое регулирование информации ограниченного доступа
	17
	3
	3
	11

	7.
	Правовое регулирование сведений конфиденциального характера
	17
	3
	3
	11

	8.
	Правовое регулирование интеллектуальной собственности в сфере высоких технологий
	17
	3
	3
	11

	9.
	Правовое регулирование электронной торговли
	17
	3
	3
	11

	10.
	Виды договоров услуг , осуществляемых по сети Интернет 
	17
	3
	3
	11

	11
	Правовое регулирование электронного бизнеса
	17
	3
	3
	11

	12
	Правовое регулирования механизма  повышения конкурентоспособности инновационного сектора экономики
	17
	3
	3
	11

	13
	Правовое регулирование секретов производства и промышленный шпионаж
	17
	3
	3
	11

	
	 Итого:
	216
	38
	38
	140


2. Формы рубежного контроля

Итоговая оценка по учебной дисциплине на зачете складывается из оценок:

· за реферат – Q1;

· за ответ на зачёте – Q2.

Итоговая оценка O формируется следующим образом:

О=0,4  О1+0,6О2.

Кредитные единицы: 4.5.

3. Литература 

Основная литература:

Гришин, В. Н. Информационные технологии в профессиональной деятельности. М., 2005

Головеров, Д. В. Правовые аспекты использования Интернет-технологий.М., 2002

Мамаев, М. Технологии защиты информации в Интернете. М., 2002 

Кокурин, Д. И. Инновационная деятельность. М., 2001 

Келле, В. Ж. Инновационная система России. М., 2003

Организация и технология защиты информации. М., 2001

Панарин, И. Н. Технология информационной войны. М., 2003

Дополнительная литература:

Алексеев С.С. Восхождение к праву. Поиски и решения. М., 2001.

Алексеев С.С. Общие дозволения и общие запреты в советском праве. М., 1989.

Бержель Ж.-Л. Общая теория права. М., 2000.

Гревцов Ю.И. Очерки теории и социологии права. СПб., 1996.

Ковлер А.И. Антропология права. М., 2002.

Ефремов А. Стандарты эмиссии ценных бумаг: новые решения ФСФР России .Корпоративный юрист, 2008, N 11 

Долинская В.В.: Проблемы законодательства о государственных корпорациях. Законы России: опыт, анализ, практика, 2009, N 4) 

Костюк И.В. Нетипичные договорные конструкции в сфере электронной торговли // Законы России: опыт, анализ, практика, 2009, N 1

Малофеев С.С.  О применении электронной цифровой подписи в электронном документообороте // Жилищное право, 2009, N 6

Воротников В.Л. О правовой защите компьютерной информации. Администратор суда, 2009, N 2

Граблевский А.В. О некоторых тенденциях компьютерного пиратства в России. Российский следователь, 2008, N 22

Гузеева О.С. Ответственность за распространение противозаконной информации в сети Интернет: практика зарубежного законодательства / "Международное уголовное право и международная юстиция", 2008, № 2

Гулян А.Р. Основные направления противодействия компьютерной преступности в Российской Федерации. Российский следователь, 2009, N 5) 

Жарова А.К. Правовые проблемы обращения информации в Интернете.- Янус-К., М., 2006

Конявский В.А., Лопаткин С.В. Компьютерная преступность. В 2-х томах Т.1.М., 2006. с.37

Борзенков Г., Букалерова Л. Ослабление правовой охраны информации неоправданно. Уголовное право, 2008, N 3

Волчинская Е.К. Роль государства в обеспечении информационной безопасности. Информационное право, 2008, N 4 

Елин В.М. Информационный объект как предмет уголовно – правовой охраны // Конфликты в информационной сфере: правовые аспекты. Материалы теоретического семинара  2008 Сектора информационного права Института государства и права РАН. М., 2009. с. 127-145

Елин В.М. Применение синергетических критериев  при расследовании преступлений несовершеннолетних // Научные труды. Российская академия юридических наук. Выпуск 8. В 3-х томах. Том 1. с.177- 182.. 

Лопатин В.Н. Область применения Федерального закона "Об информации, информационных технологиях и защите информации".Информационное право, 2006, N 4 

Вус М.А., Федоров А.В. Государственная тайна и ее защита в Российской Федерации. СПб., 2003.

Еременко В.И. О патентной монополии на секретное изобретение и регистрации секретных изобретений в соответствии с частью четвертой Гражданского кодекса РФ // Законодательство и экономика, 2008, N 9 

4. Содержание программы

Тема 1.

Характеристика предмета дисциплины. Инновационная политика Российской Федерации на современном этапе 

Понятие термина «правовое регулирование». Понятие права и правоотношения. Место и роль правоотношений в современном гражданском обществе. Правовые нормы. Система права. Источники права. Реализация, применение и толкование права. Международное право. Правоприменение.

Понятие выскотехнологичного бизнеса. Государственная инновационная политика. Формирование и реализация государственной научно-технической политики.  Основные цели и принципы государственной научно-технической политики. Порядок формирования государственной научно-технической политики.  Организация и принципы регулирования научной и (или) научно-технической деятельности. Управление научной и (или) научно-технической деятельностью. Договоры (контракты) на создание, передачу и использование научной и (или) научно-технической продукции. Информационное обеспечение научной и (или) научно-технической деятельности. Ограничение и лицензирование отдельных видов научной и (или) научно-технической деятельности. Значение человеческого фактора. Три направления государственной стратегии по отношению к личности с позиций ее привлечения к инновационной деятельности.

Основная литература 

Гришин, В. Н. Информационные технологии в профессиональной деятельности. М., 2005

Кокурин, Д. И. Инновационная деятельность. М., 2001 

Келле, В. Ж. Инновационная система России. М., 2003

Дополнительная литература

Федеральный закон от 23.08.1996 N 127-ФЗ «О науке и государственной научно-технической политике» // СЗ РФ 26.08.1996, N 35, ст. 4137

Распоряжение Правительства РФ от 17.11.2008 N 1662-р « О Концепции долгосрочного социально-экономического развития Российской Федерации на период до 2020 года» // СЗ РФ 24.11.2008, N 47, ст. 5489.

Алексеев С.С. Восхождение к праву. Поиски и решения. М., 2001.

Алексеев С.С. Общие дозволения и общие запреты в советском праве. М., 1989.

Бержель Ж.-Л. Общая теория права. М., 2000.

Богданова Н.А. Основные права и свободы человека и гражданина в связи с инновационной политикой Российской Федерации . Государственная власть и местное самоуправление, 2009, N 2 

Гревцов Ю.И. Очерки теории и социологии права. СПб., 1996.

Ковлер А.И. Антропология права. М., 2002.

Монтескье Ш.-Л. О духе законов // Избранные произведения. М., 1955.

Текущая информация о проектах законодательных и иных нормативных правовых актов предоставлена Российским торгово-финансовым союзом (23 января - 26 февраля 2009 г.). Редакционный материал. Адвокат, 2009, N 3 

Kelsen H. The Pure theory of Law. Berkely, Los Angeles, London, 1970.

Тема 2.

Программа инновационного развития экономики

Концепция долгосрочного социально-экономического развития Российской Федерации на период до 2020 года как программный правовой документ развития выскотехнологичного сектора эккономики. Стратегические ориентиры долгосрочного социально-экономического развития.  Вызовы предстоящего долгосрочного периода. Целевые ориентиры: высокие стандарты благосостояния человека, социальное благополучие и согласие, экономика лидерства и инноваций, сбалансированное пространственное развитие, экономика, конкурентоспособная на мировом уровне Институты экономической свободы и справедливости, безопасность граждан и общества.

Направления перехода к инновационному социально ориентированному типу экономического развития: повышение национальной конкурентоспособности (развитие науки, национальной инновационной системы и технологий); развитие высокотехнологичных отраслей (авиационная промышленность и двигателестроение, ракетно-космическая промышленность), судостроительная промышленность, радиоэлектронная промышленность, атомный энергопромышленный комплекс, информационно-коммуникационные технологии); развитие базовых отраслей промышленности; реформирование естественных монополий; развитие конкурентных преимуществ в транспортной инфраструктуре; развитие энергетической инфраструктуры и повышение энергоэффективности экономики (развитие электроэнергетики, развитие нефтегазового комплекса); развитие конкурентных преимуществ в сфере природопользования (лесные ресурсы, водные ресурсы); развитие аграрного и рыбохозяйственного комплексов.

Основная литература 

Головеров, Д. В. Правовые аспекты использования Интернет-технологий. М., 2002

Мамаев, М. Технологии защиты информации в Интернете. М., 2002 

Кокурин, Д. И. Инновационная деятельность. М., 2001 

Келле, В. Ж. Инновационная система России. М., 2003

Организация и технология защиты информации. М., 2001

Дополнительная литература

Распоряжение Правительства РФ от 17.11.2008 N 1662-р « О Концепции долгосрочного социально-экономического развития Российской Федерации на период до 2020 года» // СЗ РФ 24.11.2008, N 47, ст. 5489.

Долинская В.В.: Проблемы законодательства о государственных корпорациях. Законы России: опыт, анализ, практика, 2009, N 4. 

Ефремов А. Стандарты эмиссии ценных бумаг: новые решения ФСФР России .Корпоративный юрист, 2008, N 11 

Сергеев В.В. О заседании Комиссии по законодательству в сфере деятельности кредитных организаций и финансовых рынков Ассоциации юристов России. Банковское право, 2008, N 6. 

Тема 3.

Общие положения применения правовых норм  в высоскотехнологичном бизнесе. Понятие ответственности

Классификация правовых норм:  по предмету правового регулирования (конституционные, административные, гражданские, уголовные, процессуальные и т.д.), по методу правового регулирования (императивные и диспозитивные), по функциональной направленности (регулятивные и охранительные). 

Характеристика общих положений гражданского законодательства в деятельности высокотехнологического бизнеса. Состав  гражданского правоотношения. Характеристика элементов гражданского правоотношения. Признаки физических и юридических лиц. Особенности правоспособности юридических лиц, осуществляющих свою деятельность в сфере высокотехнологичного бизнеса. Регистрация юридических лиц.

Основания возникновения, изменения и прекращения гражданских правоотношений. Юридические факты: события и действия. Сделки, понятие, виды  и признаки. Форма сделок. Недействительность сделок. Особенность заключения электронных сделок. Электронные сделки. Юридическая обоснованность и законность проведения электронных сделок. Понятие электронно-цифровой подписи (ЭЦП). 

Федеральный закон от 10.01.2002 N 1-ФЗ «Об электронной цифровой подписи». Цель  закона. Основные понятия, используемые в законе об ЭЦП (электронный документ, электронная цифровая подпись, владелец сертификата ключа подписи. средства электронной цифровой подписи, сертификат средств электронной цифровой подписи). Признание равнозначности электронной цифровой подписи и собственноручной подписи. Использование средств электронной цифровой подписи. Сертификат ключа подписи. Деятельность удостоверяющего центра. Права и обязанности удостоверяющего центра и владельца сертификата ключа подписи. Использование электронной цифровой подписи в сфере государственного управления и в корпоративной информационной системе. Признание иностранного сертификата ключа подписи.

Понятие обязательств. Субъекты обязательственных отношений. Обеспечение обязательств.

Понятие гражданско – правовых договоров. Субъекты договорных отношений. Некоторые виды договоров. Заключение и содержание договора. 

Понятие и виды юридической ответственности. Основания юридической ответственности. Понятие гражданско – правовой ответственности. Презумпция вины в гражданском праве.

Понятие и основания административной и уголовной ответственности. Императивность административной и уголовной ответственности.

Понятие состава административного правонарушения и уголовного преступления. Элементы состава. Характеристика и значение объекта состава. Субъекты  административной и уголовной ответственности. Объективная и субъективная сторона составов, понятие, общая характеристика.

Понятие вины и ее формы. Презумпция невиновности.

Основная литература 

Головеров, Д. В. Правовые аспекты использования Интернет-технологий.М., 2002

Организация и технология защиты информации. М., 2001

Дополнительная литература

Федеральный закон от 10.01.2002 N 1-ФЗ «Об электронной цифровой подписи» // СЗ РФ 14.01.2002, N 2, ст. 127.

Типовой закон ЮНСИТРАЛ об электронной коммерции 1996 г. (с дополнительной статьей 5 bis, принятой в 1998 г.); 

Типовой закон ЮНСИТРАЛ об электронных подписях 2001 г.; 

Директива 1999/93/ЕС Европейского Парламента и Совета от 13 декабря 1999 г. о правовых основах Сообщества для электронных подписей.

Алешин Ю.А. Политика, мораль, право. М., 1982.

Алексеев С.С. Восхождение к праву. Поиски и решения. М., 2001.

Гаврилов Н.К. Нормативно-правовая база электронной торговли в России // Право и политика, 2009, N 1

Костюк И.В. Нетипичные договорные конструкции в сфере электронной торговли // Законы России: опыт, анализ, практика, 2009, N 1

Кудрявцев В.Н. Правовое поведение: норма и патология. М., 1982.

Лукашева Е.А. Право, мораль, личность. М., 1986.

Малофеев С.С.  О применении электронной цифровой подписи в электронном документообороте // Жилищное право, 2009, N 6

Материалы конференции. - М.: Ассоциация документальной электросвязи, 2006. 

Миронова С.Н. Использование возможностей сети Интернет при разрешении гражданско-правовых споров // Администратор суда, 2009, N 1

Федосеева Н.Н., Шилова Д.А. Понятие и сущность электронного документа // Юрист, 2008, N 5

Филенко Е.Н. Проблемы использования электронной цифровой подписи // Трудовое право, 2007, N 11

Черданцев А.Ф. Понятие технико-юридических норм и их роль в формировании общественных отношений // Советское государство и право. 1964. N 1.

Тема 4.

Правовое регулирование обращения компьютерной информации

Предмет и механизмы регулирования системы Интернет. Предмет и объект права, регулирования электронных правоотношений. Понятие Интернет. Механизмы регулирования правоотношений в Интернет. Международные принципы регулирования информационного обращения в  Интернет. 

Информационные системы. Государственные информационные системы. Использование информационно-телекоммуникационных сетей. 

Декларативные принципы свободы обмена информацией в интернете (контроль за содержанием информации в интернете,  регулирование или саморегулирование, отсутствие государственного контроля, Устранение запретов на участие в информационном сообществе, свобода предоставления услуг через интернет, ограниченная ответственность служб предоставления информации за содержание информации в интернете, анонимность)

Характеристика императивных правовых норм в сфере регулирования компьютерной информации. Правоотношения в сфере обращения компьютерной информации как видовой объект состава преступления.

 Характеристика уголовно наказуемых деяний: неправомерный доступ к компьютерной информации, создание, использование и распространение вредоносных программ для ЭВМ, нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети. Общественная опасность материальных последствий в сфере обращения компьютерной информации – несанкционированное уничтожение, блокирование, модификация либо копирование информации, нарушение работы ЭВМ, системы ЭВМ или их сети.

Трансграничная передача данных. Проблемы трансграничной передачи данных в компьютерной среде. Международные императивные нормы в сфере регулирования обращения компьютерной информации. Конвенция о киберпреступности (ETS N 185).

Компьютерная преступность по кодификатору Интерпола. Классы преступлений: (QA - Несанкционированный доступ и перехват; QD - Изменение компьютерных данных; QF - Компьютерное мошенничество; QR— Незаконное копирование; QS - Компьютерный саботаж; QZ - Прочие компьютерные преступления).

Основная литература 

Гришин, В. Н. Информационные технологии в профессиональной деятельности. М., 2005

Головеров, Д. В. Правовые аспекты использования Интернет-технологий.М., 2002

Мамаев, М. Технологии защиты информации в Интернете. М., 2002 

Организация и технология защиты информации. М., 2001

Дополнительная литература

"Конвенция о преступности в сфере компьютерной информации" (ETS N 185) // (Заключена в г. Будапеште 23.11.2001)

«Декларация о свободе обмена информацией в интернете» (Принята 28.05.2003 на 840-ом заседании представителей Комитета министров Совета Европы

Решение Совета глав правительств СНГ «О проекте Соглашения о сотрудничестве государств - участников Содружества Независимых Государств в борьбе с преступлениями в сфере компьютерной информации» (Принято в г. Минске 31.05.2001)

Федеральный закон от 10.01.2002 N 1-ФЗ «Об электронной цифровой подписи» // СЗ РФ 14.01.2002, N 2, ст. 127.

Альбрехт У., Венд Дж., Уильямс Т., Мошенничество. Луч света на темные стороны бизнеса. СПб., 1996

Воротников В.Л. О правовой защите компьютерной информации. Администратор суда, 2009, N 2

Граблевский А.В. О некоторых тенденциях компьютерного пиратства в России. Российский следователь, 2008, N 22

Гузеева О.С. Ответственность за распространение противозаконной информации в сети Интернет: практика зарубежного законодательства / "Международное уголовное право и международная юстиция", 2008, № 2

Гулян А.Р. Основные направления противодействия компьютерной преступности в Российской Федерации. Российский следователь, 2009, N 5) 

Жарова А.К. Правовые проблемы обращения информации в Интернете.- Янус-К., М., 2006

Конявский В.А., Лопаткин С.В. Компьютерная преступность. В 2-х томахТ.1.М., 2006. с.37

Наумов В.Б. "Противодействие спаму: российское законодательство через призму опыта США" / "Информационное право", 2007, N 3

Ситдикова Л.Б. "Правовая природа услуг связи и их место в договоре на возмездное оказание информационных услуг" / "Юридический мир", 2007, № 10 

Ситдикова Л.Б. Правовая природа интернет-услуг/ Гражданское право, 2008, № 2

Соловьев И.Н. Правовое обеспечение борьбы с преступлениями в сфере информационных технологий. Административное и муниципальное право, 2009, N 3.

Федосеева Н.Н., Шилова Д.А. "Понятие и сущность электронного документа"/ "юрист", 2008, № 5 

Федоскина н.и. Условия гражданско-правовой ответственности интернет-провайдеров за нарушение авторских и смежных прав / "право и экономика", 2007, № 9

Ястребов Д.А. Вопрос о латентности неправомерного доступа к компьютерной информации в Российской Федерации. Юридический мир", 2008, N 10

Тема 5.

Проблемы правового  регулирования защиты информации

Характеристика Конституционных принципов в сфере прав граждан на информацию. Общая характеристика законодательства Российской Федерации  в информационной сфере. Сфера действия ФЗ № 149:  осуществление права на поиск, получение, передачу, производство и распространение информации;  применение информационных технологий; обеспечение защиты информации.

Классификация информации в зависимости от порядка ее предоставления или распространения: свободно распространяемая, информация ограниченного доступа. Общедоступная информация. Информация, доступ к которой не может быть ограничен. Ограничение доступа к информации (правовые и социальные аспекты). 

Характеристика информации ограниченного доступа. Сведения, составляющие государственную тайну. Сведения конфиденциального характера. Иная информация ограниченного доступа.

Распространение информации или предоставление информации. Документирование информации. Государственное регулирование в сфере применения информационных технологий. 

Защита информации как комплекс правовых, организационных и технических мер, направленных на: обеспечение защиты информации от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении такой информации; соблюдение конфиденциальности информации ограниченного доступа;  реализацию права на доступ к информации.

Доктрина информационной безопасности Российской Федерации. Понятие информационной безопасности Российской Федерации. Виды угроз информационной безопасности Российской Федерации. Источники угроз информационной безопасности Российской Федерации.  Методы обеспечения информационной безопасности (правовые, организационно - технические и экономические). Особенности обеспечения информационной безопасности Российской Федерации в различных сферах общественной жизни. Международное сотрудничество Российской Федерации в области обеспечения информационной безопасности. Основные функции системы и элементы организационной основы обеспечения информационной безопасности Российской Федерации.

Обязанности обладателя информации, оператора информационной системы.

Ответственность за правонарушения в сфере информации, информационных технологий и защиты информации. Обеспечение систем контроля и суда в области защиты прав граждан на информацию и информационное обслуживание.

Основная литература 

Гришин, В. Н. Информационные технологии в профессиональной деятельности. М., 2005

Головеров, Д. В. Правовые аспекты использования Интернет-технологий.М., 

Дополнительная литература

Конституция Российской Федерации (принята всенародным голосованием 12.12.1993)

Федеральный закон от 27.07.2006 N 149-ФЗ «Об информации, информационных технологиях и о защите информации» 

Закон РФ от 21.07.1993 N 5485-1 «О государственной тайне» 

Указ Президента РФ от 30.11.1995 N 1203 «Об утверждении Перечня сведений, отнесенных к государственной тайне»

«Доктрина информационной безопасности Российской Федерации» (утв. Президентом РФ 09.09.2000 N Пр-1895 

Борзенков Г., Букалерова Л. Ослабление правовой охраны информации неоправданно. Уголовное право, 2008, N 3

Волчинская Е.К. Роль государства в обеспечении информационной безопасности. Информационное право, 2008, N 4 

Гаврилов Н.К. Нормативно-правовая база электронной торговли в России. Право и политика, 2009, N 1

Гришаева Ю.И. К вопросу об ответственности органов местного самоуправления и их должностных лиц за нарушение права граждан на доступ к информации. Правовые  вопросы связи, 2007, N 1 

Гришина В.В. Правовое обеспечение информационной безопасности. Административное и муниципальное право, 2008, N 5

Елин В.М. Информационный объект как предмет уголовно – правовой охраны // Конфликты в информационной сфере: правовые аспекты. Материалы теоретического семинара  2008 Сектора информационного права Института государства и права РАН. М., 2009. с. 127-145

Елин В.М. Применение синергетических критериев  при расследовании преступлений несовершеннолетних // Научные труды. Российская академия юридических наук. Выпуск 8. В 3-х томах. Том 1. с.177- 182.. 

Жарова А.К. Правовые проблемы обращения информации в Интернете.- Янус-К., М., 2006

Куняев Н.Н. Проблема обеспечения защиты прав и свобод человека и гражданина в информационной сфере. Юридический мир, 2008, N 9

Лопатин В.Н. Область применения Федерального закона "Об информации, информационных технологиях и защите информации".Информационное право, 2006, N 4 

Павлов И.: Законодательное регулирование доступа граждан к информации о деятельности государственных органов. Информационное право, 2008, N 1

Рабкин В.А. Исторический генезис правового регулирования защиты государственной тайны в России / Информационное право, 2006, N 4

Федосеева Н.Н. Термин "информация" в современной науке и законодательстве. Информационное право, 2008, N 2 

Шевердяев С.Н. Правовое сопровождение развития электронного правительства в России: новые идеалы и старые проблемы. Государственная власть и местное самоуправление, 2008, N 11

Шумов П.В. Законодательство РФ по защите интеллектуальной собственности в системе средств разрешения информационных конфликтов  / Российский следователь, 2006, N 12 

Тема 6. 

Правовое регулирование информации ограниченного доступа

Государственная тайна и ее основные признаки. Социальная природа государственной тайны и субъективная ценность информации. Характеристика ущерба при разглашении государственной тайны, Понятие  режима государственной тайны и его содержание. Перечень сведений, не подлежащих отнесению к государственной тайне и засекречиванию. 

Базовый перечень сведений, составляющих государственную тайну. Порядок отнесения сведений к государственной тайне. Полномочия государственных органов по отнесению сведений к государственной тайне. Основания рассекречивания сведений, составляющих государственную тайну.

Ответственность за незаконные действия в отношении информации, составляющей государственную тайну. Соотнесение составов государственной измены и шпионажа. Расширенное толкование предмета указанных преступлений. Иные преступления в отношении сведений, составляющих  государственную тайну. 

Основная литература 

Гришин, В. Н. Информационные технологии в профессиональной деятельности. М., 2005

Мамаев, М. Технологии защиты информации в Интернете. М., 2002 

Организация и технология защиты информации. М., 2001

Дополнительная литература

Положения «О системе сертификации средств защиты информации по требованиям безопасности для сведений, составляющих государственную тайну, и о знаках ее соответствия» (утв. Приказом ФСБ России от 13.11.1999 N 564).

Постановление Правительства Российской Федерации «Об утверждении правил разработки перечня сведений, отнесенных к государственной тайне» N 443 от 23 июля 2005 г.

Указ Президента Российской Федерации «Об утверждении перечня сведений, отнесенных к государственной тайне» N 1203от 30 ноября 1995 г.

Федеральный закон «О безопасности» № 2446-1 от 05 марта 1992 года 

Федеральный Закон от 21 июля 1993 года № 5485-1 «О государственной тайне» 

Декларация Совета Народных Депутатов РСФСР "О государственном суверенитете Российской Советской Федеративной Социалистической Республики" от 12.06.1990 N 22-1

Вус М.А., Федоров А.В. Государственная тайна и ее защита в Российской Федерации. СПб., 2003.

Курс российского уголовного права- Общая часть. Под ред. В.Н, Кудрявцева, Д.В. Наумова. С. 173

Наумов А.В. Российское уголовное право. Курс лекций, В двух томах. Т.1. Обшая часть. С.184; 

Тема 7.

Правовое регулирование сведений конфиденциального характера

Характеристика информации конфиденциального характера. Классификация информации конфиденциального характера. Сведения, составляющие тайну личной жизни лица и их соотнесение с персональными данными. Понятие персональных данных. 

Условия обработки персональных данных. Трансграничная передача персональных данных. Принципы обработки персональных данных. Конфиденциальность персональных данных. Общедоступные источники персональных данных. Согласие субъекта персональных данных на обработку своих персональных данных. Специальные категории персональных данных. Биометрические персональные данные.  Право субъекта персональных данных на доступ к своим персональным данным. Обязанности оператора при сборе персональных данных. Меры по обеспечению безопасности персональных данных при их обработке. Уведомление об обработке персональных данных. 

Ответственность за нарушение законодательства в сфере защиты тайны личной жизни лица.

Правовое регулирование  коммерческой тайны.

Цели и сфера действия законодательства о коммерческой тайне. Право на отнесение информации к информации, составляющей коммерческую тайну, и способы получения такой информации. Сведения, которые не могут составлять коммерческую тайну. Предоставление информации, составляющей коммерческую тайну. Охрана конфиденциальности информации. Охрана конфиденциальности информации при ее предоставлении. Правовая характеристика налоговой и банковской тайны. 

Ответственность за распространение конфиденциальной информации.  Понятие шантажа и шантажной  угрозы. Ответственность за распространение  информации, затрагивающей честь, достоинство и деловую репутацию.

Основная литература 

Головеров, Д. В. Правовые аспекты использования Интернет-технологий.М., 2002

Мамаев, М. Технологии защиты информации в Интернете. М., 2002 

Организация и технология защиты информации. М., 2001

Панарин, И. Н. Технология информационной войны. М., 2003

Дополнительная литература

Указ Президента Российской Федерации от 06.03.1997 N 188 «Об утверждении Перечня сведений конфиденциального характера// СЗ РФ 10.03.1997, N 10, ст. 1127,

Федеральный закон от 27.07.2006 N 152-ФЗ «О персональных данных» 

Федеральный закон от 19.12.2005 N 160-ФЗ «О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных» 

Федеральный закон от 29.07.2004 N 98-ФЗ  «О коммерческой тайне» 

Федеральный закон от 19.12.2005 N 160-ФЗ «О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных»

Всеобщая декларация прав человека. Принята Генеральной ассамблеей Организации Объединенных Наций 10 декабря 1948 года

Международный пакт о гражданских и политических правах. Открыт для подписания, ратификации и присоединения 19.12.1966 Резолюцией 2200 A (XXI) Генеральной Ассамблеи ООН. Пакт вступил в силу 23.03.1976.

Вестин А. «Приватность  и свобода»

Елин В.М. Уголовно – правовая защита неприкосновенности частной жизни //  Вестник Международного юридического института  при Министерстве юстиции Российской Федерации №3 (27) 2008. с. 79-87.

Елин В.М. Уголовно – правовая защита сведений, составляющих  тайну следствия и судопроизводства,  а также сведений о защищаемых  лицах и мерах государственной защиты //  Вестник Международного юридического института  при Министерстве юстиции Российской Федерации №4 (28) 2008. с. 24-34

Куприна Е. Тайна. Обзор нормативных актов // Закон. -   1998. - № 4. 

Лопатин В.Н. Правовая охрана и защита служебной тайны / Государство и право. 2000. № 6. С. 85

Петрухин И.Л. Частная жизнь (правовые аспекты)/ Государство и право. 1999. № 1.

Права человека. Учебник для вузов // Под ред. Е.А. Лукашевой. - М. 2001. С. 146.

Тема 8.

Правовое регулирование интеллектуальной собственности в сфере высоких технологий

Два основных режима возможности использования результата интеллектуальной деятельности или средства индивидуализации третьими лицами. Понятие и характеристика договоров отчуждения и лицензионного. Основания свободного использования произведения без согласия автора и без выплаты ему вознаграждения. 

Программы для ЭВМ как объекты авторского  права, которые охраняются как литературные произведения. Авторские права на все виды программ для ЭВМ. Государственная регистрация программ для ЭВМ и баз данных. Свободное воспроизведение программ для ЭВМ и баз данных. Декомпилирование программ для ЭВМ. Программы для ЭВМ и базы данных, созданные по заказу.  Программы для ЭВМ и базы данных, созданные при выполнении работ по договору. Произведения науки, созданные по государственному или муниципальному контракту. Технические средства защиты авторских прав.  Задачи  при свободном воспроизведении программ для ЭВМ и баз данных пользователем.

Понятие конрафакта. Ответственность за производство контрафактной продукции. Характеристика гражданско – правовой ответственности. Уголовная ответственность по ст.ст. 146, 147, 180 УК РФ.

Патентные права. Автор изобретения, полезной модели или промышленного образца. Объекты патентных прав. Условия патентоспособности изобретения. Условия патентоспособности полезной модели. Условия патентоспособности промышленного образца. Патент на изобретение, полезную модель или промышленный образец. Распоряжение исключительным правом на изобретение, полезную модель или промышленный образец. Изобретение, полезная модель и промышленный образец,  созданные в связи с выполнением служебного задания или при выполнении работ по договору. Приоритет изобретения, полезной модели и промышленного образца. Регистрация изобретения, полезной модели, промышленного образца и выдача патента. Публикация сведений о выдаче патента на изобретение, полезную модель, промышленный образец. Прекращение и восстановление действия патента. Защита прав авторов и патентообладателей.

Топология интегральной микросхемы.  Права на топологию интегральной микросхемы.  Государственная регистрация топологии интегральной микросхемы. Право авторства на топологию интегральной микросхемы. Исключительное право на топологию. Действия, не являющиеся нарушением исключительного права на топологию. Лицензионный договор о предоставлении права использования топологии интегральной микросхемы. Форма и государственная регистрация договора об отчуждении исключительного права на топологию и лицензионного договора. Служебная топология.

Секрет производства (ноу-хау). Исключительное право на секрет производства. Действие исключительного права на секрет производства. Лицензионный договор о предоставлении права использования секрета производства. Служебный секрет производства. Секрет производства, полученный при выполнении работ по договору. Ответственность за нарушение исключительного права на секрет производства. 

Основная литература 

Гришин, В. Н. Информационные технологии в профессиональной деятельности. М., 2005

Дополнительная литература

Гражданский кодекс Российской Федерации (часть четвертая) от 18.12.2006 N 230-ФЗ

Гришаев С.П. "интеллектуальная собственность: учебное пособие"  Юристъ, 2004 

Еременко В.И. О гражданско-правовых договорах в сфере промышленной собственности в соответствии с частью четвертой ГК РФ // Адвокат, 2008, N 10

Еременко В.И. О патентной монополии на секретное изобретение и регистрации секретных изобретений в соответствии с частью четвертой Гражданского кодекса РФ // Законодательство и экономика, 2008, N 9 

Еременко В.И. О служебном изобретательстве в соответствии с частью четвертой ГК РФ // Адвокат, 2008, N 7 

Жарова А.К. Правовые проблемы обращения информации в Интернете.- Янус-К., М., 2006

Забегайло Л.А., Евдокимова Е.А. Новая концепция договора коммерческой концессии, принятая в связи с введением в действие части четвертой Гражданского кодекса Российской Федерации // Право и экономика, 2008, N 8 

Кайль А.Н.  "комментарий к части IV ГК РФ. правовая охрана интеллектуальной собственности"/ ГроссМедиа, РОСБУХ, 2007 

Маковский А.Л. Исключительные права и концепция части четвертой Гражданского кодекса // Гражданское право современной России / Сост. О.М. Козырь и А.Л. Маковский. Статут, 2008 

Сокерин К.В. Доменные имена в проекте четвертой части Гражданского кодекса РФ // Информационное право, 2006, N 3

Фадеев Ю.Л. "интеллектуальная собственность. правовое регулирование. практика. документы " /Консультант + 

Федотов М.А. Заключение Кафедры ЮНЕСКО на проект четвертой части ГК РФ // Информационное право, 2006, N 2 

Ющенко Н.А. Коммерческая концессия в свете части четвертой Гражданского кодекса РФ // Внешнеторговое право", 2008, N 1 

Тема 9.

Правовое регулирование электронной торговли

Суть электронной торговли. Электронные сделки. Юридическая обоснованность и законность проведения электронных сделок. Роль Нормативно-правовых актов в организации электронного бизнеса: Электронная коммерция на внутреннем рынке. Заключение договоров путем электронного обмена  данными. Продажа товаров по  образцам.

Основное назначение института электронного бизнеса. Правовая база  института электронного бизнеса. Предмет и объект права, регулирования электронных правоотношений. Механизмы регулирования правоотношений в Интернет. Международные принципы регулирования информационного обращения в  Интернет. 

Общая характеристика обязательств по оказанию интернет-услуг в сфере высокотехнологичного  бизнеса. Общая характеристика и роль  обязательств по оказанию интернет-услуг. Правовая база, регулирующая оказание интернет-услуг. Интернет как телекоммуникационная сеть и средство передачи сведений. Правовые проблемы передачи  информации по электронным  каналам  связи (защита данных о личности,  охрана авторских прав,  обеспечения информационной безопасности,  предотвращения распространения информации, создающей угрозу для прав и законных интересов физических и юридических лиц).

Правовые проблемы, связанные с оказанием Интернет-услуг

Развитие российского законодательства, регулирующего оказание Интернет-услуг

Основная литература 

Головеров, Д. В. Правовые аспекты использования Интернет-технологий.М., 2002

Кокурин, Д. И. Инновационная деятельность. М., 2001 

Организация и технология защиты информации. М., 2001

Дополнительная литература

Директива 1999/93/ЕС Европейского Парламента и Совета от 13 декабря 1999 г. о правовых основах Сообщества для электронных подписей.

Электронное ведение бизнеса в России - пути к открытому глобальному рынку: Материалы конференции. - М.: Ассоциация документальной электросвязи, 2006. 

Типовой закон ЮНСИТРАЛ об электронной коммерции 1996 г. (с дополнительной статьей 5 bis, принятой в 1998 г.); 

Типовой закон ЮНСИТРАЛ об электронных подписях 2001 г.; 

E-commerce Law in Europe and the USA/ed.: Gerald Spindler; Fritjof Borner. Heidelberg, 2002. P. 166.

Постановление Правительства РФ от 21 июля 1997 г. N 918 "Об утверждении Правил продажи товаров по образцам" // Собрание законодательства РФ. 1997. N 30. Ст. 3657.

Директива 2000/31/ЕС Европейского Парламента и Совета от 8 июня 2000 г. о некоторых правовых аспектах услуг информационного общества, в том числе электронной коммерции, на внутреннем рынке (Директива об электронной коммерции).

Ананько. А. Заключение договоров путем электронного обмена данными.// http://www.russianlaw.net/law/doc/a123.htm

Брагинский М.И., Витрянский В.В. Договорное право. Книга первая: Общие положения. М., 1999. С. 198-199.

Брагинский М.И., Витрянский В.В. Договорное право. Книга первая: Общие положения. М., 1999. С. 198-199.

Денисов С.А. Некоторые общие вопросы о порядке заключения договора. В сб.: Актуальные проблемы гражданского права. М., 1999. С. 265.

Жарова А.К. Правовые проблемы обращения информации в Интернете.- Янус-К., М., 2006

Жилинский С.Э. Предпринимательское право: Правовые основы предпринимательской деятельности. - М., 1998. 

Лаптев В.В. Хозяйственное право - право предпринимательской деятельности // Государство и право. - 1993. - N 1; 

Лаптев В.В. Хозяйственное право - право предпринимательской деятельности // Государство и право. - 1993. - N 1; 

Мартемьянов В.С. Хозяйственное право: Курс лекций. - М.: БЕК, 1994. Т.1; Круглова Н.Ю. Хозяйственное право. - М.: РДЛ, 1997; 

Christopher Reed. Internet Law: Text and Materials. London, 2000. P. 180-182; Dr. Emily 

E-commerce Law in Europe and the USA/ed.: Gerald Spindler; Fritjof Borner. Heidelberg, 2002. P. 166.

Тема 10.

Виды договоров услуг , осуществляемых по сети Интернет 

Договор подключения к сети Интернет. Интернет – провайдеры.  Договоры на оказание услуг электронной почты. Договоры на размещение информационного ресурса (сайта) в сети Интернет (услуги хостинга). 

Проблемы правового регулирования договоров, заключаемых в сети Интернет в режиме реального времени. Проблемы унификации и гармонизации законодательного регулирования отношений.  Проблемы урегулирования договоров, заключенных с использованием электронных каналов связи.  Электронно – цифровая подпись. Копия документа в электронном бизнесе. Мировая практика  электронного документа.

Правовая охрана права на доменное имя. Система доменных имен.  Борьба с киберсквоттингом. Разрешение споров о праве на доменное имя.  Процедура международных непатентуемых средств. Международная практика регулирования охраны права на доменное имя. Процедура зашиты права на доменное имя. Защита преимущественного права на доменное имя во внесудебном порядке, согласно процессам ВОИС.   Проблемы правовой охраны права на доменное имя в Российской Федерации. Преимущественное право использования доменного имени. Единообразная политика разрешения споров.  Признаки пространства доменных имен. Разновидности отношений в домене.

Основная литература 

Гришин, В. Н. Информационные технологии в профессиональной деятельности. М., 2005

Головеров, Д. В. Правовые аспекты использования Интернет-технологий.М., 2002

Панарин, И. Н. Технология информационной войны. М., 2003

Дополнительная литература

Голик В.С., Виртуальная недвижимость. Ваш гид в бизнес доменных имен  Изд-во деловой и учебной литературы - 2006 г.

Денисов С.А. Некоторые общие вопросы о порядке заключения договора. В сб.: Актуальные проблемы гражданского права. М., 1999. С. 265.

Жарова А.К. Правовые проблемы обращения информации в Интернете.- Янус-К., М., 2006

Жилинский С.Э. Предпринимательское право: Правовые основы предпринимательской деятельности. - М., 1998.

Лаптев В.В. Хозяйственное право - право предпринимательской деятельности // Государство и право. - 1993. - N 1; 

Мартемьянов В.С. Хозяйственное право: Курс лекций. - М.: БЕК, 1994. Т.1; Круглова Н.Ю. Хозяйственное право. - М.: РДЛ, 1997; 

Международный торговый портал Universal Partner (http://www.universalpartner.ru), торговый портал http:/www.barclaysquare.com.

Минков А.М.Рассмотрение споров о доменных именах в соответствии с процедурой UDRP : ВолтерсКлувер, М., 2004. -304

Попов В.М., Маршавин Р.А., Ляпунов С.И. Глобальный бизнес и информационные технологии: Современная практика и рекомендации / Под ред. В.М. Попова. - М.: Финансы и статистика, 2001. - С.257.

Пьянзин К. 'Атака и защита DNS', /"LAN/Журнал сетевых решений", 07/1997, URL: http://www.osp.ru/lan/1997/07/79.htm

Серго А. Доменные имена  Издательство: Бестселлер, 2006 . - 368 с. 

Эви Немет, Гарт Снайдер, Скотт Сибасс, Трент Р. Хейн. UNIX руководство системного администратора. Учебное пособие. Редакторы Л.И. Мезенко, B.C. Гусев, Киев 1997 

Kosiur D. Understanding Electronic Commerce. - Wash. Microsoft Press. - P.248; 

Electronic Commerce in APEC Economies. - Japan External Trade Organization, 2000. - P.45; 

Business Briefing: Global Electronic Commerce.- World Markets Research Center, 2000. - P.233.

Тема 11 

Правовое регулирование электронного бизнеса

Понятие электронной хозяйственной деятельности и интернет как экономический инструмент ее. Возможность переноса основных элементов производственно-сбытовой цепочки большинства хозяйственных процессов в электронную экономическую и юридическую среду, функционирующую в режиме реального времени (on-line). Раскрытие понятия  "электронная коммерция" через термины, "электронный обмен данными", «электронный документооборот», "электронный перевод денежных средств" и "электронная торговля". Электронная коммерция как экономический процесс обмена товарами и услугами на базе существующих партнерских связей с помощью электронных средств коммуникации. 

Понятие электронного обмена данными (документами) (electronic data interchange, EDI), электронный перевод денежных средств (electronic funds transfer (EFT), electronic transfer of funds (ETF) или electronic transaction), электронная торговля, - их понятие и характеристики.

Торговые площадки в интернете. История создания площадки IDK. Ведение бизнеса в режиме он-лайн.

Особенности договоров на оказание услуг в информационной сфере. Информация как правовой феномен. Информация как объект гражданских прав. Информация как объект предпринимательской деятельности. Информация как объект оказания услуг. Услуги как самостоятельный объект гражданского права. Формализация оказания услуг в интеллектуальной сфере. Характеристика  различных видах договоров. Предмет оказания информационных услуг в сфере интеллектуальной деятельности. Определение цен на информационные услуги. Источники оплаты услуги в интеллектуальной сфере.Ответственность сторон и разрешение споров.

Актуальные проблемы венчурного бизнеса в России. Российские промышленные корпорации. Стадии инновационного развития крупных российских предприятий. Необходимые условия успешной работы венчурного фонда России. Государственные фонды, целевые программы поддержки инновационного бизнеса. 

Брэндинг на it рынке. Понятие брэнда, его маркетинговая сущность и особенности функционирования брэнда на IT рынке. Зарегистрированный товарный знак как основа брэнда.  Особенности брэндинга на IT рынке. Развитие брэнда и его жизненный цикл. Авторско-правовая и патентно-правовая защита как способ поддержки брэнда.

Проблемы правового регулирования договоров, заключаемых в сети Интернет в режиме реального времени. Договора, заключаемые путем электронного обмена данными, ЭОД (Electronic Data Interchange, EDI), при помощи электронной почты или иных индивидуальных средств связи. Предложение на Web-странице  как оферта и приглашение делать оферты (invitatio ad offerendum) в зависимости от содержания.

Коллизионные привязки международного частного права в электронных сделках потребителей.

Электронные деньги (ЭД). Экономическая сторона ЭД. Понятие электронные деньги (ЭД). Электронные платежные системы. Юридическая квалификация ЭД. Электронный кошелек. Соотношение ЭД с др. видами денег.

Основная литература 

Мамаев, М. Технологии защиты информации в Интернете. М., 2002 

Кокурин, Д. И. Инновационная деятельность. М., 2001 

Келле, В. Ж. Инновационная система России. М., 2003

Дополнительная литература:

Жилинский С.Э. Предпринимательское право: Правовые основы предпринимательской деятельности. - М., 1998.; 

Круглова Н.Ю. Хозяйственное право. - М.: РДЛ, 1997; 

Лаптев В.В. Хозяйственное право - право предпринимательской деятельности // Государство и право. - 1993. - N 1; 

Мартемьянов В.С. Хозяйственное право: Курс лекций. - М.: БЕК, 1994. Т.1; 

Попов В.М., Маршавин Р.А., Ляпунов С.И. Глобальный бизнес и информационные технологии: Современная практика и рекомендации / Под ред. В.М. Попова. - М.: Финансы и статистика, 2001. - С.257.

Предпринимательское (хозяйственное) право: Учебник в 2 т. / Под ред. О.М. Олейник. - М.: Юристъ, 1999 и др.

Электронное ведение бизнеса в России - пути к открытому глобальному рынку: Материалы конференции. - М.: Ассоциация документальной электросвязи, 1999. - С.23.

Briefing: Global Electronic Commerce.- World Markets Research Center, 2000. - P.233.

Тема 12. 

Правовое регулирования механизма  повышения конкурентоспособности инновационного сектора экономики

Обоснование необходимости повышения конкурентоспособности в инновавционных сферах экономики. Проблематика повышения конкурентоспособности. Комплексность задачи повышения национальной конкурентоспособности. Основные  направления деятельности в сфере повышения национальной конкурентоспособности. Развитие науки, национальной инновационной системы и технологий. Развитие высокотехнологичных отраслей (авиационная и ракетно-космическая промышленность, судостроение, радиоэлектронная промышленность, атомный энергопромышленный комплекс, энергетическое машиностроение, информационно-коммуникационные технологии). Цели государственной политики в высокотехнологичных областях. Приоритетные направления деятельности. Развитие инновационной инфраструктуры. Важнейшие технологические области (информационно-коммуникационные технологии; нанотехнологии; новые материалы; живые системы; стык  указанных технологий в междисциплинарных областях).

Федеральная целевая программа «Исследования и разработки по приоритетным направлениям развития научно-технологического комплекса России на 2007 - 2012 годы», Этапы программы, цели и задачи этапов Программы. Блоки мероприятий Программы: "Генерация знаний"; "Разработка технологий"; "Коммерциализация технологий"; "Институциональная база исследований и разработок"; "Инфраструктура инновационной системы". Краткая характеристика  мероприятий программы.

Практическая реализация развития  выскокотехнологичного сектора экономики.

Осуществление государственно – правовой деятельности путем создания специализированных организационно – правовых единиц (государственные корпорации; государственные, негосударственные и международные фонды поддержки научной и (или) научно-технической деятельности; технопарки;  наукогорода;  гранды). Характеристики деятельности организационно – правовых единиц.

Основная литература 

Головеров, Д. В. Правовые аспекты использования Интернет-технологий.М., 2002

Кокурин, Д. И. Инновационная деятельность. М., 2001 

Келле, В. Ж. Инновационная система России. М., 2003

Панарин, И. Н. Технология информационной войны. М., 2003

Дополнительная литература

Федеральный закон от 19.07.2007 N 139-ФЗ  «О Российской корпорации нанотехнологий» // СЗ РФ 23.07.2007, N 30, ст. 3753,

Постановление от 17 октября 2006 г. N 613 «О федеральной целевой программе «Исследования и разработки по приоритетным направлениям развития научно-технологического комплекса России на 2007 - 2012 годы»

Распоряжение Правительства РФ от 10.03.2006 N 328-р «О государственной программе "Создание в Российской Федерации технопарков в сфере высоких технологий». СЗ РФ 13.03.2006, N 11, ст. 1226.

Сенников Н.Л.: О реализации Стратегии развития интеллектуальной собственности в Российской Федерации на 2007 - 2012 годы. Реклама и право, 2008, N 2

Сенников Н.Л. Конкурентное право при введении объектов интеллектуальной промышленной собственности в хозяйственный оборот. Юрист, 2007, N 4 

Сальников И.В.Комментарий к Федеральному закону от 19 июля 2007 года N 139-ФЗ «О Российской корпорации нанотехнологий» 

Тема 13. 

Правовое регулирования секретов производства и промышленный шпионаж

Характеристика понятия «секретов производства». Соотнесение секрета производства и коммерческой тайны. История правового регулирования коммерческой тайны в Российской Федерации. Применение понятия «коммерческой тайны» в российском и иностранном законодательстве. Информация, составляющая коммерческую тайну. Ограничения на коммерческую тайну. Запрет на отнесение информации к коммерческой тайне. Правовой режим коммерческой тайны. Секрет производства как нематериальный актив юридического лица. Порядок постановки секрета производства на бухгалтерский учет. Возможность использования секрета производства в хозяйственной деятельности юридических лиц. Отношения по поводу секрета производства с контрагентами правообладателя. Договора отчуждения и лицензионные договора на секрет производства. 

Характеристика незаконных доступов к чужим секретам производства  . состояние промышленного шпионажа на современном этапе развития производственных отношений. Место промышленного шпионажа в современной конкурентной борьбе. Характеристика методов и способов защиты от незаконного доступа к охраняемой информации.

Основная литература 

Головеров, Д. В. Правовые аспекты использования Интернет-технологий.М., 2002

Кокурин, Д. И. Инновационная деятельность. М., 2001 

Панарин, И. Н. Технология информационной войны. М., 2003

Дополнительная литература

Федеральный закон от 29.07.2004 N 98-ФЗ  «О коммерческой тайне» 

Федеральный закон от 19.12.2005 N 160-ФЗ «О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных»

Елин В.М. Уголовно – правовая защита неприкосновенности частной жизни //  Вестник Международного юридического института  при Министерстве юстиции Российской Федерации №3 (27) 2008. с. 79-87.

Елин В.М. Уголовно – правовая защита сведений, составляющих  тайну следствия и судопроизводства,  а также сведений о защищаемых  лицах и мерах государственной защиты //  Вестник Международного юридического института  при Министерстве юстиции Российской Федерации №4 (28) 2008. с. 24-34

Куприна Е. Тайна. Обзор нормативных актов // Закон. -   1998. - № 4. 

Лопатин В.Н. Правовая охрана и защита служебной тайны / Государство и право. 2000. № 6. С. 85

Петрухин И.Л. Частная жизнь (правовые аспекты)/ Государство и право. 1999. № 1.

Права человека. Учебник для вузов // Под ред. Е.А. Лукашевой. - М. 2001. С. 146.

Сенников Н.Л. Конкурентное право при введении объектов интеллектуальной промышленной собственности в хозяйственный оборот. Юрист, 2007, N 4 

Сальников И.В.Комментарий к Федеральному закону от 19 июля 2007 года N 139-ФЗ «О Российской корпорации нанотехнологий» 

Темы семинарских занятий и тематика рефератов

Тема 1.

Характеристика предмета дисциплины. Инновационная политика Российской Федерации на современном этапе 

Понятие права и правоотношения. 

Правовые нормы. 

Система права.

Реализация, применение и толкование права. 

Международное право. 

Государственная инновационная политика. 

Основные цели и принципы государственной научно-технической политики. 

Порядок формирования государственной научно-технической политики.  

Информационное обеспечение научной и (или) научно-технической деятельности. 

Значение человеческого фактора. 

Три направления государственной стратегии по отношению к личности с позиций ее привлечения к инновационной деятельности.

Тема 2.

Программа инновационного развития экономики

Концепция долгосрочного социально-экономического развития Российской Федерации на период до 2020 года как программный правовой документ развития выскотехнологичного сектора экономики. 

Вызовы предстоящего долгосрочного периода. 

Направления перехода к инновационному социально ориентированному типу экономического развития.

Развитие базовых отраслей промышленности.

Реформирование естественных монополий.

Тема 3.

Общие положения применения правовых норм  в высоскотехнологичном бизнесе. Понятие ответственности

Классификация правовых норм. 

Характеристика общих положений гражданского законодательства в деятельности высокотехнологического бизнеса. 

Состав  гражданского правоотношения. 

Признаки физических и юридических лиц. 

Особенности правоспособности юридических лиц, осуществляющих свою деятельность в сфере высокотехнологичного бизнеса. 

Юридические факты: события и действия. 

Сделки, понятие, виды  и признаки. 

Недействительность сделок. 

Особенность заключения электронных сделок. 

Юридическая обоснованность и законность проведения электронных сделок. 

Понятие электронно-цифровой подписи (ЭЦП). 

Федеральный закон от 10.01.2002 N 1-ФЗ «Об электронной цифровой подписи». 

Субъекты обязательственных отношений. Обеспечение обязательств.

Понятие гражданско – правовых договоров. 

Понятие и виды юридической ответственности. 

Основания юридической ответственности. 

Понятие состава административного правонарушения и уголовного преступления. Понятие вины и ее формы. 

Тема 4.

Правовое регулирование обращения компьютерной информации

Характеристика императивных правовых норм в сфере регулирования компьютерной информации. 

Характеристика уголовно наказуемых деяний в сфере обращения компьютерной информации.

Проблемы трансграничной передачи данных в компьютерной среде. 

Компьютерная преступность по кодификатору Интерпола. 

Предмет и механизмы регулирования системы Интернет. 

Международные принципы регулирования информационного обращения в  Интернет. 

Информационные системы. 

Декларативные принципы свободы обмена информацией в интернете.

Тема 5.

Проблемы правового  регулирования защиты информации

Общая характеристика законодательства Российской Федерации  в информационной сфере. 

Классификация информации в зависимости от порядка ее предоставления или распространения.

Характеристика информации ограниченного доступа. 

Сведения, составляющие государственную тайну. 

Сведения конфиденциального характера. 

Распространение информации или предоставление информации. 

Государственное регулирование в сфере применения информационных технологий. 

Понятие информационной безопасности Российской Федерации. 

Виды угроз информационной безопасности Российской Федерации. 

Источники угроз информационной безопасности Российской Федерации.  

Обязанности обладателя информации, оператора информационной системы.

Ответственность за правонарушения в сфере информации, информационных технологий и защиты информации. 

Тема 6. 

Правовое регулирование информации ограниченного доступа

Государственная тайна и ее основные признаки. 

Базовый перечень сведений, составляющих государственную тайну. 

Порядок отнесения сведений к государственной тайне. 

Ответственность за незаконные действия в отношении информации, составляющей государственную тайну. 

Соотнесение составов государственной измены и шпионажа. 

Иные преступления в отношении сведений, составляющих  государственную тайну. 

Тема 7.

Правовое регулирование сведений конфиденциального характера

Классификация информации конфиденциального характера. 

Условия обработки персональных данных. 

Принципы обработки персональных данных. 

Биометрические персональные данные.  

Обязанности оператора при сборе персональных данных. Ответственность за нарушение законодательства в сфере защиты тайны личной жизни лица.

Правовое регулирование  коммерческой тайны.

Цели и сфера действия законодательства о коммерческой тайне. 

Право на отнесение информации к информации, составляющей коммерческую тайну, и способы получения такой информации. 

Ответственность за распространение конфиденциальной информации. 

Тема 8.

Правовое регулирование интеллектуальной собственности в сфере высоких технологий

Понятие и характеристика договоров отчуждения и лицензионного. 

Основания свободного использования произведения без согласия автора и без выплаты ему вознаграждения. 

Программы для ЭВМ как объекты авторского  права, которые охраняются как литературные произведения.

 Авторские права на все виды программ для ЭВМ. 

Понятие конрафакта. 

Ответственность за производство контрафактной продукции. 

Автор изобретения, полезной модели или промышленного образца. 

Объекты патентных прав. 

Защита прав авторов и патентообладателей.

Права на топологию интегральной микросхемы.  

Лицензионный договор о предоставлении права использования топологии интегральной микросхемы. 

Секрет производства (ноу-хау).

 Исключительное право на секрет производства.  

Тема 9.

Правовое регулирование электронной торговли

Суть электронной торговли. 

Электронные сделки. 

Роль Нормативно-правовых актов в организации электронного бизнеса.

Основное назначение института электронного бизнеса. 

Международные принципы регулирования информационного обращения в  Интернет. 

Общая характеристика обязательств по оказанию интернет-услуг в сфере высокотехнологичного  бизнеса.

Общая характеристика и роль  обязательств по оказанию интернет-услуг. Правовая база, регулирующая оказание интернет-услуг. 

Интернет как телекоммуникационная сеть и средство передачи сведений. 

Правовые проблемы, связанные с оказанием Интернет-услуг

Развитие российского законодательства, регулирующего оказание Интернет-услуг

Тема 10.

Виды договоров услуг , осуществляемых по сети Интернет 

Договор подключения к сети Интернет. Интернет – провайдеры.  

Договоры на оказание услуг электронной почты. 

Договоры на размещение информационного ресурса (сайта) в сети Интернет (услуги хостинга). 

Проблемы правового регулирования договоров, заключаемых в сети Интернет в режиме реального времени. 

Мировая практика  электронного документа.

Правовая охрана права на доменное имя. 

Система доменных имен.  

Борьба с киберсквоттингом. 

Разрешение споров о праве на доменное имя.  

Тема 11 

Правовое регулирование электронного бизнеса

Понятие электронной хозяйственной деятельности и интернет как экономический инструмент ее. 

Возможность переноса основных элементов производственно-сбытовой цепочки большинства хозяйственных процессов в электронную экономическую и юридическую среду, функционирующую в режиме реального времени (on-line). 

Понятие электронного обмена данными (документами).

 Торговые площадки в интернете.

 Определение цен на информационные услуги. 

Актуальные проблемы венчурного бизнеса в России. 

Зарегистрированный товарный знак как основа брэнда.  

Развитие брэнда и его жизненный цикл. 

Коллизионные привязки международного частного права в электронных сделках потребителей.

Электронные деньги (ЭД). 

Тема 12. 

Правовое регулирования механизма повышения конкурентоспособности инновационного сектора экономики

Обоснование необходимости повышения конкурентоспособности в инновационных сферах экономики. 

Основные  направления деятельности в сфере повышения национальной конкурентоспособности. 

Цели государственной политики в высокотехнологичных областях. 

Приоритетные направления деятельности. 

Развитие инновационной инфраструктуры. 

Федеральная целевая программа «Исследования и разработки по приоритетным направлениям развития научно-технологического комплекса России на 2007 - 2012 годы».

Практическая реализация развития  высокотехнологичного сектора экономики.

Тема 13. 

Правовое регулирования секретов производства и промышленный шпионаж

Соотнесение секрета производства и коммерческой тайны.

Применение понятия «коммерческой тайны» в российском и иностранном законодательстве. 

Информация, составляющая коммерческую тайну. 

Запрет на отнесение информации к коммерческой тайне. 

Секрет производства как нематериальный актив юридического лица. 

Возможность использования секрета производства в хозяйственной деятельности юридических лиц. 

Отношения по поводу секрета производства с контрагентами правообладателя. 

Договора отчуждения и лицензионные договора на секрет производства. 

Характеристика незаконных доступов к чужим секретам производства. 

Место промышленного шпионажа в современной конкурентной борьбе. 

Характеристика методов и способов защиты от незаконного доступа к охраняемой информации.

5. Тематика заданий по различным формам текущего контроля 

1. Правовые проблемы борьбы с киберсквоттингом. 

2. Основания свободного использования произведения без согласия автора и без выплаты ему вознаграждения.

3. Правовые проблемы правовой охраны права на доменное имя

4.  Юридическая квалификация электронные деньги (ЭД). 

5. Информационные войны. Правовые аспекты 

6. Предмет и механизмы регулирования системы Интернет. 

7. Виды компьютерного пиратства

8. Методы и средства борьбы с компьютерным пиратством

6. Вопросы для оценки качества освоения дисциплины

1. Актуальные проблемы венчурного бизнеса в России. 

2. Биометрические персональные данные.  

3. Виды угроз информационной безопасности Российской Федерации. 

4. Государственная инновационная политика. 

5. Государственная тайна и ее основные признаки. 

6. Декларативные принципы свободы обмена информацией в интернете.

7. Договор подключения к сети Интернет. Интернет – провайдеры.  

8. Договоры на размещение информационного ресурса (сайта) в сети Интернет (услуги хостинга). 

9. Зарегистрированный товарный знак как основа брэнда.  

10. Интернет как телекоммуникационная сеть и средство передачи сведений. 

11. Информационное обеспечение научной и (или) научно-технической деятельности. 

12. Правовое понятие информационные системы. 

13. Исключительное право на секрет производства.  

14. Источники угроз информационной безопасности Российской Федерации.  

15. Классификация информации в зависимости от порядка ее предоставления или распространения.

16. Классификация информации конфиденциального характера. 

17. Классификация правовых норм. 

18. Международные принципы регулирования информационного обращения в  Интернет. 

19. Мировая практика  электронного документа.

20. Направления перехода к инновационному социально ориентированному типу экономического развития.

21. Недействительность сделок. 

22. Общая характеристика и роль  обязательств по оказанию интернет-услуг. Правовая база, регулирующая оказание интернет-услуг. 

23. Обязанности обладателя информации, оператора информационной системы.

24. Основания юридической ответственности. 

25. Основные цели и принципы государственной научно-технической политики. 

26. Особенности правоспособности юридических лиц, осуществляющих свою деятельность в сфере высокотехнологичного бизнеса. 

27. Особенность заключения электронных сделок. 

28. Ответственность за производство контрафактной продукции. 

29. Понятие вины и ее формы. 

30. Понятие гражданско – правовых договоров. 

31. Понятие и виды юридической ответственности. 

32. Понятие информационной безопасности Российской Федерации. 

33. Понятие конрафакта. 

34. Понятие права и правоотношения. 

35. Понятие состава уголовного преступления. 

36. Понятие электронного обмена данными (документами).

37. Понятие электронно-цифровой подписи (ЭЦП). 

38. Права на топологию интегральной микросхемы.  

39. Право на отнесение информации к информации, составляющей коммерческую тайну, и способы получения такой информации. 

40. Правовая охрана права на доменное имя. 

41. Правовое регулирование  коммерческой тайны.

42. Правовые проблемы, связанные с оказанием Интернет-услуг

43. Предмет и механизмы регулирования системы Интернет. 

44. Признаки физических и юридических лиц. 

45. Принципы обработки персональных данных. 

46. Проблемы правового регулирования договоров, заключаемых в сети Интернет в режиме реального времени. 

47. Разрешение споров о праве на доменное имя.  

48. Реализация, применение и толкование права. 

49. Сведения конфиденциального характера. 

50. Сведения, составляющие государственную тайну. 

51. Секрет производства (ноу-хау).

52. Система права.

53. Состав  гражданского правоотношения. 

54. Торговые площадки в интернете.

55. Три направления государственной стратегии по отношению к личности с позиций ее привлечения к инновационной деятельности.

56. Характеристика императивных правовых норм в сфере регулирования компьютерной информации. 

57. Характеристика информации ограниченного доступа. 

58. Характеристика общих положений гражданского законодательства в деятельности высокотехнологического бизнеса. 

59. Электронные деньги (ЭД). 

60. Электронные сделки. 

61. Юридическая обоснованность и законность проведения электронных сделок. 

Автор программы: _____________________________/ к.п.н., Елин В.М.
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