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Тематический план учебной дисциплины
	№

п/п
	Наименование тем
	Всего 

часов
	Аудиторные часы
	Самостоятель-

ная работа

	
	
	
	Лекции
	Семинары

и практич.

занятия
	

	1
	Понятие коммуникационной технологии. Основные сведения о компьютерных сетях. Эволюция компьютерных сетей
	23
	4
	4
	15

	2
	Общие принципы построения компьютерных сетей
	37
	6
	6
	25

	3
	Эталонная модель взаимодействия открытых систем (Open System Interconnection, OSI)
	37
	6
	6
	25

	4
	Основы локальных компьютерных сетей
	41
	8
	8
	25

	5
	Глобальные компьютерные сети. Протоколы и алгоритмы маршрутизации в Интернет
	41
	8
	8
	25

	6
	Информационная безопасность в компьютерных сетях
	37
	6
	6
	25

	Итого часов
	216
	38
	38
	140


Формы рубежного контроля и структура итоговой оценки

Итоговая оценка по учебной дисциплине складывается из следующих элементов:

· тесты по материалам лекций (теория)

· работа на практических занятиях (решение задач с использованием компьютеров, доклады, обсуждения);

· домашнее задание;

· реферат;

· зачет.

Структура экзаменационной оценки по учебной дисциплине:

	Форма работы
	Вклад в итоговую оценку (%)

	Тесты по материалам лекций (теория)
	10

	Задания на практических занятиях (практика)
	30

	Реферат
	20

	Домашнее задание 
	15

	Зачет
	25


Базовая литература
1. Берлин А.Н. Телекоммуникационные сети и устройства. – М.: БИНОМ. Лаборатория знаний, Интернет-университет информационных технологий - ИНТУИТ.ру, 2008.
2. Блэк Ю. Сети ЭВМ: Протоколы, стандарты, интерфейсы: Пер. с англ. – М.: Мир, 1990.
3. Закер К. Компьютерные сети. / перев. с англ. – СПб.: БХВ-Петербург, 2001.

4. Куроуз Дж., Росс К. Компьютерные сети.  4-е изд. – СПб.: Питер, 2004.

5. Марк Спортак, Френк Паппас и др. Компьютерные сети и сетевые технологии. – ТИД «ДС, 2002.
6. Олифер В.Г., Олифер Н.А.  Компьютерные сети. 3-е изд. – СПб.: Питер, 2006.

7. Пятибратов А.П., Гудыно Л.П., Кириченко А.А.  Вычислительные машины, сети и телекоммуникационные системы.  – М.: ЕАОИ, 2009. 
8. Столингс В. Современные компьютерные сети. 2-е изд. – СПб.: Питер, 2003.

9. Таненбаум Э. Компьютерные сети.  4-е изд. – СПб.: Питер, 2003.

Аннотация курса
Дисциплина знакомит с основными принципами построения и организации функционирования вычислительных сетей и телекоммуникационных систем, технологии передачи и обработки информации.

Содержание программы

Тема 1. Понятие коммуникационной технологии. Основные сведения о компьютерных сетях. Эволюция компьютерных сетей. 
Вычислительная и телекоммуникационная технологии. Компьютерные сети: определение, классификация, возможности, способы применения. История появления и развития компьютерных сетей. Эволюция сетевых операционных систем. Основные требования к компьютерным сетям – производительность, надежность, совместимость, управляемость, защищенность, расширяемость и масштабируемость. Перспективы развития сетевых технологий.
Литература

1. Кожанов Ю.Ф. Интерфейсы и протоколы сетей следующего поколения: научно-популярное издание. – СПб., 2006. 
Контрольные вопросы по теме

1. По каким признакам классифицируются компьютерные сети? 

2. Что такое ARPANET?
3. Каковы состав и функции программного обеспечения компьютерных сетей?
4. Основные функции сетевой операционной системы.
5. Опишите два основных подхода к обеспечению надёжности сети.
6. Основные пути совершенствования и развития компьютерных сетей.
7. Основные направления интеграционных процессов современных сетей связи.
Тема 2. Общие принципы построения компьютерных сетей.  
Проблемы, возникающие при физической передачи данных по линиям связи.  Типы физической конфигурации (топологии) сетей, их достоинства и недостатки. Адресация узлов сети. Задача коммутации абонентов сети: коммутация пакетов, каналов и сообщений. Методы доступа к передающей среде. Базовые сетевые технологии. Основные типы коммуникационного оборудования и их функциональное назначение. Функциональные роли компьютеров в сети. Сетевые службы и сетевые операционные системы. Архитектура "клиент-сервер".

Литература 
1. Семенов Ю.А. Алгоритмы телекоммуникационных сетей. Часть 1. Алгоритмы и протоколы каналов и сетей передачи данных. – М.: БИНОМ. Лаборатория знаний, Интернет-университет информационных технологий - ИНТУИТ.ру, 2007

2. Хамбракен Д. Компьютерные сети: Пер. с англ. – М.: ДМК Пресс, 2004.

Контрольные вопросы по теме

1. Дайте определение понятия «топология».

2. Какая из известных топологий обладает повышенной надежностью?

3. Какие требования предъявляются к системе адресации?

4. Характеристика способов связи без установления логического соединения и с установлением.

5. Чем принципиально различаются между собой используемые в компьютерных сетях методы коммутации?

6. Используется ли буферизация в сетях с коммутацией каналов?

7. Чем отличается мост от коммутатора?

8. Классификация средств вычислительной техники по роли компьютеров в сетях.

Тема 3. Эталонная модель взаимодействия открытых систем (Open System Interconnection, OSI).
Необходимость стандартизации сетей. Многоуровневый подход к разработке средств сетевого взаимодействия. Понятия "протокол" и "интерфейс". Стек протоколов. Понятие "открытая система". Эталонная модель взаимодействия открытых систем (Open System Interconnection, OSI).
Физический уровень передачи данных. Линии связи: классификация и характеристики. Физические среды передачи данных. Кабельные системы, их типы и характеристики. Беспроводная передача данных. Кодирование и мультиплексирование данных. Модуляция данных при передаче дискретных и аналоговых сигналов. 
Канальный уровень. Функции канального уровня. Обеспечение достоверности передачи информации, обнаружение и коррекция ошибок.

Сетевой уровень. Выполнение задачи доставки данных между сетями. Проблема выбора наилучшего пути (маршрутизация). Алгоритмы маршрутизации. Объединение сетей.
Транспортный уровень. Обеспечение доставки информации с требуемым качеством между любыми узлами сети, обнаружение и исправление ошибок передачи, возможность восстановления прерванной связи.
Прикладной уровень. Набор сетевых сервисов, которые предоставляет система конечному пользователю.
Литература 
1. Игнатов В.А. Теория информации и передачи сигналов: Учебник для вузов. — 2-е изд., перераб. и доп. – М.: Радио и связь, 1991. 
2. Шувалов В.П., Захарченко Н.В., Шварцман В.О. и др. Передача дискретных сообщений: Учебник для вузов/ Под ред. В. П. Шувалова. – М.: Радио и связь, 1990.

Контрольные вопросы по теме

1. Что стандартизирует модель OSI?

2. На каком уровне модели OSI работает прикладная программа?

3. Дайте определение открытой системы.

4. Какие типы линий и каналов связи используются в компьютерных сетях?

5. Типы и характеристики линий связи.

6. Назовите типы оптического кабеля.

7. Сущность аналоговой модуляции и цифрового кодирования в сетях связи.

8. Импульсно-кодовая модуляция: назначение, сущность, области применения.

9. Какие методы используются при мультиплексировании?

10. В чем состоят сущность, цели и способы маршрутизации пакетов в сетях? 

11. Какие существуют способы обеспечения достоверности передачи информации?
Тема 4. Основы локальных компьютерных сетей.
Характеристика и особенности локальных компьютерных сетей. Протоколы и технологии локальных сетей. Технология Ethernet/IEEE 802.3. Метод доступа CSMA/CD (множественный доступ с обнаружением коллизий). Сетевое коммуникационное оборудование Ethernet. Спецификация физической среды Ethernet. Технология Fast Ethernet. Технология Gigabit Ethernet.
Локальные сети на основе разделяемой среды. Технология Token Ring. Технология FDDI (Fiber Distributed Data Interface). Беспроводные локальные сети (Wi-Fi). Стандарт для беспроводных сетей IEEE 802.11. Технология Bluetooth. Скоростные локальные сети, Сеть 100VG-AnyLAN.

Литература 
1. Gigabit Ethernet. – Gigabit Ethernet Alliance, 1996.
2. Гук М. Аппаратные средства локальных сетей. – СПб.: Питер, 2001.

3. Куин Л., Рассел Р. Fast Ethernet. – К.: Издательская группа BHV, 1998.

4. Лапшинский А.В. Локальные сети персональных компьютеров: В 2-х ч. М.: МИФИ, 1994.

5. Новиков Ю.В., Кондратенко С.В. Основы локальных сетей. – М.: Интернет-университет информационных технологий - ИНТУИТ.ру, 2005.

6. Пролетарский А.В., Баскаков И.В., Чирков Д.Н., Федотов Р.А., Бобков А.В., Платонов В.А. Беспроводные сети Wi-Fi. – М.: БИНОМ. Лаборатория знаний, Интернет-университет информационных технологий - ИНТУИТ.ру, 2007

Контрольные вопросы по теме

1. Локальные сети: особенности, типы и характеристики.
2. Какие технологии локальных компьютерных сетей относятся к числу наиболее распространенных?

3. Структура и функции программного обеспечения локальных компьютерных сетей. 

4. Характеристика сетевого оборудования локальных компьютерных сетей.
5. Какая организация разработала стандарты сетей Ethernet?

6. Опишите алгоритм доступа к среде для технологии Token Ring.

7. В чём состоит сходство и различие технологий FDDI и Token Ring?
8. По каким причинам в технологии Bluetooth выбрана архитектура с главным и подчинёнными устройствами?

Тема 5. Глобальные компьютерные сети. Протоколы и алгоритмы маршрутизации в Интернет.

 Способы коммутации в глобальных сетях. Сети и технологии Х.25 и Frame Relay (ретрансляция кадров). Сети и технологии ISDN (Integrated Services Digital Network – цифровая сеть с интеграцией услуг) и SDH (Synchronous Digital Hierarchy – синхронная цифровая иерархия). Сети и технологии ATM (Asynchronous Transfer Mode – режим асинхронной передачи). Технологии xDSL. Спутниковые сети связи.
Глобальная компьютерная сеть Интернет. Стандартизация в Интернет. Основной стек протоколов сети Интернет – стек TCP/IP . Адресация в сетях TCP/IP: аппаратные адреса (MAC-адреса), сетевые адреса (IP-адреса), символьные (доменные) имена. Формат IP-адреса. Порядок назначения IP-адресов. Доменная система имён (DNS). Протокол DHCP; динамическое назначение адресов.

Сетевой уровень стека TCP/IP. Протокол межсетевого взаимодействия IP. Формат IP-пакета. Схема IP-маршрутизации, таблицы маршрутизации. Фрагментация IP-пакетов. Протокол IP версии 6. Внутридоменная маршрутизация в сетях TCP/IP – протоколы RIP и OSPF.  Междоменная маршрутизация в сетях TCP/IP – протокол BGP. Протокол межсетевых управляющих сообщений ICMP. Протокол определения адресов (ARP) и протокол определения сетевого адреса по местоположению (RARP).
Транспортный уровень стека TCP/IP. Пользовательский протокол дейтаграмм – UDP (User Datagram Protocol).  Протокол управления передачей – TCP (Transmission Control Protocol).
Прикладные сервисы сети Интернет. Электронная почта, протоколы электронной почты: SMTP, POP, IMAP. Передача файлов, протокол передачи файлов (File Transfer Protocol – FTP). World Wide Web – всемирная информационная сеть. Основной протокол WWW – HTTP (HyperText Transfer Protocol, протокол передачи гипертекста). Мультимедиа – передача речи и изображения в реальном масштабе времени через Интернет.

Литература

1. Hinden, R., and S. Deering. IP Version 6 Addressing Architecture, RFC-1884, Ipsilon Networks. – Xerox PARC, December 1995.

2. Берлин А.Н. Основные протоколы интернет. – М.: БИНОМ. Лаборатория знаний, Интернет-университет информационных технологий - ИНТУИТ.ру, 2008

3. Комер Д. Принципы функционирования Интернета. / перев. с англ. – СПб.: Питер, 2002.

4. Попов  В.Б. Практикум по Internet-технологиям: Учебный  курс. – СПб.: Питер, 2003.

5. Семенов Ю.А. Алгоритмы телекоммуникационных сетей. Часть 2. Протоколы и алгоритмы маршрутизации в INTERNET. – М.: БИНОМ. Лаборатория знаний, Интернет-университет информационных технологий - ИНТУИТ.ру, 2007

6. Фролов А.В., Фролов Г.В. Глобальные сети компьютеров. – М.:ДИАЛОГ-МИФИ, 1996.

Контрольные вопросы по теме

1. Принципы построения глобальных компьютерных сетей. 

2. Особенности сетей Х.25, Frame Relay, ISDN, ATM. 

3. Характеристика спутниковых сетей связи.

4. Что представляет собой сеть Internet и чем определяется ее открытость?

5. Семейство протоколов ТСР/IР: состав и назначение.

6. Как осуществляется адресация в IP-сетях?
7. Можно ли обойтись в сети без протоколов маршрутизации?

8. Какие адреса и с какой целью заносит администратор в ARP-таблицу?

9. Когда разработчики программного обеспечения предпочитают использовать протокол UDP, а когда TCP?
10. Характеристика прикладных сервисов сети Internet.

11. В чем сходство и отличие электронной почты от обычной?
Тема 6. Информационная безопасность в компьютерных сетях.
Компьютерная и сетевая безопасность. Базовые принципы информационной безопасности: конфиденциальность информации, целостность и доступность данных. Классификация угроз информационной безопасности компьютерных сетей. Основные источники угроз и возможные объекты воздействия. Службы сетевой безопасности - сервис защищённого канала (IPsec), сервис виртуальных частных сетей (VPN). Криптография. Цифровые подписи. Протоколы аутентификации. 
Литература 
1. Ведев Д.Л. Защита данных в компьютерных сетях. (http://www.osp.ru/os/1995/03/12.htm ).

2. Лапонина О.Р. Основы сетевой безопасности: криптографические алгоритмы и протоколы взаимодействия. – М.:Интернет-университет информационных технологий - ИНТУИТ.ру, 2005.

3. Мельников В.П., Клейменов С.А., Петраков А.М. Информационная безопасность и защита информации. - 3-е изд., стер. - М.: Академия, 2008.

4. Партыка Т.Л., Попов И.И. Информационная безопасность: учеб. пособие. – М.: Форум: Инфра-М, 2002.

5. Просис Джефф. Цифровая подпись: принципы работы. (http://pcmag.newman.ru/9612/129611.htm).
6. Саломаа А. Криптография с открытым ключом: Пер. с англ. (http://ateha.vvsu.ru/docs/science/crypt/).

7. Семенов Ю.А. Алгоритмы телекоммуникационных сетей. Часть 3. Процедуры, диагностика, безопасность. – М.: БИНОМ. Лаборатория знаний, Интернет-университет информационных технологий - ИНТУИТ.ру, 2007.
Контрольные вопросы по теме

1. Классификация угроз информационной безопасности компьютерных сетей.

2. Службы безопасности сети и механизмы реализации их функций.

3. Расскажите о достоинствах и недостатках сети VPN.
 
Темы домашних заданий

1. Посетите сайт IETF (www.ietf.org) и изучите, чем занимается эта организация. Возьмите в качества примера любой понравившийся вам проект и напишете краткий отчёт о том, что он собой представляет.
2. Найдите в Интернете описание какого-нибудь интересного случая, касающегося конфиденциальности, и напишите небольшой отчёт на эту тему.

Примерные темы рефератов

1. Найдите исторические связи между технологией X.25 и сетью ARPANET, пользуюсь источниками в Internet.

2. История компьютерных сетей и история Internet. 

3. Развитие технологий соединения компьютеров в локальные сети. 

4. Развитие операционных систем для локальных сетей. 

5. Сетевые приложения клиент-серверной архитектуры. 
6. Защита информации и администрирование в локальных сетях.
7. Структура Internet. Руководящие органы и стандарты Internet. 

8. Каналы связи и способы доступа в Internet.

9. Протоколы и сервисы сети Internet.
10. Поисковые сайты и технологии поиска информации в Internet.
11. Сетевые и телекоммуникационные сервисные программы.
12. Электронная коммерция и реклама в сети Internet. 

13. Проблемы защиты информации в Internet. 

14. Авторское право и Internet.
15. Основные направления интеграционных процессов современных сетей связи.
16. Основные пути совершенствования и развития компьютерных сетей.
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