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1. Цели и задачи дисциплины.                                                                                                         1.1. Цель - студент как будущий специалист в области ИТ должен получить комплексное представление о содержании современных телекоммуникационных технологий и вычислительных сетей, их структур, функций, протоколов, реализаций. 

1.2. Задачи изучения:


- изучить базовые понятия; 


- количественные характеристики сетей и телекоммуникаций и методы их оценки;

- модели информационных процессов в сетях ЭВМ;        



- информационную технологию построения сетей ЭВМ;

- методологию проектирования сетей ЭВМ.                                       
2. Место дисциплины в структуре ООП ВПО
     Дисциплина относится к циклу специальных дисциплин и блоку дисциплин, обеспечивающих специальную подготовку студентов в области как создания, так и эксплуатации сетей ЭВМ и средств телекоммуникаций.

     Дисциплина базируется на материале следующих ранее изученных дисциплин: «Системное программное обеспечение», «Базы данных», «Организация ЭВМ, комплексов и систем», «Моделирование», «Периферийные устройства», «Основы теории управления», «Теория автоматов», «Электроника», «Схемотехника».

     Знания и навыки, полученные в результате изучения дисциплины, должны быть использованы при изучении дисциплин специализаций.
3.  Требования к уровню освоения содержания дисциплины.                                                                             
      В результате изучения дисциплины студенты должны                                                            

знать и уметь использовать:                                                                            -

- современные технические и программные средства, входящие в состав аппаратного и программного обеспечения сетей ЭВМ;                                                                                  - принципы многоуровневой организации и проектирования глобальных и локальных сетей ЭВМ на основе концепции открытых систем;                                                                                  - архитектуру и стандартные протоколы сетей ЭВМ;                                                                                             - методы и технологии проектирования сетей ЭВМ и систем телекоммуникаций;                                                                                                    - методы и средства защиты информации в сетях ЭВМ, обеспечения надежности и живучести сетей;                                                                                                                                  - методы и средства организации вычислений в сетевых системах, организации баз данных и баз знаний в сетях ЭВМ;                                                                                                       - методы администрирования в сетях ЭВМ;                                                                                         - тенденции развития сетевых систем.

      владеть: 

      - современными технологиями разработки и анализа сетей ЭВМ, систем телекоммуникаций и соответствующих информационных технологий,                                                  

      - методами эксплуатации аппаратных средств и программного обеспечения.
4.Объем дисциплины и виды учебной деятельности.

	                 Вид учебной работы
	  Всего       

  часов
	                   Семестры

     4                       5                       6

	Общая трудоемкость дисциплины
	   396
	    90
	   198
	    108
	

	Аудиторные занятия
	   198  
	    54
	    72
	     72
	

	    Лекции (Л)
	    54
	    18
	    18
	     18 
	

	    Семинары 
	     -
	     -   
	     -
	      -
	

	    Лабораторные, практические работы((Л(П)Р))
	   144
	    36
	    54 
	     54
	

	Самостоятельная работа 
	   126
	      -
	     90
	     36
	

	     Курсовой проект/рефераты
	  90/18
	      -
	   60/18 
	     30
	

	     Расчетно-графические работы
	      - 
	      -  
	     -
	     -
	

	     Дом. задания
	      -
	      -
	     -
	      -  
	

	     Контрольные работы
	    18
	      -
	     12
	     6
	

	Вид итогового контроля

(зачет, экзамен)
	      
	     36
(экзамен)
	    36 (экзамен)
	     Р
(зачет)             
	


4. Содержание дисциплины

4.1.  Разделы дисциплины и виды занятий

	
	
	             Аудиторные занятия

	№ п/п
	                  Раздел дисциплины
	Лекции
	      Л(П)Р 
	

	
	                        4-й семестр
	
	
	

	1
	Классификация и типовые средства ИВС
	      *
	         *
	

	2
	Системы распределенной обработки информации
	      *
	         *
	

	3
	Архитектура вычислительных сетей и сетей передачи данных
	      *
	         *
	

	4
	 Глобальные сети
	      *
	         *
	      

	5
	Средства удаленного доступа в ИВС
	      *
	
	

	6
	Административная система (служба) в  ИВС
	      *
	
	

	7


	Каналы и линии связи. Классификация и характеристики. Сети каналов связи. 

Цифровые каналы. Синхронизация TC "12.6.4. Основные параметры устройства поэлементной синхронизации." \l 1                                                                                                                                                       
	      *
	
	

	
	                         5-й семестр
	
	
	

	8

	Процессы и уровни вычислительной сети  (Протоколы, стандарты, программные и аппаратные средства
	     *
	          *
	

	9

	Средства пользователей и транспортной

сети ИВС.                                                                                                                                                                        
	     *
	          
	

	10

	Методы и средства физического уровня  транспортной сети
	     *
	
	

	11

	Архитектура системы защиты вычислительных сетей
	     *
	
	

	12
	Архитектура и протоколы ЛВС
	      *
	          *
	

	
	             6-й семестр
	
	
	

	13
	Сетевой уровень как средство объединения локальных сегментов
	      *
	          *
	

	14
	Концепция организации сетей и сетевые компоненты                                                                                       
	      *
	           *
	

	15
	Планирование  сетевой архитектуры
	      *
	           *
	

	16
	Сетевые протоколы и интерфейсы прикладных программ
	      *
	           *
	

	17
	Построение сервера
	      *
	           *
	

	18
	Клиентные рабочие станции
	      *
	           *
	

	19
	Сетевые операционные системы ЛВС
	      *
	           *
	

	20
	Принципы управления сетями
	      *
	           *
	

	21
	Защита ЛВС
	      *
	
	


4.2.  Содержание разделов дисциплины

4-й семестр

Классификация и типовые средства ИВС                                                        Л - 2 часа

                    1. Классификация ИВС.                                                                         ЛР -  6 час

                    2. Типовые технические средства ИВС.

                    3. Система телеобработки - как разновидность ИВС.

                    4. ИВС - основа АСУ.

Системы распределенной обработки информации                                          Л - 2 часа

                     1. Сети ЭВМ (общие сведения): назначение,                                    ЛР – 6 час                      

                         концепция построения,  состав, услуги, классы.

                     2. Локальные вычислительные сети.

                     3. Территориальные вычислительные сети.

                     4. Сети передачи данных:  назначение,  состав сетей. Структура ЕСПД.

               5. Принципы организации распределенной обработки данных в сетях  ЭВМ

Архитектура вычислительных сетей и сетей передачи данных.                       Л - 4 часа

                     1. Основные понятия архитектуры сетей (систем).                       Л(П)Р – 12 час

                     2. Физическая структура сетей.

                     3. Структурно-топологическое построение сетей.

                     4. Логическая структура сетей.

                     5. Программная структура сетей. Эталонная модель.

                     6. Иерархия протоколов вычислительной сети.

Глобальные сети                                                                                                     Л - 4 часа

                      1. Сравнение глобальных и локальных сетей.                                Л(П)Р -  6 час                                              

                      2. Тенденция к сближению локальных и глобальных сетей.                                              

                      3. Типы глобальных сетей                                                              

                     4. Выбор типа глобальных связей.                                                

                     5. Использование аналоговых и цифровых (56/64, Т1/Е1, ТЗ/ЕЗ, SONET/SDH)  

                          выделенных каналов.                                                                                          

                     6. Аналоговые телефонные сети и сети ISDN.                            

                     7. Сети с коммутацией пакетов Х.25 и frame relay.                   

                      8. Оборудование для доступа к глобальным сетям.                  

   TC "9.3. Сервис физического уровня (особенности)." \l 1 Средства удаленного доступа в ИВС                                                                    Л - 2 час

                  1. Компоненты удаленного доступа.                                                         
                  2. Различные варианты удаленного доступа.                                                                                             

                  3. Режимы Dial-in и Dial-out.                                                                                                                         

            4. Многопротокольность серверов удаленного доступа

Административная система (служба) в  ИВС                                                     Л - 2 час                   

                 1. Назначение и функции административной системы (службы).    Л(П)Р – 3 час                                      

                 2. Основные функции административной службы.                                                                                             

                 3. Сетеметрия, представление статистической и оперативной информации.    TC "14.3. Сетеметрия, представление статистической и оперативной информации." \l 1                                           

                 4. Управление маршрутизацией и потоками данных.  TC "14.4. Управление маршрутизацией и потоками данных." \l 1                                                                                            

                 5. Информационно-справочная служба сети ЭВМ. Управление 

                     циркулярными сообщениями.                                                                                                                                    TC "14.5. Информационно-справочная служба сети ЭВМ. Управление циркулярными сообщениями." \l 1 
                 6. Передача данных через “почтовый ящик”.                                                       

                 7. Стандарты в области административной службы (управления сетями).           Каналы и линии связи. Классификация и характеристики. Сети каналов связи.    Л -  2 час                                                                                  

                 1. Общие сведения о каналах связи. Классификация каналов.          Л(П)Р – 3 час             Модели каналов. описание канала. Непрерывный канал.                                               Дискретный канал.                                                                                                                   2. Линии связи и их виды.                                                                                                                            3. Каналы тональной частоты и их основные характеристики.                                                                    4. Широкополосные каналы связи.                                                                                                                          5. Средства каналообразования и уплотнения.                                                                                       6. Сети каналов связи (первичные сети). TC "13.7. Сети каналов связи (первичные сети)." \l 1 
5-й семестр

      Процессы и уровни вычислительной сети                                                Л – 4 час

(Протоколы, стандарты, программные и аппаратные средства).        Л(П)Р –18 час                                                                                                          

Пользовательские процессы и уровни в  вычислительной сети.

                1. Прикладной  уровень  (программы пользователей).  Протоколы,

                стандарты, программные и аппаратные средства.

                2. Представительный уровень (управление представлением данных).

                Протоколы, стандарты, программные и аппаратные средства.

                3. Сеансовый  уровень  (управление сеансами связи).  Протоколы,

                стандарты, программные и аппаратные средства.

                   Транспортная сеть.  Транспортный и  сетевой уровни управления 

                    передачей.

               1. Структура транспортной сети.

               2. Транспортный уровень.

               3. Сетевой уровень.

                   Транспортный канал. Канальный уровень  управления передачей.

               1. Структура транспортного канала.

               2. Протоколы канального уровня.

               3. Стандарты и сервис канального уровня.

                  Физический уровень управления передачей данных. TC "Глава 9 (занятие 13). ТРАНСПОРТНАЯ СЕТЬ. ФИЗИЧЕСКИЙ УРОВЕНЬ." \l 1 
                                          1.     TC "9.2. Физический уровень." \l 1 Общие сведения.                                                                                                                                                       

                                          2.    Протокол X.21.                                                                       TC "9.2.2. Протокол X.21. " \l 1 
                3.    Протокол X.21.БИС.                                                             

                 4.   Протокол ИРПР.                                                                                                                                                                                                        

 5.   Сервис физического уровня (особенности). 

                  Характеристики и стэки протоколов транспортной сети ИВС. 

                  1. Основные характеристики транспортной сети.                                                                             

                  2. Стандартные стеки коммуникационных протоколов (краткий обзор).   

                  3. Стек ОSI.                                                                                                                                   

                  4. Стек TCP/IP.                                                                               

                  5. Стек  ipx/spx.                                                                                                   

                  6. Cтек NetBIOS/SMB.                                                                   

                  7. Стек SNA.                                                                                                                                                        

                  8. Стек DECnet.                                                                             

Средства пользователей и транспортной сети ИВС                                         Л - 2 часа

                        1.   Средства пользователей. Общие сведения.                                                                                                          2.   Клавиатурные устройства ввода данных.                                                                                                         3.   Быстродействующие печатающие устройства (принтеры).                                                                              4.   Устройства ввода-вывода с перфоносителя.                                                                                                                                                                                                 5.   Устройства ввода-вывода с магнитными носителями информации.                                                    6.   Экранные пульты.                                                                                                                                            7.   Интерфейсы устройств ввода - вывода.

                        8.   Абонентские пункты (автоматизированные рабочие места (АРМ)   

                              пользователей).                                                                                                                               9.   Центры коммутации.  TC "15.3.2. Центры коммутации." \l 1 Классификация центров коммутации.                                                         10. Центры коммутации каналов.                                                                                                                 11. Центры коммутации сообщений.                                                                                                                   12. Аппаратура сопряжения ЦКС.                                                                                                                        13. Центры коммутации пакетов (ЦКП).                                                                                                              14. Аппаратура передачи данных.

      Методы и средства физического уровня  транспортной сети.                       Л -  2 часа

1.Устройства преобразования сигналов (УПС),                                                    

    модемы и их основные  задачи                                                                               TC "12.2. Устройства преобразования сигналов (УПС), модемы и их основные задачи." \l 1                                                        2. Методы модуляции, реализуемые в УПС при работе по каналам ТЧ.                                                                                                 3. Амплитудная модуляция.                                                                                                                                                                          4. Частотная модуляция.                                                                                                                                                                                 5. Фазовая модуляция.                                                                                                                                                                                    6. Особенности реализации УПС с ЧМ. TC "12.3.4. Особенности реализации УПС с ЧМ" \l 1                                                                                                                                                      7. Многопозиционные методы модуляции.                                                                                                                                              8. Многопозиционная ОФМ.                                                                                                                                                           9. Реализация УПС на основе цифровой обработки сигнала.                                                                                                        10. Сравнение методов модуляции                                                                                                                                                              11. Особенности построения УПС для передачи данных по радиоканалам.               

     Архитектура системы защиты вычислительных сетей.                          Л -  4 часа

                      1. Классификация вторжений в вычислительную сеть (ВС).                                                                        2. Защита объектов ВС.                                                                                                                                         3. Защита линий связи ВС. 4. Защита баз данных (БД) ВС.  TC "11.2.4. Защита баз данных ВС." \l 1                                                                        4. Защита баз данных (БД) ВС.                                                                                                                               5. Защита подсистемы управления процессами в ВС.                                                                                           6. Обеспечение целостности информации в сетях.  Варианты угроз и способы защиты. Имитозащита данных и соединений.                                                                                                                                                           7. Центры распределения ключей (общие сведения).  TC "11.3.3.3. Защита от инициирования ложного соединения. Центры распределения ключей (общие сведения)." \l 1                                                                                                                   8. Транспортная сеть: уровни защиты информации. TC "12.3. Методы модуляции, реализуемые в УПС при работе по каналам ТЧ." \l 1 
                              Общие положения.                                                                                                                                             

                              Методы, ориентированные на соединение.                                                                                                                     

                              Защита при межсетевом взаимодействии.                                                                                                                               

                              Криптозащита (шифрование) данных.  TC "11.3.2. Криптозащита (шифрование) данных." \l 1 Общие замечания.                                                                                                    

                              Поточные шифры.  TC "11.3.2.2. Поточные шифры. " \l 1 
                              Блочные шифры.  TC "11.3.2.3. Блочные шифры." \l 1                                                                                                                                                             

                              Стандарт шифрования данных (DES). TC "11.3.2.4. Стандарт шифрования данных (DES)." \l 1 
                              Сравнение режимов поточного и блочного шифрования.                                                                                                 

                              Особенности реализации методов криптозащиты.                                                                                                  

                              Разделение на “красное“ и “черное“ - еще один метод защиты. 

Архитектура и протоколы ЛВС                                                                             Л – 6 час

    1.   Традиционные локальные сети  и локальные                                       Л(П)Р-  24 часа                             

          сети на быстрых   протоколах. 

    2.   Кабельные системы для локальных сетей.                                                                      

    3.   Многосегментные локальные сети (МЛС)                                                                              

6-й семестр

Сетевой уровень как средство объединения локальных сегментов ЛВС               Л - 2 часа                                                                   1. Принципы работы составных сетей.                                                         Л(П)Р – 6 час                                                                                     2. Протоколы сетевого и транспортного уровней IP, TCP, UDP, IPX.                                                                                                3. Протоколы маршрутизации RIP и OSPF.                                                                                                                                                                                    4. Типы и характеристики маршрутизаторов.                                                                                                                                             5. Типовые структуры интрасетей.                                                                                                                                              

Концепция организации ЛВС и сетевые компоненты                                           Л -  2 часа                                                                    1. Управление файлами.                                                                                  Л(П)Р  - 6 час                                                                     2. Совместное использование приложений.                                                                                                                                     3. Улучшение взаимодействия в офисе

      4. Совместное использование периферийных устройств.                                                                                                                                  5. Основные сетевые компоненты. Сетевые платы.                                                                                                         6. Основные сетевые компоненты. Сетевые кабели. Критерии выбора.                                                                                     7. Кабели типа "витая пара".                                                                                                                                                      8. Коаксиальные кабели.                                                                                                                                                                9. Оптоволоконные кабели.                                                                                                                                                      10. Беспроводные сети.                                                                                                                                                           11. Соединение кабелей с сетевыми платами. Разъемы для коаксиальных кабелей.

      12. Соединение кабелей с сетевыми платами. Разъемы для кабелей "витая пара".

      13. Соединение кабелей с сетевыми платами. Разъемы для оптоволоконных кабелей.                                                                  14. Общие вопросы использования кабелей и разъемов различных типов.                                                                       
Планирование  сетевой архитектуры ЛВС                                                           Л -  2 часа

      1. Физические топологии. Факторы выбора.                                               Л(П)Р – 12 час                                                                         2. Физическая шинная топология.                                                                                                                                            3. Звездообразная физическая топология.                                                                                                                               4. Распределенная физическая звездообразная топология.                                                                                                             5. Физическая кольцевая топология.                                                                                                                                             6. Логическая топология. Определение. Виды.                                                                                                                                                                    7. Логическая шинная топология.                                                                                                                                                                                  8. Восстановление работы узлов после конфликтов в шинной топологии.                                                                                                                           9. Логическая кольцевая топология.                                                                                                                                                                                                                                                                                                                                       10. Стандарты IEEE для локальных сетей. Стандарт 802.2.                                                                                                     11. Стандарты IEEE для локальных сетей. Стандарт Ethernet (802.Зп).                                                                                                          12. Основы Ethernet. Структура кадра. Интерпретация названий сетей Ethernet.                                                                                                    13. Скоростные сети Fast Ethernet и Gigabit Ethernet.                                                                                                                    14. Использование оптоволоконных линий связи для высокоскоростных сетей.               

      15. Стандарты IEEE для локальных сетей. Стандарт Token Bus (802.4). Структура кадра.                                                                                                                                                       16. Стандарты IEEE для локальных сетей. Стандарт Token Ring (802.5).                                                                                    

Сетевые протоколы и интерфейсы прикладных программ.                               Л -  2 часа                                                      1. Назначение и работа редиректора.                                                        Л(П)Р – 6 час
      2. Редиректоры и средства API. 

      3. Драйверы файловых систем.                                                                                                                                                        4. Драйверы сетевых плат.                                                                                                                                                                             5. Интерфейсы сетевых компоновок.                                                                                                                                                      6. Сетевые транспортные протоколы. Общая характеристика.                                                                                                                                                                             7. Протокол NetBEUI.                                                                                                                                                                      8. Протокол IPX/SPX.                                                                                                                                                                 9. Протокол TCP/IP.                                                                                                                                                                             10. Требования к конфигурированию TCP/IP.                                                                                                                                11. Протокол IP версии 6. Основные особенности.                                                                                                               12. Миграция к IPv6. Способы и варианты.

Построение сервера ЛВС.                                                                                        Л -  2 часа                                                          1. Сервер. Определение. Типы. Основные характеристики.                   Л(П)Р -  6 час                                                                                              2. Выбор компонентов сервера.                                                                                                                                                         3. Процессоры для сервера.                                                                                                                                                                                              4. Шины для сервера. Типы, характеристики, быстродействие.                                                                                                   5. Оперативная память для сервера. Типы, характеристики, пакетная передача данных, перспективы развития.                                                                                                                                                                                     6. Диски и контроллеры для сервера. Интерфейсы IDE, SCSI и EIDE. 

Сравнение по характеристикам.

7. Монитор для сервера.                                                                                                                                                                                    8. Защита от сбоев питания.

Клиентские рабочие станции ЛВС                                                                         Л -  2 часа                                                                     1. Оборудование сетевых клиентов.                                                             Л(П)Р – 6 час                                                                                                                                 2. Процессор.                                                                                                                                                                                         3. Память.                                                                                                                                                                                                       4. Тип шины.                                                                                                                                                                                                 5. Жесткие диски.                                                                                                                                                                                6. Пользовательские видеосистемы.                                                                                                                                              7. Видеоплаты.                                                                                                   

      8. Как выбрать монитор?                                                                                                                                                                  9. Клиентные компьютеры, отличающиеся от типа IBM PC.                                                                                                   10. Оборудование тонких клиентных сетей.                                                                                                                             11. Оборудование сетевых клиентов.                                                                                                                                    12. Процессор.                                                                                                                                                       
Сетевые операционные системы.                                                                      Л -  2 часа

      1. Операционные системы одноранговых сетей.                                       Л(П)Р – 6 час                                                                                              2. Файловая система NTFS.                                                                                                                                                                          3. Средства защиты.                                                                                                                                                                         4. Сетевые операционные системы клиент/сервер.                                                                                                                       5. Средства обслуживания протокола TCP/IP.                                                                                                                                 6. Надежность защиты данных.                                                                                                                                                                 7. Домены - основа структуры Windows NT.                                                                                                                                8. Будущее Windows NT Server.                                                                                                                                                  9. Novell NetWare.                                                                                                                                                                                        10. Версии операционной системы UNIX.                                                                                                                                                
Принципы управления сетями.                                                                            Л -  2 часа

1. Выполнение аудита.                                                                               Л(П)Р – 6 час                                                                                              
2. Средства для контроля работы сервера.                                                                                                                                       3. Сетевые мониторы.                                                                                                                                                           4. Простой протокол сетевого управления (SNMP).                                                                                                                                5. Протокол CMIP.                                                                                                                                                                            6. Удаленное наблюдение (RMON).                                                                                                                                             7. Средства наблюдения за сетью. Анализаторы. Доменные рефлектометры.                                                             8. Снижение расходов на администрирование.                                                                                                                                      9.  Продукт Z.E.N.works фирмы Novell.                                                                                                                                   10. Продукт ZAW фирмы Microsoft.                                                                                                                                 11. Сервер управления системами (SMS).                                                                                                                                                       12. Комплект инструментов нулевого администрирования  (ZAK).                                                                                               13. Новые средства ZAW.                                                                                                                                                                                                14. Средства диагностики неисправностей.                                                                                                                                            15. Средства и порядок устранения неисправностей.                                                                                                                                                                    16. Подготовка и проведение  изменений (реконфигурации) сети.                                                                                    17. Тестирование и реализация сети.                                                                                                                                 

Защита сетей.                                                                                                                   Л - 2 часа                                                1. Предварительное планирование защиты сети.                                                                                                                                                                 2. Защита и ее стоимость.

      3. Защита от несанкционированного доступа. Идентификация пользователей. Пароли.                                                                                                                                             4. Биометрические устройства и интеллектуальные карты.                                                                                                       5. Организация прав пользователей.                                                                                                                                                                 6. Обеспечение секретности хранимых данных. Защита файлов паролями. Шифрование данных.                                                                                                                                                                 7. Защита удаленного доступа.                                                                                                                                                         8. Защита сеансов протоколами CHAP и РАР.                                                                                                                        9. Установка протокола RADIUS.                                                                                                                                              10. Мониторинг системы.                                                                                                                                                              11. Физическая защита.                                                                                                                                                               12. Защита от электронного шпионажа.                                                                                                                                 13. Защита от вирусов. 

                                                                                    TC "12.6.4. Основные параметры устройства поэлементной синхронизации." \l 1  Итого:         Л - 54 час                                                                                                       

                                                                                                                     Л(П)Р – 144 час 

4.3.  Понедельный план проведения лекционных и практических занятий.

4-й семестр 

1-я неделя

Лекция:  Информационно-вычислительные сети и системы 

(общая характеристика): Классификация и типовые средства ИВС  
     2 часа

2-я неделя  

Лабораторное занятие: Программные платформы для  пользовательских                             процессов в ИВС 
                                                                                                       4 часа

3-я неделя

Лекция:    Системы распределенной обработки информации                                    2 часа       

4-я неделя

Лабораторное занятие: Компьютеры в ИВС.                                                               4 часа

5-я неделя

Лекция: Архитектура вычислительных сетей и сетей передачи данных                  2 часа

6-я неделя

Лабораторное занятие: Средства и способы взаимодействия сетей и ЭВМ 

                                        с сетями.                                                                                   6 час                                                                                      

7-я неделя 

Лекция: Глобальные сети.                                                                                              2 часа

8-я неделя

Лабораторное занятие: Характеристики и стэки протоколов сетей ЭВМ.               4 часа

9-я неделя

Лекция: Глобальные сети (продолжение)                                                                     2 часа

10-я неделя

Лабораторное занятие: Протоколы транспортной сети                                               4 часа

11-я неделя

Лекция: Сети и системы передачи данных.                                                                  2 часа

12-я неделя

Лабораторное занятие: Сети передачи данных (классификация, 

                                        структура и характеристики)                                                  4 часа 

13-я неделя 

Лекция: Административная система (служба) в  ИВС.                                               2 часа

14-я неделя

Лабораторное занятие: Электронная почта (стандарты, протоколы)                         4 часа

15-я неделя

Лекция: Каналы и линии связи. Классификация и характеристики.                           2 часа                                                                                                                                                           

               Сети каналов связи.  TC "12.6.4. Основные параметры устройства поэлементной синхронизации." \l 1  

16-я неделя


Лабораторное занятие: Создание корпоративной сети  ЭВМ                                      6 час                         

17-я неделя

Лекция: Средства удаленного доступа в ИВС.                                                              2 часа
                                                                                                                    Итого:   Л – 18 часов

                                                                                                                           Л(П)Р – 36 часов

5-й семестр

1-я неделя

Лекция: прикладные процессы в вычислительных сетях                                               2 час
2-я неделя

Лабораторное занятие: Сервис и протоколы прикладного уровня                                6 час

                                        Сервис и протоколы представительного уровня                  

                                        Сервис и протоколы сеансового уровня                                 

3-я неделя

Лекция: Транспортная сеть. Транспортный и сетевой уровни                                     2 час                      управления передачей
4-я неделя

Лабораторное занятие:  Сервис и протоколы транспортного уровня                          8 час                                

                                         Сервис и протоколы сетевого уровня                                     

                                         Сервис и протоколы канального уровня                                 

                                         Сервис и протоколы физического уровня                               

5-я неделя

Лекция: Средства пользователей  и транспортной сети ИВС                                       2 час

6-я неделя  

Лабораторное  занятие: Приложения для сетей ЭВМ и их лицензирование              4 час

7-я неделя 

Лекция: Методы и средства физического уровня транспортной сети                         2 час

8-я неделя

Лабораторное занятие: Методы оценки эффективности сетей ЭВМ

и их компонентов                                                                                                              4 час 

9-я неделя

Лекция: Архитектура системы защиты вычислительных сетей.                                  2 час

              Транспортная сеть: уровни защиты информации                                              

10-я неделя

Лабораторное занятие: Методы оценки эффективности сетей ЭВМ

и их компонентов (продолжение)                                                                                    4 час 

11-я неделя

Лекция: Архитектура системы защиты вычислительных сетей                                   2 час

              Транспортная сеть: уровни защиты информации (продолжение)                                             

12-я неделя

Лабораторное занятие: Восстановление сетей ЭВМ после аварий.                              8 час Разработка  мероприятий по восстановлению сетей после аварии.                 

13-я неделя

Лекция: Архитектура и протоколы ЛВС                                                                          2 час

14-я неделя

Лабораторное занятие:  Оценка производительности ПК, сетевых серверов, 
                                        серверов баз  данных, ЛВС в целом                                          6 час
15-я неделя

Лекция: Многосегментные локальные сети (МЛС)                                                         2 час

16-я неделя

Лабораторное занятие: Тонкая клиентная сеть.                                                               4 час
17-я неделя

Лекция: Кабельные системы для локальных сетей                                                          2 час 

                                                                                                                      Итого:     Л – 18 час                                            

                                                                                                                               Л(П)Р – 54 час 

6-й семестр

1-я неделя

Лекция: Сетевой уровень как средство объединения локальных сегментов            2 час
Лабораторное занятие: Приложения для ЛВС и их лицензирование                        3 час
2-я неделя  

Лабораторное занятие:   Создание  Web-сети.                                                             4 час
3-я неделя

Лекция: Концепция организации ЛВС и сетевые компоненты                                  2 час

Лабораторное занятие:   Создание Web-сети (продолжение)                                     4 час
4-я неделя

Лабораторное занятие: Восстановление ЛВС после аварий                                       2 час

5-я неделя

Лекция: Планирование  сетевой архитектуры ЛВС                                                     2 час
Лабораторное занятие: Разработка  плана восстановления ЛВС после аварии.       3 час
6-я неделя

Лабораторное занятие: Методы оценки эффективности ЛВС и их компонентов     4 час
7-я неделя

Лекция: Сетевые протоколы и интерфейсы прикладных программ для ЛВС           2 час

Лабораторное занятие:  Оценка производительности ПК, сетевых серверов, 
                                        серверов баз  данных, ЛВС в целом                                       4 час
8-я неделя

Лабораторное занятие: Оценка экономической эффективности ЛВС                        2 час 
9-я неделя

Лекция:   Сетевые операционные системы                                                                    2 час
Лабораторное занятие: Установка сетевых плат и кабелей                                          4 час

10-я неделя

Лабораторное занятие:  Изучение сетевых форм ЛВС                                                  4 час

11-я неделя

Лекция: Построение сервера                                                                                            2 час

12-я неделя

Лабораторное занятие: Дополнительное сетевое оборудование ЛВС                         4 час


                            Серверы и дополнительное оборудование                                                         
13-я неделя

Лекция:   Клиентские рабочие станции                                                                          2 час
14-я неделя

Лабораторное занятие: Дополнительное сетевое оборудование ЛВС                         4 час


 Рабочие станции и дополнительное оборудование.
                 

15-я неделя

Лекция:   Принципы управления сетями                                                                         2 час
Лабораторное занятие: Установка и конфигурирование сети под управлением                 WINDOWS 2000                                                                                                                 4 час                               

16-я неделя

Лабораторное занятие: Установка и конфигурирование сети под управлением               WINDOWS XP                                                                                                                    4 час                              
17-я неделя

Лекция: Защита локальных сетей                                                                                     2 час
Лабораторное занятие:   Настройка и работа с контроллером удаленного                               доступа в WINDOWS 2000                                                                                                4 час   
                                                                                                                     Итого:     Л – 18 час                                            

                                                                                                                           Л(П)Р – 54 час
4.4.  Лабораторный практикум                                                                                  51 час

                                                                                                                     ( по подгруппам)

	№ п/п
	№ раздела дисциплины
	Наименование практических работ

	1
	1-4
	Сети и системы передачи данных (классификация. структура и характеристики)

	2
	1-4
	Программные платформы для пользовательских процессов в ИВС.

	3


	1-4
	Средства и способы взаимодействия сетей и ЭВМ с сетями.

	4
	1-4
	Компьютеры в ИВС (классификация, характеристики)

	5
	1-4
	Характеристики и стэки протоколов сетей ЭВМ

	6
	1-4
	Протоколы транспортной сети                                               

	7
	9
	Сервис и протоколы прикладного уровня

	8
	9
	Сервис и протоколы представительного уровня

	9
	9
	Сервис и протоколы сеансового уровня

	10
	9
	Сервис и протоколы транспортного уровня

	11
	9
	Сервис и протоколы сетевого уровня

	12
	9
	Сервис и протоколы канального уровня

	13
	8
	Приложения для сетей ЭВМ и их лицензирование.

	14
	8
	Создание корпоративной сети.

	15
	8
	Методы оценки эффективности сетей ЭВМ и их компонентов

	16
	8
	Оценка производительности ПК, сетевых серверов, серверов баз данных, сетей в целом.

	17
	8
	Оценка экономической эффективности сетевых  систем

	18
	12-21
	Дополнительное сетевое оборудование ЛВС                         

	19
	12-21
	Серверы, рабочие станции и дополнительное оборудование к ним

	20
	12-21
	Изучение сетевых форм ЛВС.

	21      
	12-21
	Электронная почта (стандарты, протоколы)

	22
	12-21
	Приложения для локальных сетей и их лицензирование.

	23
	12-21
	Тонкая клиентная сеть

	24
	12-21
	Создание корпоративной Web-сети.

	25
	12-21
	Восстановление ЛВС после аварий.

	26
	12-21
	Разработка  плана восстановления ЛВС после аварии.

	27
	12-21
	Методы оценки эффективности ЛВС и их компонентов

	28
	12-21
	Оценка производительности ПК, серверов ЛВС, серверов баз данных, ЛВС в целом.

	29
	12-21
	Оценка экономической эффективности  ЛВС

	30
	12-21
	Установка сетевых плат и кабелей

	31
	12-21
	Изучение сетевых форм ЛВС.

	32
	12-21
	Установка и конфигурирование сети под управлением WINDOWS 98

	33
	12-21
	Установка и конфигурирование сети под управлением WINDOWS NT

	34
	12-21
	Настройка и работа с контроллером удаленного доступа в WINDOWS 98


5. Курсовое проектирование.

Примерные темы курсовых проектов (работ):

1.     Разработка ЛВС для супермаркета.

2.     Разработка многосегментной ЛВС для крупного холдинга.

3.     Разработка автоматизированной системы сетевой диагностики ЛВС и восстановления после аварий.

4.     Разработка автоматизированной системы защиты ЛВС.

5.     Разработка тонкой клиентской сети для корпоративного пользователя.

6.     Разработка сетевого сервера для многосегментной ЛВС.

7.     Разработка клиентской рабочей станции для тонкой  клиентской сети.

8.     Разработка сервера баз данных для ЛВС кампуса.

9.     Разработка корпоративной сети коммутации пакетов с интегральным обслуживанием для банковской системы региона.

10. Разработка центра коммутации сети передачи информации для  корпоративной сети.

11. Разработка универсального терминального  (абонентского) комплекса для корпоративной сети ЭВМ.

12. Разработка СКС для высокоскоростной ЛВС кампуса.

13. Разработка файл-сервера для ЛВС мультимедийной компании.

14. Разработка сервера приложений для ЛВС для средней школы.

15. Разработка принт-сервера для ЛВС офиса крупной проектной  компании (КБ).

16. Разработка WEB-сервера для ЛВС Интернет-кафе.

17. Разработка рабочей станции для ЛВС дизайн-студии.

18. Разработка комплекса средств доступа пользователей (ЛВС) к   глобальной сети на  выделенных линиях.

19. Разработка комплекса средств доступа пользователей (ЛВС) к   глобальной сети с коммутацией каналов типа ISDN.

20. Разработка комплекса средств доступа пользователей (ЛВС) к   глобальной сети с коммутацией пакетов типа Х-25.

21. Разработка комплекса средств доступа пользователей (ЛВС) к   глобальной сети с коммутацией пакетов типа АТМ.

22. Разработка межсетевого экрана для корпоративной сети  промышленного холдинга.

23. Разработка комплекса средств зашиты информации для сети на   оптоволоконных линиях связи. 

24. Разработка комплекса средств зашиты информации для сети на  радиолиниях связи.

25. Разработка комплекса средств зашиты информации для сети на  инфракрасных линиях связи.

26. Разработка мер защиты информации при платежных операциях  через банкоматы.

Рекомендуемая литература для курсового проектирования:

- Методические указания по разработке курсового проекта по курсу «Сети ЭВМ и телекоммуникации». Филиппов В.А. МИЭМ. Москва. 2005 г.

- Криста Андерсон, Марк Минаси. Локальные сети. Полное руководство. Пер. с англ. Под ред. Шевель Д.М.   М., Энтроп, 1999г.

- Локальные вычислительные сети.  Книга 3. Организация  функционирования, эффективность, оптимизация. Справочник.  М., Финансы и статистика. 1995г.

- А.В.Максименко, М.Л.Селезнев. Основы проектирования информационно-вычислительных систем и сетей ЭВМ. М., Радио и связь. 1991г.

- Г.Ф.Янбых, Б.А.Столяров. Оптимизация информационно-вычислительных сетей. М., Радио и связь. 1987г.

- Дж.Челлис, Ч.Перкинс, М.Стриб. Основы построения сетей.   Учебное руководство для специалистов MCSE. М., Изд. Лори. 1997г.

- Н.А.Олифер, В.Г.Олифер. проблемы построения корпоративных сетей. Учебное пособие. М., ЦИТ. 1996г.

- И.А.Мизин, В.А.Богатырев, А.П.Кулешов. Сети коммутации пакетов.  Под общ. Ред. В.С.Семенихина. М., Радио и связь. 1986г.

- А.М.Шестопалов, В.П.Клепиков, К.С.Жевлюк. Центры коммутации сообщений. М., Радио и связь. 1982г.

- С.С.Зайцев, М.И.Кравцунов, С.В.Ротанов. Сервис открытых информационно-вычислительных сетей. Справочник. М., Радио и связь. 1990г.        

6. Самостоятельная работа.

6.1.Примерные темы для самостоятельных  занятий с тестированием

Приложения локальных сетей и их лицензирование.

Тонкая клиентская сеть.

Создание корпоративной Web-сети.

Восстановление ЛВС после аварий.

Разработка  плана восстановления после аварии.

Концепция организации сетей и сетевые компоненты

Программные платформы для пользовательских процессов в ИВС

Компьютеры в ИВС

Протоколы транспортной сети  TC "7.5. Межсетевой обмен информацией. " \l 1 
Дополнительное сетевое оборудование:                                                                                         повторители, концентраторы, коммутирующие концентраторы 

Дополнительное сетевое оборудование: мосты, маршрутизаторы, шлюзы.

Серверы и дополнительное оборудование

Средства и способы  взаимодействия сетей  и ЭВМ с сетями

Методы и оценка эффективности ЛВС и их компонентов 

Оценка производительности ПК, серверов ЛВС, серверов баз данных, ЛВС в целом.

Оценка экономической эффективности сетевых систем 

Изучение сетевых форм ЛВС 

Кабельные системы для локальных сетей 

7.  Рекомендуемая литература по курсу
Основная литература
      1. В.Олифер, Н.Олифер. Компьютерные сети. Принципы, технологии, протоколы. 4-е издание. Питер. 2010.

       2. А..Кузин. Компьютерные сети Издательство – ФОРУМ. 2010.

       3. Сотрудники Microsoft.  Основы компьютерных сетей.   Microsoft. 2009. 

       4. С. Пескова, А.Кузин, А.Волков. Сети и телекоммуникации. Учебное пособие. – ИЦ "Академия" .  2008.

 5. А.Ватаманюк. Создание и обслуживание локальных сетей.  Питер. 2008.

Дополнительная литература  

 1. Олифер Н.А., Олифер В.Г. Проблемы построения корпоративных сетей. Учебное пособие. -М.: - Центр информационных технологий. 1996.- 258 с.
 2. Бертсекас Д.,Галагер Р. Сети передачи данных. -М.:, Мир, -1989.
 3. Протоколы информационно-вычислительных сетей. Справочник. Под. ред. Мизина И. А., Кулешова А.П.. - М.:- Радио и связь, 1990.
 4. Стандарты по локальным вычислительным сетям. Справочник. Под. ред. Самойленко С.И.. -М.:, Радио и связь, 1990.
5. Фролов А.В., Фролов Г.В. Локальные сети персональных компьютеров. Монтаж сети, установка программного обеспечения. Библ. системного программиста, т. 7, -М.:-Диалог-МИФИ, 1993.
6. Като М., Иимура Д., Токоро М., Томо Е. Построение сетей ЭВМ. - М.:,- Мир, 1988.
7. Нанс Б. Компьютерные сети. - М.: БИНОМ, 1995. - 400 с.
8. Ларионов В.М., Майоров С.А„ Новиков Г.И. Вычислительные комплексы, системы и сети. Учебник. - Л.: Энергоатомиздат.- 1987.-285 с.
 9. Каган Б.М. Электронные вычислительные машины и систем. Уч. пособие.-М.: Энергоатомиздат,-1991.- 592 с.
   10.Фролов А.В.., Фролов Г.В. Локальные сети персональных компьютеров. Использование протоколов IРХ, SРХ, NetBios, БСП 8 . М., Диалог-МИФИ. 1993.
   11. Богуславский Л.Б., Дрожжинов В.М, Основы построения вычислительных сетей автоматизированных систем. М.:, Энергоатомиздат. 1990.
    12. Райс Л. Эксперименты с локальными сетями микро-ЭВМ. М.: - Мир, 1990.
    13.Гаскин Д.И. Интеграция UNIIX и сетей NETWARE. руководство Novell. М., 1994.
    14.Шэнк Д, Технология клиент-сервер и ее приложения. Руководство Novell. М., 1995.
8. Средства обеспечения освоения дисциплины.

Средства ИТ-технологий, электронная почта.

9. Материально-техническое обеспечение дисциплины

Учебный класс, иллюстративные материалы к лекциям  
Составитель:






/ Филиппов В.А. /

Рецензент:
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Заведующий кафедрой ВСиС:




/ Вишнеков А.В. /

Декан факультета АВТ:





/ Петросянц К.О. /

PAGE  
16

