Занятие 13б.
Оценка эффективности локальной сети.

1. Средства мониторинга, анализа  и критерии оценки показателей сети.

Постоянный контроль за работой локальной сети, составляющей основу любой компьютерной сети, необходим для поддержания ее в работоспособном состоя​нии. Контроль — это необходимый первый этап, который должен выполняться при управлении сетью. Ввиду важности этой функции ее часто отделяют от дру​гих функций систем управления и реализуют специальными средствами. Так разделение функций контроля и собственно управления полезно для небольших и средних сетей, для которых установка интегрированной системы управление экономически нецелесообразна. Использование автономных средств контроля по​могает выявить проблемные участки и устройства сети, a отключение или реконфигурацию он может выполнять в этом случае вручную
Процесс контроля работы сети обычно делят на два этапа — мониторинг и анализа,
На этапе мониторинга выполняется более простая процедура — процедура сбора первичных данных о работе сети: статистики о количестве циркулирующих в се​ти кадров и пакетов различных протоколов, состоянии портов концентраторе; коммутаторов и маршрутизаторов и т. п.

Далее выполняется этап анализа, под которым понимается более сложный и ин​теллектуальный процесс осмысления собранной на этапе мониторинга информации, сопоставления ее с данными, полученными ранее, и выработки предположений о возможных причинах замедленной или ненадежной работы сети.
Задачи мониторинга решаются программными и аппаратными измерителям: тестерами, сетевыми анализаторами, встроенными средствами мониторинга коммуникационных устройств, а также агентами систем управления. Задача анализа требует более активного участия человека и использования таких сложных средств, как экспертные системы, аккумулирующие практический опыт сетевых специалистов.

Классификация.

Все многообразие средств, применяемых для анализа и диагностики вычислительных сетей, можно разделить па несколько крупных классов.
Агенты систем управления, поддерживающие функции одной из стандартных баз МШ и поставляющие информацию по протоколу SNMP или СМТР. Для получения данных от агентов обычно требуется наличие системы управления, собирающей данные от агентов в автоматическом режиме.

Встроенные системы диагностики и управления (Embedded systems). Эти сис​темы выполняются в виде программно-аппаратных модулей, устанавливаемых в коммуникационное оборудование, а также в виде программных модулей, встроенных в операционные системы. Они выполняют функции диагностики и управления только одним устройством, и в этом их основное отличие от централизованных систем управления. Примером средств этого класса может служить модуль управления многосегментным повторителем Ethernet, реали​зующий функции автосегментации портов при обнаружении неисправностей, приписывания портов внутренним сегментам повторителя и некоторые дру​гие. Как правило, встроенные модули управления «по совместительству» вы​полняют роль SNMP-агентов, поставляющих данные о состоянии устройства для систем управления.
Анализаторы протоколов (Protocol analyzers). Представляют собой программ​ные или аппаратно-программные системы, которые в отличие от систем управления ограничиваются лишь функциями мониторинга и анализа трафи​ка в сетях. Хороший анализатор протоколов может захватывать и декодиро​вать пакеты большого количества протоколов, применяемых в сетях, — обычно несколько десятков. Анализаторы протоколов позволяют установить некото​рые логические условия для захвата отдельных пакетов и выполняют полное декодирование захваченных пакетов, то есть показывают в удобной для спе​циалиста форме вложенность пакетов протоколов разных уровней друг в дру​га с расшифровкой содержания отдельных полей каждого пакета.
Экспертные системы. Этот вид систем аккумулирует знания технических специалистов о выявлении причин аномальной работы сетей и возможных способах приведения сети в работоспособное состояние. Экспертные системы часто реализуются в виде отдельных подсистем различных средств монито​ринга и анализа сетей: систем управления сетями, анализаторов протоколов, сетевых анализаторов. Простейшим вариантом экспертной системы является контекстно-зависимая система помощи. Более сложные экспертные системы представляют собой так называемые базы знаний, обладающие элементами искусственного интеллекта. Примерами таких систем являются экспертные системы, встроенные в систему управления Spectrum компании Cabletron и анализатора протоколов Sniffer компании Network General. Работа эксперт​ных систем состоит в анализе большого числа событий для выдачи пользова​телю краткого диагноза о причине неисправности сети.

Оборудование для диагностики и сертификации кабельных систем. Условно это оборудование можно поделить на четыре основные группы; сетевые мо​ниторы, приборы для сертификации кабельных систем, кабельные сканеры и тестеры.
Сетевые мониторы (называемые еще сетевыми анализаторами) предназна​чены для тестирования кабелей различных категорий. Сетевые мониторы собирают также данные о статистических показателях трафика — средней интенсивности общего трафика сети, средней интенсивности потока паке​тов с определенным типом ошибки и т. п. Эти устройства являются наибо​лее интеллектуальными устройствами из всех четырех групп устройств данного класса, так как работают не только на физическом, но и на каналь​ном, а иногда и на сетевом уровнях.

Устройства для сертификации кабельных систем выполняют сертифика​цию в соответствии с требованиями одного из международных стандартов на кабельные системы.

Кабельные сканеры используются для диагностики медных кабельных систем.
Тестеры предназначены для проверки кабелей на отсутствие физического разрыва.
Многофункциональные портативные устройства анализа и диагностики. В свя​зи с развитием технологии больших интегральных схем появилась возмож​ность производства портативных приборов, которые совмещали бы функции нескольких устройств: кабельных сканеров, сетевых мониторов и анализато​ров протоколов.

2. Оценка показателей и тестирование.
Комплексная оценка работоспособности сети и ее возможностей включает  ряд способов оценки,   по результатам которых можно будет делать выводы, насколько правильно выбрана топология, оборудование и какие перспективы дальнейшего развития. 

Эта оценка осуществляется по следующим показателям:

временные задержки в сети,

пропускная способность сети,

коэффициент загрузки сети. 

Оценка сети проводится способами вычисления, тестирования, измерения и включает: 
1. Вычисление временных соотношений.                                                                                        2. Тестирование каналов связи с помощью средств диагностики TCP/IP.                                 3. Стрессовое тестирование.                                                                                                                4. Измерение пропускной способности.                                                                                              5. Измерение  коэффициентов загруженности ЛВС.

2.1 Вычисления временных соотношений для Fast Ethernet.

Как и в стандартах оригинального Ethernet, эти нормативы кабельной сети есть не более, чем правила, которые задают ограничения общего размера сети Fast Ethernet. Можно выполнить более точные вычисления, чтобы удо​стовериться, что сеть полностью соответствует спецификациям. Для Fast Ethernet эти вычисления состоят только из определения времени задержки распространения сигнала туда и обратно. Расчет значения сокращения интервала между пакетами для Fast Ethernet не имеет смысла, так как лимит, помноженный на число повторителей, разрешенных для расширения сети, полностью устраняет возможность появления самой проблемы.

Вычисление времени кругового обращения сигнала.

Процесс вычисления времени кругового обращения сигнала так же, как и в вычислениях для классического Ethernet, начинается с определения наи​худшего маршрута через сеть. Как и раньше, если в сети присутствуют сег​менты кабеля различного типа, то расчеты могут производиться для нескольких маршрутов. Однако нет необходимости отдельно рассчитывать время для каждого направления сложного маршрута ввиду того, что порядок сегментов не вносит изменений в формулу.

Время задержки подтверждения сигнала определяется на основе измерения задержки на каждый метр определенного типа кабеля, использующегося в сети, плюс константы дополнительной задержки для каждого узла и повторителя, через которые проходит рассчитываемый маршрут. В таблице пе​речислены коэффициенты задержки для различных сетевых компонентов.
Время задержки для компонентов сети Fast Ethernet
Компонент
Задержка (в единицах времени
прохождения бита)
Сегмент кабеля UTP категории 3
               1,14/метр
Сегмент кабеля UTP категории 4
               1,14/метр
Сегмент кабеля UTP категории 5
               1,112/метр
Сегмент кабеля STP
               1,112/метр
Сегмент оптоволоконного кабеля
               1,О/метр
Два узла 10OBaseTX/1OBaseTX
                                   100
Два узла 10OBaseT4
                                   138
Один узел 100BaseTX/1OOBaseFX и один узел                          127 
100BaseT4
Концентратор класса I
                                   140
Концентратор 100BaseTX/1 OOBaseFX класса II                            92
Концентратор 100BaseT4 класса II
                                     67

Для того чтобы вычислить время кругового обращения сигнала для наихуд​шего маршрута через сеть, необходимо умножить длину каждого сегмента «беля на значение коэффициента задержки из таблицы и сложить их вме​сте. Помимо этого обязательно следует прибавить соответствующие кон​станты для узлов и концентраторов, а также время прохождения 4 битов для обеспечения запаса надежности. Если полученное значение меньше, чем 512, то маршрут соответствует стандарту Fast Ethernet. Таким образом, вы​числения для сети будут следующими.

Определим наихудший маршрут сети. Это маршрут, пролегающий между компьютером начальника наборного участка и компьютером в плоттерном участке. Его протяженность составляет 47,84 м, и включает две рабочие станции, три коммутатора. Исходя из этого получаем:

(47,84*1,112)+(92*3)+100+4=433,2 (единиц времени прохождения бита).

Здесь 47,84м кабеля категории 5 умножаются на коэффициент задержки 1,112 на каждый метр, прибавляется 100 для двух узлов 100BaseTX, а также задержки на трех коммутаторах по 92 единицы и дополнительная задержка времени 4 бита для надежности. В результате общее время задержки будет равняться времени прохождения 433,2 битов, что не выходит за пределы ограничения в 512 бит.  

2.2 Тестирование каналов связи.

Для того что бы проверить работоспособность  канала связи ,используем  команду PING.

Ping (Packet Internet Gropper) - это диагностическое средство, используемое для тестирования конфигурации сети TCP/IP и диагностики ошибок соединения. Ping использует сообщения echo request и echo reply протокола ICMP, для того чтобы определить, доступен ли хост с определенным адресом и работоспособен ли он.

Выполните команду Ping с адресом обратной связи для того, чтобы проверить, что стек TCP/IP установлен правильно: ping 127.0.0.1

Протестируем сетевой адаптер : ping 127.127.0.0

Выполним проверку соединения ping 192.168.0.номер узла связь с которым хотим установить.

Пример работы ping:
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2.3 Стрессовое тестирование.

Основное отличие стрессового тестирования сети от тестирования устройств (в лабораторных условиях) заключается в том, что его задача состоит в проверке работоспособности уже купленных вами устройств в конкретных условиях эксплуатации (для конкретной кабельной системы, уровня шума, качества питающего напряжения, используемого оборудования и ПО и т. п.).

Как и тестирование кабельной системы, стрессовое тестирование сети должно быть обязательной процедурой перед вводом сети в промышленную эксплуатацию. Цель стрессового тестирования сети состоит, во-первых, в выявлении дефектов оборудования и архитектуры сети и, во-вторых, в определении границ применимости существующей архитектуры сети.

Чтобы сделать правильные выводы о состоянии сети по результатам наблюдения за параметрами ее работы с помощью средств диагностики, надо знать, каковы максимально допустимые значения этих параметров именно для вашей сети. Достоверные выводы о причинах неадекватного поведения сети сделать очень сложно, если вы точно не знаете, какова допустимая утилизация канала связи для обеспечения нормального времени реакции эксплуатируемого прикладного ПО или как пропускная способность коммутатора или сервера зависит от длины кадров, типа протоколов, числа широковещательных и групповых пакетов, режима коммутации и т. п.

Основными инструментами для стрессового тестирования сети являются генераторы трафика, анализаторы сетевых протоколов и стрессовые тесты.

Генераторы трафика могут быть чисто программными или программно-аппаратными. Суть работы генератора трафика заключается в том, что, задавая параметры, направление и интенсивность трафика,  создаем в сети дозируемую нагрузку с определенными параметрами трафика (длиной кадров, типом протокола, адресом источника и приемника и т. п.).

Для стрессового тестирования сети воспользуемся программным продуктом CommView, Iris. CommView способна генерировать трафик нужного вам размера, вами выбранного протокола, с определенным размером пакета. Так же программа способна перехватывать и декодировать передаваемые в сети пакеты. Показывать загруженность сети, хосты, генерировать отчеты о работе сети в HTML файл. C помощью Iris можно вести мониторинг, а так же декодировать перехватываемые пакеты.

Задачей стрессового тестирования сети является оценка работоспособности основных устройств в условиях высоких пиковых нагрузок. Тестированию целесообразно подвергать не все устройства, а только те, что имеют важное значение с точки зрения пропускной способности и надежности сети. Определим возможности коммутаторов и сетевых адаптеров. 

Проведем тест на стрессовую нагрузку, с трех рабочих станций будут генерироваться пакеты максимального размера 1500 байт. Широковещательная рассылка будет вестись непрерывно по 5000 пакетов в секунду. Один из, генерирующих трафик компьютеров располагается в наборном участке, и подключен к 8 портовому коммутатору, два других находятся в бухгалтерии, подключенные к 16 портовому коммутатору.

Тест :

Запускаем генератор пакетов CommView, для мониторинга активируем сетевой монитор Iris. Получается следующая картина:

Iris показывает текущую загрузку коммутационного оборудования, она представлена ниже.
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На изображении видно что скорость превышает 100 Мбит, но это не ошибка так как два коммутатора соединяются по специальному высокоскоростному каналу. По графику так же можно сказать, что пропускная способность оборудования на грани, а временами даже превышает ее. Отсюда можно делать выводы что не все посланные пакеты дойдут, а если и дойдут то со значительной задержкой по времени. Проведем простой эксперимент, воспользуемся командой Ping и пошлем пакеты на компьютеры генерирующие трафик, а также просто работающие в сети. Ниже на рисунке представлены результаты.  
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:\Docunents and Settings\Adninistrator>ping 192.168.0.1
men naxetamu ¢ 192.168.0.1 no 32 cadt:
lpesbiien UNTEPBAA OWMRaHMS A 3anpoca.

TeeT 0T 192.168.0.

Ev.gv o1 192.168.0.1: uncao sa#t=32 epemn=10nc TTL=128
Teet ot 192.168.0.

Maxeron: otnpasaewo = 4, noayuewo = 3, norepswo = 1 (25% notepn).
IpUE IUSHTEAbHOE BpENS NPUEHA-TIEpERaUM B MC:
Mununasnoe = dncex, Maxcunaswnoe = 10 ncex, Cpemwee = 6 mcex

ﬁrarucruka Ping nas 192.168.0.1:





На отчете видно что не все пакеты доходят до узла, а если и доходят то с задержкой.

Для полноты картины посмотрим степень загруженности непосредственно узла.
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На мониторе видно что канал загружен в среднем на 60%. Встает вопрос, где происходит потеря пакетов?

Проведя дополнительные опросы станций с помощью команды Ping, выявились определенные закономерности. А именно, выяснилось, что потеря пакетов происходит, только при передаче между станциями подключенные, к разным коммутаторам.

Получается, потери происходят при передаче сообщения между коммутаторами, это является «узким» местом. Но надо напомнить, что  сеть работает при пиковых нагрузках, и потеря пакетов это вполне нормальное явление.   

Результаты тестов подтверждают, что оборудование обеспечивает скорость в 100 Мбит, определенную технологией, построения ЛВС. А так же можно говорить о большом потенциале сети, который может использоваться впоследствии при использовании более мощных приложений и новых сервисов которые может предоставить ЛВС. 

2.4 Измерение реальной полезной пропускной способности сети. 

     
      Необходимым условием проведения следующих 2 опытов является исключение коллизий и отсутствие побочного трафика в сети. Для этого все станции, кроме двух, должны быть отсоединены от сети или выключены. 
Опыт 1. Засекается время копирования по сети достаточно большого количества (500-1000) файлов малого размера (1 байт). Допускается, что все файлы передаются в кадрах минимального размера. Суммарный размер файлов делится на время их пересылки в сек. Отмечается значение Ппр1.=45,9Мбит/с.
 
Опыт 2. Засекается время копирования достаточно большого файла (5-10 Мб). Допускается, что файл передается в кадрах максимального размера. Размер файла в битах делится на время его пересылки в сек. Отмечается значение Ппр2.=87,3 Мбит/с.
 
Полученные значения полезной пропускной способности сравниваются с значениями теоретической полезной пропускной способности (они были рассчитаны в пункте 4.3.6) Ппт1 = 54,76 Мбит/с и Ппт2 = 97,52 Мбит/с для Fast Ethernet. Расхождения между опытными и теоретическими значениями определяются в процентах. Получаем, что при передаче коротких пакетов расхождение составляет 1,19%, а для длинных кадров 1,12%.  Данные расхождения обусловлены задержками передачи информации при прохождении уровней 7-3, наличием служебного трафика в сети, задержками кадров в промежуточных устройствах.
2.5 Измерение коэффициента загруженности сети.

 
В технологии Fast Ethernet невозможно заранее ограничить пропускную способность каждой станции – станции пытаются передать данные как можно быстрее, используя всю доступную пропускную способность. Поэтому трафик в сети обычно имеет неравномерный, пульсирующий характер. Цель данного опыта – определить средний коэффициент загруженности сети.
Коэффициент загруженности сети (использования сети) определяется как отношение трафика, передаваемого по сети в единицу времени, к ее максимальной пропускной способности.

kз = ПΣ / Пн
 Для сетей Ethernet номинальная пропускная способность Fast Ethernet – 100 Мбит/с. Трафик, передаваемый по сети, равен сумме интенсивностей трафиков, генерируемых каждым клиентом сети.

ПΣ = VΣ / t;
Где VΣ суммарный объем переданной информации. 
Из-за пульсаций трафика обычно используют средний коэффициент загруженности сети, измеряемый за достаточно большие промежутки времени. Для определения трафика в сети воспользуемся Iris.  

VΣ =54084443000 бит  t=6480  ПΣ =8,35 Мбит/с

kз=8,35/100

kз=8,35% загруженность сети.

Но надо учитывать, что эти данные средние. Что этот показатель зависит от разных факторов и может как расти, так и уменьшаться.
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