Лекция 15.
Защита сетей.

Что такое защита сетей? Ответ не такой простой, как может показаться,
поскольку в понятие "защита" входит несколько элементов. Концепция
защиты едина, но она состоит из трех составляющих, связанных, в основном,
с защитой данных.

Во-первых, сеть следует защитить от несанкционированного доступа.
Как предотвратить вход в сеть незарегистрированных пользователей, а
законным пользователям не позволить просматривать данные, для них не
предназначенные? Во-вторых, данные необходимо защитить от повреждений
Каким образом можно гарантировать, что данные не будут разрушены
или, точнее, как восстановить их после повреждения?

В-третьих, сетевые компьютеры необходимо защищать от вирусов. Вирусы
могут быть как совершенно безобидными, так и деструктивными, однако
сам факт наличия даже безвредных вирусов раздражает пользователей.

В этой главе рассматривается подготовка к созданию системы защиты
и инструментальные средства, которые вы можете для этого использовать.

Предварительное планирование

На первом этапе защиты сети следует определить, от чего именно ее
следует защищать, а также оценить примерную стоимость такой защиты.
Определившись с этим, можно приступить к решению более тонких вопросов,
связанных с разрешениями для пользователей и групп или политикой
назначения паролей (password policies).
Не гоняйтесь за призраками

Хотя это и очевидно, стоит сказать: прежде чем разрабатывать систему
защиты, подумайте о том, что, собственно говоря, вам угрожает Так,
например, некоторые подразделения Министерства обороны США зани-
маются анализом угрозы, иными словами, анализом всех возможных
источников опасности, а также оценкой их значимости и вероятности
проявления. Результаты анализа распадаются на две части: скажем, страна
Х рассматривается как меньшая угроза национальной безопасности США,
чем страна Y, a Y не представляет большой опасности в краткосрочном
плане, но может стать опасной в течение одного-двух десятилетий.

Анализ требований к системе защиты сети во многом подобен описан-
ному: он тоже требует идентификации опасностей и оценки их серьезности.
Например, служащий фирмы, отвечающий за архивирование, представляет
собой некую опасность — он может украсть магнитные ленты с архивами и
продать их промышленным шпионам. Собирается ли он сделать это? А если
сделает, чем это грозит? Ответы на вопросы подобного рода позволяют
представить степень опасности этого служащего. Оценив ее, можно пред-
принять соответствующие меры, предотвращающие кражу лент.

Для идентификации опасности и оценки ее серьезности можно исполь-
зовать два подхода. Прежде всего, если у вас есть опыт в защите сетей,
можно положиться на собственную интуицию. Это допустимо при работе с
небольшими сетями, в которых защитой занимается единственный служащий,
однако не годится для крупных сетей, а также в том случае, если вы обязаны
отчитываться за свои поступки.

Более строгий подход, который больше подходит людям, пытающимся
найти решение в новой или очень сложной ситуации, заключается в систе-
матической идентификации и индивидуальной оценке опасности каждого
вида. Такой подход срабатывает безукоризненно, особенно если вы можете
привлечь несколько служащих с разнообразными познаниями к "мозговому
штурму", чтобы рассмотреть вопрос с разных точек зрения. Попросите
каждого служащего письменно изложить вероятные источники опасности
для системы защиты, которые они в состоянии предвидеть, затем сравните
списки, удалите из них повторяющиеся или бессмысленные идеи. То, что
у вас останется, и представляет собой конкретные виды опасностей, которые
следует оценить и устранить.

Совет
Для более содержательного анализа опасностей рекомендуем постоянно про-
сматривать бюллетени защиты (security bulletins), выпускаемые производителями
сетевых компонентов. В них в общих чертах описываются возможные проблемы, а
также методы их обхода или исправления.

Кого привлечь к работе.
Стоит ли привлекать посторонних консультантов, специализирующихся
на проблемах защиты, или положиться на собственных служащих, хорошо
знающих ситуацию? Если вы наймете консультанта с большим опытом
работы в разных фирмах и организациях, сравнимых с вашей, можно перенять
его опыт. Разумеется, консультант не в состоянии единолично отвечать за
полное конструирование системы защиты, однако его опыт может подсказать
вам решения, до которых вы не смогли бы додуматься самостоятельно,
либо найти опасность, которая заметна только постороннему взгляду.

С другой стороны, консультант по защите не знает вашу организацию
так же хорошо, как ее служащие. Посторонний человек в меньшей степени
доверяет фактам, которым трудно дать количественную оценку, но вам
представляются крайне важными при оценке возможной опасности. Кроме
того, он может вообще упустить из виду важные элементы, которые вам
кажутся вполне очевидными (в результате долгой работы в своей фирме).

С другой стороны, посторонний консультант может оказаться совершенно
прав, игнорируя некоторые непредсказуемые элементы, вроде личных дос-
тоинств служащих, поскольку они совершенно субъективны.

Подводя итог, можно сказать, что опытный консультант по защите,
который опирается как на ваши знания внутренних проблем, так и на
собственную квалификацию, может оказаться весьма полезен. Неопытный
консультант, который подходит к решению проблемы без учета специфики
организации, не принесет никакой пользы в создании системы защиты
(как и чего-либо вообще).

И последнее замечание об опасностях. Internet — великолепная среда
для совместного использования информации. Но это также превосходная
"фабрика слухов". Отнюдь не всякая угроза безопасности, о которой вы
узнаете, реальна и не всегда ведет к повреждению системы защиты. Точно
так же не стоит полагаться на всякий пакет, предлагаемый для исправления
"прорех" вашей системы защиты, поскольку и сами пакеты не всегда
надежны. Общеизвестные принципы сбора и анализа информации вполне
эффективны, если на практике учитывают следующие особенности систем
защиты.

• Принимают во внимание источник опасности для системы защиты.

• Если недостатки системы защиты незначительны, не бросайтесь
немедленно вносить исправления. Подождите неделю, чтобы зафик-
сировать реакцию пользователей. Иногда эти исправления работают
совсем не так, как рекламируются.

• Используйте пакеты с исправлениями, полученные только из надежных
Web- или FTP-узлов: не стоит устанавливать какой-нибудь "пакет"
только для того, чтобы убедиться, что это — "троянский конь", т.е. вирус,
замаскированный под формально полезную программу.

В общем, защищайте вашу сеть и самого себя, при этом сохраняйте
здоровую долю скептицизма.

Соразмеряйте защиту с ее стоимостью.

Оказывается, в современном мире есть и такая штука — слишком
защищенные сети! Слишком защищенные не в том смысле, что данные
защищены лучше, чем это необходимо. Пользователи, очевидно, не слишком
расстроятся, когда обнаружат, что меры защиты предотвращают утрату или
искажение данных. (Хотя тех, кто только что получил в электронной форме
выговор за плохую работу, не слишком огорчит пропажа этого документа.)

Нет, проблема заключается не в степени защиты, а в том, какой ценой
она достигается. Цена выражается двояко. Меры защиты (по определению)
вызывают некоторое раздражение как пользователей, так и администраторов,
поскольку затрудняют доступ к данным. Пользователи должны помнить
изменяемые пароли, а вы должны установить схемы шифрования, отсорти-
ровать права пользователей, сконфигурировать брандмауэры... Это серьезная
работа, которая отнимает много времени. Второй фактор связан с первым.

Установка системы защиты стоит денег, как с точки зрения стоимости
собственно системы, так и оплаты труда специалистов по ее установке.

Вопрос не в том, что система защиты обходится дороже, чем она того
заслуживает. Ваши данные — самое важное, что есть в компьютере или в
сети, причем в отличие от всего остального их нечем заменить. Все данные
следует защитить от потери, а часть данных — держать в тайне. И, тем не
менее, следует выполнить небольшой расчет и сопоставить стоимость защиты
со стоимостью защищаемых данных.

Проще всего сказать, что система защиты должна быть не дороже того,
что она защищает. Какие же факторы определяют эту цену? Оценивая
систему защиты, сопоставьте, насколько изменится каждый фактор, перечис-
ленный в табл. 15.1, при использовании конкретной системы защиты по
сравнению с отказом от нее.

                                         Таблица 15.1.
Анализ соотношения цена/эффективность применительно к                       системам защиты

	      Фактор


	               Цена


	           Эффективность



	Производи-



	Как изменится произво-



	Во что обойдется (учитывая за-




	тельность


	дительность после уста-



	траты времени и оплату труда)



	труда


	новки системы защиты?


	Воссоздание или замена утрачен-




	
	
	ных или искаженных данных?



	Админис-



	Во что обойдется (учиты-



	Во что обойдется (учитывая за-




	тративные


	вая затраты времени и


	траты времени и оплату труда)



	расходы


	оплату труда) первона-



	восстановление и повторный



	
	чальная реализация сис-



	запуск системы?



	
	темы?


	

	Объем


	Насколько система за-



	Насколько улучшит работу фир-




	сбыта


	щиты помешает вашему


	мы установка системы защиты?



	
	бизнесу?


	

	Законные


	Какую ответственность


	Какую ответственность мы при-




	обязатель-



	мы принимаем на себя,


	мем на себя, если не реализуем



	ства


	реализуя данную систему?


	систему и данные будут утраче-




	
	
	ны либо искажены?



	Стоимость


	Насколько система защи-



	Насколько система защиты из-




	страховки


	ты изменит стоимость


	менит стоимость страховки?



	
	страховки?


	


Каждый фактор можно оценить суммой в долларах, которую затем следует
проанализировать со всех сторон.

Уяснив, в чем заключается риск и что следует сделать для его предот-
вращения, можно познакомиться с деталями, описанными в оставшейся
части лекции.

Привлеките пользователей на свою сторону.

Вы не сумеете защитить сеть, если начнете воевать с пользователями.

Система защиты сети относится скорее к сфере управления, а не к
технологии. Само по себе блокирование системных средств не решает задачу
защиты. Если система защиты слишком неудобна, пользователи сумеют
обойти ее. Если же это будет слишком трудно, они начнут жаловаться.
Большинство из них не ожидают некорректной работы системы защиты,
и, следовательно, подготовка к этому вызывает раздражение.

Как же поступить в таком случае? Пользователям следует объяснить
причины установки системы защиты. Это отнюдь не означает, что вы
должны советоваться со всеми пользователями. Поступив таким образом,
вы ухудшите систему защиты, поскольку для облегчения доступа придется
пожертвовать защитой (или ее элементами). Вместо этого расскажите
пользователям, почему не следует разглашать пароли, зачем нужно выходить
из системы на время ленча и т.д. Помогите им понять, почему недопустимо
приносить из дома дискеты и почему поступающие файлы необходимо
всегда проверять на наличие вирусов. В общем, поясните людям, насколько
полезна для них же самих система защиты. В противном случае вас ждет
тяжелое сражение, которое вы проиграете просто из-за численного превос-
ходства "противника".

Хуже всего, если на вас начнут смотреть, как на ужасное пугало, которое
препятствует доступу к системе. А что если улучшить мнение о себе,
заблокировав сеть прежде, чем пользователи получат к ней доступ? Затем
вы будете постепенно деблокировать ее части, по мере того как пользователи
будут требовать доступа к ним. И тогда, вместо того, чтобы выглядеть
дядюшкой Скруджем (Scrooge — скряга (англ.)), запрещающим пользова-
телям доступ, вы станете Санта Клаусом, разрешающим доступ к сети.
Только не говорите кому-нибудь, что именно вы организовали начальную
блокировку сети.

Защита от несанкционированного доступа.
Хакеры, шмакеры.
Так, да не так.

Примечание

С технической точки зрения хакер (hacker) - это пользователь, который "общается"
(hack) с компьютером, пытаясь лучше изучить систему. Вы сами можете попробовать сделать это. Кракером (cracker) называют пользователя, который прорывается в защищенную систему с целью кражи или искажения данных. В прессе эти термины часто путают, однако это отнюдь не одно и то же.

Легенды о взломах баз данных Пентагона и разрушении Web-узла газеты
New York Times — это часть их реальных "подвигов". Поэтому сети следует,
безусловно, защищать от внешнего влияния. Однако вам, вероятно, гораздо
реже придется сталкиваться с вредом, нанесенным скучающими или
праздными злоумышленниками, проникающими в сеть, чем с каким-либо
сообразительным пареньком, который сидит в подвале за компьютером,
оснащенным модемом Как правило, реальную угрозу защите сети представ-
ляют не пользователи, а лазейки в системе защиты. Заткните лазейки — и
вы избавитесь от 99% нарушителей.

Итак, настало время подумать о методах допуска в сеть только заре-
гистрированных пользователей, ограничения их возможностей, а также
отслеживания их входов в систему. Ну, а если вы — параноик, можно даже
присматривать за тем, чем они там занимаются.

Идентификация пользователей

Для предотвращения доступа в сеть незарегистрированных пользователей
прежде всего следует установить учетную запись (user account). Пока поль-
зователь не введет достоверное имя и пароль, указанные в учетной записи,
он не сможет войти в сеть. Например, в сетях Windows NT каждому пользо-
вателю назначают персональную учетную запись с внутренним защитным
кодом (SID — Security Identifier), по которому операционная система
однозначно идентифицирует пользователя. Исключения из этого правила
обычно делают только для учетной записи Guest (гость), которая может
использоваться кем угодно, кто знает ее пароль. Однако в ныне дейст-
вующих сетях по этой учетной записи предоставляют весьма ограниченный
доступ к системе.

Защитный код (SID) определяет, что может делать в сети данный
пользователь. Например, когда кто-то пытается открыть файл, подсистема
защиты (security subsystem) проверяет этот файл, сверяет личность
пользователя со списком тех, кому разрешен доступ к файлу, а затем
устанавливает тип доступа, который ему предоставлен.

Примечание

Тонкости работы средств организации разрешений на доступ зависят от операционной системы, установленной на сервере

Конец маскарада
Одна из проблем доступа заключается не только в создании средств,
принуждающих пользователей предъявлять "верительные грамоты" на
право использовать сетевые ресурсы, но также и в гарантии того, что зло-
умышленник не подделает достоверную учетную запись и не присвоит себе
личность пользователя — не замаскируется под пользователя. Одним словом,
важно удостовериться, что учетные записи пользователя защищены, и никто
не может замаскироваться под зарегистрированного пользователя.

С этой целью можно скрывать имена пользователей и защищать пароли.

Скрытие имен пользователей. Прежде всего, следует защитить имена и
пароли пользователей Идентификация пользователя выполняется сопос-
тавлением его имени с конкретным паролем, а не просто назначением пароля.
Если злоумышленник не знает имени учетной записи пользователя, он не
сможет войти в систему, даже если узнает пароль.

Совет

Измените имена учетных записей, которым предоставлены особенно большие
права, например, администраторов Windows NT
Правила защиты паролей. Пароли следует защищать еще в большей
степени, чем имена пользователей. При назначении пароля необходимо
следовать некоторым общим правилам.

Примечание

Заставляя пользователей следовать этим правилам, ни в коем случае не пола-
гайтесь на хорошие личные отношения. Любая правильно спроектированная NOS
обеспечивает парольную защиту, контроль повторного использования (reuse
cycles) пароля и т. п. Некоторые дополнительные типы программ позволят указывать пароли, которые невозможно применять

Во-первых, регулярно заменяйте пароли. Это означает, что пароль
действителен, скажем, в течение 30 дней, после чего отправляется в "Дом
Престарелых Паролей" Кроме того, это означает, что вы обязаны установить
правила повторного использования паролей, согласно которым нужно
выжидать некоторый период времени, прежде чем можно будет использовать
старый пароль. В противном случае половина пользователей будут снова и
снова назначать один и тот же пароль, чтобы упростить себе вход в систему.
Использование же устаревших паролей рискованно.

Пароли должны быть трудны для отгадывания Поэтому короткие и
благозвучные пароли неприемлемы; кроме того, установите для паролей
некую минимальную длину (Microsoft рекомендует не менее 11 символов)
и не позволяйте людям использовать ни одно из следующих слов.

• Имя пользователя, его супруги (супруга) либо имена детей.

• Дату рождения.
• Название любимой спортивной команды.

• Слова, так или иначе связанные с работой пользователя.

• Имена домашних животных.

Совет

Немедленно заменяйте все используемые стандартные пароли Списки стандартных паролей для конкретного оборудования (в том числе пароли BIOS, которые вы можете назначить для компьютера) можно без труда получить в онлайновом режиме (online)
Чтобы затруднить угадывание паролей, вы можете записать их в
необычной форме. Например, записывайте пароль задом наперед, придумы-
вайте бессмысленные слова либо вставляйте в них произвольные символы, например, mortician (mortician — гробовщик). Кроме того, если ваша NOS
и система идентификации способны различать регистры символов паролей,
используйте в пароле произвольные регистры букв, скажем, FroggiE.
Наиболее защищенные пароли создаются генератором случайных паролей
(random password generator). К сожалению, такие пароли не нравятся поль-
зователям — например, JO%de)(Iwi832 — их трудно запомнить и точно ввести.

Наконец, последнее правило защиты пароля гласит: никогда не записы-
вайте пароль. Все наши уловки затрудняют людям корректный ввод их
собственных паролей (они имеют обыкновение записывать пароли и
приклеивать липучкой к монитору или под клавиатурой). Отбейте у них
всякую охоту делать это.

Реализовать данные рекомендации нелегко, особенно потому, что
иногда они противоречат друг другу. Нелегко придумывать через каждые
30 дней новое слово из 10 букв. Однако если следовать приведенным
рекомендациям, угадать пароль для вашей сети будет весьма нелегко.

Итак, теперь я в безопасности, правда? Пароль, назначенный надле-
жащим образом, затрудняет случайный доступ по вашей учетной записи.
Однако он не может предотвратить намеренную попытку прорыва в систему
и вы по-прежнему не должны допускать посторонних в сеть.

Пароли, которые трудно угадать людям, уязвимы, тем не менее, со
стороны словарной атаки (dictionary attack), когда специальная программа
вводит случайные комбинации символов в экран входного диалога (login
screen), пока одна из них не совпадет с подлинным паролем.

Кроме того, пароли, пересылаемые по сети, могут перехватывать про-
граммы-анализаторы (sniffers). Если пароли представляют собой простой
текст, оператор программы-анализатора без малейшего труда их перехватит.
(Простой текст незашифрован. Подробнее о том, что это значит, вы узнаете
в разделе "Шифрование данных".) Если пароли зашифрованы, они, разумеется,
тоже потенциально опасны при перехвате, поскольку средства взлома
паролей общедоступны (см. ниже).

Идеалы LOpth
     Организация, называемая LOpth (да, именно нуль) создала множество инструментов, для испытания средств защиты продуктов в тяжелых режимах.
В частности, один из них, называемый LOphtcrack, предназначен для
оценки уязвимости шифрования паролей Windows NT.
Суть дела в следующем: Windows NT поддерживает два метода выпол-
нения вызовов/откликов (challenge/response techniques): NTML2 и LM
(систему вызова/отклика LAN Manager). Средства идентификации паролей
LM весьма уязвимы с точки зрения дешифрования. Проблема заключается
в способе, которым намеренно зашумленные (т.е. зашифрованные) пароли
разбиваются на части и идентифицируются. Система идентификации LM
позволяет при взломе разделять пароли на блоки размером в семь байт.
Напротив, система идентификации NTLM намного устойчивее к взлому.
Никакой пароль не устоит перед грубыми силовыми методами, однако для взлома системы вызова/отклика NTLM требуется намного ббольше времени,
чем для LM — несколько дней вместо нескольких секунд.

Единственный путь полностью обойти проблемы LM: использовать а
сети только компьютеры Windows NT, а также установить пакет SP4,
(Если используется хотя бы один клиент Windows 95, следует поддерживать
систему идентификации LM.) Подробное описание проблемы и возможные
решения можно найти по адресам:

http://www.l0pht.com/10phtcrack/rant.ht»l
http://support.microsoft.coin/support/kb/articles/ql47/7/06.asp.
И эти инструменты работают. Введите в LOphtcrack пароль, зашиф-
рованный с помощью технологии LM —программа расшифрует его за
несколько секунд (в зависимости от мощности компьютера).

Биометрические устройства и интеллектуальные карты
Для идентификации доступа пользователей в систему иногда используют
средства, не требующие ввода паролей. В некоторых сетях с повышенными
мерами защиты для идентификации личности используют интеллектуальные
карты (smart cards), биометрические устройства (biometric devices) или и
то, и другое Кроме того, такие устройства могут обеспечить защитную
аутентификацию (secure authentication) пользователей, которые не приучены
обращаться с паролями Их можно также применять, если защита паролями
слишком громоздка, но, тем не менее, необходима.

Медосмотр с помощью системы защиты. Биометрические устройства
однозначно идентифицируют пользователя на основе некоторых физио-
логических характеристик, например, отпечатков пальцев или ладони,
рисунка сетчатки глаза, "отпечатка" голоса (voice print). Встречаются и
другие методы идентификации подобного рода Главное — предельно
упростить ввод пароля в систему Человеческий мозг может воспринимать
пароли длиной не более 11 символов. Структура же кровеносных сосудов
человеческого глаза абсолютно уникальна, а подделать ее весьма трудно.
Эту, а также и другие структуры, свойственные только вам, можно отсканиро-
вать и оцифровать, т.е. преобразовать в единицы и нули — точно так же,
как модем "переводит" аналоговые данные в цифровые, необходимые для
работы компьютера. Затем оцифрованные изображения сохраняются точно
так же, как файл со списком паролей. Когда вы предоставляете сканеру
отпечатки вашего пальца (глаза, руки, голоса), оригинал сканируется и
оцифровывается, а затем сравнивается с образцом, хранящимся в системе
Если соответствие достаточно близкое, система позволяет войти в сеть
(или сегмент сети).

До недавних пор биометрические устройства использовались исключительно
в правительственных сетях с высшей степенью защиты. Идентификация
по отпечатку голоса "страдает" недостатком, обусловленным тем, что голос
человека звучит по-разному в зависимости от времени дня и настроения
человека. Сканирование сетчатки нередко ведет к ошибкам, если, скажем,
глаз человека наливается кровью из-за сенной лихорадки. Поэтому на случай отказа механизма биометрической идентификации следует предусмотреть
какой-либо иной код (ID) — иначе вам просто не войти в систему. Система
идентификации, которая пылится на полке, никому не нужна.

Последние усовершенствования программных средств распознавания
голоса и другие технологии значительно подняли доверие к инструментам
биометрической аутентификации (biometric authentication tools). По мере
роста надежности эти средства стали все шире применяться для иденти-
фикации личности Тем не менее, пока что они не слишком популярны и
главным образом потому, что создают неудобства людям Возможно, вам
повезет, и вы сумеете убедить их в обратном ("Мы установим систему, в
которой не надо вводить пароли") В частности, удобства таких систем в
большей мере ощущают люди, далекие от техники. Кроме того, "щадящие"
биометрические устройства, вроде сканнеров отпечатков пальцев, восприни-
маются благожелательнее, чем, например, сканнеры сетчатки глаза.

Использование интеллектуальных карт. Все большее число фирм в
крупных городах США требуют от служащих обзавестись идентификаци-
онными карточками (badges) Федеральное правительство добивается этого
целую вечность. С недавних пор этого же требуют частные фирмы и даже
общественные школы Как правило, на идентификационные карточки
помещают фотографии владельцев, а также их имена либо иной иденти-
фикатор (в особо защищенных картах имена не указывают). Нередко в
идентификационных карточках предусмотрена цветовая кодировка, позво-
ляющая охраннику с одного взгляда установить, имеет ли владелец право
находиться в данной части здания или местности.

В простейшем случае карточка содержит только фотографию и код,
вроде того, что содержится на водительских удостоверениях. Интеллекту-
альные карты (smart cards) помимо этой информации включают своего ро-
да электронную подпись (electronic signature), хранящуюся на магнитной
полосе (magnetic strip) карты. Примером интеллектуальной карты может
быть кредитная карточка, в которой на магнитной полосе хранится номер
вашего счета. Еще один пример, когда ввод данных пользователем необя-
зателен — это запирающая система (gate system). Здесь владелец карточки,
чтобы отпереть дверь, должен протянуть ее через цифровой сканер (digital
scanner). Независимо от того, должен ли пользователь вводить код либо
просто протянуть карточку через щель, при несовпадении введенного кода
с записанным в памяти доступ воспрещается.

Примечание

В качестве интеллектуальных карт тоже можно использовать биометрические
устройства. Некоторые фирмы производят карты, которые в качестве цифровой
сигнатуры используют оцифрованный отпечаток пальцев (digitized fingerprint)
Все мы уже привыкли использовать интеллектуальные карты в качестве
кредитных карточек, а также для входа в здание Кроме того, их постепенно
начинают использовать и для доступа в компьютеры и сети. Основные
операционные системы оснащают средствами поддержки интеллектуальных
карт, а в некоторых они уже реализованы.

Организация прав пользователей
Итак, наконец пользователь, так или иначе, идентифицирован и получил
доступ в систему. Это отнюдь не означает, что он автоматически получает
все права на доступ к файлам. В любой достаточно защищенной сетевой
операционной системе доступ пользователя определяется группой, в которую
он входит. Хитрость заключается в использовании преимуществ этой сис-
темы путем ограничения прав пользователя на доступ к функциональным
средствам, которые ему необходимы. В гл. 10 рассматривались некоторые
методы, используемые в серверах Windows NT и NetWare для организации
прав пользователей и разрешений. Мы вернемся к этому вопросу.

Домены Windows NT и средство обслуживания Active Directory. Независимо
от того, предусмотрена ли в серверах доменная структура или средство
Active  Directory (Активный каталог),  в операционных системах
Windows NT и Windows 2000 используются по существу одинаковые методы
организации работы пользователей. Пользователем (user) называют члена
одной или нескольких групп, причем каждой группе назначают код группы
(Group ID — GID) и предоставляют определенные права. В зависимости от
назначенных прав и разрешений, члены данной группы могут читать
имеющиеся файлы, создавать новые, использовать сетевые устройства,
запускать утилиты администрирования (administration utilities), а также
пользоваться многими другими правами и разрешениями, предусмотренными
операционной системой. Кроме того, пользователям можно предоставлять
индивидуальные права и разрешения, однако каждый пользователь должен
входить, по крайней мере, в одну группу.

Примечание

На жаргоне Windows NT действия пользователя, определяются его правами, а
объекты, к которым он может получить доступ, - разрешениями.
Если пользователь входит сразу в несколько групп, имеющих разные
права, применяется наиболее полный набор прав (они "суммируются").
Единственное исключение — запрет группе выполнять какое-либо действие
(пользователю запрещается исполнять это действие, даже если оно разрешено
другой группе, в которую он входит).

Средство обслуживания NetWare (NDS) фирмы Novell. Вместо предос-
тавления прав пользователям и группам, в системе NDS (NetWare
Directory Services — средство обслуживания каталогов NetWare) организует
их в соответствии с организационными единицами (OU — Organizational
Unit). Как правило, OU представляет собою группу коллег по работе или
одно подразделение фирмы, однако она определена на пользовательской
основе, а потому численность OU не ограничена и допускает любую
структуру организации.

В отличие от доменной системы Windows NT, система NDS позволяет
пользователю одновременно входить в единственную OU. Таким образом,
чтобы изменить массив разрешений для конкретного пользователя, его следует перевести в другую OU. При последующем входе в систему поль-
зователь получит для работы новый набор разрешений.

Обеспечение секретности хранимых данных

Входная идентификация — это толькр часть процесса защиты. Дей-
ствительно, вам совершенно незачем позволять любому вошедшему
пользователю просматривать какой угодно сетевой файл. Следовательно,
вам предстоит продумать метод организации совместного доступа к файлам
(или его отмены). Возможно, для этого придется защитить файлы паролями,
а особо важные — зашифровать.

Методы организации файлов
Чтобы заблокировать пользователям возможность просматривать файлы
друг друга, в первую очередь следует надлежащим образом организовать
сами файлы. Действительно, намного проще защитить их, предоставив при
этом необходимый доступ к ним, если логически сгруппировать файлы и
защитить группы. Приведем несколько советов как это можно сделать —
возможно, они вам пригодятся.

• Для хранения текущей работы пользователей, назначьте основные каталоги, доступные только им.

Совет

Активируйте в пользовательских приложениях опцию автоматического сохранения
файлов в основном (корневом) каталоге пользователя- это уменьшит число
"потерянных" файлов (т.е. файлов, которые пользователь случайно сохранил в
стандартном (заданном по умолчанию) или программном каталоге, а теперь не
может найти)

• Поместите файлы в отдельные папки, в соответствии с выполняемыми
проектами или группами пользователей, но не собирайте в одном месте
все файлы данных фирмы.

• Без необходимости не предоставляйте общий доступ к файлам или папкам.
Точно так же не предоставляйте пользователям доступ к общим файлам
или папкам, если он не нужен для выполнения их прямых производ-
ственных обязанностей.

Для более тонкой настройки системы доступа к общим каталогам можно
использовать пользовательские или групповые разрешения. Для облегчения
решения этой задачи желательно дополнительно подразделить ресурсы.
Единственный недостаток заключается в том, что дополнительная защита
затрудняет пользователям доступ к файлам. К сожалению, это неудобство —
неизбежный побочный эффект логической защиты (logical security).
Защита файлов паролями
Простейший способ защиты общих сетевых файлов — назначение паролей.
С этой целью можно использовать систему защиты паролями (password
protection system), встроенную в приложение, либо систему управления
доступом (access control system), встроенную в NOS. Защита паролями не
слишком надежна, особенно, если доступ к защищенному файлу предос-
тавлен нескольким пользователям, однако она способна отпугнуть празд-
ных любителей почитать чужие файлы.

Примечание

Здесь слишком часто упоминается праздное любопытство. Именно оно - серьез-
нейшая угроза вашей сети. Она исходит от людей, которые от скуки просматривают различные файлы, чтобы просто посмотреть, что там есть. К счастью, большинству таких людей лень проделывать серьезную работу, чтобы прорваться в защищенный файл.

Защита паролями поддерживается не всеми сетевыми операционными
системами — обычно она используется в низкоуровневых (lower-end) NOS,
которые не содержат более совершенных средств защиты. Если ваша NOS
не поддерживает пароли, но вам необходимо обеспечить дополнительную
защиту помимо той, что предоставляется назначением прав пользователям,
следует зашифровать данные. Об этом в следующем разделе.

Шифрование данных
Шифрование данных является более надежным методом защиты файлов.
Шифрованием называют любой метод искажения текста с помощью
специального алгоритма, с тем чтобы исходное сообщение могли понять
только те люди, которые знают данный метод шифрования (фактически
ключ (key) к шифру). Используемый алгоритм может быть совершенно
прост, например замена одной буквы другой, которая отстоит от нее в
алфавите на три позиции (см. примечание далее), однако можно использовать
и чрезвычайно сложные методы. Как правило, в цифровой связи используют
сложные методы, поскольку вычислительная мощность компьютера позволяет
применить весьма сложные алгоритмы даже к простому тексту.

Примечание

Простым текстом называют любой текст, который можно прочитать и понять без использования специальных средств.

Что такое кодирование и шифрование
Кодирование и шифрование в равной мере применимы для того, чтобы
предотвратить чтение текста без специальных средств. Тем не менее, это
совершенно разные понятия.

В шифровании для сокрытия содержимого используют специальные
алгоритмы. В кодировании с этой же целью в исходном тексте заменяют
целые слова или даже фразы. Например, вы можете зашифровать простой текст "HELLO" (привет) так, что он будет читаться "JGNNQ". Здесь
использован следующий алгоритм шифрования: "Возьми каждую букву и
замени ее буквой, которая отстоит от нее на три буквы в алфавите". Если
же в исходном сообщении каждое слово "HELLO" заменять словом
"ZANY" (дурак), мы имеем дело с кодированием.
До тех пор пока ключ держится в тайне, прочесть кодированное сообще-
ние намного труднее, чем шифрованное. Зашифрованное сообщение можно
взломать либо грубыми силовыми методами, либо с помощью специальных
приложений, созданных на основе принципов криптографического анализа.
Эти приложения используют для анализа образцов зашифрованного текста.
Кодирование же сообщения, как правило, не выполняется в соответствии
с какой-либо (очевидной) логикой, а потому и не поддается систематическому
анализу. Так, слово "HELLO" можно заменять словом "PIGGY" (поросенок)
либо "MY MOTHER WEARS ARMY BOOTS" (Моя мать носит солдатские
сапоги). Компьютеры работают с числами, а не буквами, поэтому, как
правило, компьютерные программы позволяют зашифровать информацию.
Поскольку же скорость вычислений компьютера достаточно высока, можно
использовать сложные ключи, весьма устойчивые к взлому.

Методы (алгоритмы) шифрования. Известны два основных алгоритма
шифрования.

• Симметричное шифрование (symmetric encryption).
• Асимметричное шифрование (asymmetric encryption), называемое также шифрованием открытым ключом (public key).
При симметричном шифровании для шифрования и дешифрования
простого текста применяет один и тот же алгоритм. Симметричное шиф-
рование великолепно работает, если файлы использует один пользователь,
и только он знает алгоритм шифрования. Если же файл совместно используют
несколько человек, надежность симметричного шифрования становится
проблематичной, поскольку все они должны знать один и тот же ключ.
Скажем, Джейн (Jane) может зашифровать данные для Джей (Joe), но обе
должны знать ключ, который блокирует и деблокирует данные. Если же
Джейн работает в Техасе, а Джей — на Аляске, как передать ей ключ дешиф-
рования? Письма могут прочитать, телефонные разговоры — подслушать, а
если передать с оказией, посланца могут просто подкупить. Таким образом,
эта система небезопасна. Одно из возможных решений — кодовые книги
(code books) со списком шифров (ciphers) (алгоритмов шифрования), которые
можно использовать заранее обусловленным способом. Например, по средам
применяется шифр "А", так что если вы получили сообщение, подготов-
ленное в среду, вы знаете, что должны использовать для дешифрования
ключ "А". Основной недостаток кодовых книг, как обнаружили обе
воюющие стороны еще в первую мировую войну — возможность их кражи.
Похищенная кодовая книга бесполезна. И это не единственный недостаток
симметричного шифрования. Так, если отношения между двумя людьми
еще не наладились, отсутствие предварительно заданных ключей делает их
общение излишне громоздким.

Примечание

Хотя стандартом шифрования данных (DES - Data Encryption Standard ), разра-
ботанным федеральным правительством, предусматривается использование
симметричного шифрования, он неприемлем для секретной связи (classified
communications).
Шифрование с открытым ключом (public key encryption) — сегодня факти-
чески стандартный метод шифрования данных для передачи по открытым
каналам связи. В этом методе для шифрования и дешифрования используют
два отдельных ключа, индивидуальных для каждого пользователя. Один
ключ — открытый (public key), второй — личный (private key). Для шифро-
вания простого текста при передаче применяют открытый ключ. Чтобы
дешифровать полученный текст, получатель использует свой личный
ключ. Нередко открытые ключи распространяют как часть электронной
подписи (e-mail signature) данного лица. Понятно, что личные ключи следует
держать в секрете.

Примечание

Среди известных криптографических систем, использующих открытые ключи,

отметим следующее Elgamal - названа по имени создателя Тахо Элджимела (Taher Elgamal).
RSA- названа по именам создателей Рона Ривеста (Ron Rivest), Ади Шамира

(Adi Shamir) и Леонарда Адлемана (Leonard Adieman).
         Diffie-Hellman - тоже назван по имени создателя.

              DSA (Digital Signature Algorithm - алгоритм цифровой подписи). Разработан Дэвидом Кравицем (David Kravitz), который, очевидно, не заботился о своем увековечении.

Особенностью этой схемы является то, что открытый и личный ключи
настроены друг на друга. Например, чтобы зашифровать данные, для Дорис
(Doris), вам следует использовать ее открытый ключ; а Дорис, чтобы
дешифровать их, должна использовать личный ключ. Всеобщие открытые
ключи не применяются. Кроме того, открытый и личный ключи не связаны
друг с другом никоим образом. Иными словами, зная один ключ, вы не
сумеете догадаться или вычислить второй.

В качестве примера широко известной системы открытых ключей
(public key system) можно назвать PGP .(Pretty Good Privacy — надежная
конфиденциальность), изобретенную Филом Циммерманом (Phil Zim-
merman). Строго говоря, PGP (кстати, широко используемую для связи по
Internet, а также для защиты собственных данных), нельзя полностью отнести
к системам с открытым ключом. В нее добавлен дополнительный симмет-
ричный компонент, называемый сеансовым ключом (session key), который
уникален для каждого сеанса шифрования (encryption session). Сеансовый
ключ — это число, генерируемое при случайных перемещениях мыши или
вводе с клавиатуры.

Процесс шифрования с помощью системы PGP выполняется при-
мерно так.

1. Производится сжатие простого текста, который необходимо зашифровать.

2. Алгоритм PGP создает сеансовый ключ.

3. Сжатый простой текст шифруется сеансовым ключом.

4. Сеансовый ключ шифруется открытым ключом.

Когда такой "пакет в пакете" поступает получателю, прежде всего он
дешифрует сеансовый ключ (используя с этой целью личный ключ), а затем
с его помощью дешифрует и разворачивает (decompress) простой текст.
Получив от того же отправителя следующий пакет, получатель использует
те же открытый и личный ключи, новым же является только сеансовый ключ.

Что нужно шифровать? Все данные — пароли, текст или другая инфор-
мация, могут и должны шифроваться — по крайней мере, на время передачи
по общедоступной сети, а иногда и в другое время Шифрование — весьма
удобный метод засекречивания локально хранящихся личных файлов, осо-
бенно если компьютером пользуются сразу несколько лиц Чем больший
ущерб может нанести рассекречивание информации, тем больше оснований
использовать шифрование для ее защиты.

В частности, пароли никогда не должны передаваться по сети или
сохраняться как простой текст, хотя иногда встречается и такое. (В конце
1998 г внутренняя сеть Стэндфордского университета была кем-то взломана
с помощью программы-анализатора (snifTer), и на протяжении примерно
трех недель взломщик перехватил около 4500 паролей, посланных по сети
в виде простого текста.) Чтобы ваша сеть хотя бы отдаленно соответствовала
требованиям сетевой защиты.» следует шифровать пароли, пересылаемые
на сервер входной регистрации (authentication server). Даже система вызова/
отклика LM лучше, чем ничего. Если не использовать шифрование, то для
расшифровки паролей злоумышленнику не понадобится даже LOphtcrack
или его эквивалент Любую NOS, которая не поддерживает какой-либо
метод шифрования передаваемых паролей, вообще нельзя назвать защи-
щенной.

Примечание

Заметим выбор методов шифрования паролей, передаваемых для идентификации пользователя (если он есть вообще) не слишком обширен Например, в Windows NT можно выбрать одну из двух опций шифрования паролей LM (для клиентов Windows 9 х) и NTLM2 (для клиентов Windows NT).
Защита удаленного доступа

Если сеть открыта для удаленного доступа по телефонным линиям, то
ее защита усложняется. В самом деле, если к локальной сети возможен
только локальный доступ, то достаточно поставить охрану у входа в здание
и тем самым избежать проникновения злоумышленников. Кроме того,
когда вы идете по офису, вы можете увидеть всех, кто работает на компь-
ютерах и понять, чем они заняты. Однако с удаленным доступом так не
получится — все, что вы в состоянии узнать о пользователе, который
"удаленно" вошел в систему — это используемая им учетная запись. Но
она ничего не говорит о том, кто ее использует фактически. Кроме того,
головную боль вызывает и этот длинный, абсолютно ничем не защищенный

кабель, который соединяет удаленного пользователя с сетью. Если учесть,
что вы не в состоянии предотвратить прослушивание общедоступной
телефонной линии в любой точке на всем ее протяжении, то следует по-
заботиться о каком-либо методе защиты от перехвата злоумышленниками
паролей путем подслушивания телефонных сообщений.

Защита сеансов протоколами CHAP и РАР
Основная задача защиты системы удаленного доступа — гарантировать
доступ в сеть только зарегистрированным пользователям. Поскольку при
удаленном доступе в качестве протокола линии связи чаще всего используют
РРР (Point-to-Point Protocol — протокол узел-узел), в этом разделе мы
рассмотрим два защитных средства, предусмотренные этим протоколом.

• CHAP — Challenge Handshake Authentication Protocol — протокол аутентификации по квитированию вызова.

• РАР — Password Authentication Protocol — протокол аутентификации по паролю.

В обоих протоколах защиты для идентификации пользователя применяются
секретные файлы (secrets file), однако в каждом протоколе — по-разному.

Примечание

В протоколе РРР не требуется идентификация - она устанавливается по вашему
выбору. Защита включается после того, как логический канал уже создан, но еще
не открывался.

Принцип работы протокола РАР. РАР менее надежен, чем протокол
CHAP, и используется теми клиентами, которые не поддерживают CHAP.
Когда клиент пытается инициировать сеанс связи с сервером удаленного
доступа, то посылает на сервер имя и пароль, указанные в учетной записи.
(Пароль может быть зашифрован.) Сервер сравнивает имя и пароль поль-
зователя с данными, указанными в его секретном файле. При совпадении
клиенту предоставляется доступ. В противном случае соединение прерывается.
К недостаткам метода можно отнести то, что пароль фактически пересы-
лается в соответствии с протоколом РАР и может быть перехвачен. Кроме
того, метод неустойчив и по отношению к повторным попыткам несанк-
ционированного доступа.

Принцип работы протокола CHAP. Недостатки протокола РАР привели
к разработке другого протокола защиты — CHAP. Процесс идентификации
пользователя по протоколу CHAP выглядит несколько сложнее. Когда
клиент пытается инициировать сеанс связи, сервер посылает клиенту вызов
(challenge) — случайным образом сгенерированное число — а также имя
сервера, которому следует ответить. Клиент отвечает за надлежащее шиф-
рование вызова и отправление правильного отклика. С этой целью клиент
просматривает собственный секретный файл, записанный как простой
текст, чтобы найти отклик на полученный вызов. Когда клиент находит
корректный отклик, он сопоставляет результат поиска с исходным вызовом,
шифрует всю строку и отсылает серверу зашифрованную строку. Затем сервер расшифровывает пакет и сопоставляет вызов и отклик с собственной
секретной базой данных (secrets database). При совпадении данных клиент
идентифицируется и запускается сеанс работы. В противном случае сеанс
прерывается (в некоторых реализациях сеанс перемаршрутизируется
(rerouted) на новый, но с крайне ограниченным сетевым доступом). Пре-
имущество этой схемы над протоколом РАР заключается в том, что по сети
не пересылается секретная информация и, следовательно, ее перехват и
последующий несанкционированный доступ к ней невозможны.

Еще одно преимущество протокола CHAP: процесс идентификации не
обязательно завершается первоначальной идентификацией  (original
identification). Через некоторое время сервер может послать клиенту еще
один вызов, чтобы убедиться, что за этот период сеанс связи не перехвачен
злоумышленником. Если клиент не в состоянии в любой момент времени
возвратить корректный отклик, сеанс прерывается

Установка протокола RADIUS.
Протоколы CHAP и РАР могут использовать не все клиенты. Некоторые
из них связываются с сетью с помощью входов (login) в серверы Telnet или
UNIX. Чтобы предоставить централизованный сервер входной регистрации
(centralized authentication server) клиентам различных типов, разработан
протокол RADIUS (Remote Authentication Dial-In User Service — служба
удаленной аутентификации пользователей по телефонным линиям). Этот
протокол используют для передачи информации об аутентификации
(authentication), установления подлинности (authorization) и конфигурации
между сервером доступа к сети (которому необходимо идентифицировать
сеансы удаленного доступа) и сервером входной регистрации общего поль-
зования (shared authentication server). Таким образом, учетные записи разных
типов можно сохранять в единственной базе данных учетных записей.    I

Когда для удаленного доступа к сети клиент использует протокол
RADIUS, то начальное соединение устанавливается с сервером доступа к
сети. Этот сервер передает идентификационную информацию от клиента
на сервер входной регистрации (authentication server), который либо
разрешает, либо запрещает соединение. Кроме того, он указывает сервера
доступа к сети тип соединения, необходимый конкретному клиенту (т.е?
входы (login) Telnet, PPP, SLIP или UNIX).
Что можно сказать о защите данных, которыми обмениваются серверы
доступа к сети и серверы входной регистрации? Взаимодействие этих серверов
напоминает работу протокола CHAP. Идентификация выполняется с
помощью общей секретной базы данных (share secrets database), поэтому
их пароли никогда не пересылаются по сети. Если метод входа в сеть удален-
ного клиента требует, чтобы удаленный пользователь предоставил пароль
для входа в сервер доступа к сети, то пароль шифруется с помощью
криптографической системы шифрования открытым ключом RSA, а
уже затем пересылается (rerouted) между серверами доступа к сети и
входной регистрации.
Ограничение пользователей частью сети
После идентификации и входа в сеть удаленного пользователя, он все
еще не всегда способен свободно получать доступ к сетевым ресурсам.
Многие сетевые администраторы ограничивают доступ к сети удаленным
пользователям, предоставляя им более ограниченные разрешения, чем
пользователям при локальном входе.

В каком объеме следует предоставлять удаленный доступ? Часто удаленный
доступ ограничивают сервером входной регистрации. Чтобы изолировать
удаленных пользователей от уязвимой информации (sensitive information),
разрешите им использовать только средства удаленного доступа — элек-
тронную почту, может быть, некоторые файлы (только для чтения) — но
держите их подальше от основной сети (main network). Некоторые серверы
удаленного доступа — скажем, система удаленного доступа Windows 98 —
вообще позволяют делать только это. Другие серверы удаленного доступа,
например Windows NT, позволяют указать, имеет ли пользователь право
"просматривать" всю сеть либо должен ограничиться только ресурсами
сервера.

Конфигурирование привязок. Если вам необходимо предоставить кому-либо
лишь частичный доступ к сети, вы можете сделать это, установив в каждой
части сети только необходимые протоколы. Как вы помните из гл. 3, каж-
дый протокол должен быть "привязан" к части сетевого оборудования либо
к определенной программе обслуживания — только тогда он будет доступен
этому оборудованию или программе. Такой способ конфигурирования
называют привязками (bindings). Другими словами, вы не можете перерас-
пределить график в ту часть сети, в которой не установлен соответствующий
протокол.

По практическим соображениям, пользователям удаленного доступа
предпочтительнее установить протокол TCP/IP. Поэтому если вам нужно
предоставить удаленным пользователям доступ к сети, и в то же время не
позволить им пользоваться всем тем, что в ней есть, отмените привязку
протокола TCP/IP для тех серверов, доступ к которым нежелателен. Не
полагайтесь на установки системы защиты или процедуры идентификации —
в этом случае вы просто не сможете воспользоваться ими, поскольку в данном
сегменте протокол TCP/IP не поддерживается. Кстати, это же справедливо
и по отношению к обычным пользователям локальных сетей.

Мониторинг системы

Наконец, последняя мера защиты, которую настоятельно рекомендуется
соблюдать — ведите журнал (log) доступа в сеть. Любая "приличная" NOS
поддерживает те или иные средства ведения журнала системы защиты
(security logging). Например, в Windows NT с этой целью предусмотрено
средство Event Viewer (просмотр событий). Журнал позволяет установить,
кто и что делает в сети. Кроме того, его можно использовать для мониторинга

успешных и неудачных попыток входов в систему либо доступа к общим
файлам и папкам на отслеживаемом сервере.

С практической точки зрения вам нужна только свежая информация —
от просмотра чрезмерного числа старых записей толку мало. Поэтому
исключайте устаревшие записи (но сохраните их для справок в текстовых
файлах либо электронных таблицах) и просматривайте журнал примерно
раз в неделю. Особое внимание обращайте на многократные повторные
попытки доступа — они могут указывать на намерение взлома сети или
нелегального доступа к защищенным файлам,              
Сохраняйте файлы журналов!                       

Если вы так организовали ведение вашего журнала системы защиты
(security logging), чтобы по истечении некоторого срока (скажем, недели)
.старые записи стирались, обязательно сохраните перед стиранием старые
записи. Не каждую неделю вам доведется обнаружить злоумышленника.
Когда же вы действительно "засечете" подозрительную активность, вероятно,
Ним захочется просмотреть, использовалась ли ранее данная учетная запись
и кому предоставлялся доступ к данным объектам.

Предположим, например, 17 мая вы обнаружили подозрительную
активность, наблюдавшуюся в течение прошлой недели. Некто пытался
войти в почтовый сервер Microsoft Exchange 5.5. Злоумышленник захватил
средства поиска и таким образом оставил прочих пользователей без них.
Иными словами, никто другой, кроме него, уже не сможет читать книгу
глобальных адресов (global address book). Пользователи начинают жало-
ваться на неполадки в почтовом сервере. Вы проверяете протокол защиты
(security log) и, несомненно, обнаруживаете изменения разрешений. Пока
что все нормально — вы быстро решили проблему.

Однако задумайтесь на минутку: каким же образом злоумышленник
вошел в сервер? И с чем вы разделались: с первой попыткой незаконного
доступа или продолжением предыдущей? Вы знаете, что 30 апреля один из
серверов UNIX вашей сети уже подвергался попытке незаконного доступа,
и вы тогда же блокировали соответствующую учетную запись. Однако
некоторые пользователи вашей сети с низкоуровневыми административными
правами располагают двумя учетными записями с одинаковым именем и
паролем. Одна используется для доступа в домен Windows NT, а другая -
к серверу UNIX. (Между прочим, это очень глупо — предоставлять две
учетные записи. Причины вы поймете позже.) Может быть, для незаконного
доступа в Exchange Server использована блокированная учетная запись
UNIX? Если вы уже стерли старые журналы по прошествии 7 дней, вам не
найти ответа на этот вопрос.

Файлы журналов должны быть небольшого размера, и, тем не менее,
стирание старых записей с интервалом около недели — верное решение.
Однако в целях безопасности рекомендуем сохранять старые журналы в
виде электронных таблиц или текстовых файлов.
Поддержка доступа к данным.

Разумеется, сетевые данные следует скрывать от разных бездельников.
Однако, и прежде всего, они должны быть доступны "нормальным"
пользователям. В вашу задачу входит также предотвращение отказов в
обслуживании и утраты данных из-за случайного или злонамеренного
удаления всех (или части) данных.

Предотвращение отказов в обслуживании.

Отказом в обслуживании (DOS — Denial Of Service ) называют любые
условия, в которых некоторая часть (или части) сети становится недоступ-
ной. Как правило, это результат умышленного использования программы,
генерирующей настолько много "бессмысленных данных", что они начинают
препятствовать нормальной работе сети. Можно привести такие примеры.

• Генерирование бессмысленных данных и направление их на почтовый сервер не позволяет войти в него законным пользователям.

• Захват всех циклов работы процессора сервера.

• Повреждение сервера.

• Многократное направление команды Ping на сервер создает значительный шум в сети, поскольку серверу приходится отвечать на эти команды.

Итак, если вы не можете использовать вашу сеть, поскольку кто-то уже
выполняет подобные действия, значит вы подверглись DOS-атаке.

Хорошо известны два типа DOS-атаки: Teardrop и Land. В обоих случаях
для вмешательства в работу сети, подключенной к Internet, используются
недостатки протокола TCP/IP. Использовав один из методов атаки, удален-
ный пользователь может разрушить уязвимый сервер (vulnerable server). Так, во
время Land-атаки атакующий пользователь может посылать повторяющиеся
широковещательные сообщения на маршрутизатор, подсоединенный
к локальной сети Ethernet. Затем маршрутизатор будет повторять этот запрос
во всей локальной сети, таким образом перегружая трафик.

Примечание

Известно несколько типов Land-атаки, однако всем им присуще использование
фальшивого (spoofing) IP адреса источника.

Большинство DOS-атак выполняется из компьютеров, находящихся
вне локальной сети, поэтому для защиты от них наиболее эффективны
брандмауэры. Так называют аппаратный или программный маршрутизатор,
установленный между вашей внутренней и остальной сетью — общедоступ-
ной или частной (private). Этот маршрутизатор путем входной фильтрации
(ingress filtering) проверяет пакеты и отбрасывает неприемлемые. 
Некоторые средства обслуживания для внесения сообщений в
список используют порты. Например, в SNMP применяют порт с номером
161. В зависимости от типа сети, можно заблокировать внешний доступ к

управляющим портам (administrative ports), с тем чтобы управлять маршрутизатором только изнутри локальной сети.

Примечание

На практике можно сначала заблокировать все порты, а затем открывать их только по мере необходимости. Таким образом вы можете обеспечить начальную защиту сети. Кроме того, вас будут считать отличным парнем, который предоставляет доступ к ресурсам, а не сквалыгой, который отнимает ресурсы.

Чтобы гарантировать корректную работу брандмауэра, его программное
обеспечение следует регулярно обновлять пакетами, выпускаемыми произ-
водителями, для исключения "уязвимых мест".

Совет

Обязательно отслеживайте пакеты, которые отбрасывает ваш брандмауэр, если
их характер позволяет заподозрить намеренные попытки взлома сети,

Удаление данных

Когда вы подвергаетесь DOS-атаке, то на первых порах бывает трудно
сориентироваться в обстановке. С одной стороны, сеть просто замедляет
или прекращает работу, и вы не в состоянии немедленно найти причину, с
другой — исчезновение данных обнаружить несложно. Следовательно, чтобы
поддерживать доступность данных, следует убедиться в наличии их архивных
копий и недоступности для рядовых пользователей разрушающих утилит
(destructive utilities).
Архивируйте!
Первый "рубеж" защиты от потери данных заключается в постоянном
создании резервных копий. Подробнее различные стратегии архивирования,
а также другие меры защиты рассматриваются в разделе "Восстановление
после аварий".

Скрывайте разрушающие утилиты
До повсеместного распространения операционной системы Windows,
сокрытие разрушающих утилит не представляло труда. Так, если вы не хотели,
чтобы кто-нибудь использовал утилиту format и разрушил свой жесткий
диск, можно было переименовать эту утилиту (как и утилиты delete или
deltree). В качестве дополнительной защитной меры можно было
использовать атрибут -h, который скрывает файлы так, что они не
отображаются в списке команды DIR. Для практического применения вам
следовало знать, какие инструменты и под какими именами там находятся,
и только тогда вы смогли бы воспользоваться ими. Это удерживало уволенных
служащих от ввода команды delete с: в последний день работы с целью
уничтожения учетных файлов либо от случайного форматирования жесткого
диска вместо гибкого.

Это было счастливое время! Теперь же "смертоносные" инструменты
находятся на каждом рабочем столе, а удалить их оттуда — непросто. Для
пользователей, применяющих системы двойной загрузки Windows NT/
Windows 95/98 есть даже новая опасность — команда convert. На первый
взгляд она совершенно безобидна. Это инструмент для конвертирования
томов FAT в тома NTFS, что позволяет более производительно использовать
дисковое пространство крупных дисков, а также дополнительные средства
защиты, отсутствующие в FAT. Конвертирование не затрагивает данных,
хранящихся на диске, поэтому инструмент кажется безвредным. Единст-
венный недостаток его заключается в том, что Windows 95/98 не в состоянии
читать тома NTFS, а результаты работы утилиты convert необратимы.
Чтобы сделать тома NTFS снова видимыми в Windows 95/98, можно сфор-
матировать жесткий диск обратно в файловую систему FAT и восстановить
данные, уничтоженные форматированием.

Совет

Хотя Windows NT 4 (и старшие версии) не могут читать тома FAT32, которые
поддерживаются Windows 95 OSR2 и Windows 98, не беда, если диск с FAT на
компьютере с двойной загрузкой конвертируется в файловую систему FAT32.
Существует инструмент, называемый "FAT32 for Windows NT", позволяющий
Windows NT 4 свободно читать тома FAT32. Его можно загрузить с узла
www. sysinternals. corn. Установите этот инструмент — и тома станут доступными.

Если ваши клиенты используют Windows и сервер IE4, тогда инстру-
менты действительно трудно удалить, поскольку броузер интегрирован с
интерфейсом File Manager (диспетчер файлов). Если вы используете IE4 и
обладаете хорошими навыками работы на компьютере, то уже поняли, что
сможете просмотреть содержимое любого логического диска вводом имени
этого диска. (Фирма Netscape не предусмотрела просмотр локальных дисков
с помощью броузера.) Если вы уже сделали это, интерфейс изменяется
так, что открывается доступ ко всем инструментам управления файлами
(file management tools), в том числе и к упомянутым выше инструментам
форматирования и удаления.

Что можно сделать в этом случае? Во-первых, можно использовать набор
системных правил (system policies), рассмотренный в гл. 14. Они ограничивают
число приложений, которые могут запускать пользователи сети. (Между
прочим, это означает также блокировку команды Run (Выполнить) меню
Start (Пуск), а также блокировку Explorer (Проводник), да и вообще удаление
любого средства пользовательского интерфейса, которое дает возможность
пользователям открывать запрещенные приложения.) Если просмотр поль-
зователями их логических дисков нежелателен, не используйте IE4 и его
позднейшие версии. Ограничьте доступ к дискам и держите под рукой их
архивные копии на тот случай, если кто-нибудь по ошибке отформатирует
не тот диск.

Физическая защита.

Для защиты сети очень важно установить разрешения на доступ и
систему идентификации пользователей. Другие вопросы защиты связаны
с возможностью доступа не только к логическим, но и к физическим ком-
понентам сетевого оборудования.

Защита серверов.

Защита серверов выполняется не всегда, но достаточно часто. Особенно
заботятся об этом крупные фирмы, устанавливая серверы в отдельных
запертых комнатах и предусматривая специальные меры по их беспере-
бойному функционированию.

Изоляция серверов.
Самый надежный метод защиты серверов — установка в закрытом
помещении, причем иногда за двумя дверями. Чтобы исключить необ-
ходимость замены замков при смене персонала, для защиты доступа к
серверным помещениям можно использовать электронный кодовый
замок.

Установка серверов взаперти весьма эффективна, хотя и обходится
недешево. Во-первых, она не позволит злоумышленникам приблизиться к
серверу: они не сумеют выполнять задачи сетевого администрирования,
либо просто-напросто красть жесткие диски. Во-вторых, уменьшает вероят-
ность случайного повреждения сервера, что вполне возможно, если персонал
постоянно ходит мимо него. Действительно, возле сервера положено нахо-
диться исключительно штату информационного отдела (IS).
Устранение средств физического останова сервера.

Если вы не в состоянии содержать сервер взаперти, все же можете
защитить его, заблокировав физические средства останова — кнопку Reset
(Перезапуск) или выключатель компьютера (на компьютерном жаргоне он
называется Big Red Switch — Большая красная кнопка). Разумеется, если
это действительно необходимо, компьютер можно выключить, просто
перерезав кабель питания, однако это небезопасная и "грязная" работа.

Весьма вероятно, что вам понадобится заблокировать инструменты
отключения на этапе входного диалога (login screen), если, конечно, он
есть вообще. В самом деле, сервер невозможно отключить, если предвари-
тельно не войти в него. Конечно, это затруднит его перезагрузку, если она
действительно понадобится, однако в этом случае никто не спутает дейст-
вующий сервер с испытательным (test server), и не выключит его во время
работы пользователей с открытыми файлами — нечто подобное случилось
на моих глазах несколько лет назад.

Защита от электронного шпионажа.

Если вы все еще не слишком напуганы возможностью взлома вашей
сети, сообщим вам, что существует также возможность электронного
шпионажа (electronic surveillance). Вероятность ее невелика — большинство
людей не собираются взламывать вашу систему. Однако если вы работаете
с данными, которые привлекают внимание подобного рода, следует принять
профилактические меры — опасность достаточно реальна.

Приходилось ли вам видеть кинофильм, в котором автофургон, набитый
людьми, подкатывает к дому и перехватывает электромагнитные сигналы?
Существует несколько типов электронного шпионажа. Один из них называют
бурный натиск (tempest attack). Хорошо оснащенные системные кракеры
(system crackers) могут перехватить электромагнитное излучение ваших
компьютеров и таким образом раскрыть ваши пароли и сообщения. Можно
также перехватить электромагнитное излучение, генерируемое вашим мони-
тором, и восстановить изображение на его экране (Этого можно избежать,
если использовать мониторы с пониженным уровнем излучения, но уста-
ревшие модели в этом отношении уязвимы.)                    

Что вы можете предпринять? Самый эффективный путь избежать
подобной "атаки" — хороший (и большой) экран, не пропускающий
электромагнитное излучение за пределы помещения или здания, в котором
оно генерируется. Для экранирования комнаты либо оборудования можно
использовать технологию экранирования TEMPEST. В основном она исполь-
зуется правительственными агентствами и подрядчиками Министерства
обороны. Если вы действительно обеспокоены угрозой электронного
шпионажа, можно воспользоваться коммерческим вариантом этой техно-
логии. В ней отсутствуют разнообразные дополнительные средства полной
версии, однако и она обеспечивает неплохую защиту.

Примечание

TEMPEST (буря) - это секретное кодовое имя (classified code name), а не акроним.

Если вы не можете позволить себе использовать TEMPEST, можно воспользоваться некоторыми простейшими контрмерами. Разумеется,
абсолютной защиты не существует, однако вы можете, по крайней мере,
затруднить перехват кондуктивных электромагнитных помех (EMI —
Electro-Magnetic Interference) от вашего компьютера или сети.

Используйте малошумящие компьютеры (quiet computers). С точки
зрения интенсивности электромагнитных излучений конструкция всех
компьютеров должна соответствовать определенным правилам федеральной
комиссии связи (FCC). Тем не менее, любой компьютер — это источник
электромагнитных волн. Компьютеры, сертифицированные для домашнего
пользования (класс В), излучают меньше EMI, чем те, что предназначены
для производства (класс А), поэтому используйте компьютеры класса. В
Более того, не эксплуатируйте компьютер со снятой крышкой и не снимайте
заглушки со свободных слотов. Это полезно еще и потому, что в этом случае
вентилятор компьютера работает эффективнее.

Если же вы всерьез озабочены электромагнитным излучением, поместите
компьютер в "клетку Фарадея". Это устройство не пропускает электромаг-
нитные волны и, следовательно, они не могут быть перехвачены шпионским
оборудованием.

Экранируйте ваши кабели либо используйте кабели, не излучающие
передаваемый сигнал. Как уже было сказано в гл. 1, медные провода, из
которых состоит кабельная система сети — это, по сути, просто огромная
антенна Чтобы не позволить ей показать свою истинную природу, провода
экранируют. Чем лучше экранирование, тем ниже уровень излучаемых (и
принимаемых) сигналов. В этом смысле наилучшую защиту от электронного
шпионажа обеспечивают оптоволоконные кабели, поскольку они вовсе не
излучают сигнал. Конечно, они кабели уязвимы к перехвату с помощью
отводов, однако это уже требует физического доступа к кабелю.

Примечание

Случалось ли вам ненароком подслушать телефонный разговор вашего соседа по бесшнуровому (cordless) телефону? Точно так же, когда вы используете беспроводную сеть, следует шифровать все передаваемые данные, если вам вообще необходима защита.

Разумеется, сетевые кабели — не единственный потенциальный источник
помех. Защищайте фильтрами еще и силовые кабели, а также телефонные
провода

Если вы хотите оценить интенсивность излучения помех вашей сетью,
возьмите портативный радиоприемник, рассчитанный на прием сигналов с
амплитудной модуляцией (AM), и пройдитесь по офису, поднося приемник
к кабелям и компьютерам. В идеальном случае, когда вы подносите приемник
близко к какому-либо компоненту сети, вы не должны услышать значи-
тельного усиления шума сверх обычных помех.

Защита от вирусов

Последний элемент сетевой защиты, которую мы рассмотрим в этой
главе, относится к вирусам. С технической точки зрения вирусами обычно
называют бесконечно исполняемые модули (self-perpetuating executables),
которые тайно заносятся в ваш компьютер. В более общем смысле вирусом
называют любую бесконечно исполняемую злонамеренную программу
(malicious program). Для простоты я буду придерживаться последнего опре-
деления, потому что не собираюсь отдельно обсуждать атаки червей
(worms) — вредных, но не бесконечно исполняемых программ, а также
троянских коней (Trojan Horses).
Берегитесь вирусов!
Существует множество злонамеренных программ (malicious codes),
которые не способны к бесконечному исполнению и поэтому, строго говоря,
не относятся к вирусам. Тем не менее, они весьма опасны и нежелательны.
В 1998 г. один из злонамеренно исполняемых модулей (malicious executable —
ME), называемый BackOrifice, вызвал немалый шум в прессе. Эта программа
при попадании в компьютер Windows 95/98 позволяет злоумышленнику
дистанционно управлять компьютером по Internet. Существует несколько
менее известная МЕ-программа, чем BackOrifice, которую называют NTBus,
работающая в компьютерах Windows NT.
      Вам еще не страшно? Есть и другие возможности, включая аплеты
Java, спроектированные для повреждения броузеров, компоненты ActiveX,
представляющие собой любую исполняемую программу, а также невинные
файлы с расширением .ехе - фактически пакетные файлы, формати-
рующие ваш загрузочный диск (boot drive).
Из всего этого следует: не запускайте приложения из неизвестного источ-
ника. Даже если это не вирус, оно все равно может испортить вам весь день.

Какое бы определение вы не использовали, присутствие вирусов в
компьютере или сети совершенно нежелательно. Даже если они не относятся
к явно разрушительным средствам, вирусы раздражают, вмешиваясь в вашу
работу и потребляя ресурсы, которым можно найти лучшее применение.
Один мой друг — отошедший от дел хакер-кракер — однажды рассказал
мне, что создатели вирусов не пользуются уважением даже среди "черных
шляп" (black hat), т.е. преступных или, по меньшей мере, нелегальных
членов сообщества хакеров. Как поведал мой друг, если вы занимаетесь
программированием и хотите чем-либо похвастать, создайте лучше полезную
программу (например, WinZip) и сделайте ее всеобщим достоянием.

Единственная польза, которую вирусы приносят обществу, заключается
в том, что держат на плаву бизнес гг. Нортона (Norton), доктора Соломона
(Dr. Solomon) и других творцов антивирусных программ. Однако, по моему
мнению, это недостаточное оправдание для их разработки.

Типы вирусов

Вирусы образуют весьма неоднородную группу. Различные вирусы вредят
по-разному, а метод их атаки зависит от их типа. Тем не менее, большинству
вирусов присущи такие общие элементы.

• Воспроизводящийся элемент (червь).

• Полезная нагрузка (payload).
• Логическая бомба (logic bomb), определяющая условия, при выполнении
которых должна запускаться полезная нагрузка.

• Метод маскировки (троянский конь).

Данные элементы позволяют вирусу размножаться, запускать свою
небольшую подпрограмму (какой бы она ни была) и маскировать себя
так, чтобы он смог сделать свою грязную работу. Не во всяком вирусе
содержатся все перечисленные выше компоненты. У "честного" троянского
коня, который прикидывается экранной заставкой, а затем стирает содер-
жимое жесткого диска, мало шансов размножиться Точно так же просто
работающий червь, создавая множество собственных копий, пожирающих
системные ресурсы, не всегда замаскирован.

Кроме того, вирусы можно характеризовать по операционной среде,
которую они предпочитают. Если вирус присоединяется к другой программе,
его называют паразитным или программным вирусом. Если же вирус в
основном присоединяется к загрузочному сектору диска с данными, его
называют загрузочным (или бутовым) вирусом (boot sector virus).
Примечание

Некоторым вирусам присущи черты как программного вируса, так и загрузочного.

Единственный элемент, присущий всем вирусам — исполняемый модуль
(executable element) какого-либо типа. Вирус — это программа. Следова-
тельно, файл ASCII (скажем, сообщение электронной почты) не может
быть вирусом. Конечно, вирус можно отослать как вложение в сообщение
электронной почты, и если вы будете настолько неосторожны, что автома-
тически запустите все вложения сразу по их поступлению, вы станете
"рассадником" вирусной инфекции. Однако повторяем: само по себе
сообщение электронной почты не может быть вирусом — это просто
невинный наблюдатель.

Программные вирусы
Программные вирусы начинают свою работу с инфицирования обычных
файлов программ, в том числе и тех, что используются самой операционной
системой. При запуске инфицированного файла программы вирус
"взводится", подобно гранате Он не обязательно "взрывается" сразу после
запуска, однако это обязательно произойдет при выполнении некоторых
логических условий.

Заражение документов. В настоящее время самый распространенный
тип вирусов, встречающихся в "прериях" (т.е. за пределами вирусных ла-
бораторий) — это макровирусы (macro viruses) Макровирусы представляют
собой макросы Microsoft Office точно такие же, как и создаваемые вами.
Как правило, они поражают файлы Microsoft Word. Современные вирусы
создаются с помощью средств языка Visual Basic for Application (VBA) и
"живут" в среде Office 97, однако некоторые пишут вирусы на Word-Basic
и поэтому такие вирусы могут инфицировать файлы, созданные с помощью
устаревших версий приложения Word. Несложный синтаксис этих языков
позволяет писать макровирусы даже неопытным программистам — возможно,
тем и объясняется их широкое распространение.

Макрос присоединяется к шаблону документа. Когда вы открываете
документ, макрос инфицирует все открытые шаблоны (особенно файл Normal. DOT — стандартный шаблон всех документов Word). Кроме того,
вирус делает то, что предусмотрено его полезной нагрузкой (payload) —
вынуждает сохранять изменения, внесенные в документ, в новом файле
вместо редактирования существующего, пытается удалить системные файлы
или просто инфицирует каждый файл который вы открываете, с целью
распространения.

Примечание

Макровирусы Word невозможно передать в другой текстовый процессор, даже если он может отображать инфицированные документы. Разумеется, можно написать макровирусы для любого приложения, поддерживающего макроязык (macro language), однако до сих пор этого не случилось. Во всяком случае, такие вирусы не были замечены в "прериях".

Быстрому размножению макровирусов способствовали электронная
почта и широкая популярность Word. В наше время большинству людей
следует соблюдать определенную осторожность, когда они собираются
запускать новую программу, поступившую из неизвестного источника.
(Если до сих пор вас это не заботило, надеюсь, прочитав этот раздел, вы
станете бдительнее.) Документ — это просто документ, верно? И вот некто
посылает вам файл для ознакомления, и чтобы его открыть, вы щелкаете
на ссылке в окне своего клиента электронной почты. Вы не всегда думаете
о том, что документ прежде всего следует проверить на наличие вирусов.
К сожалению, для отражения атак вирусов пользователи ПК должны
поступать с вирусами точно так же, как клиенты Macintosh обязаны были
поступать изначально: проверять все. В операционной системе Macintosh
каждый файл данных связан с исполняемым файлом. Это означает, что в
компьютерах Macintosh вирусы будут бурно размножаться. Теперь же, когда
эти вирусы — часть файлов данных ПК, владельцам ПК приходится проявлять
ту осторожность, которая всегда была обязательной чертой пользователей
Macintosh.
Как можно справиться с макровирусами? Одно из решений — защита
от записи файла общего шаблона Word (normal. dot), однако это означает,
что и вы тоже не можете его изменить. Если вы запускаете Office 97, не
следует пренебрегать подсказкой Word, появляющейся при попытке открыть
документ, содержащий какие-либо макросы. Затем вам следует задействовать
или блокировать все макросы документа. (Одно из последствий широкого
распространения макровирусов проявилось в снижении полезности мак-
роинструментов (macro tool), поскольку людям не нравится использовать
вставку в документ макроса, который может оказаться вирусом ) Лучший
способ избежать инфицирования большинством вирусов заключается в
применении и постоянном обновлении антивирусных программ. Когда
кто-нибудь присылает вам документ по электронной почте, перед открытием
проверьте его на наличие вирусов.

Если же ваш общий шаблон инфицирован, вы можете просто удалить
файл normal . dot и уничтожить вирус. При повторном запуске приложения
Word следует создать новую копию общего шаблона.

Новая мишень — системный BIOS. Это уже нечто новое. Я не собираюсь
подробно описывать большинство вирусов, но вот этот — единственный в
своем роде — потенциально очень опасен.

Вплоть до лета 1998 г. вирусы представляли собой чисто программную
проблему. Они могли перезаписать главную загрузочную запись (Master
Boot Record — MBR) на вашем жестком диске либо отформатировать диск,
однако обе проблемы устранялись с помощью архивов. Конечно, это раздра-
жало пользователей и могло разрушить систему, если вы не предпринимали
надлежащих мер, однако с этим можно было смириться.

Все изменилось в июне 1998 г. с появлением вируса CIN. Этот про-
граммный вирус инфицирует . ехе-файлы, распределяя код вируса (virus
• code) по нескольким файлам . ехе и скрываясь в неиспользуемых областях
исполняемых файлов. Полезная нагрузка (payload) выполняется 26 числа
каждого месяца (или 26 июня, в зависимости от разновидности вируса,
который вы "подцепили"). Этот вирус перезаписывает часть системной
BIOS и первый 1 Мбайт загрузочного диска, в котором хранится MBR.
Вирус воздействует на все компьютеры Windows 95/98 с системой BIOS,
хранимой во флэш-памяти. Если BIOS вашего компьютера предназначен
только для чтения. (точнее, он хранится не во флэш-памяти),
как это предусмотрено в устаревших ПК, вирус не сумеет инфицировать
компьютер. Если вы не уверены, возможно ли обновление содержимого
флэш-памяти с BIOS вашего компьютера (flash updates), сверьтесь с доку-
ментацией на компьютер или запросите информацию у производителя.

Проблему главной загрузочной записи можно решить, если вы архиви-
ровали вашу MBR, однако вы не сможете нормально загрузиться, пока не
перезапишете BIOS. В некоторых компьютерах предусмотрена возможность
копирования содержимого BIOS, так что если ваша система допускает, и 
вы воспользовались этим, восстановление возможно. В противном случае
вам придется покупать новую BIOS и уповать на то, что микросхема BIOS
не припаяна к материнской плате — иначе вам придется купить и новую
материнскую плату.

Хотя трудно сказать, насколько широко распространился вирус CIN,
но его существование в компьютерных прериях не вызывает сомнений.
Кроме того, в конце 1998 г. он "мутировал" и сейчас встречается, по
меньшей мере, в двух формах.

Загрузочные вирусы
После макровирусов, второй наиболее распространенный тип вирусов,
который сегодня можно встретить в прериях — загрузочные вирусы. Они
активизируются и становятся заразными при чтении загрузочного сектора
инфицированного диска: с этого момента вирус загружается в память и
может инфицировать остальные диски, например, гибкие.

Загрузочные вирусы легко передаются, когда информация между
компьютерами в основном "перемещается" с помощью гибких дисков.
Какой-нибудь пользователь с вирусом в загрузочном секторе мог передать
вам дискету с электронной таблицей, скажем, объема сбыта за январь. Вы
скопируете эту таблицу на свой жесткий диск, причем при этом компьютер в целом еще не будет инфицирован. Однако если по рассеянности вы оставите
эту дискету в дисководе (в устройстве А:) и перезагрузите компьютер, то
инфицируете ваш компьютер, когда BIOS будет читать загрузочный сектор
гибкого диска. Причем не имеет значение, является ли гибкий диск загрузоч-
ным — к заражению приводит даже доступ к диску. После инфицирования
вашего диска при каждой последующей загрузке вирус будет попадать в
память и инфицировать гибкие диски.

В настоящее время загрузочные вирусы все еще широко распространены,
хотя их "значение" уменьшается. Локальные сети намного упростили
совместное использование файлов, так что дискеты и сеть SneakerNet (в
которой для копирования файлов на дискеты используются пешие переходы
между компьютерами) применяются все реже. Что еще важнее, вездесущая
Internet и доступ к другим видам электронной почты намного облегчили
передачу файлов даже между компьютерами, расположенными в разных
сетях.

Чтобы избежать инфицирования загрузочными вирусами, достаточно
просто не загружаться с дискет. Вы должны выработать привычку всегда
извлекать дискету из дисковода, т.е. должны избегать загрузки компьютера
с дискеты. Отредактируйте установки BIOS так, чтобы система сначала
искала загрузочный диск с:, а затем А:. Избежать инфицирования дискет
можно, прежде всего защитив их от записи, таким образом предотвратив
запись на них вирусов.

Предупреждение

Проявляйте особую осторожность при изменении порядка загрузки (boot order).
Если вы случайно сделаете так, что компьютер будет загружаться с CD-ROM, он
пытается загрузиться с компакт-диска, если тот вставлен в дисковод. В подобных
случаях система обработки ошибок ненадежна: в некоторых компьютерах вы
узнаете только то, что этот диск - несистемный. Это ужасно, если вы полагаете,
что читаете жесткий диск.

В качестве альтернативы, блокируйте загрузку только с дискет — именно
такая конфигурация обычно присутствует в хорошо защищенных машинах.
Тонкие клиентные устройства, скажем, терминалы Windows, вообще не могут
инфицироваться загрузочными вирусами, поскольку в них нет каких-либо
дисков.

Некоторые загрузочные вирусы полиморфны, иными словами, они
загружаются в память, подобно программным вирусам, описанным ранее.

Предохраняйтесь от инфицирования

Насколько опасны вирусы? Автор книги работает с компьютерами в том или ином качестве в деловых офисах и консультационных фирмах с начала 80-х гг. Исходя из своего опыта могу поведать вам, что за это время ' мне лично довелось встретить только два вируса, не поддающихся тестированию, т.е. инфицирование произошло случайно. Один из вирусов
относился к макровирусам, второй — к загрузочным. Иногда в разговорах с коллегами мне доводилось слышать и о других типах инфекций, но не слишком часто. Вам следует остерегаться вирусов, но не следует паниковать.
Если вы предпринимаете те или иные меры защиты, заодно следует подго-
товиться и к прочим неполадкам. Основная мера защиты — регулярное
архивирование. Тогда худшее, что может случиться при атаке любого вируса —
публичный скандал, когда клиент обнаружит, что вы прислали ему инфи-
цированный файл.     

Помните: вирус — это программа. Поэтому сообщение электронной
почты само по себе не может быть вирусом. Тот, кто посылает вам вложение
в сообщение электронной почты, не сможет инфицировать ваш компьютер.
Тот, кто передает вам дискету, которую вы вставляете в дисковод, тоже не
в состоянии сделать это. Чтение с дискеты не приводит к инфицированию
компьютера, пока вы не запустите на нем инфицированную программу.
Машину инфицирует запуск вируса или загрузка с инфицированного
загрузочного сектора. Выше указано, что для инфицирования достаточно
просто получить доступ к диску.

Лучший метод избежать инфекции — использование сканнера или
монитора вирусов. Сканер вирусов (virus scanner) сканирует программные
файлы, отыскивая известные вирусные сигнатуры (virus signatures)
(шестнадцатеричные строки). Монитор вирусов (virus monitor) представляет
собой резидентную программу TSR (Terminate and Stay Resident — завершить
и остаться резидентной) — точно также ведет себя и сам вирус. Монитор
вирусов (virus monitor) наблюдает за активностью, свойственной вирусам
(например за записью в загрузочный сектор). Постоянно обновляйте анти-
вирусные инструменты новыми средствами, регулярно присылаемыми с
Web- или FTP-узлов разработчиков. Тогда вы будете располагать новейшими
известными вирусными сигнатурами. Ссылку на источники антивирусных
инструментов вы можете найти и на Web-узле, адрес которого указан в
Приложении А данной книги.

Совет

Иногда вам будут советовать запустить сразу два антивирусных монитора, исходя
из принципа, согласно которому то, что пропустит один монитор, найдет другой.
По утверждению Давида Стэнга (David Stang), специалиста по вирусам и учредителя Национальной ассоциации по защите компьютеров (National Computer Security Association), этого делать не стоит. В лучшем случае, вы не исправите ситуацию. В худшем - взаимодействие мониторов будет мешать работе и может даже привести к их же повреждению.

Как выбирать антивирусные инструменты? Трудно придумать какую-то
надежную систему оценок. Некоторые создатели антивирусных инстру-
ментов утверждают, что их инструмент лучше, поскольку обнаруживает
большее число вирусов, чем конкурирующие, но в таком деле погоня за
числом может быть обманчива. В некоторых продуктах пять вариантов одного
вируса засчитывают как пять разных вирусов, а в некоторых — как один.
Кроме того, некоторые вирусы мутируют, используя для этого Mutating
Engine (машину мутаций), становясь полиморфными. Это означает, что один
вирус еще можно обнаружить, а его ближайшего родственника — уже нет.

Более осмысленную оценку антивирусных программ дают тесты, в ко-
торых эффективность нескольких продуктов по отношению к заданному набору вирусов сопоставляется с продуктом, который полагается наиболее
эффективным. Небольшие различия несущественны. Так, например, сканер,
который по ходу испытаний обнаружил 97% вирусов, не имеет особых
преимуществ перед тем, который обнаружил 95%. Однако, если различие
значительно, его следует принять во внимание. В целом, помимо таких
процентных оценок успехов и неудач, рекомендую при выборе пакета
основываться на критериях, приведенных в табл. 15.2.

Просмотрите эту таблицу, а затем в зависимости от полученных ответов
выберите подходящий антивирусный сканер. Предпочтительно защитить
как серверы, так и рабочие станции, но если вы должны выбрать одно из
двух, защищайте рабочие станции. Вероятность инфицирования сервера
намного меньше.

 Таблица 15.2.
                          Критерии выбора антивирусных инструментов
	Критерий


	                                          Описание



	Скорость


	Какова скорость работы сканера? "Медлительный" —


	
	вызывает у пользователей приступ раздражения



	Используемая память
	Какую память использует сканер: обычную (conventional)


	
	или верхнюю (upper)? Какой объем памяти необходим для



	
	нормальной работы?



	Число ошибок

	Сканер, который допускает множество ошибок (т.е. сооб-




	
	щает о несуществующих вирусах), лучше не использовать



	
	вообще. Помните притчу о мальчике, который слишком



	
	часто кричал: "Волк!!!"?



	Частота обновлений



	Постоянно появляются новые вирусы. Как часто разработ-




	
	чики обновляют ваш инструмент, чтобы он соответствовал



	
	изменениям? Сколько стоят эти обновления?



	Цена


	Сколько стоит сам инструмент? Каковы условия лицензи-




	
	рования?



	Платформа


	Может ли сканер работать с вашей операционной систе-




	
	мой? Что надо сделать, чтобы тщательно просканировать



	
	компоненты ПК?




Выводы
Защита сетей — обширная тема, хотя в этой книге ей посвящена
одна-единственная глава. Однако, прочитав эти страницы, вы прочув-
ствуете ситуации, за которыми необходимо наблюдать, а также меры,
которые необходимо предпринять для защиты сети. Кратко они сводятся к
следующим.

• Прежде чем вводить в действие любой план защиты, определите, что
именно жизненно опасно для вашей сети. Вы не сможете подготовиться
ко всему, поэтому подготовьтесь к тому, что является наиболее вероятным.

• Составьте калькуляцию и оцените стоимость защиты и стоимость защищаемых данных.

• Используйте методы идентификации пользователей, чтобы разрешить
доступ к сетевым ресурсам только зарегистрированным пользователям,
а также закройте защитную информацию по учетным записям пользо-
вателей.

• Если вам необходима дополнительная защита, зашифруйте данные.

• Защитите вашу сеть от внешних атак, которые могут разрушить программы и данные.

Если вы сумеете сделать все это, и если вы везучий человек, можете
пропустить последнюю главу. Если же вы — такой же человек, как и все
мы, рекомендую прочитать и ее.

Упражнение к лекции 15.               
1. Каково назначение SID в сетях Windows NT?
2. Фирма Microsoft рекомендует использовать пароли длиной не менее __ символов.

3. Что такое LOphtcrack и каковы его функции?

4. ____________ делит пользователей на группы, которым предоставляются права и разрешения на доступ к объектам. ___________ для назначения прав делит пользователей по организационным единицам (OU).
5. В какое число OU может входить пользователь, если применяется система NDS?
6. RSA — пример криптографической системы ____________.

7. Ответьте, "да" или "нет". В PGP используется симметричное шифрование.

8. DES — пример криптографической системы ____________.

9. Что такое CHAP и как он работает?

10.Что обеспечивает лучшую защиту: CHAP или РАР? Почему?

11. В каких случаях следует использовать сервер, поддерживающий протокол
RADIUS?
12.Что такое привязки и почему они важны?

13.Внешняя атака, которая перегружает сервер настолько, что он не может
обрабатывать обычные запросы, служит примером атаки    _____.

14.Что делает IE4 при задании набора разрешений на выполнение приложений?

15.Ответьте, "да" или "нет". Вирусы воздействуют только на программное обеспечение.
16.Что из перечисленного ниже не защитит вас от бурного натиска (tempest attack)? Выберите все, что возможно.

   А. Использование монитора с низким электромагнитным излучением.

В. Использование ПК класса А.

    С. Установка фильтров EMI на телефонные и силовые кабели.
    D. Установка на сервере защиты от вирусов.
17.Какой тип вируса самый распространенный в настоящее время?
    А. Загрузочные вирусы.
    В. Черви.

С. Макровирусы.
D. BIOS-вирусы.

