Занятие 18. Протоколы транспортной сети.                                                                                                                18.1. Стандартные стеки коммуникационных протоколов.

        Существует достаточно много стеков протоколов, широко применяемых в сетях. Это и стеки, являющиеся международными и национальными стандартами, и фирменные стеки, получившие распространение благодаря распространенности оборудования той или иной фирмы. Примерами популярных стеков протоколов могут служить стек IPX/SPX фирмы Novell, стек TCP/IP, используемый в сети Internet и во многих сетях на основе операционной системы UNIX, стек OSI международной организации по стандартизации, стек DECnet корпорации Digital Equipment и некоторые другие.

        Использование в сети того или иного стека коммуникационных протоколов во многом определяет лицо сети и ее характеристики. В небольших сетях может использоваться исключительно один стек. В крупных корпоративных сетях, объединяющих различные сети, параллельно используются, как правило, несколько стеков. Коммуникационная аппаратура, используемая в сетях, реализует те или иные протоколы, и реализуемый протокол (или набор протоколов) является, естественно, одной из наиболее важных ее характеристик. В коммуникационном оборудовании реализуются протоколы нижних уровней, которые в большей степени стандартизованы, чем протоколы верхних уровней, и это является предпосылкой для успешной совместной работы оборудования различных производителей.

        Несмотря на деление коммуникационных протоколов в эталонной модели ISO/OSI на семь уровней, на практике полезно использовать более грубое их объединение в три уровня.

        Нижний уровень образуют протоколы физического и канального уровня. Этот уровень достаточен для обмена сообщениями между компьютерами в пределах локальной сети базовой топологии, такой как общая шина Ethernet или кольцо Token Ring, или же в сети, сегментированной мостами или коммутаторами. Именно поэтому стандарты локальных сетей IEEE 802.х и затрагивают только эти уровни. Разработанные для этого уровня стандарты используются практически всеми стеками коммуникационных протоколов, независимо от того, какие протоколы используются на верхних уровнях.

         Сетевой и транспортный уровни образуют средний уровень стеков, на котором завершается решение собственно транспортных проблем.

        Верхний уровень образуют сеансовый, представительный и прикладной уровни, которые связаны с предоставлением пользователям сети конечных сервисов - файлового, принтерного, почтового, а также с решением задачи предоставления пользователю списка имеющихся в сети разделяемых ресурсов в удобной символьной форме.

         Верхний уровень имеет небольшое отношение к транспортной подсистеме, поэтому ниже рассматриваются только те протоколы, которые реализуются в коммуникационных устройствах, например, SNMP. Протоколы верхних уровней более подробно описаны в теме, посвященной сетевым операционным системам.

18.2.  Стек 0SI.
         Модель взаимодействия открытых систем OSI - это не только концептуальная модель, но и набор вполне конкретных спецификаций протоколов, образующих согласованный стек протоколов. Этот стек протоколов поддерживает правительство США в своей программе GOSIP. Все компьютерные сети, устанавливаемые в правительственных учреждениях после 1990 года, должны либо непосредственно поддерживать стек OSI, либо обеспечивать средства для перехода на этот стек в будущем. Тем не менее, стек OSI более популярен в Европе, а не в США, так как в Европе меньше установлено старых сетей, использующих свои собственные протоколы.

          Это международный, независимый от производителей стандарт. Он может обеспечить взаимодействие между корпорациями, партнерами и поставщиками. Это взаимодействие осложняется из-за проблем с адресацией, именованием и безопасностью данных. Все эти проблемы в стеке OSI частично решены. Протоколы OSI требуют больших затрат вычислительной мощности центрального процессора, что делает их более подходящими для мощных машин, а не для сетей персональных компьютеров. Большинство организаций пока только планируют переход к стеку OSI. Из тех, кто работает в этом направлении, можно назвать Военно-морское ведомство США и сеть NFSNET. Одним из крупнейших производителей, поддерживающих OSI, является компания AT&T. Ее сеть Star-group полностью базируется на стеке OSI, делая пользователей внутри AT&T крупнейшей в мире инсталляционной базой OSI.

Стек OSI (рисунок 18.1) включает спецификации для всех семи уровней модели взаимодействия открытых систем.

На физическом и канальном уровнях стек OSI поддерживает протоколы Ethernet, Token Ring, FDDI, а также протоколы LLC, X.25 и ISDN.

Сервисы сетевого и транспортного уровней также имеются в стеке OSI, однако они мало распространены. На сетевом уровне реализованы протоколы как без установления соединений, так и с установлением соединений. Транспортный протокол стека OSI в соответствии с функциями, определенными для него в модели OSI, скрывает различия между сетевыми сервисами с установлением
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Рис. 18.1. Стек OSI
соединения и без установления соединения, так что пользователи получают нужное качество обслуживания независимо от нижележащего сетевого уровня. Чтобы обеспечить это, транспортный уровень требует, чтобы пользователь задал нужное качество обслуживания. Определены 5 классов транспортного сервиса, от низшего класса 0 до высшего класса 4, которые отличаются степенью устойчивости к ошибкам и требованиями к восстановлению данных после ошибок.

          Наибольшую известность в настоящее время стеку OSI принесли протоколы прикладного уровня, такие как X.400, X. 500, FTAM и другие.

18.3. Стек TCP/IP
         Стек TCP/IP, называемый также стеком DoD и стеком Internet, является одним из наиболее популярных и перспективных стеков коммуникационных протоколов. На рисунке 18.2. показаны степень распространенности этого стека в 1994 году и прогноз на 1998 год спецификаций RFC.
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                                                       Рис. 18.2..

Во всех категориях компьютеров предсказывается значительный рост случаев использования протоколов стека TCP/IP. Наиболее часто протоколы TCP/IP устанавливаются на системы среднего класса - в 1994 году этими протоколами были оснащены 35% суперсерверов, а к 1998 году ожидается, что их число составит 59%. Если в настоящее время он распространен в основном в сетях с ОС UNIX, то реализация его в последних версиях сетевых операционных систем для Персональных компьютеров (Windows NT 3.5,_Net-_ Ware 4.1) является хорошей предпосылкой для быстрого роста числа установок. Стек был разработан по инициативе Министерства обороны США (Department of Defence, DoD) более 20 лет назад для связи экспериментальной сети ARPAnet с другими сателлитными сетями как набор общих протоколов для разнородной вычислительной среды. Сеть ARPA поддерживала разработчиков и исследователей в военных областях. В сети ARPA связь всегда осуществлялась между двумя компьютерами по принципу "равный-с-равным" с использованием протокола Internet Protocol (IP) для передачи пакетов. Этот протокол по сей день является одним из основных в стеке TCP/IP и фигурирует  в названии стека.

          Большой вклад в развитие стека TCP/IP внес университет Беркли, реализовав протоколы стека в своей версии ОС UNIX. Широкое распространение ОС UNIX привело и к широкому распространению протокола IP и других протоколов стека. На этом же стеке работает всемирная информационная сеть Internet, чье подразделение Internet Engineering Task Force (IETF) вносит основной вклад в совершенствование стандартов стека, публикуемых в форме. Так как стек TCP/IP был разработан до появления модели взаимодействия открытых систем ISO/OSI, то, хотя он также имеет многоуровневую структуру, соответствие уровней стека TCP/IP уровням модели OSI достаточно условно. Структура протоколов TCP/IP приведена на рисунке 18.3. Протоколы TCP/IP делятся на 4 уровня.
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                                                      Рис. 18.3. Стек TCP/IP
          Самый нижний (уровень IV) соответствует физическому и канальному уровням модели OSI. Этот уровень в протоколах TCP/IP не регламентируется, но поддерживает все популярные стандарты физического и канального уровня: для локальных каналов это Ethernet, Token Ring, FDDI, для глобальных каналов - собственные протоколы работы на аналоговых коммутируемых и выделенных линиях SLIP/PPP, которые устанавливают соединения типа "точка - точка" через последовательные каналы глобальных сетей, и протоколы территориальных сетей X.25 и ISDN. Разработана также специальная спецификация, определяющая использование технологии АТМ в качестве транспорта канального уровня.

         Следующий уровень (уровень III) - это уровень межсетевого взаимодействия, который занимается передачей дейтаграмм с использованием различных локальных сетей, территориальных сетей X.25, линий специальной связи и т. п. В качестве основного протокола сетевого уровня (в терминах модели OSI) в стеке используется протокол IP, который изначально проектировался как протокол передачи пакетов в составных сетях, состоящих из большого количества локальных сетей, объединенных как локальными, так и глобальными связями. Поэтому стек TCP/IP хорошо работает в сетях со сложной топологией, рационально используя наличие в них подсистем и экономно расходуя пропускную способность низкоскоростных линий связи.

          Основные функции протокола IP - присвоение и распознавание адресов, а также сборка и разборка пакетов. Последняя функция необходима в том случае, когда пакеты формируются в одной сети и передаются через другую сеть, максимальная длина пакета в которой меньше. Протокол IP является дейтаграммным протоколом.

          К этому же уровню относятся и все протоколы, связанные с составлением и модификацией таблиц маршрутизации, такие как протоколы сбора маршрутной информации RIP ''Routing Internet Protocol) и OSPF (Open Shortest Path First), а также протокол межсетевых управляющих сообщений ICMP (Internet Control Message Protocol). Последний протокол предназначен для обмена информацией об ошибках между маршрутизатором или шлюзом, системой-источником и системой-приемником, то есть для организации обратной связи. С помощью специальных пакетов ICMP сообщается о невозможности доставки пакета, превышении времени жизни или продолжительности сборки пакета из фрагментов, об аномальных величинах параметров, об изменении маршрута пересылки и типа обслуживания, передаются запросы-ответы о состоянии системы и т.п.

         Следующий уровень (уровень II) называется основным. На этом уровне функционируют протокол управления передачей TCP (Transmission Control Protocol) и протокол дейтаграмм пользователя UDP (User Datagram Protocol). Протокол TCP обеспечивает устойчивое виртуальное соединение между удаленными прикладными процессами. Протокол UDP обеспечивает передачу прикладных пакетов дейтаграммным методом, то есть без установления виртуального соединения, и поэтому требует меньших накладных расходов, чем TCP.

         Верхний уровень (уровень 1) называется прикладным. За долгие годы использования в сетях различных стран и организаций стек TCP/IP накопил большое количество протоколов и сервисов прикладного уровня. К используемым в коммуникационной аппаратуре относятся протоколы копирования файлов FTP и TFTP, протокол эмуляции терминала telnet и протокол управления сетями SNMP.

          Протокол SNMP (Simple Network Management Protocol) используется для организации сетевого управления. Модель управления в семействе TCP/IP разделяет проблему управления на две части. Первая часть связана с передачей информации. Протоколы передачи управляющей информации определяют, как программа-клиент, работающая на хосте администратора, взаимодействует с сервером. Они определяют формат и смысл сообщений, которыми обмениваются клиенты и серверы, а также форматы имен и адресов. Вторая часть связана с контролируемыми данными. Стандарты регламентируют, какие данные должны сохраняться и накапливаться в шлюзах, имена этих данных и синтаксис этих имен. В стандарте SNMP определена спецификация информационной базы данных управления сетью. Эта спецификация, известная как база данных М1В (Management Information Base), определяет те элементы данных, которые хост или шлюз должен сохранять, и допустимые операции над ними.

          Протокол управления сетью SNMP определяет правила взаимодействия между программой-клиентом управления сетью, которую вызывает администратор, и программой-сервером управления сетью.
18.4. Стек  ipx/spx
         Этот стек является оригинальным стеком протоколов фирмы Novell, который она разработала для своей сетевой операционной системы NetWare еще в начале 80-х годов. Протоколы Internetwork Packet Exchange (IPX) и Sequenced Packet Exchange (SPX), которые дали имя стеку, являются прямой адаптацией протоколов XNS фирмы Xerox, распространенных в гораздо меньше степени, чем IPX/SPX. По количеству установок протоколы IPX/SPX лидируют, и это обусловлено тем, что сама ОС NetWare занимает лидирующее положение с долей установок в мировом масштабе примерно в 65%.

         Семейство протоколов фирмы Novell и их соответствие модели ISO/OSI представлено на рисунке 18.4.

         На физическом и канальном уровнях в сетях Novell используются все популярные протоколы этих уровней (Ethernet, Token Ring, FDDI и другие).

На сетевом уровне в стеке Novell работает протокол IPX, а также протоколы обмена маршрутной шифрацией RIP и NLSP (аналог протокола OSPF стека TCP/IP). IPX является тем протоколом в сетях Novell, который занимается вопросами адресации и маршрутизации пакетов. Маршрутные решения IPX основаны на адресных полях в заголовке его пакета, а также на информации, поступающей от протоколов обмена маршрутной информацией. Например, IPX использует информацию, поставляемую либо протоколом RIP, либо протоколом NLSP (NetWare Link State Protocol) для передачи пакетов компьютеру назначения
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Рис. 18.4. Стек IPX/SPX
или следующему маршрутизатору. IPX в своей работе использует также протокол верхнего уровня SAP. Протокол IPX поддерживает только дейтаграммный способ обмена сообщениями, за счет чего экономно потребляет вычислительные ресурсы. Итак, протокол IPX обеспечивает выполнение трех функций: задание адреса, установление маршрута и рассылка дейтаграмм.

          Транспортному уровню модели OSI в стеке Novell соответствует протокол SPX, который осуществляет передачу сообщений с установлением соединений.

          Особенности стека IPX/SPX обусловлены особенностями ОС NetWare, а именно ориентацией ее ранних версий (до 4.0) на работу в локальных сетях небольших размеров, состоящих из персональных компьютеров со скромными ресурсами. Поэтому Novell нужны были протоколы, на реализацию которых требовалось минимальное количество оперативной памяти (ограниченной в IBM-совместимых компьютерах под управлением MS-DOS 640 Кбайтами) и которые бы быстро работали на процессорах небольшой вычислительной мощности. В результате протоколы стека IPX/SPX до недавнего времени хорошо работали в локальных сетях и не очень - в больших корпоративных сетях, так как слишком перегружали медленные глобальные связи широковещательными пакетами, которые интенсивно используются несколькими протоколами этого стека (например, для установления связи между клиентами и серверами).

         Это обстоятельство, а также тот факт, что стек IPX/SPX является собственностью фирмы Novell и на его реализацию нужно получать у нее лицензию, долгое время ограничивало его распространенность только сетями NetWare. Однако с момента выпуска версии NetWare 4.0 Novell внесла и продолжает вносить в свои протоколы серьезные изменения, направленные на приспособление их для работы в корпоративных сетях. Сейчас стек IPX/SPX реализован не только в NetWare, но и в нескольких других популярных сетевых ОС - SCO UNIX, Sun Solaris. Microsoft Windows NT.

18.5. Cтек NetBIOS/SMB
         Фирмы Microsoft и IBM совместно работали над сетевыми средствами для персональных компьютеров, поэтому стек протоколов NetBIOS/SMB является их совместным детищем. Средства NetBIOS появились в 1984 году как сетевое расширение стандартных функций базовой системы ввода/вывода (BIOS) IBM PC для сетевой программы PC Network фирмы IBM, которая на прикладном уровне (рисунок 18.5.) использовала для реализации сетевых сервисов протокол SMB (Server Message Block).
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Рис. 18.5. Стек NetBIOS/SMB
          Протокол NetBIOS работает на трех уровнях модели взаимодействия открытых систем: сетевом, транспортном и сеансовом. NetBIOS может обеспечить сервис более высокого уровня, чем протоколы IPX и SPX, однако не обладает способностью к маршрутизации. Таким образом, NetBIOS не является сетевым протоколом в строгом смысле этого слова. NetBIOS содержит много полезных сетевых функций, которые можно отнести к сетевому. транспортному и сессионному уровням, однако, с его помощью невозможна маршрутизация пакетов так как в протоколе обмена кадрами NetBIOS не вводится такое понятие как сеть. Это ограничивает применение протокола NetBIOS локальными сетями, не разделенными на подсети, что делает невозможным его использование в составных сетях. NetBIOS поддерживает как дейтаграммный обмен, так и обмен с установлением соединений.

         Протокол SMB, соответствующий прикладному и представительному уровням модели OSI, регламентирует взаимодействие рабочей станции с сервером.

18.6. Стек SNA
         Модель SNA (Systems Network Architecture) разработана IBM для сетей, построенных на базе мейнфреймов IBM, и стандартизует взаимодействие между всеми элементами сети: компьютерами, терминалами, концентраторами, системными и прикладными программами. Протоколы SNA удовлетворяют основным современным требованиям, предъявляемым к сетевым протоколам: наличие средств маршрутизации, разных уровней сервиса, независимость от типа передаваемых данных, возможность взаимодействия с другими сетевыми архитектурами. Поскольку бурный рост числа корпоративных сетей делает актуальными вопросы объединения локальных сетей с сетями мейнфреймов, можно ожидать, что стек SNA получит в ближайшее время еще большее распространение.

         Эта модель очень похожа на модель OSI: она также состоит из семи уровней с похожими названиями:

1. Физический уровень (Physical) - обеспечивает физическое соединение.

2. Уровень управления связью данных (Data Link Control) передает данные между узлами. На этом уровне для передачи данных используется протокол SDLC (Synchronous Data Link Control) - протокол синхронной передачи данных, являющийся подмножеством протокола HDLC стека протоколов стека OSI (соответствует канальному уровню модели OSI).

3. Управление путем (Path control) - маршрутизирует пакеты данных между источником и узлом назначения (соответствует сетевому уровню модели OSI). В этом протоколе используется дейтаграммный принцип маршрутизации - каждое сообщение - это независимая дейтаграмма. Применяются два метода задания пути: явный и виртуальный. При явном задании пути в каждом узле составляется таблица маршрутов, содержащая описание этих путей. Явные пути не могут динамически изменяться. Виртуальный путь (логическое соединение) является надстройкой над явным путем и представляет собой пару - явный путь и приоритет передачи (он определяет качество сервиса). Разным виртуальным путям может соответствовать один явный путь.

4. Управление передачей (Transmission Control) - согласует скорости обмена данными (соответствует транспортному уровню модели OSI).

5. Управление потоком данных (Data Flow Control) - синхронизирует обмен данными (соответствует транспортному уровню модели OSI).

6. Служба представления (Presentation Services) - форматирует данные (соответствует представительному уровню модели OSI),

7. Служба транзакций (Transaction Services) - управляет обменом документов и доступом к распределенным базам данных (соответствует сессионному уровню модели OSI).

        В сети SNA взаимодействие происходит между логическими устройствами (Logical Unit -LU). Логические устройства могут представлять конечных пользователей (в этом случае они представлены терминалами IBM 3270) или прикладные программы. Связь между конечными пользователями осуществляется посредством логического соединения между соответствующими логическими устройствами, называемого сеансом LU-LU. Взаимодействие через сеть можно осуществлять только после того, как установлен сеанс LU-LU. и только по протоколам, определяемым типами логических устройств, участвующих во взаимодействии. Например, через устройство LUI поддерживается доступ из прикладной программы к простым принтерам и клавиатуре терминалов типа пишущей машинки, через устройства LU2 и LU3 - доступ к дисплеям и, соответственно, к принтерам дисплейных комплексов с потоком данных IBM 3270 и т.д. А через логическое устройство типа LU6.2 поддерживается взаимодействие между прикладными программами.

        В стеке SNA протокол взаимодействия между двумя устройствами типа LU6.2, называемый Logical Unit Type 6.2 Advanced Program-to-Program Communications (APPC или SNA LU6.2), играет роль протокола сетевого уровня модели OSI - он организует передачу данных в гетерогенных сетях.

        Протокол APPC относится к первому поколению сетевой архитектуры компании IBM, называемому Subarea SNA. О нем было объявлено еще в 1974 году. В соответствии с архитектурой Subarea SNA основным концентратором сети был мейнфрейм, на котором работало программное обеспечение Virtual Telecommunications Access Methetod (VTAM). Мейнфрейм нес ответственность за установление всех коммуникаций в сети.

        Вторым поколением сетевой архитектуры SNA является архитектура APPN - Advanced Peer to Peer Networking, являющаяся ключевым компонентом стратегии межсетевого взаимодействия компании IBM.

        Архитектура APPN была создана для расширения SNA для вычислительных сред без мейнфреймов, в которых компьютеры среднего класса нуждаются в одноранговом взаимодействии.

         Соединения APPN являются одноранговыми, что позволяет любому конечному пользователю инициировать соединения с любым другим конечным пользователем без вовлечения в этот процесс мейнфреймов.

         APPN упрощает сетевое администрирование за счет динамического создания справочной и маршрутной информации. 
        APPN вводит класс обслуживания (Class of Service. COS), обеспечивающий приоритезацию трафика сессии SNA, улучшающий существующие классы сервиса путем расширения их до уровня конечных узлов и обеспечения большей степени детализации.

         С помощью Dependent LU Requester (DLUR) через сети APPN можно передавать SNA-трафик.

         APPN рекомендуется применять в следующих ситуациях:

• когда конечный пользователь определяет порядок приоритезацию недостаточно детально, например, когда он выполняет как низкоприоритетные, так и высокоприоритетные приложения,

• когда SNA-трафик составляет основную долю трафика, а инфраструктура сети и опыт обслуживающего персонала в основном соответствуют архитектуре SNA,

• когда существует много приложений LU6.2 в архитектуре клиент-сервер для

распределенных платформ, таких как AS/400 или OS/2,

• когда требуется одноранговая маршрутизация SNA-трафика, не проходящего через мейнфрейм.

        Существуют два стандарта, определяющих методы инкапсуляции трафика SNA и NetBIOS в пакеты TCP/IP (RFC-1434) и frame relay (RFC-1490). Метод инкапсуляции SNA в TCP/IP называется Data Link Switching (DLSw). С помощью этих протоколов трафик SNA может переноситься по магистралям корпоративных сетей.

18.7. Стек DECnet
      Корпорация Digital Equipment поддерживает собственный стек протоколов - DECnet, который включает сервисы всех уровней - от физического до прикладного. Имеется пять фаз (phases) или вариантов стека протокола DECnet. Наиболее подходящими для использования в корпоративных сетях являются варианты Phase IV и Phase V.

       Стек DECnet Phase IV был разработан корпорацией Digital Equitmen в 1982 году с использованием собственного многоуровнего подхода, который не соответствовал стандартной модели OSI. Поддерживая на нижнем уровне повсеместно используемые протоколы типа Ethernet, этот стек в основном состоял из собственных, фирменных протоколов и был ориентирован на использование преимущественно в компьютерах VAX.

       В 1987 году корпорация Digital анонсировала стек Phase V и назвала его Advantage-Networks (первые продукты стека появились только в 1991 году). При его объявлении подчеркивалось стремление помочь пользователям строить многопротокольные сети и управлять ими. Особенностью этого стека является то, что он, наряду с собственным стеком DECnet, который был реализован в Phase IV, позволяет одновременно использовать протоколы стеков TCP/IP и OSI.

       Стек Phase V является не просто развитием стека Phase IV за счет включения дополнительных стандартных протоколов. Он полностью переписан в соответствии с моделью ISO, так что протоколы могут работать модульно. Кроме взаимодействия с протоколами TCP/IP и OSI, он также предоставляет развитые сервисы, которые абсолютно необходимы в корпоративной сети, включая распределенную службу имен и распределенное управление сетью.

Вопросы к занятию 18.
1. Какие модели  коммуникационных протоколов  на практике используется чаще – 3, 4, 7-уровневые? 

2. Какие уровни коммуникационных протоколов относятся к транспортной подсистеме?

3. Сколько классов транспортного сервиса с модели OSI  и чем они отличаются друг от друга?

4. Что такое DoD  в стеке протоколов TCP/IP?

5. Какой стек протоколов разработан раньше OSI или TCP/IP?

6. В каких сетях стек TCP/IP хорошо работает?

7. Какие протоколы работают на сетевом уровне стека TCP/IP?

8. Назначение протоколов RIP, OSPF,  ICMP на сетевом уровне стека TCP/IP?

9. Чем отличаются протоколы TCP и UDP в стеке TCP/IP?

   10. Назначение протокола SNMP в стеке TCP/IP?

   11. Кто разработчик стека IPX/SPX?

   12. Какие протоколы работают на сетевом уровне в стеке IPX/SPX?

   13. Особенность протокола SPX?

   14. В каких сетях чаще применяется стек протоколов IPX/SPX?

   15. Разработчики стека протоколов NetBIOS/SMB?

   16. Является ли NetBIOS сетевым протоколом?

   17. Область применения протокола NetBIOS в сетях?

   18. Назначение стека SNA?

   19. В чем отличия стека SNA от стека OSI?

   20. Различия между первым и вторым поколением сетевой архитектуры SNA?

   21. Стандарты, определяющих методы инкапсуляции трафика SNA и NetBIOS в пакеты    

         TCP/IP и frame relay?

   22. Особенности стека  DECnet Phase V?
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