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1. ЦЕЛИ И ЗАДАЧИ ДИСЦИПЛИНЫ.

1.1. Цели преподаваемой дисциплины.

Ознакомление студентов с задачами и особенностями построения программно-аппаратных средств защиты информации от несанкционированного доступа в телекоммуникационных системах.

1.2. Задачи изучения дисциплины.

В результате обучения на курсах слушатели должны:

знать:

· основы архитектуры IBM-совместимых ПЭВМ, в объеме, достаточном для обоснования использования выбранных средств защиты;

· принципы работы электронных замков;

· особенности архитектуры, возможности и требования к оборудованию различных ОС различных типов;

· классификацию, основные свойства и методы распространения вирусов. Основные методы защиты от вирусов на локальных станциях и в подсетях;

· основы функционирования сетей с коммутацией пакетов;

· строение стека протоколов TCP/IP;

· маршрутизацию в сетях TCP/IP;

· основы построения VPN - Virtual Private Network;

· основы построения МЭ типа Firewall;

· основные политики безопасности, реализуемые Firewall;

· достоинства, недостатки и возможности МЭ типа Firewall.  Их классификацию и основные свойства;

· основные архитектуры Firewall, их возможности, достоинства, недостатки;

· основные особенности СОВ и СОА;

· средства анализа и исследования сетевого трафика;

· свойства средств восстановления информации с магнитных и иных носителей информации, используемых в ПЭВМ;

· способы поиска следов вредоносного ПО на ПЭВМ под управлением ОС семейства Windows;

уметь:

· работать с несколькими типами электронных замков, строить политику безопасности для работы в рамках заданной модели нарушителя на выделенной ПЭВМ;

· строить сети TCP/IP и настраивать системное программное обеспечение для различных типов ОС Windows 2000/ХР/7, OC Linux;

· строить систему защиты для совокупности замкнутых подсетей сети Internet;

· строить систему защиты для открытых подсетей сети Internet;

· проводить оценку риска для построенных систем защиты информации;

· строить и настраивать СОВ и СОА из известных компонентов;

· проводить анализ сетевого трафика, собранного СОВ с целью выявления активности вредоносного ПО;

· пользоваться основными средствами восстановления остаточной информации на НЖМД и иных носителях информации, используемых в ПЭВМ;

· проводить поиск следов активности вредоносного ПО на рабочих станциях под управлением ОС семейства Windows;

иметь представление о:

· свойствах и основных типах носителей фирмы Dallas Semiconductor;

· администрированием ОС семейства UNIX;

· проведении экспертиз компьютерных материалов в области информационных технологий.
1.3. Перечень дисциплин, усвоение которых студентами необходимо для изучения дисциплины.

1. Цикл математических и общих естественнонаучных дисциплин специальности.

2. Цикл общепрофессиональных дисциплин, в которых излагаются основы вычислительной техники и программирования.

3. Специальная дисциплина «Основы информационной безопасности».

2. ТРЕБОВАНИЯ К УРОВНЮ ОСВОЕНИЯ СОДЕРЖАНИЯ ДИСЦИПЛИНЫ

Студенты должны освоить базовые знания, в результате чего уметь:

· работать с несколькими типами электронных замков, строить политику безопасности для работы в рамках заданной модели нарушителя на выделенной ПЭВМ;

· строить и конфигурировать сети TCP/IP для различных типов ОС Windows 2000/ХР/7, OC Linux;

· строить систему защиты для совокупности замкнутых подсетей сети Internet;

· строить систему защиты для открытых подсетей сети Internet;

· проводить оценку риска для построенных систем защиты информации;

· выполнять восстановление остаточной информации на НЖМД и иных носителях информации, используемых в ПЭВМ.

3. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ.

	Вид учебной работы
	Всего часов
	Семестры

	
	
	9
	10

	Общая трудоемкость дисциплины 
	250
	100
	135

	Аудиторные занятия
	102
	34
	68

	Лекции (Л)
	68
	34
	34

	Лабораторная работа (ЛР)
	
	
	

	Практические занятия  (ПЗ)
	34
	
	34

	Контрольная работа
	
	
	

	Самостоятельная работа
	148
	50
	98

	Курсовой проект (работа)
	
	
	

	Другие виды самостоятельной работы
	
	
	

	Вид итогового контроля

(зачет, экзамен)
	 2 экзамена
	экзамен
	экзамен


4. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ.

4.1. Разделы дисциплины и виды занятий.

	№п/п
	Раздел дисциплины
	Аудиторные занятия

	
	
	Лекции

(час)
	ПЗ (или С) час
	

	1
	Раздел 1 - Основы защиты локальных станций.
	12
	
	

	2
	Раздел 2. Защита информации на НЖМД  
	10
	
	

	3
	Раздел 3 - Защита замкнутых множеств подсетей сети Internet.
	12
	
	

	4
	Раздел 4 - Защита открытых подсетей сети Internet.
	14
	
	

	5
	Раздел 5 - Мониторинг систем защиты.
	12
	
	

	6
	Раздел 6. Защита  информации в СУБД
	8
	
	


4.2. Содержание разделов дисциплины

Содержание дисциплины.

Раздел 1.  Основы защиты локальных станций.

Программа обучения посвящена методам защиты ОС, программ и данных, администрированию ОС различных типов, защите  информации на локальных станциях, работающих под управлением различных ОС, основам построения электронных замков и особенностям работы на защищенных таким  образом станциях, оценке надежности средств защиты. 

1.  Архитектура IBM-совместимых ПЭВМ.
1.1. История, особенности архитектуры семейства 80х86, многопроцессорная обработка.

1.2. Особенности архитектуры IBM-совместимых ПЭВМ.

1.3. MSDOS - история, архитектура, файловая система, различные версии различных фирм.

1.5. Особенности архитектуры микропроцессоров семейства INTEL 80x86.

1.6. Работы в некоторых защищенных режимах. Кольца защиты, блоки и сегменты. Модель нарушителя.

1.7. Cемейство UNIX (краткий обзор).  Примеры, достоинства, недостатки, особенности применения. Классическая архитектура. Модулярные ядра. Микроядерная архитектура.

2. Алгоритм загрузки ОС. 
2.1. Порядок начальной загрузки.

2.2. Штатные средства замыкания среды

2.3. Модель универсальной закладки для атаки на узлы сети передачи данных при использовании программных средств контроля целостности файлов.

2.4. Модель нарушителя для случая отсутствия априорной информации об алгоритмах проверки.

2.5. Недостаточность штатных программно-аппаратных средств замыкания программной среды.

3. Расширения BIOS как средство замыкания программной среды. 
3.1. Модель нарушителя.

3.2. Необходимые и достаточные условия зависимости стойкости систем типа электронный замок (ЭЗ) только от стойкости используемой криптосистемы.

3.3. Описание алгоритма функционирования ЭЗ с проверкой целостности программной среды. Понятие АПМДЗ.

3.4. Обоснование необходимости отсутствия в ПО любых закладок для достижения заданного уровня надежности криптосистемы (достаточное условие).

3.5. Оценка надежности при возможных расширениях модели нарушителя.

4. Вирусы.
4.1. Классификация, среда обитания и переноса.

4.2. Методы распространения.

4.3. Вирусы в мультисистемных хостах.

4.4. Сетевые вирусы.

4.5. Черви.  Червь Р. Морриса и уязвимые места в некоторых юниксоподобных системах.

4.6. Бот-сети. Выявление на основе анализа аномалий сетевого трафика.

4.7. Основные концепции построения систем безопасности, их реальность.

4.8. Антивирусные средства. Примеры, классификация.

4.8.1. Сигнатурные анализаторы

4.8.2. Эвристические анализаторы. Опасность применения.
Раздел 2.  Защита информации на НЖМД. 
Программа посвящена вопросам защиты программ и данных, системам восстановления остаточной информации на НЖМД и поиску следов активности вредоносного ПО на ПЭВМ под управлением ОС Windows.

5. Средства восстановления остаточной информации на НЖМД.

5.1. Коммерческие и некоммерческие средства восстановления информации;

5.2. Особенности создания посекторных образов НЖМД;

5.3. Использование средств foremost и scalpel, расширение баз сигнатур;

5.4. Использование систем R-Studio и EnCase.

6. Поиск следов активности вредоносного ПО на ПЭВМ под управлением ОС Windows;

6.1. Реестр ОС Windows и основные ветки, содержацие информацию о вредоносном ПО;

6.2. Средства исследования реестра для ОС Windows и Linux;

6.3. Другие объекты, сождержащие информацию о вредоносном ПО (файлы prefetch, служебные каталоги и др.);

6.4. Понятие о судебных криминалистических экспертизах, нормативная база, особенности работы со средствами восстановления информации, документирование результатов.

7. Аппаратные средства идентификации-аутентификации пользователей. 
7.1. Требования к аппаратным средствам идентификации-аутентификации пользователей, применяемым в ЭЗ и АПМДЗ.

7.2. Устройство Touch Memory фирмы Dallas Semiconductor.

8.  Системы обнаружения атак (СОА) и  вторжений (СОВ). 
8.1. СОВ и системы обнаружения компьютерных атак (СОА).  

8.1.1. Отличия в требованиях и функциях СОВ и СОА. Основные архитектуры СОВ. 

8.1.2. Использование сетевых сниферов в качестве СОВ.

8.1.3. Аппаратный компонент СОВ (TAP, Span-Port, Bridge, Proxy, HUB). Особенности использования.

8.1.4. Программный компонент СОВ.  

8.2. Средства восстановления информации прикладного уровня в сетевом трафике на СОВ.

8.3. Программирование сетевых фильтров LIBPCAP. 

Раздел 3 - Защита замкнутых множеств подсетей сети Internet.
Программа посвящена основам построения защищенных сетей, стека протоколов TCP/IP и VPN, основам функционирования и построения сетей VPN с использованием протокола TCP/IP, принципам построения VPN в этих сетях,  принципам построения устройств, реализующих VPN.

9. Сети, работающие по технологии с коммутацией пакетов.

9.1. Протоколы в сетях с коммутацией пакетов. Примеры (IPX/SPX, NetBIOS, TCP/IP).

9.2. Сеть Internet, как сеть с коммутацией пакетов.  История, особенности, перспективы развития.

9.3. Стек протоколов TCP/IP (4-х уровневая модель DARPA). Особенности маршрутизации в сетях TCP/IP.

9.4. Штатные средства защиты информации стека протоколов TCP/IP, средства идентификации-аутентификации на разных уровнях протоколов TCP/IP.  Достоинства,  недостатки, ограничения, особенности использования.

9.5. Криптографические и некриптографические средства организации VPN.

9.6. Необходимое и достаточное условие достижения заранее заданного уровня стойкости VPN.

9.7. Различные типы устройств, образующих VPN. Криптомаршрутизаторы и криптофильтры.

9.8. Криптороутер. Основные принципы, архитектура, модель нарушителя. Достоинства, недостатки. 
9.9. Криптофильтр. Основные принципы, модель нарушителя. Достоинства, недостатки.
Раздел 4 - Защита открытых подсетей сети Internet.
Программа обучения посвящена построению политик безопасности защиты открытых локальных подсетей сети Internet,  классификации и типам архитектур МЭ типа Firewall, принципам администрирования МЭ типа Firewall, характеристикам некоторых типов промышленных Firewall.

10.1. МЭ типа Firewall. Достоинства, недостатки.
10.2. Межсетевые экраны типа Firewall.  Достоинства, недостатки,  реализуемые политики безопасности. 
10.2.1. Основные типы FIREWALL. Симметричные и несимметричные.

10.2.2. Уровень 1 - пакетные фильтры.

10.2.3. Уровень 2 - фильтрация служб с протоколозависимыми модулям и поиск ключевых слов в теле пакетов на сетевом уровне.

10.2.4. Уровень 3 - proxy сервера прикладного уровня.

10.2.5. Однохостовые Firewall. Достоинства, недостатки.

10.2.6. Мультихостовые Firewall. Достоинства, недостатки.

10.2.7. Основные типы архитектур мультихостовых Firewall: Dual Homed Host, Bastion Host, Perimetr, Demilitarized Zone. Склейки Perimeter и распределенные Bastion Host, Двойной Perimeter, BackBone.

10.2.8. Требования к каждому хосту МЭ, исходя из архитектуры и выполняемых функций.

10.3. Требования по сертификации МЭ типа Firewall ФСТЭК и ФСБ.  Отличия, применимость, достоинства и недостатки методов проведения сертификационных исследований. 
Раздел 5 . Мониторинг систем защиты. 
Программа обучения посвящена основам построения мониторинга систем защиты.
11. Понятие мониторинга, актуальность тематики, обоснование необходимости использования мониторинга, как одной из необходимых компонент системы защиты информации в широком смысле.
11.1. Особенности фиксации событий в системах, построенных на разных принципах: сети с коммутацией соединений, сети с коммутацией пакетов, сети TCP/IP, сети X.25.
11.2. Общие уязвимости систем мониторинга и способы обнаружения их работы извне, классификация отслеживаемых событий: атаки, вторжения, нарушения политики безопасности: обнаружение вторжений (мониторинг вне ЛВС), обнаружение атак (мониторинг внутри ЛВС), обнаружение нарушений политики безопасности, особенности построения систем мониторинга.
11.3. Источники информации для мониторинга: 
11.3.1. Сетевые мониторы (трафик внутренней ЛВС, трафик сети МЭ (если есть), трафик внешней сети (перед МЭ), трафик DMZ);

11.3.2. Анализ состояния внутреннего коммутационного оборудования (SNMP);

11.3.3. получение интегральных статистических характеристик о трафике через МЭ и отслеживание непрогнозируемых отклонений;

11.3.4. внешняя и внутренняя проверка целостности ресурсов общего пользования и применением однонаправленных криптографических преобразований;

11.3.5. проверка корректности работы службы имен;

11.3.6. проверка скорости реакции ресурсов общего пользования на стохастические запросы;

11.3.7. информация от программных агентов рабочих станций и серверов;

11.3.8. журналы аудита МЭ;

11.3.9. журналы аудита серверов-посредников;

11.3.10. журналы аудита серверов-ресурсов общего пользования;

11.3.11. журналы систем усиленной идентификации/аутентификации;

11.4. Классификация сетевых мониторов.
11.4.1. тип исполнения – программные и программно-аппаратные; 

11.4.2. тип обработки информации: на лету, off-line;

режим сканирования трафика: пассивные (снимающие трафик в режиме сетевого анализатора), активные (осуществляющие переприем информации), косвенные (используют результаты работы сетевых анализаторов и/или других источников);

11.4.3. режим работы с оборудованием: монопроцессорные, секционированные (мультисистем-ные и моносистемные);

11.4.4. режим обработки трафика: сигнатурные, эвристические, смешанные;

режим реакции на обнаруженную атаку: исправляющий, обнаруживающий;

количество каналов оповещения об атаках: информационные каналы, выделенные каналы, смешанные;

11.4.5. возможность пополнения базы атак: открытые и закрытые;

возможность обнаружения комплексных атак (возможность отдельной реакции на 11.4.6. несколько атак, проводимых одновременно);

11.5. Примеры сетевых мониторов:
11.5.1. сетевой монитор Real Secure (место в классификации, архитектура, возможности, достоинства и недостатки, уязвимости, рекомендации по установке и администрированию;

11.5.2. сетевой монитор NFR (место в классификации, архитектура, возможности, достоинства, недостатки, язык описания событий, рекомендации по установке и администрированию);

11.5.3. сетевой монитор SNORT (место в классификации, архитектура, возможности, достоинства, недостатки, язык описания событий, рекомендации по установке и администрированию).

Раздел 6. Защита информации в СУБД.
12.1. Основные типы угроз. Модели нарушителя.
12.2. Средства идентификации и аутентификации, управление доступом. 

12.3. Средства контроля целостности информации.

12.4. Аудит, контроль безопасности.

12.5. Применение криптографических методов для защиты информации в БД.

12.6.  Критерии защищенности БД, задачи и средства администратора безопасности БД.
4.3 Понедельный план проведения занятий лекционных и практических.

	№

недели
	Вид занятий
	Тема занятий
	Часы
	Вид контроля

	1
	Лекция
	Архитектура IBM-совместимых ПЭВМ.
	2
	

	2
	Лекция
	Алгоритм загрузки ОС.
	2
	

	3
	Лекция
	Расширения BIOS как средство замыкания программной среды.
	2
	

	4
	Лекция
	ЭЗ и АПМДЗ. Критерий гарантированной стойкости системы защиты.
	2
	

	5
	Лекция
	Вирусы, троянские программы, бот-сети.
	2
	

	6
	Лекция
	Антивирусные средства.
	2
	

	7-9
	Лекция
	Средства восстановления остаточной информации на НЖМД.
	6

	

	10-13
	Лекция
	Поиск следов активности вредоносного ПО на ПЭВМ под управлением ОС Windows;
	8
	

	14-16
	Лекция
	Аппаратные средства идентификации-аутентификации пользователей.
	6
	

	17
	Лекция
	Системы обнаружения атак  и вторжений.
	2
	

	
	
	
	
	экзамен

	18-20
	Лекция,
ПЗ
	Сети, работающие по технологии с коммутацией пакетов.
	6
6
	

	21-22
	Лекция
ПЗ
	МЭ типа Firewall. Достоинства, недостатки.
	4
4
	

	23
	Лекция

ПЗ
	Понятие мониторинга, актуальность тематики, обоснование необходимости использования мониторинга, как одной из необходимых компонент системы защиты информации в широком смысле.
	2

2
	

	24
	Лекция

ПЗ
	Особенности фиксации событий в системах, построенных на разных принципах: сети с коммутацией соединений, сети с коммутацией пакетов, сети TCP/IP, сети X.25.
	2

2
	

	25-26
	Лекция

ПЗ
	Общие уязвимости систем мониторинга, классифика-ция отслеживаемых событий: атаки, вторжения, нарушения политики безопасности: обнаружение атак (мониторинг внутри ЛВС), особенности построения систем мониторинга
	4
4
	

	27
	Лекция

ПЗ
	Источники информации для мониторинга.
	2
2
	

	28-29
	Лекция

ПЗ
	Построение систем мониторинга.
	4

4
	

	30
	Лекция

ПЗ
	Мониторинг внешних ресурсов Интернет.
	2

2
	

	31-32
	Лекция
ПЗ
	Защита в СУБД. Угрозы НСД. Модели нарушителя. Средства идентификации и идентификации, управле-ние доступом, средства контроля целостности, аудит.
	4
4
	

	33-34
	Лекция
ПЗ
	Применение криптографических методов, критерии защищенности, задачи и средства администратора безопасности.
	4
4
	

	
	
	
	
	экзамен


5. ПРАКТИКУМ.

	№ п/п
	№ раз​де​ла  
	На​име​но​ва​ние ла​бо​ра​тор​ных ра​бот
	Тру​доем​кость час.

	1
	2
	Защита программного обеспечения от несанкционированного распространения с использованием программно-аппаратного комплекса Guardant
	4

	2
	3
	Ин​ст​ру​мен​таль​ны сред​ст​ва про​ве​де​ния се​те​вых атак
	4

	3
	3
	Раз​вер​ты​ва​ние VPN с ис​поль​зо​ва​ни​ем IPSEC
	6

	
	4
	Построение фильтров пакетов и брандмауэров на базе IPTABLES
	6

	4
	5
	Применение программного комплекса «КОК» для оценки уровня защищенности информационных систем от несанкционированного доступа.
	4

	5
	5
	Применение сканеров безопасности для анализа защищенности информационных систем
	6

	6
	5
	Проведение аудита ЛВС сканером NESSUS
	4


6. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ.

6.1. Рекомендуемая литература

а) Основная литература

  1. Кабанов А.С., Лось А.Б., Першаков А.С., Теоретические основы компьютерной безопасности, М., РИО МИЭМ, 2012.
2. Про​ску​рин В.Г.  За​щи​та про​грамм и дан​ных. Учеб​ное по​со​бие для ву​зов – М.: Из​да​тель​ский центр «Ака​де​мия», 2011 г. 200 с.

3. Хо​рев П.Б. Ме​то​ды и сред​ст​ва за​щи​ты ин​фор​ма​ции в ком​пь​ю​тер​ных сис​те​мах: учеб. по​со​бие для студ. высш. учеб. за​ве​де​ний. – М.: Из​да​тель​ский центр «Ака​де​мия», 2006. – 256 с.
4. Девянин П.Н. и др. Программно-аппаратные средства защиты от несанкционированного доступа к компьютерным криптографическим системам обработки информации,  М: РИО МИЭМ, 2003 г., 183 стр.
5.  Шаньгин В.Ф. Информационная безопасность компьютерных систем и сетей, М: ИД «Форум», 2008 г., 415 стр.
6. Кабанов А.С., Лось А.Б., Першаков А.С., Теоретические основы компьютерной безопасности, М: РИО МИЭМ, 2012 г.

7. П.Н. Девянин, А.М. Ивашко, А.С. Першаков, В.Г. Проскурин, А.В. Черемушкин, Программно-аппаратные средства защиты от несанкционированного доступа к компьютерным криптографическим системам обработки информации, РИО МИЭМ, 2003, 189 с.
8. П.Ю. Белкин, О.О. Михальский, А.С. Першаков и др. Программно-аппаратные средства обеспечения информационной безопасности: Защита программ и данных. - М.: Радио и связь, 1999, 168 с.
б) Дополнительная литература

1. Законы РФ «О государственной тайне», «Об информации, информационных технологиях и защите информации», «О стандартизации»

2. Положение о лицензировании ФСТЭК и ФСБ.
3. Расторуев С. П. Программные методы защиты информации в компьютерных сетях. М. "Яхтсмен". 1993

4. А.С. Першаков. Одна реализация алгоритма гарантированного исключения постоянного влияния на программную среду // Проблемы информационной безопасности, №1, СПб.: СПбГТУ, 1999, с. 56-62.

5. А.С. Першаков. О возможности гарантированной защиты информации в не доверенной среде // Проблемы информационной безопасности, № 1, СПб.: СПбГТУ, 1999, с. 63-69.

6. А.С. Першаков. Об одной программно-аппаратной реализации межсетевого экрана // Труды межрегиональной конференции "Информационная безопасность Регионов России ИБРР-99". Секция "Безопасность распределенных систем и телекоммуникаций", СПб.: СПбГТУ, 1999, с. 48-49.

7. Н.Г. Милославская, А.И. Толстой. Интрасети: доступ в Internet, защита. – М.: ЮНИТИ-ДАНА, 2000, с 527.

8. Григорьев В.Л. Микропроцессор i486. Архитектура и программирование. (в 4-х книгах). – М.: ГРАНАЛ, 1993, 346 с.

9. Зегжда, П. Д., ред. Теория и практика обеспечения информа​ционной безопасности.– М.: Яхтсмен, 1996, с.192

10. И.  Медведовский, П. Семьянов, В. Платонов. Атака через интер​нет.– СПб.: НПО «Мир и семья-95», 1997.

11. Ю.А. Семенов. Протоколы и ресурсы Internet. – М.: Радио и связь, 1996.

12. А.М. Робачевский. Операционная система UNIX.– СПб.: 1997, 528 с.

13. Першин А.Ю. Организация защиты вычислительных систем. // КомпьютерПресс.– 1992.– Т. 10.– c. 35–50; Т.11.– 33–42.

14. Девянин П.Н., Михальский О.О., Правиков Д.И., Щербаков А.Ю. Теоретические основы компьютерной безопасности. – М: Радио и связь, 2000, 192 с.​

15. Спесивцев А.В., Вегнер В.А., Крутяков А.Ю., Серегин В.В., Сидоров В.А. Защита информации в персональных ЭВМ. – М.: Радио и связь, 1992.

16. Герасименко В.А., Скворцов А.А., Харитонов И.Е. Новые направ​ления применения криптографических средств защиты информации. // Зарубежная радиоэлектроника, специальный выпуск «Защита информации».– 1989.– Т. 12.– c. 37–59

17. Дж. Вакка. Безопасность Internet.– М: Диалектика, 1995.

18. Гостехкомиссия России, Руководящий документ: «Защита от не​санкционированного доступа к информации. Термины и определе​ния». – М.: ГТК, 1992.

19. Гостехкомиссия России, Руководящий документ: «Концепция защи​ты СВТ и АС от НСД к информации». – М.: ГТК, 1992.

20. Давыдовский А.И.  Использование средств автоматизации, заслу​живающих доверие. // Защита информации.– 1992.–т. 1.– c. 63 – 71.

21. А. Щербаков. Разрушающие программные воздействия.– М.: ЭДЕЛЬ, 1993.

22. Найк Дилип. Стандарты и протоколы Интернета. – М.: Издательский отдел «Русская Редакция», 1999, 384 с.

23. Д.П.Зегжда, А.М.Ивашко. Как построить защищенную информацион​ную систему. – СПб.: НПО Мир и семья-95, 1997.

24. В.Г.Проскурин, С.В.Крутов, И.В.Мацкевич. Защита в операцион​ных системах – М.: Радио и Связь, 2000, 168 с.

25. Стивен Браун. Виртуальные частные сети./ «Лори», М.: 2001.

26. А. Лукатский. Обнаружение атак. – СПб.: БХВ-Петербург, 2001. – 624с.

27. Н.Г. Милославская, А.И. Толстой. Интрасети: обнаружение вторжений. – Юнити-Дана, 2001., 587с.

6.2. Средства обеспечения дисциплины.

             ЭВМ кафедры Компьютерной безопасности. 
Программное обеспечение:
· Сво​бод​но рас​про​стра​няе​мая сис​те​ма вир​туа​ли​за​ции Virtual Box.

· Опе​ра​ци​он​ная сис​те​ма Linux.

· Сво​бод​но рас​про​стра​няе​мый па​кет​ный фильтр iptables.

· Сво​бод​но рас​про​стра​няе​мый про​кси-сер​вер SQUID.

· Сво​бод​но рас​про​стра​няе​мое ПО для ор​га​ни​за​ции вир​ту​аль​ных ча​ст​ных се​тей Open VPN.

· Сво​бод​но рас​про​стра​няе​мая сис​те​ма об​на​ру​же​ния втор​же​ний Snort.

· Сво​бод​но рас​про​стра​няе​мый сер​вер уда​лен​но​го дос​ту​па Open SSH.

7. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ.

Дисплейный класс кафедры Компьютерной безопасности. Для прак​ти​че​ских за​ня​тий не​об​хо​ди​мо на​ли​чие ком​пь​ю​тер​но​го клас​са, объ​е​ди​нен​но​го в ло​каль​ную вы​чис​ли​тель​ную сеть. На ком​пь​ю​те​рах долж​ны быть ус​та​нов​ле​ны сер​вер​ные вер​сии ОС Linux (в ка​че​ст​ве аль​тер​на​ти​вы пре​ду​смат​ри​ва​ет​ся раз​вер​ты​ва​ние ОС в рам​ках вир​ту​аль​ных ма​шин). В ка​че​ст​ве ком​му​ни​ка​ци​он​но​го обо​ру​до​ва​ния мо​гут ис​поль​зо​вать​ся ком​му​та​то​ры, по​зво​ляю​щие ор​га​ни​зо​вать VLAN. Же​ла​тель​но на​ли​чие мар​шру​ти​за​то​ра, а так​же дос​ту​па в гло​баль​ную вы​чис​ли​тель​ную сеть Ин​тер​нет. В це​лях со​хра​не​ния ре​зуль​та​тов ра​бо​ты же​ла​тель​но, что​бы сту​ден​ты име​ли при се​бе но​си​те​ли ин​фор​ма​ции (flash-на​ко​пи​те​ли).

8.МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ ПО ИЗУЧЕНИЮ ДИСЦИПЛИНЫ.
Учеб​ным пла​ном на изу​че​ние дис​ци​п​ли​ны от​во​дит​ся два се​местра. В ка​че​ст​ве ито​го​во​го кон​тро​ля в обоих семестрах пре​ду​смот​рен эк​за​мен. Це​ле​со​об​раз​но осу​ще​ст​в​лять про​ве​де​ние эк​за​ме​на в фор​ме уст​но​го оп​ро​са по би​ле​там.

При про​ве​де​нии лек​ци​он​ных за​ня​тий це​ле​со​об​раз​но ши​ро​ко при​ме​нять та​кую фор​му как лек​ция-ви​зуа​ли​за​ция, со​про​во​ж​дая из​ло​же​ние тео​ре​ти​че​ско​го ма​те​риа​ла пре​зен​та​ция​ми, при этом же​ла​тель​но за​бла​го​вре​мен​но обес​пе​чить сту​ден​тов раз​да​точ​ным ма​те​риа​лом.

Ос​нов​ной упор в ме​то​ди​ке про​ве​де​ния прак​ти​че​ских за​ня​тий и ла​бо​ра​тор​ных ра​бот дол​жен быть сде​лан на от​ра​бот​ке и за​кре​п​ле​нии учеб​но​го ма​те​риа​ла в про​цес​се вы​пол​не​ния за​да​ний с при​ме​не​ни​ем средств вы​чис​ли​тель​ной тех​ни​ки в ком​пь​ю​тер​ном клас​се. Осо​бое вни​ма​ние при этом долж​но быть уде​ле​но при​ме​не​нию эле​мен​тов про​блем​но​го и кон​тек​ст​но​го обу​че​ния, опе​ре​жаю​щей са​мо​стоя​тель​ной ра​бо​те сту​ден​тов. Для уп​ро​ще​ния под​го​тов​ки тес​то​вых стен​дов на прак​ти​че​ских и ла​бо​ра​тор​ных за​ня​ти​ях це​ле​со​об​раз​но ис​поль​зо​вать тех​но​ло​гии вир​туа​ли​за​ции.

Те​ку​щий кон​троль ус​вое​ния зна​ний осу​ще​ст​в​ля​ет​ся пу​тем вы​пол​не​ния кон​троль​ной ра​бо​ты, под​го​тов​ки и сда​чи от​че​тов по ито​гам вы​пол​не​ния ла​бо​ра​тор​ных ра​бот.

При​мер​ный пе​ре​чень во​про​сов для прак​ти​че​ских за​ня​тий:

· Раз​вер​ты​ва​ние VPN ба​зо​вы​ми сред​ст​ва​ми ОС Linux с ис​поль​зо​ва​ни​ем IPSEC.

· Раз​вер​ты​ва​ние VPN ба​зо​вы​ми сред​ст​ва​ми ОС Linux с ис​поль​зо​ва​ни​ем L2TP.

· Ор​га​ни​за​ция тун​не​лей с ис​поль​зо​ва​ни​ем ssh.

· На​строй​ка и ис​поль​зо​ва​ние встро​ен​но​го па​кет​но​го фильт​ра ОС Linux  iptables.

· На​строй​ка и ис​поль​зо​ва​ние про​кси-сер​ве​ра SQUID.
Перечень тем курсовых работ 

1. Создание редактора реестра  ОС  Windows  для  ОС  Linux.

2. Разработка системы просмотра  результатов перехвата сетевого трафика для анализатора TCPdump.

3. Исследование эффективности систем подбора паролей для известных архиваторов.

4. Исследование эффективности систем подбора паролей для известных систем прозрачного шифрования.

5. Исследование особенностей фрагментации информации на файловых системах известных ОС.

6. Создание системы удаления ложно восстановленной информации для систем судебного анализа.

7. Разработка средств  защиты  от угрозы несанкционированного просмотра сетевого трафика на основе систем с открытым распределением ключей.

Перечень тем курсовых работ обновляется в начале семестра, в котором предусмотрено выполнение работ.

Срок действия программы продлен на:

20___/20___ уч.год_______________________________________.

                           (подпись зав. кафедрой)

20___/20___ уч.год_______________________________________.

                           (подпись зав. кафедрой)

20___/20___ уч.год_______________________________________.

                           (подпись зав. кафедрой)

20___/20___ уч.год_______________________________________.

                           (подпись зав. кафедрой)

