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 Настоящая программа не может быть использована другими подразделениями университета и другими вузами без разрешения кафедры-разработчика программ
1. ЦЕЛИ И ЗАДАЧИ ДИСЦИПЛИНЫ.

1.1.  Цели преподавания дисциплины.


Закрепление у студентов навыков самостоятельного проведения работ по оценке уровня надежности программных средств защиты информации.

1.2.  Задачи изучения дисциплины.


В результате изучения курса студенты должны:


- уметь самостоятельно проводить работы по оценке уровня защиты относительно несложных систем защиты информации;


- знать уровень обеспечения безопасности рассмотренных в курсе типовых систем защиты информации.

1.3. Перечень дисциплин, усвоение которых студентами необходимо для изучения данной дисциплины.


Настоящая дисциплина завершает программу подготовки студентов в части защиты информации и базируется на материалах всех предыдущих курсов программы обучения по этому направлению.

2. ТРЕБОВАНИЯ К УРОВНЮ ОСВОЕНИЯ СОДЕРЖАНИЯ ДИСЦИПЛИНЫ.

Студенты должны освоить базовые знания по дисциплине, овладеть навыками и умением для конкретных систем защиты проводить работы по оценке  уровня защиты этих систем.

3. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ.

	Вид учебной работы
	Всего часов
	Семестры

	
	
	9
	10

	Общая трудоемкость дисциплины 
	218
	109
	109

	Аудиторные занятия
	102
	51
	51

	     Лекции (Л)
	68
	34
	34

	     Семинары (С)
	
	
	

	Лабораторные работы (ЛР)
	34
	17
	17

	      Контрольная работа
	
	
	

	Самостоятельная работа
	116
	58
	58

	    Курсовой проект (работа)
	
	2
	2

	Вид итогового контроля

(зачет, экзамен)
	Зачет

экзамен
	
	


4. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ.

4.1. Разделы дисциплины и виды занятий.

	
	
	Аудиторные занятия

	№п/п
	Раздел дисциплины
	Лекции
	ПЗ (или С)
	ЛР

	1
	Тема 1. Задачи анализа программных реализаций алгоритмов защиты.
	*
	
	

	2
	Тема 2  Методы восстановления алгоритмов защиты по их программным реализациям.


	*
	
	*

	3
	Тема 3. Оценка надежности встроенной криптографической защиты типовых программных продуктов.


	*
	
	*

	4
	Тема 4. Анализ программных методов генерации ключей.


	*
	
	*

	5
	Тема 5. Оценка надежности защиты с учетом работы в многопользовательской вычислительной сети.


	*
	
	*


4.2. Содержание разделов дисциплины

Тема 1. Задачи анализа программных реализаций алгоритмов защиты.(12 часов)

Актуальность задачи анализа программных реализаций. Методология и основные этапы работ по анализу. Необходимые сведения о вычислительной системе, языках программирования, операционных системах, локальных и глобальных вычислительных сетях.

Тема 2  Методы восстановления алгоритмов защиты по их программным реализациям. (20 часов)

Основные подходы к восстановлению алгоритмов защиты. Метод экспериментов с черным ящиком. Статический метод. Динамический метод. Вопросы автоматизации анализа.

Тема 3. Оценка надежности встроенной криптографической защиты типовых программных продуктов. (12 часов)

Системы защиты, использующие криптографически слабые шифры. Системы с ключевой информацией в шифрованном файле. Системы с эквивалентными ключами. Регуляторы стойкости.

Тема 4. Анализ программных методов генерации ключей. (12 часов)

Типовые программные методы генерации ключевой информации. Теоретические методы анализа программ генерации ключей. Экспериментальные методы оценка криптографических качеств ключей. Анализ способов распределения ключевой информации в вычислительной сети.

Тема 5. Оценка надежности защиты с учетом работы в многопользовательской вычислительной сети. (12 часов)

Понятие криптографической закладки. Криптографические закладки в программах запускаемых командной строкой DOS. Типовые изъяны операционных систем. Атаки через сеть. Экспресс-анализ защищенности вычислительной системы при ее работе в локальных и глобальных вычислительных сетях.

4.3 Понедельный план проведения занятий лекционных и практических.

	№ 

недели
	Вид занятий
	Тема занятий
	Часы
	Вид контроля

	1--4
	лекции
	Тема 1. Задачи анализа программных реализаций алгоритмов защиты.

Актуальность задачи анализа программных реализаций. Методология и основные этапы работ по анализу. Необходимые сведения о вычислительной системе, языках программирования, операционных системах, локальных и глобальных вычислительных сетях.


	12
	

	5-21
	Лекции

ПЗ
	Тема 2  Методы восстановления алгоритмов защиты по их программным реализациям.

Основные подходы к восстановлению алгоритмов защиты. Метод экспериментов с черным ящиком. Статический метод. Динамический метод. Вопросы автоматизации анализа.


	20

34
	

	22-26
	Лекции


	Тема 3. Оценка надежности встроенной криптографической защиты типовых программных продуктов.

Системы защиты, использующие криптографически слабые шифры. Системы с ключевой информацией в шифрованном файле. Системы с эквивалентными ключами. Регуляторы стойкости.


	12


	

	27-30
	Лекции


	Тема 4. Анализ программных методов генерации ключей.

Типовые программные методы генерации ключевой информации. Теоретические методы анализа программ генерации ключей. Экспериментальные методы оценка криптографических качеств ключей. Анализ способов распределения ключевой информации в вычислительной сети.


	12


	

	30-34
	Лекции


	Тема 5. Оценка надежности защиты с учетом работы в многопользовательской вычислительной сети.

Понятие криптографической закладки. Криптографические закладки в программах запускаемых командной строкой DOS. Типовые изъяны операционных систем. Атаки через сеть. Экспресс-анализ защищенности вычислительной системы при ее работе в локальных и глобальных вычислительных сетях.


	12


	


5. ПРАКТИКУМ.

	№п/п
	№ раздела дисциплины
	Наименование лабораторных работ

	1.
	2
	Восстановление методом экспериментов с черным ящиком алгоритмов шифрования учебной программы Ucrypt

	2
	2
	Восстановление по листингу на языке ассемблер алгоритма шифрования  RC4

	3
	2
	Восстановление статическим методом с помощью дизассемблера Ida алгоритма генерации псевдослучайных чисел Rand

	4
	2
	Восстановление по листингу на языке Си алгоритма разархивации Arj

	5
	2
	Анализ динамическим методом с помощью отладчика Turbo Debugger компьютерной игры Sextris  и  модификация ее exe-файла.

	6
	2
	Анализ динамическим методом способом генерации ключей учебной программы Ucrypt

	7
	2
	Восстановление динамическим методом с помощью отладчика SoftIce учебной программы регистрации Wreg


6. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ.

6.1. Рекомендуемая литература

а) Основная литература

1. Про​ску​рин В.Г.  За​щи​та про​грамм и дан​ных. Учеб​ное по​со​бие для ву​зов – М.: Из​да​тель​ский центр «Ака​де​мия», 2011 . – 200 с.

2.Зубков С.В.  Assembler для DOS, Windows, Unix, М: ДМК, 2000 г.

3.Хо​рев П.Б. Ме​то​ды и сред​ст​ва за​щи​ты ин​фор​ма​ции в ком​пь​ю​тер​ных сис​те​мах: учеб. по​со​бие для студ. высш. учеб. за​ве​де​ний.– М.: Из​да​тель​ский центр «Ака​де​мия»,2006. –256 с.

б) Дополнительная литература


1.Проскурин В.Г., Проскурин Г.В. Типовые программные средства защиты информации и оценка их надежности. (учебное пособие). М.: МИЭМ, 1997, 74 с.


2.Проскурин Г.В., Проскурина Л.С. Динамический метод восстановления систем защиты информации в среде Windows. М,: МИЭМ, 1997.


3.Проскурин Г.В. Принципы и методы защиты информации. (Учебное пособие). МГИЭМ, 1997 г.


4.Абель П. Язык Ассемблера для IBM PC и программирования. Пер. с англ. М., Высшая школа, 1992.

 
5.Данкан Р. Профессиональная работа в MS-DOS. Пер. с англ. М., Мир, 1993.
6.2. Средства обеспечения дисциплины.

Опе​ра​ци​он​ная сис​те​ма се​мей​ст​ва Microsoft Windows или Linux, сре​да про​грам​ми​ро​ва​ния Microsoft Visual Studio или ана​ло​гич​ная, ди​зас​семб​лер IDA 5.x или ана​ло​гич​ный, сис​те​ма от​лад​ки яд​ра опе​ра​ци​он​ной сис​те​мы Microsoft Debugging Tools, сис​те​ма вир​туа​ли​за​ции VMWare Workstation или Virtual Box, программные пакеты Ucrypt, Wreg,  Ida, Turbo Debugger, SoftIce.
7. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ.

Для прак​ти​че​ских за​ня​тий не​об​хо​ди​мо на​ли​чие ком​пь​ю​тер​но​го клас​са, объ​е​ди​нен​но​го в ло​каль​ную вы​чис​ли​тель​ную сеть. На ком​пь​ю​те​рах долж​ны быть ус​та​нов​ле​ны сер​вер​ные вер​сии ОС Linux (в ка​че​ст​ве аль​тер​на​ти​вы пре​ду​смат​ри​ва​ет​ся раз​вер​ты​ва​ние ОС в рам​ках вир​ту​аль​ных ма​шин). Же​ла​тель​но на​ли​чие мар​шру​ти​за​то​ра, а так​же дос​ту​па в гло​баль​ную вы​чис​ли​тель​ную сеть Ин​тер​нет. В це​лях со​хра​не​ния ре​зуль​та​тов ра​бо​ты же​ла​тель​но, что​бы сту​ден​ты име​ли при се​бе но​си​те​ли ин​фор​ма​ции (flash-на​ко​пи​те​ли).

8.МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ ПО ОРГАНИЗАЦИИ ИЗУЧЕНИЯ ДИСЦИПЛИНЫ.

Учеб​ным пла​ном на изу​че​ние дис​ци​п​ли​ны от​во​дит​ся два се​местра. В ка​че​ст​ве ито​го​во​го кон​тро​ля пре​ду​смот​рен эк​за​мен. Це​ле​со​об​раз​но осу​ще​ст​в​лять про​ве​де​ние эк​за​ме​на в фор​ме уст​но​го оп​ро​са по би​ле​там.

При про​ве​де​нии лек​ци​он​ных за​ня​тий це​ле​со​об​раз​но ши​ро​ко при​ме​нять та​кую фор​му как лек​ция-ви​зуа​ли​за​ция, со​про​во​ж​дая из​ло​же​ние тео​ре​ти​че​ско​го ма​те​риа​ла пре​зен​та​ция​ми, при этом же​ла​тель​но за​бла​го​вре​мен​но обес​пе​чить сту​ден​тов раз​да​точ​ным ма​те​риа​лом.

Ос​нов​ной упор в ме​то​ди​ке про​ве​де​ния прак​ти​че​ских за​ня​тий и ла​бо​ра​тор​ных ра​бот дол​жен быть сде​лан на от​ра​бот​ке и за​кре​п​ле​нии учеб​но​го ма​те​риа​ла в про​цес​се вы​пол​не​ния за​да​ний с при​ме​не​ни​ем средств вы​чис​ли​тель​ной тех​ни​ки в ком​пь​ю​тер​ном клас​се. Осо​бое вни​ма​ние при этом долж​но быть уде​ле​но при​ме​не​нию эле​мен​тов про​блем​но​го и кон​тек​ст​но​го обу​че​ния, опе​ре​жаю​щей са​мо​стоя​тель​ной ра​бо​те сту​ден​тов. Для уп​ро​ще​ния под​го​тов​ки тес​то​вых стен​дов на прак​ти​че​ских и ла​бо​ра​тор​ных за​ня​ти​ях це​ле​со​об​раз​но ис​поль​зо​вать тех​но​ло​гии вир​туа​ли​за​ции.

Те​ку​щий кон​троль ус​вое​ния зна​ний осу​ще​ст​в​ля​ет​ся пу​тем вы​пол​не​ния кон​троль​ной ра​бо​ты, под​го​тов​ки и сда​чи от​че​тов по ито​гам вы​пол​не​ния ла​бо​ра​тор​ных ра​бот.


Рабочая программа составлена в соответствии с Государственным образовательным стандартом высшего профессионального образования  по направлению подготовки (специальности)   090102 - Компьютерная безопасность.

Срок действия программы продлен на:

20___/20___ уч.год_______________________________________.

                           (подпись зав. кафедрой)

20___/20___ уч.год_______________________________________.

                           (подпись зав. кафедрой)

20___/20___ уч.год_______________________________________.

                           (подпись зав. кафедрой)

200___/200___ уч.год_______________________________________.

                           (подпись зав. кафедрой)

