Тема 7

Вопрос 1.  Что такое операционная система (ОС)?

Ответы:

1. средство проведения различных операций,

2. совокупность программ для управления ресурсами ИВС,

3. интерфейс пользователя с ресурсами,

4. совокупность программ и интерфейса для управления ресурсами ИВС.

Вопрос 2.  Какие операционные системы называют защищенными системами?

Ответы:

1. размещаемые в сейфах под охраной,

2. имеющие средства защиты,

3. имеющие механизмы защиты,

4. имеющие средства и механизмы защиты,

5. имеющие службы защиты,

6. имеющие физически или программно защищаемые консоли для интерфейса с ресурсами.

Вопрос 3. Функциональные дефекты, ведущие к созданию каналов утечки информации?

Ответы:

1. отсутствие идентификаторов ресурсов ИВС,

2. простейшие пароли,

3. хранение паролей в открытом виде,

4. не ограничено число попыток входа в ОС,

5. подразумевается, что другие программы (не ОС) работают правильно,

6. ОС не прекращает сеанс работы при разрыве связи,

7. не очищаются участки оперативной памяти после выполнения программ,

8. наличие различных привилегий у элементов (программ), входящих в операционную систему,

9. дефекты по п.п. 1, 3, 6, 8 совместно,

10.  дефекты по п.п. 1- 8 совместно,

11.  дефекты по п.п. 2, 4, 5, 7 совместно,

12.  дефекты по п.п 1- 6 совместно.

Вопрос 4. Является ли операционная система ресурсом ИВС, который она сама защищает?

Ответы:

1. защищает только другие ресурсы ИВС,

2. защищает сама себя,

3. защищает в том числе и себя.

Вопрос 5.  Что мы называем статусом защиты ОС?

Ответы:

1. совокупность правил, регламентирующих операции субъектов (процессов) над объектами (файлами, программами, терминалами, памятью) ИВС,

2. средства контроля выполнения совокупности правил,

3. порядок взаимодействия субъектов и объектов ИВС при организации защиты.

Вопрос 6.  Как называют операции над защищенными объектами?

Ответы:

1. права доступа,

2. атрибуты доступа,

3. возможности доступа,

4. операции по п.п. 1 и 2 совместно,

5. операции по п.п. 1- 3 совместно.

Вопрос 7.  Формальная (математическая) модель статуса защиты ОС?

Ответы:

1. интеграл вероятностей, определяющий соотношение субъектов и объектов в ОС,

2. алгебраическая матрица, характеризующая процедуру доступа,

3. алгебраическое множество, характеризующее возможности субъекта по отношению к объекту,

4. алгебраическая матрица, характеризующая процедуру контроля доступа.

Вопрос 8.  Способы сокращения объема матрицы доступа?

1. Ответы:

2. списки возможностей,

3. списки управления доступом,

4. механизм "замок-ключ",

5. домены (множество прав доступа),

6. механизм колец безопасности,

7. способы по п.п. 1- 5,

8. способы по п.п. 2- 5,

9. способы по п.п. 3- 5.

Вопрос 9. Средства (механизмы) разграничения доступа субъектов к объектам в ОС  MULTUCS?

Ответы:

1. кольца безопасности,

2. дискретное управление доступом,

3. мандатное управление доступом,

4. средства по п.п. 1- 3,

5. средства по п.п. 2- 3.

Вопрос 10.  К какому виду средств относится механизм управления доступом ОС к ресурсам ИВС?

Ответы:

1. средство контроля доступа,

2. средство надзора,

3. средство профилактического контроля,

4. средство ревизии,

5. средства по п.п. 1 и 4 совместно,

6. средства по п.п.1- 4 совместно,

7. средства по п.п. 2 и 3 совместно.

Вопрос 11.  Как называется совокупность всех полномочий данного субъекта ОС?

Ответы:

1. права доступа,

2. область защиты,

3. статус субъекта в системе прав доступа.

Вопрос 12.  Теория, лежащая в основе многоуровневой модели доступа?

Ответы:

1. теория потенциала,

2. теория конечных множеств,

3. теория алгебраических решеток,

4. теория дедекиндовых структур.

Вопрос 13.  Каким условиям должны соответствовать правила передачи данных между субъектами?

Ответы:

1. рефлексивность,

2. транзитивность,

3. асимметричность,

4. условия по п.п.1- 3 совместно,

5. условия по п.п. 1 и 2.

Вопрос 14.  Что такое XRU-модель?

Ответы:

1. модельХаррисона,

2. модель Руззо,

3. модель Ульмана,

4. совместная модель Харрисона, Руззо и Ульмана.

Вопрос 15.  Какой механизм защиты реализуется в ОС UNIX?

Ответы:

1. управление доступом к системе,

2. управление доступом к данным,

3. защита хранимых данных,

4. восстановление файловой системы,

5. усложненное управление доступом,

6. механизмы по п.п. 1- 5 совместно,

7. механизмы по п.п. 1, 2, 4 совместно,

8. механизмы по п.п. 3 и 5 совместно.

Вопрос 16.  Основное отличие в организации защиты (доступа) в ОС POSIX  относительно ОС UNIX?

Ответы:
1. интерфейс управляемого доступа,

2. интерфейс защиты,

3. файлы как объекты,

4. процессы, как субъекты,

5. интерфейс дискретного выбора,

6. доступ, основанный на полномочиях,

7. интерфейс системного администратора,

8. отличия по п.п. 1- 7 совместно,

9. отличия по п.п. 1, 2, 6, 7 совместно,

10.  отличия по п.п. 1, 3, 7 совместно.

