Лабораторная работа. 
Настройка соединения VPN между двумя маршрутизаторами ZyWALL 10

Рабочая группа  Пара студентов

Задание          Данная лабораторная работа включает в себя следующие задания:

· Настройка ZW-A и ПК-A
· Настройка ZW-B и ПК-B
· Установка VPN связи между двумя маршрутизаторами ZyWALL 10

Цвета кабелей        Цвета кабелей, использованные на следующей схеме, обозначают:

· [image: image1]Синий: Прямой кабель

· Красный: Перекрестный кабель

· Черный: Консольный кабель

Примечание: 
Буквой Хa и Xb в адресах обозначается номер машина, за которой производится лабораторная работа для ZW-A и ZW-B соответственно. Если в адресе стоит Х, то это номер машины, за которой происходит работа

Итак, начинаем         Данная работа включает в себя три задания. Для выполнения каждой работы следуйте, пожалуйста, приведенному ниже описанию. При наличии поля для указания результатов тестирования, пожалуйста, указывайте реальные результаты теста.

Задание 1и 2: Настройка ZW-A и ZW-B (по 10 минут)
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Шаг 1   Подключите шнур питания ZW к розетке.

Шаг 2   Подключите порт ЛВС ZW к ПК.

Шаг 3   Подключите ZW к ПК при помощи консольного кабеля 

Шаг 4   Настройте ZW как сервер DHCP
На ПК откройте программу терминала (например, программу HyperTerminal), установите настройки порта в битах в секунду: установленное значение после л/р№1, Четность : N, Биты данных : 8, Стоп-биты : 1. 


Войдите в Меню 3 - Настройка локальной сети, настройте следующие параметры в Меню 3.2.
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Шаг 5   Войдите в Меню 4 - Настройка доступа в Интернет и настройте следующие параметры
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Шаг 6.   Сконфигурируйте ПК в качестве клиента DHCP. 
Для Windows NT/2000/XP, в режиме командной строки DOS 
Введите “ ip config /release “  для освобождения IP-адресов на сервере DHCP.
     “ ip config /renew ”  для обновления IP-адресов на сервере DHCP. 
     “ ipconfig /all “  для вывода информации о сети.
Для Windows 95/98, в режиме командной строки DOS 
Введите “ ip config /release_all “  для освобождения IP-адресов на сервере DHCP.
     “ ip config /renew_all ”  для обновления IP-адресов на сервере DHCP. 
     “ ipconfig /all “  для вывода информации о сети.


Шаг 7 Проверьте наличие соединения локальной сети ПК с ZW путем эхо-тестирования связи ПК с портом локальной сети ZW IP-192.168.X.1.

Шаг 8 Проверьте наличие соединения глобальной сети ПК с ZW путем эхо-тестирования связи ПК с портом глобальной сети ZW IP-10.0.4.X.


Шаг 9   Отключите функцию межсетевого экрана (firewall) на ZW-A и ZW-B. 
Проверьте наличие соединения по глобальной сети ZW-A с ZW-B путем эхо-тестирования связи ZW-A с IP-адресом ZW-B в глобальной сети (10.0.4.Xb), и ZW-B с IP-адресом ZW-A в глобальной сети (10.0.4.Xa).

Для этого:

На ZW-A и ZW-B войдите в Меню 21.2 - Настройка межсетевого экрана и отключите функцию межсетевого экрана.        
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На ZW-A войдите в Меню 24.8 - Режим командного процессора, введите “ip ping 10.0.4.Хb” (на глобальный адрес ZW-B)



[image: image5]
На ZW-B войдите в Меню 24.8 - Режим командного процессора, введите “ip ping 10.0.4.Хa” (на глобальный адрес ZW-А)
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Задание 3: Настройка соединения VPN между двумя маршрутизаторами ZyWALL 10 на базе pre-shared key.
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Шаг 1   Настройте VPN/IPSec на ZW-A:
Войдите в Меню 27 VNP/IPSec и настройте следующие параметры в Меню 27.1.1 - Настройка IPSec
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Настройки IKE можно изменить посредством включения опции 'Edit IKE Setup (Настройка IKE)' (установить'Yes') и нажатия 'Enter'.

Настройте следующие параметры в Меню 27.1.1.1 - Настройка IKE
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Шаг 2   Настройте VPN/IPSec на ZW-B:
Войдите в Меню 27 VNP/IPSec и настройте следующие параметры в Меню 27.1.1 - Настройка IPSec
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Настройки IKE можно изменить посредством включения опции 'Edit IKE Setup (Настройка IKE)' (установить'Yes') и нажатия 'Enter'.

Настройте следующие параметры в Меню 27.1.1.1 - Настройка IKE
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Шаг 3   Проверьте туннель между ZW-A и ZW-B путем эхо-тестирования ПК-A с ПК-B, и эхо-тестирования ПК-B с ПК-A.

Шаг 4   Мониторинг подключения IPSec на ZW.
Войдите в Меню 27.2 - Мониторинг SA.
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Шаг 6   Трассировочные пакеты:
На ZW войдите в Меню 24.8, введите 
“sys trcp sw on”  <Enter>
“sys trcd bri”  <Enter>
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Затем проведите эхо-тестирование ПК-A с ПК-B.


Шаг 7   Включите функцию межсетевого экрана в Меню 21.2 ZW-A и ZW-B
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Шаг 8   Отключение SA в Меню 27.2  ZW-A или ZW-B
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Затем повторите шаги с 3 по 6
 

ПК-A, клиент DHCP�192.168.Xa.10








ZW-A





ПК-B, клиент DHCP


192.168.Xb.10





Глобальная сеть (WAN) 10.0.4.Xa�Локальная сеть 192.168.Xa.1�DHCP Server�





ZW-B





Глобальная сеть (WAN) 10.0.4.Xb�Локальная сеть 192.168.Xb.1�Сервер DHCP�





                    Menu 3.2 - TCP/IP and DHCP Ethernet Setup








     DHCP= Server                        			   TCP/IP Setup:


     Client IP Pool:


       Starting Address= 192.168.Х.10       			IP Address= 192.168.Х.1    ( IP-адрес ZW в локальной сети 


       Size of Client IP Pool= 32           			IP Subnet Mask= 255.255.255.0


     First DNS Server= User-Defined         			RIP Direction= Both


       IP Address= 10.0.0.1                       			Version= RIP-1


     Second DNS Server= From ISP            		Multicast= None


       IP Address= N/A                      				Edit IP Alias= No


     Third DNS Server= From ISP


       IP Address= N/A


     DHCP Server Address= N/A


				


   					Press ENTER to Confirm or ESC to Cancel





                    Menu 3.2 - TCP/IP and DHCP Ethernet Setup








     DHCP= Server                        			   TCP/IP Setup:


     Client IP Pool:


       Starting Address= 192.168.Х.10       	IP Address= 192.168.Х.1    ( IP-адрес ZW в локальной сети 


       Size of Client IP Pool= 32           	IP Subnet Mask= 255.255.255.0


     First DNS Server= User-Defined         	RIP Direction= Both


       IP Address= 10.0.0.1                       	Version= RIP-1


     Second DNS Server= From ISP            	Multicast= None


       IP Address= N/A                      		Edit IP Alias= No


     Third DNS Server= From ISP


       IP Address= N/A


     DHCP Server Address= N/A


				


   			Press ENTER to Confirm or ESC to Cancel





              Menu 4 - Internet Access Setup (Меню 4 - Настройка доступа в Интернет)





                 ISP's Name (Имя Интернет-провайдера)= ChangeMe


                 Encapsulation (Инкапсуляция)= Ethernet


                   Service Type (Тип сервиса)= Standard


                   My Login (Регистрационное имя)= N/A


		My Password (Пароль)= N/A


		Retype to confirm = N/A


                   Login Server= N/A


		Relogin Every (min) =0


               IP Address Assignment (Назначение IP-адресов)= Static


               IP Address (IP-адрес)= 10.0.4.X    ( IP-адрес ZW в глобальной сети)


                   IP Subnet Mask (Маска подсети IP)= 255.0.0.0


               Gateway IP Address (IP-адрес шлюза)= 10.0.0.1    ( Шлюз по умолчанию для ZW


                 Network Address Translation (Трансляция сетевых адресов)= SUA Only





Menu 21.2 - Firewall Setup (Меню 21.2 - Настройка межсетевого экрана)





      The firewall protects against Denial of Service (DoS) attacks when


      it is active. The default Policy sets 





          1. allow all sessions originating from the LAN to the WAN and 


          2. deny all sessions originating from the WAN to the LAN


      You may define additional Policy rules or modify existing ones but


      please exercise extreme caution in doing so 


          Active  No  ( Отключение функции межсетевого экрана.





      Please configure the Firewall function through Web Configurator 





                    Press ENTER to Confirm or ESC to Cancel 


Press Space Bar to Toggle 





             


Copyright (c) 1994 - 2002 ZyXEL Communications Corp.


ZW-A> ip ping 10.0.4.Xb


Resolving 10.0.4.Xb... 10.0.4.Xb


      sent     rcvd  rate    rtt     avg   mdev     max     min


        1        1  100     3      3       0       3       3


        2        2  100     3      3       0       3       3


        3        3  100     3      3       0       3       3


ZW-A>





             


Copyright (c) 1994 - 2002 ZyXEL Communications Corp.


ZW-B> ip ping 10.0.4.Xa


Resolving 10.0.4.Xa... 10.0.4.Xa


      sent     rcvd  rate    rtt     avg   mdev     max     min


        1        1  100     3      3       0       3       3


        2        2  100     3      3       0       3       3


        3        3  100     3      3       0       3       3


ZW-B>





ПК1, клиент DHCP�192.168.Xa.10








ZW-A





ПК2, клиент DHCP


192.168.Xb.10





Глобальная сеть (WAN) 10.0.4.Xa�Локальная сеть 192.168.Xa.1�Сервер DHCP �Шлюз VPN 





ZW-B





Глобальная сеть (WAN) 10.0.4.Xb�Локальная сеть 192.168.Xb.1�Сервер DHCP �Шлюз VPN 





Туннель IPSec





                                                     Menu 27.1.1 - IPSec Setup





          Index #= 1				        Name= ZyWALL_A   ( Имя туннеля VPN 


          Active= Yes  		    Keep Alive= No 		   Nat Traversal= No


          Local ID type= IP      		  Content=


          My IP Addr= 10.0.4.Xa    ( IP-адрес ZW-A в глобальной сети


          Peer ID type= IP        			  Content=


          Secure Gateway Address= 10.0.4.Xb    ( IP-адрес ZW-B в глобальной сети 


          Protocol= 0       DNS Server= 0.0.0.0


          Local:  Addr Type= RANGE (Локальная сеть перед ZW-A)


              IP Addr Start= 192.168.Xa.10     		  End/Subnet Mask= 192.168.Xa.20


                 Port Start= 0             			   End= N/A


          Remote: Addr Type= RANGE  ( Удаленная сеть за ZW-B)


              IP Addr Start= 192.168.Xb.10   	 	   	End/Subnet Mask= 192.168.Xb.20


                 Port Start= 0         					End= N/A


          Enable Replay Detection= Yes


          Key Management= IKE


          Edit Key Management Setup= Yes





              				      Press ENTER to Confirm or ESC to Cancel:











                        Menu 27.1.1.1 - IKE Setup (Меню 27.1.1.1 - Настройка IKE)





                    Phase 1 (Стадия 1)


                      Negotiation Mode (Режим согласования)= Main


                      Authentication Method (Метод аутентификации) = Pre-Shared Key


      Pre-Shared Key (Предварительно согласованный ключ)= 12345678


      Certificate = N/A


                      Encryption Algorithm (Алгоритм шифрования)= DES


                      Authentication Algorithm (Алгоритм аутентификации)= MD5


                      SA Life Time (Seconds) (Время жизни SA (сек))= 28800


                      Key Group (Группа ключа)= DH1





                    Phase 2 (Стадия 2)


                      Active Protocol (Активный протокол)= ESP


                      Encryption Algorithm (Алгоритм шифрования)= DES


                      Authentication Algorithm (Алгоритм аутентификации)= MD5


                      SA Life Time (Seconds) (Время жизни SA (сек))= 28800


                      Encapsulation (Инкапсуляция)= Tunnel


                      Perfect Forward Secrecy (PFS) (Непосредственный контроль секр.)= None





                                                                              Menu 27.1.1 - IPSec Setup





          Index #= 1				        Name= ZyWALL_B   ( Имя туннеля VPN 


          Active= Yes  		    Keep Alive= No 		   Nat Traversal= No


          Local ID type= IP      		  Content=


          My IP Addr= 10.0.4.Xb    ( IP-адрес ZW-B в глобальной сети


          Peer ID type= IP        			  Content=


          Secure Gateway Address= 10.0.4.Xa    ( IP-адрес ZW-A в глобальной сети 


          Protocol= 0       DNS Server= 0.0.0.0


          Local:  Addr Type= RANGE (Локальная сеть перед ZW-B)


              IP Addr Start= 192.168.Xb.10     		  End/Subnet Mask= 192.168.Xb.20


                 Port Start= 0             			   End= N/A


          Remote: Addr Type= RANGE  ( Удаленная сеть за ZW-A)


              IP Addr Start= 192.168.Xa.10   	 	   	End/Subnet Mask= 192.168.Xa.20


                 Port Start= 0         					End= N/A


          Enable Replay Detection= Yes


          Key Management= IKE


          Edit Key Management Setup= Yes





              				      Press ENTER to Confirm or ESC to Cancel:





                        Menu 27.1.1.1 - IKE Setup (Меню 27.1.1.1 - Настройка IKE)





                    Phase 1 (Стадия 1)


                      Negotiation Mode (Режим согласования)= Main


                      Authentication Method (Метод аутентификации) = Pre-Shared Key


      Pre-Shared Key (Предварительно согласованный ключ)= 12345678


      Certificate = N/A


                      Encryption Algorithm (Алгоритм шифрования)= DES


                      Authentication Algorithm (Алгоритм аутентификации)= MD5


                      SA Life Time (Seconds) (Время жизни SA (сек))= 28800


                      Key Group (Группа ключа)= DH1





                    Phase 2 (Стадия 2)


                      Active Protocol (Активный протокол)= ESP


                      Encryption Algorithm (Алгоритм шифрования)= DES


                      Authentication Algorithm (Алгоритм аутентификации)= MD5


                      SA Life Time (Seconds) (Время жизни SA (сек))= 28800


                      Encapsulation (Инкапсуляция)= Tunnel


                      Perfect Forward Secrecy (PFS) (Непосредственный контроль секр.)= None








                             Menu 27.2 - SA Monitor (Меню 27.2 - Мониторинг SA)





 #                   Name                                             Encap.   IPSec ALgorithm


 --- -------------------------------------------------------------  ----------   -----------------------


 1   ZyWALL_A  (или ZyWALL_B)                  Tunnel    ESP DES-MD5


 2


 3


 4


 5


 6


 7


 8


 9


 10





ZW-A-> sys trcpacket switch on


ZW-A> sys trcdisp 


   0 05:00:07.049 ENET1-R[0126] IP ESP (0x32)


   1 05:00:07.059 ENET1-T[0126] IP ESP (0x32)


   2 05:00:08.059 ENET1-R[0126] IP ESP (0x32)


   3 05:00:08.059 ENET1-T[0126] IP ESP (0x32)


   4 05:00:09.069 ENET1-R[0126] IP ESP (0x32)


   5 05:00:09.069 ENET1-T[0126] IP ESP (0x32)


   6 05:00:10.079 ENET1-R[0126] IP ESP (0x32)


   7 05:00:10.089 ENET1-T[0126] IP ESP (0x32)��Press “Esc” button for leaving (Нажмите [ESC] для выхода).





Menu 21.2 - Firewall Setup (Меню 21.2 - Настройка межсетевого экрана)


      The firewall protects against Denial of Service (DoS) attacks when


      it is active. The default Policy sets 


          1. allow all sessions originating from the LAN to the WAN and 


          2. deny all sessions originating from the WAN to the LAN 


      You may define additional Policy rules or modify existing ones but


      please exercise extreme caution in doing so 


          Active (Активно) Yes    ( Включение функции межсетевого экрана.


      Please configure the Firewall function through Web Configurator 


                    Press ENTER to Confirm or ESC to Cancel:


Press Space Bar to Toggle 





                     Menu 27.2 - SA Monitor (Меню 27.2 - Мониторинг SA)





 #                   Name                  Encap.   IPSec ALgorithm


 ---  -------------------------------------------------------  --------   ----------------------


 1      ZyWALL_A                                  Tunnel    ESP DES-MD5


 2


 3


 4


 5


 6


 7


 8


 9


 10


                    Select Command= Disconnect  ( Выберите "Disconnect" для отключения


                    Select Connection = 








