Контрольное задание 2

Вопросы к  теме 4

1. Дайте определение практически и теоретически стойкой криптосхемы.

2. Поясните механизм работы криптосхемы с общим ключом, используя схему на рис. 4.1.

3. Какие варианты криптосхем, реализующих алгоритм шифрования DES, Вы знаете ?

4. Проведите сравнительный анализ режимов блочного и поточного шифрования.

5. Поясните особенности реализации канального и межконцевого методов криптозащиты, а также метода разделения на «красное» и «черное».

Вопросы к теме  5

1. Сформулируйте требования обеспечения безопасности асимметричной криптосхемы.

2. Дайте определение однонаправленной функции и назовите основные классы
однонаправленных функций.

3. Провести шифрование и расшифрование криптосхемой RSA сообщения «Москва слезам не верит» при исходных данных:  Р=5, Q=13, k8 = 7.

4. Провести шифрование и расшифрование криптосхемой Эль Гамаля сообщения «Москва -  город герой» при исходных данных: Р=15, G=4, Х = 6.

5. Дайте определение понятиям: “управление ключами”, “модификация ключа”,   “хранение ключа”.

6. Алгоритм генерации ключа в стандарте ANSI (по алгоритму DES).

7. Как сгенерировать длинный (более 64 бит) ключ, используя алгоритм DES?

8. Назовите основные виды носителей ключевой информации.

9. Зачем вводится иерархия ключей и в чем еще сущность?

10. Назовите основные способы распределения ключей.

11. Как обеспечивается подлинность сеанса связи при распределении ключей?

12. Назовите основные достоинства и недостатки протоколов распределения ключей с участием центра распределения ключей.

13. Что такое “модель рукопожатия” и  “сетрификат открытого ключа”?

14. Способы прямого обмена ключами?
15. Выполнить процедуру открытого распределения ключей по алгоритму 
Диффи-Хеллмана при исходных данных: N=35, q=17, ka = 16(mod51),

Kb = 31(mod51).

Вопросы к теме  6

1. Перечислите пояса защиты доступа в ИВС. Какие методы и средства защиты в них используются?

2. Предложите характеристики, которые можно использовать для установления подлинности.

3. Предложите методы пародирования, которые обеспечивают надежное установление подлинности.

4. Определите, на сколько должны измениться величины V, Т, N и Р, чтобы величина S в формуле (1) увеличилась в 2 раза.

5. Модифицируйте формулу (5) для случая, когда система установления подлинности разрешает только К попыток ввода пароля.

6. Предложите конкретные виды преобразования для реализации схемы "рукопожатия".

7. Сравните метод матричного доступа с остальными. В чем заключаются его преимущества и недостатки?

8. Сформулируйте дополнительные правила доступа в методе колец секретности, которые позволят обеспечить безопасность данных.

9. Приведите примеры, когда необходима мандатная организация доступа для вызываемых процедур.

10. Постройте схему применения замков для системы, которой Вы пользуетесь. Введите свои ограничения.

11. Назовите состав информации, содержащейся в электронной цифровой подписи.

12. Сформулируйте назначение хэш-функции.

13. Приведите схемы безопасного хэширования.

14. Сформировать для отправки и проверить при получении цифровую подпись по алгоритму RSA при исходных данных P = 113,  Q = 257  для хэш-функции по схеме 4 таблицы 6.1. и  сообщении размером М = 1 стандартный лист текста (1024 байта).   

15. Сформировать для отправки и проверить при получении цифровую подпись по алгоритму EGSA при исходных данных: P = 17,  G = 6, секретный ключ Х = 14  для хэш-функции по схеме 2 таблицы 6.1. и  сообщении размером М = 1 стандартный лист текста (1024 байта).   

16. Назовите основные преимущества алгоритма DSA цифровой подписи по сравнению с алгоритмом Эль Гамаля.

17. В чем особенность схемы слепой подписи?

18. В чем особенность схемы неоспоримой подписи?

