Тема 10

Вопрос 1. Совокупность методов и реализующих их субъектов, обеспечивающих применение пластиковых карт как платежного средства?

Ответы:

1. система оплаты в метро,

2. электронная платежная система,

3. система игровых автоматов.

Вопрос 2.  Пластиковая карта?

Ответы:

1. карта местности,

2. персонифицированный платежный инструмент,

3. игральная карта,

4. инструмент дисконтного обслуживания,

5. карты по п.п. 2 и 4 совместно,

6. карты по п.п. 1- 4 совместно.

Вопрос 3.  Сервисная организация, ведущая обслуживание запросов на авторизацию и протоколов транзакций?

Ответы:

1. банк-эквайер,

2. процессинговый центр,

3. банк-эмитент,

4. банк-член платежной системы,

5. держатель пластиковых карт.

Вопрос 4.  Виды пластиковых карт по способу расчета?

Ответы:

1. кредитные карты,

2. дебетовые карты,

3. дисконтные карты,

4. географические карты,

5. корпоративные карты,

6. персональные карты,

7. игральные карты,

8. микропроцессорные карты,

9. карты по п.п. 1, 2, 5, 6, 8 совместно,

10.  карты по п.п.1- 8 совместно,

11.  карты по п.п. 3, 4, 7, 8 совместно.

Вопрос 5. Уязвимые места в системе электронных платежей?

Ответы:

1. пересылка сообщений между банками и клиентами,

2. обработка информации внутри организаций,

3. доступ клиентов к счетам в банках,

4. места по п.п. 1 и 3,

5. места по п.п. 1- 3 совместно.

Вопрос 6.  Проблемы, возникающие при пересылках платежных сообщений?

Ответы:

1. установление взаимной подлинности абонентов при соединении,

2. защита электронных документов, передаваемых по каналам связи (конфиденциальность и целостность сообщений),

3. защита процесса обмена электронными документами (верификация отправки и доставки),

4. обеспечение исполнения документа (устранение недоверия между отправителем и получателем),

5. проблемы по п.п. 1- 4 совместно.

Вопрос 7.  Механизмы защиты на узлах системы электронных платежей?

Ответы:

1. управление доступом,

2. контроль целостности сообщения,

3. обеспечение конфиденциальности,

4. взаимная аутентификация абонентов,

5. гарантии доставки сообщений,

6. регистрация последовательности сообщений,

7. безотказность от авторства сообщения,

8. безотказность от принятия мер по сообщению,

9. контроль целостности последовательности сообщений,

10.  механизмы защиты по п.п.1 - 9,

11.  механизмы защиты по п.п. 1, 3, 5, 7, 9.

Вопрос 8.  Активные пластиковые карты?

Ответы:

1. карты с магнитной полосой

2. карты с микросхемой,

3. чиповые карты,

4. карты-счетчики,

5. карты с памятью,

6. карты с микропроцессором,

7. карты с контактным считыванием,

8. карты с индукционным считыванием,

9. смарт-карты,

10.  карты по п.п. 2- 9,

11.  карты по п.п. 1- 8,

12.  карты по п.п. 2, 3, 6, 9.

Вопрос 9.  Функции смарт-карты?

Ответы:

1. разграничение полномочий доступа,

2. шифрование данных,

3. формирование электронной цифровой подписи,

4. ведение ключевой системы,

5. операции взаимодействия держателя карты, банка и продавца (торговца),

6. визуальный контроль владельца карты,

7. самоблокировка при несанкционированных действиях с картой,

8. функции по п.п. 1- 7 совместно,

9. функции по п.п. 1- 5 совместно,

10. функции по п.п. 1- 5 и 7 совместно,

11. функции по п.п. 1, 3, 6 и 7.

Вопрос 10.  Процесс рельефного тиснения данных на пластиковой карте?

Ответы:

1. персонализация,

2. авторизация,

3. эмбоссирование,

4. процессы по п.п. 1 и 3,

5. процессы по п.п. 2 и 3,

6. кодирование магнитной полосы,

7. программирование микросхемы.

Вопрос 11.  Виды персонализации пластиковых карт?

Ответы:

1. эмбоссирование,

2. кодирование магнитной полосы,

3. программирование микросхемы,

4. виды персонализации по п.п. 1- 3 совместно.

Вопрос 12.  Виды авторизации держателя карты (клиента, покупателя)?

Ответы:

1. голосовая,

2. ручная,

3. автоматическая,

4. с помощью POS-терминала,

5. с помощью спецклавиатуры для клиента,

6. с помощью PIN-кода,

7. виды авторизации по п.п. 1- 6 совместно,

8. виды авторизации по п.п. 2 и 3 совместно.

Вопрос 13.  Способы формирования PIN-кода?

Ответы:

1. PIN-код назначается банком,

2. PIN-код выбирается держателем карты самостоятельно,

3. способы по п.п. 1 и 2,

4. способы по п.п. 1 или 2.

Вопрос 14.  Способы проверки PIN-кода при идентификации клиента?

Ответы:

1. ручной,

2. неалгоритмический,

3. алгоритмический,

4. способы по п.п. 2 и 3 совместно,

5. способы по п.п. 1- 3 совместно.

Вопрос 15.  Основные достоинства алгоритмического способа проверки PIN-кода?

Ответы:

1. отсутствие копии PIN-кода на главном компьютере платежной системы,

2. отсутствие передачи PIN-кода между банкоматом (POS-терминалом) и главным компьютером банка,

3. нет необходимости работы программы, записанной на карте, в реальном масштабе времени,

4. исключение перехвата PIN-кода злоумышленником или навязывания результатов сравнения,

5. простое программное обеспечение для реализации алгоритмического способа,

6. достоинства по п.п. 1, 2 и 3 совместно,

7. достоинства по п.п. 1- 5 совместно.

Вопрос 16.  Угрозы из-за раскрытия ключа в POPS-терминале?

Ответы:

1. восстановление PIN-кода из предыдущих транзакций,

2. обратное трассирование,

3. прямое трассирование,

4. восстановление PIN-кода для применения в последующих транзакциях,

5. угрозы по п.п. 2 и 3,

6. угрозы по п.п. 1- 4.

7.  угрозы по п.п. 1 и 4.

Вопрос 17.  Методы защиты от угроз в POS-терминалах?

Ответы:

1. метод гаммирования,

2. метод выведенного ключа,

3. метод ключа транзакций,

4. метод открытых ключей,

5. метод модификации ключа для каждой транзакции,

6. методы по п.п. 1- 5,

7. методы по п.п. 2- 4,

8. методы по п.п. 2- 5.

Вопрос 18. Виды сообщений между банкоматом и главным компьютером банка?

Ответы:

1. запрос банкомата,

2. ответное сообщение банка,

3. пароль на доступ,

4. сообщение банкомата о платеже,

5. контрольное сообщение банка,

6. виды сообщений по п.п. 1- 5,

7. виды сообщений по п.п. 1, 2, 4,

8. виды сообщений по п.п. 1, 4, 5.

Вопрос 19.  Назначение кода MAC?

Ответы:

1. проверка целостности данных,

2. аутентификация сообщений,

3. назначение по п.п. 1 и 2.

Вопрос 20. Что понимается под системой  UEPS?

Ответы:

1. система банкоматов,

2. система электронной торговли,

3. универсальная платежная система,

4. система дисконтного обслуживания.

5. система автономного обслуживания пластиковых карт,

6. системы по п.п. 1- 5,

7. системы по п.п. 3 и 5.

