Тема 5

Вопрос 1. Для какого класса криптосистем характерны следующие особенности - противнику известны: открытый
 ключ, криптограмма и алгоритмы шифрования и дешифрования?

Ответы:

1. симметричная криптосистема,

2. асимметричная криптосистема,

3. оба класса криптосистем.

Вопрос 2. Какие из приведенных требований относятся к асимметричным криптосистемам?

Ответы:

1. вычисление пары ключей должно быть простым,

2. отправитель легко вычисляет криптограмму,

3. получатель легко восстанавливает исходное сообщение,

4. противник не может вычислить секретный ключ, зная открытый текст,

5. противник не может вычислить исходное сообщение, зная секретный ключ и криптограмму,

6. требования по п.п. 1, 3, 4 совместно,

7. требования по п.п. 2, 5 совместно,

8. требования по п.п. 1- 5 совместно.

Вопрос 3. На чем основана концепция асимметричных криптосистем?

Ответы:

1. на применении двух ключей,

2. на применении однонаправленных функций,

3. на применении генератора ключей у получателя,

4. на совместном применении п.п. 1-3.

Вопрос 4. На чем базируется безопасность алгоритма RSA?

Ответы:

1. на вычислении функции Эйлера,

2. на решении задачи факторизации произведений простых больших чисел,

3. на применении расширенного алгоритма Евклида при решении сравнений.

Вопрос 5. Для каких пользователей безопасные длины ключей асимметричных криптосистем находятся в диапазоне от 1280 до 2048 бит?

Ответы:

1. для отдельных пользователей,

2.  для корпораций,

3. для государственных организаций.

Вопрос 6. Во сколько раз программная реализация алгоритма RSA медленнее программной реализации алгоритма DES?

Ответы:

1. в 10 раз,

2. в  100 раз,

3. в 1000 раз.

Вопрос 7. Безопасность какой схемы шифрования обусловлена сложностью вычисления дискретных логарифмов в конечном поле?

Ответы:

1. схема шифрования RSA,

2. схема шифрования Полига-Хеллмана,

3. схема шифрования Эль Гамаля.

Вопрос 8. Каково соотношение между симметричной и асимметричной схемами в комбинированном методе шифрования?

Ответы:

1. первая заменяется второй,

2. первая дополняется второй,

3. первая поглощается второй.

Вопрос 9. Что такое схема электронного цифрового конверта?

Ответы:

1. комбинированная схема шифрования,

2. гибридная схема шифрования,

3. асимметричная схема шифрования,

4. схемы по п.п. 1 и 2 совместно,

5. схемы по п.п. 1-3 совместно.

Вопрос 10. Какие функции надо выполнять в процессе управления ключами?

Ответы:

1. генерация ключей,

2. хранение ключей,

3. распределение ключей,

4. функции по п.п. 1 и 3 совместно,

5. функции по п.п. 1- 3 совместно

Вопрос 11. Какой генератор ключей (случайных чисел) является приемлемым на практике?

Ответы:

1. устройство на основе "натуральных" процессов (белого шума),

2. устройство, вычисляющее псевдослучайные числа (ПСЧ) как сложную функцию от текущего времени и ( или) числа введенного пользователем,

3. устройство, реализующее алгоритм DES.

4. устройства по п.п. 2 и 3 совместно,

5. устройства по п.п. 1- 3 совместно.

Вопрос 12. Какой способ формирования ключа предпочтителен?

Ответы:

1. модификация,

2. генерация,

3. назначение (введение) пользователем.

Вопрос 13. Какие функции включает  процедура хранения ключей?

Ответы:

1. учет,

2. удаление,

3. хранение,

4. функции по п.п. 1- 3 совместно.

Вопрос 14. Сколько уровней иерархии ключей применяется при генерации и хранении ключей?

Ответы:

1. два уровня,

2. три уровня,

3. пять уровней,

4. два и три уровня совместно,

5. три и пять уровней совместно.

Вопрос 15. Как часто целесообразно обновлять ключевую информацию в ИВС?

Ответы:

1. ежедневно,

2. еженедельно,

3. каждый час,

4. раз в месяц,

5. раз в год.

Вопрос 16. Какие способы распределения ключей применяются в современных криптосистемах?

Ответы:

1. использование центров распределения ключей (ЦРК),

2. прямой обмен ключами между пользователями,

3. перевозка и доставка нарочными (спец. службой),

4. способы по п.п. 1 и 2 совместно,

5. способы по п.п. 1- 3 совместно.

Вопрос 17. Какой принцип положен в основу процедуры распределения ключей?

Ответы:

1. принцип надежности доведения ключей до пользователя,

2. принцип отделения процедуры подтверждения подлинности от процедуры распределения ключей,

3. принцип минимального числа сообщений при обмене ключами,

4. принцип исключения злоупотреблений со стороны ЦРК при распределении ключей.

Вопрос 18. Для какого класса криптосистем протокол распределения ключей и аутентификации Kerberos является основным?.

Ответы:

1. для симметричных криптосистем,

2. для асимметричных криптосистем,

3. для обоих классов криптосистем.

Вопрос 19. Что такое сертификат открытого ключа ?

Ответы:

1. лист бумаги с текстом и печатями, помещенный в рамке на стене,

2. сообщение ЦРК о целостности открытого ключа,

3. разрешение на допуск пользователя или уполномоченного по защите к процедуре распределения ключей.

Вопрос 20. Способы обеспечения безопасности при прямом обмене ключами между пользователями?

Ответы:

1. использование криптосистемы с открытым ключом для шифрования и передачи секретного ключа симметричной криптосистемы,

2. использование системы открытого распределения ключей Диффи-Хеллмана,

3. совместное использование способов по п.п. 1 и 2.

Вопрос 21. Какие из перечисленных достоинств относятся к протоколу управления ключами SKIP?

Ответы:

1. высокая степень защиты данных,

2. быстрая смена ключей,

3. минимальная вносимая избыточность,

4. возможность модульной замены систем шифрования,

5. поддержка групповой рассылки сообщений,

6. достоинства по п.п. 1, 3, 5 совместно,

7. достоинства по п.п. 1-5 совместно,

8. достоинства по п.п. 2, 4 совместно.
