Тема 6

Вопрос 1. Задачи, решаемые при управлении доступом к ИВС?

Ответы:

1. идентификация,

2. установление подлинности допускаемых к ресурсам ИВС,

3. проверка полномочий на доступ,

4. регистрация обращений к ресурсам,

5. реакция на несанкционированные действия.

6. задачи по п.п. 1, 2, 4 совместно,

7. задачи по п.п. 1-5 совместно,

8. задачи по п.п. 3 и 5 совместно.

Вопрос 2. Применение специальной совокупности опознавательных характеристик при установлении подлинности?

Ответы:

1. простое установление подлинности,

2. особое установление подлинности,

3. усложненное установление подлинности.

4. способы установления подлинности по п.п. 1-3 совместно.

Вопрос 3. Способы установления подлинности субъектов?

Ответы:

1. по паролю,

2. по почерку,

3. по голосу,

4. по отпечаткам пальцев,

5. по сетчатке глаза,

6. по рисунку на ладони руки,

7. по коду на пластиковой карте,

8. способы по п.п. 1, 2, 4 совместно,

9. способы по п.п. 1-7 совместно,

10. способы по п.п. 3, 5, 6 совместно.

Вопрос 4. К какому методу паролирования относится запрос определенных символов пароля, выбираемых случайным образом?

Ответы:

1. метод групп паролей,

2. метод простого пароля,

3. метод выборки символов,

4. метод паролей однократного использования,

5. метод функционального преобразования.

Вопрос 5. Какие функции у контролера пароля?

Ответы:

1. проверка уязвимости паролей,

2. попытка взлома пароля,

3. функции по п.п. 1 и 2 совместно.

Вопрос 6. Способы снижения уязвимости паролей?

Ответы:

1. не использовать слова, проверяемые контроллером,

2. проверять пароли перед их использованием контроллером,

3. часто менять пароли,

4. использовать знаки препинания и различные регистры, 

5. использовать наборы букв, а не осмысленные слова,

6. шифровать пароли в криптосистемах перед применением,

7. хранить пароли в сейфах,

8. способы по п.п. 1- 5 совместно,

9. способы по п.п. 1- 6 совместно,

10.  все приведенные способы.

Вопрос 7. Важнейшие характеристики паролей?

Ответы:

1. длина пароля,

2. период смены паролей,

3. сложность структуры последовательности,

4. характеристики по п.п. 1 и 2 совместно,

5. характеристики по п.п. 1- 3 совместно.

Вопрос 8. Какую из задач управления доступом решает "процедура рукопожатия"?

Ответы:

1. идентификация,

2. аутентификация (установка подлинности),

3. проверка полномочий,

4. регистрация обращений.

Вопрос 9. Определение соответствия запроса субъекта предоставленным ему правам доступа?

Ответы:

1. проверка полномочий,

2. контроль полномочий,

3. контроль доступа,

4. проверки по п.п. 1- 3 совместно.

Вопрос 10. Методы, относящиеся к разграничению доступа при проверке полномочий на доступ?

Ответы:

1. матричное разграничение доступа,

2. разделение доступа по профилям (уровням),

3. кольца секретности (защитные кольца),

4. мандатная организация доступа,

5. метод замков и ключей,

6. методы по п.п. 1, 3, 4 совместно,

7. методы по п.п. 1-5 совместно,

8. методы по п.п. 2 и 5 совместно.

Вопрос 11. При выполнении какой задачи по управлению доступом, выполняется функция "блокировка"?

Ответы:

1. регистрация,

2. реакция на несанкционированный доступ (НДС),

3. аутентификация.

Вопрос 12. Какие процедуры выполняются в системе электронной цифровой подписи (ЭЦП)?

Ответы:

1. процедура постановки подписи,

2. процедура хранения подписи,

3. процедура проверки подписи,

4. процедура восстановления подписи,

5. процедуры по п.п. 1 и 3 совместно,

6. процедуры по п.п. 2 и 4 совместно,

7. процедуры по п.п. 1- 4 совместно.

Вопрос 13.  Какую функцию необходимо применять при формировании ЭЦП?

Ответы:

1. дельта-функция,

2. гамма-функция,

3. хэш-функция,

4. функции по п.п. 1 и 2 совместно,

5. функции по п.п. 1- 3 совместно.

Вопрос 14. Состав информации, входящей в ЭЦП?

Ответы:

1. дата,

2. срок окончания действия ключа данной подписи,

3. информация о подписанте,

4. идентификатор подписанта,

5. имя открытого ключа,

6. собственно подпись,

7. элементы подписи по п.п. 1- 6 совместно.

8. элементы подписи по п.п. 1,3,6 совместно,

9. элементы подписи по п.п. 2,4,5 совместно,

Вопрос 15. Свойства хэш-функции?

Ответы:

1. чувствительность к изменениям в тексте,

2. необратимость,

3. ничтожно малая вероятность совпадения значений хэш-функций различных документов,

4. свойства по п.п. 1- 3 совместно,

5. свойства по п.п. 2 и 3 совместно,

6. свойства по п.п. 1 и 2 совместно.

Вопрос 16. Алгоритм цифровой подписи какой криптосистемы основан на применении дискретного логарифмирования?

Ответы:

1. алгоритм RSA,

2. алгоритм Эль Гамаля,

3. алгоритм DSA.

Вопрос 17. Какие схемы электронной подписи являются двухсторонними протоколами?

Ответы:

1. обычные схемы цифровой подписи,

2. схемы слепой подписи,

3. схемы неоспоримой подписи.

Вопрос 18. Какая подпись не может быть верифицирована без участия подписанта?

Ответы:

1. слепая подпись,

2. неоспоримая подпись,

3. подпись по п.п. 1 и 2 совместно.

Вопрос 19. Способы отречения подписанта от своей подписи для схемы неоспоримой подписи?

Ответы:

1. отказ от участия в протоколе верификации,

2. некорректное выполнение протокола верификации,

3. объявление подписи фальшивой, когда протокол верификации успешный,

4. любой из способов по п.п. 1- 3.
