Тема 3

Вопрос 1. Пути лишения противника возможности извлечения информации из ИВС?

Ответы:

1. обеспечение целостности данных,

2. обеспечение конфиденциальности данных,

3. обеспечение криптостойкости данных.

Вопрос 2. Какие криптосистемы относятся к двухключевым?

Ответы:

1. симметричные,

2. асимметричные,

3. комбинированные.

Вопрос 3. Чем определяется стойкость шифра?

Ответы:

1. алгоритмом шифрования,

2. секретностью ключа,

3. длиной ключа,

4. длиной зашифрованного сообщения,

5. шифртекстом сообщения.

Вопрос 4. Стойкость к раскрытию методами криптоанализа?

Ответы:

1. имитостойкость,

2. криптостойкость,

3. стойкость по п. п. 1-2 совместно.

Вопрос 5. Перестановка символов шифруемого текста по определенному правилу?

Ответы:

1. шифрование заменой,

2. гаммирование,

3.  шифрование перестановкой,

4. шифрование аналитическим преобразованием.

Вопрос 6. К какому классу шифров относится система шифрования Цезаря с ключевым словом?

Ответы:

1. шифры перестановок,

2. шифры простой замены,

3. шифры сложной замены,

4. гаммирование.

Вопрос 7. Какими свойствами должно обладать множество подстановок в шифре простой замены?

Ответы:

1. замкнутость,

2. ассоциативность,

3. существование единичного элемента, 

4. свойства по п.п. 1-3 совместно.

Вопрос 8. К какому классу шифров относится шифр "двойной квадрат" Уитстона?

1. Ответы:

2. шифры перестановок,

3. шифры простой замены,

4. шифры сложной замены,

5. гаммирование.

Вопрос 9. Требования к генератору псевдослучайной последовательности?

Ответы:

1. большой период гаммы (случайной последовательности),

2. непредсказуемость гаммы,

3. отсутствие технических сложностей при генерировании гаммы

4. требования по п.п. 1-3 совместно.

Вопрос 10. Самая важная характеристика генератора гаммы?

Ответы:

1. количество логических элементов,

2. длина периода гаммы,

3. количество обратных связей,

4. количество разрядов сдвигового регистра,

5. все названные характеристики.

Вопрос 11. Какой генератор псевдослучайных чисел образует последующее случайное число возведением в квадрат предыдущего числа?

Ответы:

1. генератор фон Неймана,

2. генератор линейный конгруэнтный,

3. генератор рекуррентных соотношений.

Вопрос 12.  Как увеличить криптостойкость последовательности максимальной длины?

Ответы:

1. увеличивать количество разрядов сдвигового регистра,

2. вводить в схему генератора элементы нелинейной логики,

3. вводить дополнительную обратную связь,

4. использовать нелинейный ключевой поток (нелинейную гамму),

5. меры по п.п. 1- 4 совместно,

6. меры по п.п. 2 и 4 совместно,

7. меры по п.п. 1 и 4 совместно.
