Тема 1.

Вопрос 1. Что понимается под угрозой безопасности данных?

Ответы:

1. возможность случайного действия,

2. возможность случайного бездействия,

3. возможность преднамеренного действия,

4. возможность преднамеренного бездействия,

5. все указанные возможности.

Вопрос 2. Что такое несанкционированный доступ к данным?

Ответы:

1. злоумышленное действие,

2. случайное действие,

3. оба вида действия.

Вопрос 3. Последствия несанкционированного доступа (НСД)?

Ответы:

1. получение неразрешенных данных,

2. модификация данных,

3. уничтожение данных,

4. все указанные последствия.

Вопрос 4. Субъект, осуществляющий НСД к данным?

Ответы:

1. нарушитель,

2. противник,

3. злоумышленник,

4. пользователь, 

5. оператор.

Вопрос 5. Субъект, осуществляющий  преднамеренный НСД к данным?

Ответы:

1. системный администратор,

2. работник охраны,

3. начальник,

4. противник,

5. нарушитель,

6. злоумышленник.

Вопрос 6. Потенциальная возможность НСД к данным?

Ответы:

1. шанс нарушителя,

2. канал утечки данных,

3. свойства системы, осуществляющей НСД.

Вопрос 7. Действия нарушителя при использовании косвенного метода НСД?

Ответы:

1. считывание данных из файлов,

2. копирование носителей данных,

3. эмуляция запросов операционной системы (ОС),

4. дистанционное фотографирование,

5. модификация программного обеспечения,

6. специальная серия разрешенных вопросов.

Вопрос 8. Действия нарушителя при использовании прямых методов НСД?

Ответы:

1. применение подслушивающих устройств,

2. перехват электромагнитных излучений,

3. считывание данных из запоминающих устройств,

4. хищение носителей данных,

5. хищение производственных отходов (перфолент, перфокарт, листингов программ),

6. выдача себя за регистрированного пользователя,

7. изучение прав доступа пользователей,

8. несанкционированное расширение своих полномочий, изменение полномочий других пользователей,

9. Действия по п.п. 3, 6, 7, 8  совместно,

10. Действия по п.п. 1, 2, 5, 6 совместно.

Вопрос 9. Действие или событие, которое может привести к разрушению, искажению или несанкционированному использованию ресурсов ИВС?

Ответы:

1. анализ потока данных,

2. угроза безопасности ИВС,

3. раскрытие содержания данных,

4. инициирование ложного соединения,

5. прерывание потока данных.

Вопрос 10. Основные угрозы безопасности ИВС?

Ответы:

1. раскрытие конфиденциальности ИВС,

2. компрометация информации,

3. несанкционированное (ошибочное) использование ресурсов ИВС,

4. несанкционированный обмен данными,

5. отказ от информации,

6. отказ в обслуживании,

7. все указанные угрозы.

Вопрос 11. Назовите службы безопасности ИВС?

Ответы:

1. подтверждение подлинности,

2. обеспечение целостности,

3. засекречивание данных,

4. контроль доступа,

5. защита от отказов,

6. все названные службы.

Вопрос 12. Механизмы безопасности ИВС?

Ответы:

1. шифрование данных,

2. цифровая подпись,

3. контроль доступа,

4. обеспечение целостности,

5. обеспечение аутентификации,

6. подстановка трафика,

7. управление маршрутизацией,

8. освидетельствование (арбитраж),

9. все названные механизмы.
