Тема 9

Вопрос 1.  Варианты несанкционированного доступа нарушителя во внутренние сети через Internet?

Ответы:

1. вторжение во внутренние (корпоративные) сети,

2. незаконное копирование информации внутренних (корпоративных) сетей,

3. получение паролей, адресов серверов и их содержания,

4. вход во внутреннюю (корпоративную) сеть под именем пользователя,

5. Варианты по п.п. 1- 4 совместно,

6. Варианты по п.п. 2- 4 совместно.

Вопрос 2.  Что такое межсетевой экран?

Ответы:

1. брандмауэр,

2. firewall,

3. стена из негорючих материалов,

4. барьер для защиты от попыток вторжения злоумышленника,

5. средство доступа к внешним сетям через Internet,

6. ограничитель доступа внешних пользователей к внутренней сети,

7. система межсетевой защиты,

8. определения по п.п. 1- 7, кроме п. 3,

9. определения по п.п. 5- 7.

Вопрос 3.  Протокол передачи, который не обеспечивает защиту от несанкционированного ввода серверов сети в состояние перегрузки и блокировки?

Ответы:

1. TCP/IP,

2. SMTP,

3. Send mail,

4. FTP,

5. DNS,

6. TELNET,

7. WWW,

8. UUCP,

9. RIP,

10. xWindows.

Вопрос 4.  Составляющие политики сетевой безопасности?

Ответы:

1. политика доступа к сетевым сервисам,

2. политика реализации межсетевых экранов,

3. составляющие политики по п.п. 1 и 2 совместно.

Вопрос 5.  Основные принципы политики доступа к сетевым ресурсам?

Ответы:

1.  запрет доступа из Internet во внутреннюю сеть,

2.  разрешение на доступ из внутренней сети в Internet,

3 разрешение на ограниченный доступ во внутреннюю сеть из Internet,

4. принципы по п.п. 1- 3 совместно,

5. принципы по п.п. 1- 2 совместно.

Вопрос 6.  Принципы политики реализации межсетевых экранов?

Ответы:

1. запретить все, что не разрешено в явной форме,

2. разрешить все, что не запрещено в явной форме,

3. принципы по п.п. 1- 2 совместно.

Вопрос 7.  Основные функции межсетевых экранов?

Ответы:

1. фильтрация на сетевом уровне,

2. фильтрация на прикладном уровне,

3. настройка правил фильтрации и администрирования,

4. сетевая аутентификация,

5. ведение журналов учета,

6. функции по п.п. 1- 5 совместно,

7. функции по п.п. 1, 2 и 4 совместно.

Вопрос 8.  Категории компонентов межсетевых экранов?

Ответы:

1. фильтрующие маршрутизаторы,

2. шлюзы сетевого уровня,

3. шлюзы прикладного уровня,

4. категории по п.п. 1- 3 совместно,

5. категории по п.п. 2 и 3 совместно.

Вопрос 9.  Поля заголовка IP-пакетов, используемых фильтрующим маршрутизатором?

Ответы:

1. IP-адрес отправителя,

2. IP-адрес получателя,

3. порт отправителя,

4. порт получателя,

5. поля заголовка IP-пакетов по п.п.1- 4 совместно,

6. поля заголовка IP-пакетов по п.п. 1- 2 совместно,

7. поля заголовка IP-пакетов по п.п. 3- 4 совместно.

Вопрос 10.  Средства тестирования корректности правил (таблиц) фильтрации пакетов?

Ответы:

1. средства ручного тестирования,

2. средства механического тестирования,

3. средства автоматического тестирования.

Вопрос 11.  Наиболее распространенный вид воздействия хакера (злоумышленника) из Internet на внутреннюю сеть?

Ответы:

1. подмена адреса отправителя,

2. изменения структуры сообщения,

3. изменение контрольной суммы пакета данных,

4. воздействия по п.п. 1- 3 совместно.

Вопрос 12.  Недостатки фильтрующих маршрутизаторов?

Ответы:

1. внутренняя сеть видна из сети Internet?

2. гибкость в определении правил фильтрации,

3. трудность в описании правил фильтрации,

4. небольшая задержка при прохождении пакетов,

5. незащищенность либо недоступность компьютеров при сбоях  и выходе из строя межсетевого экрана,

6. возможность подмены адреса,

7. отсутствие аутентификации на пользовательском уровне,

8. сравнительно низкая стоимость,

9. недостатки по п.п. 1, 3, 5, 6, 7 совместно,

10.  недостатки по п.п. 1- 8 совместно.

Вопрос 13.  Функции шлюза сетевого уровня?

Ответы:

1. исключает прямое взаимодействие между клиентом и внешним хост-компьютером,

2. принимает запрос клиента и устанавливает соединение (после проверки допустимости сеанса),

3. копирует пакеты в обоих направлениях без фильтрации,

4. следит за квитированием связи между клиентом и хост-компьютером,

5. проверяет допустимость запрашиваемого сеанса,

6. выполняет процедуру трансляции адресов (сервер-посредник),

7. функции по п.п. 1- 6 совместно,

8. функции по п.п. 1- 5 совместно.

Вопрос 14.  Что мы понимаем под термином "канальный посредник"?

Ответы:

1. специальное приложение (программа) для копирования и перенаправления пакетов в шлюзах сетевого уровня,

2. программное средство установки виртуальной цепи между двумя сетями,

3. программное средство установки канала и разрешения на прохождение пакетов между двумя сетями,

4. средства по п.п. 1- 3 совместно.

Вопрос 15.  Что мы называем шлюзом прикладного уровня?

Ответы:

1. хост-компьютер, на котором реализуется полномочный сервер,

2. полномочный сервер,

3. сервер-посредник,

4. программные средства для фильтрации сообщений сервисов.

Вопрос 16.  Преимущества дополнительного применения шлюзов прикладного уровня по сравнению с вариантом применения только фильтрующих маршрутизаторов и шлюзов сеансового уровня?

Ответы:

1. невидимость структуры защищаемой сети из глобальной сети Internet,

2. надежная аутентификация и регистрация,

3. простые правила фильтрации на фильтрующем маршрутизаторе,

4. возможность организации большого числа проверок,

5. оптимальное соотношение между ценой и эффективностью,

6. преимущества по п.п. 1- 5,

7. преимущества по п.п. 1, 2 и 4.

Вопрос 17.  Средства усиленной аутентификации?

Ответы:

1. использование стандартных UNIX- паролей,

2. смарт-карты,

3.  персональные жетоны,

4. биометрические механизмы,

5. средства по п.п. 1- 4,

6. средства по п.п. 2- 4.

Вопрос 18.  Задачи администратора сетей безопасности?

Ответы:

1. защита от несанкционированного доступа из вне,

2. скрытие информации о структуре сети и ее компонентов,

3. разграничение доступа в защищаемую сеть из вне и из защищенной сети во вне (в глобальную сеть),

4. задачи по п.п. 1 и 2,

5. задачи по п.п. 1- 3.

Вопрос 19.  Уровни защищенности внутренней (корпоративной) сети от доступа из глобальной сети?

Ответы:

1. свободно доступные сегменты,

2. сегменты с ограниченным доступом,

3. закрытые сегменты,

4. уровни по п.п. 1 и 2,

5. уровни по п.п. 1- 3.

Вопрос 20.  Основные схемы организации межсетевых экранов?

Ответы:

1. фильтрующий маршрутизатор,

2. двупортовый шлюз,

3. экранированный шлюз,

4. экранированная подсеть,

5. шлюз сетевого уровня,

6. шлюз прикладного уровня,

7. комплекс: шлюз-маршрутизаор,

8. схемы по п.п. 1- 7,

9. схемы по п.п. 1- 4 и 7,

10.  схемы по п.п. 5- 7.

Вопрос 21.  Программные методы защиты в сети Internet?

Ответы:

1. криптопротоколы,

2. SKIP-технология шифрования блоков данных,

3. протоколы защиты соединений SSL,
4. инкапсуляция IP-пакетов в SKIP-пакеты,

5. методы по п.п. 1- 4.
