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Тема 2.

Методы и средства защиты информации (данных) в информационно-

вычислительных системах и сетях (обзор).
В данной лекции проводится обзор возможных методов и средств защиты информации. Определенная часть этих методов и средств основана на применении криптографических преобразований, о которых речь пойдет в последующих лекциях.

        На первом этапе развития концепций обеспечения безопасности информации преимущество отдавалось программным средствам защиты. Когда практика показала, что для обеспечения безопасности информации этого недостаточно, интенсивное развитие получили всевозможные устройства и системы.

        Постепенно, по мере формирования системного подхода к проблеме обеспечения безопасности информации, возникла необходимость комплексного применения методов защиты и созданных на их основе средств и механизмов защиты.

        Классификация методов и средств защиты информации представлена на рис.2.1 [image: image1.png]MeTOAH
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Рис. 2.1. Классификация методов и средств защиты информации

         Кратко рассмотрим основные методы защиты информации.

Управление представляет собой регулирование использования всех ресурсов системы в рамках установленного технологического цикла обработки и передачи данных, где в качестве ресурсов рассматриваются технические средства, ОС, программы, БД, элементы данных и т.п. Управление защитой данных реализует процесс целенаправленного воздействия подсистемы управления СУБД на средства и механизмы защиты данных и компоненты ИВС с целью обеспечения безопасности данных.

Препятствия физически преграждают нарушителю путь к защищаемым данным.

Маскировка представляет собой метод защиты данных путем их криптографического закрытия.

Регламентация как метод защиты заключается в разработке и реализации в процессе функционирования ИВС комплексов мероприятий, создающих такие условия технологического цикла обработки данных, при которых минимизируется риск НСД к данным. Регламентация охватывает как структурное построение ИВС, так и технологию обработки данных, организацию работы пользователей и персонала сети.

Побуждение состоит в создании такой обстановки и условий, при которых правила обращения с защищенными данными регулируются моральными и нравственными нормами.

Принуждение включает угрозу материальной, административной и уголовной ответственности за нарушение правил обращения с защищенными данными. На основе перечисленных методов создаются средства защиты данных. Все средства защиты данных можно разделить на формальные и неформальные (см. рис. 2.1).

2.1. Формальные средства защиты

Формальными называются такие средства защиты, которые выполняют свои функции по заранее установленным процедурам без вмешательства человека. К формальным средствам защиты относятся технические и программные средства.

К техническим средствам защиты относятся все устройства, которые

предназначены для защиты данных. В свою очередь, технические средства

защиты можно разделить на физические и аппаратные. При этом физическими называются средства защиты, которые создают физические препятствия на пути к защищаемым данным и не входят в состав аппаратуры ИВС, а аппаратными - средства защиты данных, непосредственно входящие в состав аппаратуры ИВС.

Программными называются средства защиты данных, функционирующие в составе программного обеспечения ИВС.

         Отдельную группу формальных средств составляют криптографические средства, которые реализуются в виде программных, аппаратных и программно-аппаратных средств защиты.

Физические средства защиты.

Физические средства защиты создают препятствия для нарушителей на путях к защищаемым данным, например, на территорию, на которой

располагаются объекты ИВС; в помещения с аппаратурой, носителями данных и т.п.

         Физические средства защиты выполняют следующие основные функции [5]:

- охрана территории и зданий;

- охрана внутренних помещений;

- охрана оборудования и наблюдение за ним;

- контроль доступа в защищаемые зоны;

- нейтрализация излучений и наводок;

- создание препятствий визуальному наблюдению и подслушиванию;

- противопожарная защита;

- блокировка действий нарушителя и т.п.

Для предотвращения проникновения нарушителей на охраняемые объекты

применяются следующие технические устройства:

- сверхвысокочастотные (СВЧ);

- ультразвуковые (УЗ) и инфракрасные (ИК) системы;

- лазерные и оптические системы;

- телевизионные (ТВ) системы;

- кабельные системы;

- системы защиты окон и дверей.

      Классификация основных средств физической защиты и выполняемых ими функций приведена в таблице 2.1.

      В таблице 2.1 цифрами указаны вышеперечисленные функции физических

средств защиты. Знак "+" означает наличие функции.
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                                                              Таблица 2.1.
Кратко рассмотрим некоторые из систем физической защиты.
     СВЧ, УЗ и ИК системы предназначены для обнаружения движущихся

объектов, определения их размеров, скорости и направления перемещения.

     Принцип их действия основан на изменении частоты отраженного от

движущегося объекта сигнала.

     ИК системы бывают активными и пассивными. Активные системы содержат источник излучения и его приемник. Функционирование пассивных систем основано на фиксации теплового излучения ИК -датчиками.

     УЗ и ИК системы применяются, главным образом, внутри помещений. СВЧ системы могут применяться как внутри помещений, так и для охраны зданий и территории.

     Лазерные и оптические системы, работающие в видимой части спектра, реагируют на пересечение нарушителями светового луча и применяются, в основном, внутри помещений.

    Телевизионные системы широко применяются для наблюдения как за

территорией охраняемого объекта, так и за обстановкой внутри помещений.

     Кабельные системы используются для охраны небольших объектов, обычно временно находящихся на территории, а также оборудования внутри помещений. Они состоят из заглубленного кабеля, окружающего защищаемый объект и излучающего радиоволны. Приемник излучения реагирует на изменение поля, создаваемого нарушителем.

    Системы защиты окон и дверей предназначены не только для препятствия механическому проникновению, а, главным образом, для защиты от наблюдения и подслушивания.
      Регулирование доступа на территорию и в помещения может осуществляться и с помощью специальных замков, в том числе замков с управлением от микропроцессоров и ЭВМ и с содержанием микропроцессоров [4].

      Для защиты от перехвата электромагнитного излучения применяются

экранирование и зашумляющие генераторы излучений.

Аппаратные средства защиты

    Под аппаратными средствами защиты понимаются специальные средства, непосредственно входящие в состав технического обеспечения ИВС и выполняющие функции защиты как самостоятельно, так и в комплексе с другими средствами.

    Аппаратные средства защиты данных можно условно разбить на группы

согласно типам аппаратуры, в которых они используются. 
    В качестве таких групп рассмотрим следующие [7]:

- средства защиты процессора;

- средства защиты памяти;

- средства защиты терминалов;

- средства защиты устройств ввода-вывода;

- средства защиты каналов связи

    Не останавливаясь на технических деталях, кратко рассмотрим содержание средств защиты перечисленных групп аппаратуры.

    Процессоры. Одним из главных условий обеспечения безопасности

обрабатываемых данных является обеспечение невозможности одной программы влиять на процесс выполнения другой программы и особенно на выполнение программ ОС. Обычно это реализуется введением так называемого привилегированного состояния процессора (в некоторых системах - режима супервизора), характеризуемого специальными привилегированными командами.

    Попытки выполнить эти команды, которые используются для управления процессом обработки заданий и для выполнения отдельных функций защиты, в состоянии "задача пользователя" вызывают прерывание, обрабатываемое ОС.

    Для выполнения функций защиты в состав процессора включаются:

- программно читаемые часы;

- команды очистки блоков памяти;

- программно-читаемые идентификаторы процессора и других технических

устройств;

- специальные биты секретности в каждом машинном слове:

- средства контроля регистров, устанавливающих границы памяти и т.д.

   Память. Многие ЭВМ и устройства, входящие в состав ИВС, содержат

различные механизмы защиты памяти для предотвращения чтения и

модификации данных различными пользователями. Для защиты памяти обычно используются следующие средства и механизмы:

- регистры границ памяти, устанавливающие нижний и верхний адреса

оперативной памяти для программы, выполняемой в данный момент времени;

- "замки" защиты блоков памяти фиксированного размера в оперативной памяти; выполняемая программа заносит свой "ключ" в специальный регистр; каждая выборка и запись в оперативную память контролируется аппаратными средствами на подтверждение того, что ключ соответствует замку;

- сегментация памяти, представляющая использование дескрипторов для

описания единиц данных в оперативной памяти; каждый дескриптор содержит

начальный адрес сегмента, его длину и указатели, определяющие вид доступа к данным этого сегмента;

- страничная организация памяти, в которой каждой программе пользователя ставится в соответствие таблица страниц, отображающая виртуальные адреса в физические; обычно защита страничной организации памяти реализуется через сегментацию;

- иерархические кольца безопасности, которые обеспечивают аппаратную

изоляцию данных и программ, относящихся к различным кольцам.

    Терминалы обычно содержат замки для предотвращения

несанкционированного включения, а также блокираторы. Блокираторы могут содержать устройства установления подлинности пользователя по жетону, отпечаткам пальцев и т.п. Для систем с высокими требованиями к обеспечению безопасности данных терминалы снабжаются встроенными схемами шифрования данных, идентификации терминала и т.д.

    Устройства ввода-вывода для решения задач защиты могут содержать:

- регистры адресов и идентификаторов;

- регистры границ памяти, выделенной устройству;

- схемы проверки канала ввода-вывода;

- регистры контроля уровня секретности канала связи;

- схемы контроля номера канала и т.п.

    Каналы связи защищаются, в основном, криптографическими средствами.

      Аппаратные средства защиты включают и вспомогательные устройства,

которые обеспечивают функционирование системы управления безопасностью данных (СУБД). Такими устройствами являются, например, устройства уничтожения информации на магнитных носителях, устройства сигнализации о нарушении регистров границ памяти и т.п.

Программные средства защиты

    Программными называются средства защиты данных, функционирующие в

составе программного обеспечения средств и механизмов защиты данных. Они

выполняют функции защиты данных самостоятельно или в комплексе с другими

средствами защиты.
Классификация программных средств защиты по функциональному

назначению приведена на рис.2.2.
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Рис. 2.2. Классификация программных средств защиты.
    Программные средства внешней защиты включают программные средства

обеспечения функционирования физических средств, защиты территории,

помещений, отдельных каналов связи и устройств ИВС. В настоящее время

выпускается множество систем охранной сигнализации, содержащих

микропроцессоры и ЭВМ. Программные средства используются также в

устройствах опознания личности по различным характеристикам, таким, как

голос, отпечатки пальцев и т.д.

     Основным методом защиты данных, передаваемых по каналам связи, является криптографическое закрытие данных, которое реализуется программными, аппаратными и программно-аппаратными средствами. Кроме этого, используются следующие программные средства:

- опознания корреспондентов;

- проверки уровня секретности канала;

- проверки адресов корреспондентов;

- проверки идентификаторов корреспондентов во время обмена большими

объемами данных и т.д.

     Программные средства внутренней защиты охватывают совокупность

средств и механизмов защиты данных, находящихся в аппаратуре ИВС. Их

основным назначением является регулирование и контроль использования

данных и ресурсов системы в строгом соответствии с установленными правами

доступа. Особенности защиты ОС и БД будут рассмотрены ниже.

     Типичная схема функционирования этих программных средств включает

следующие основные этапы:

- установление подлинности субъекта, обращающегося к ресурсам системы;

- проверка соответствия характера запроса предоставленным полномочиям

данного субъекта;

- принятие решения в соответствии с результатом проверки полномочий.

     Регулирование использования технических средств обычно осуществляется

по таким параметрам, как время доступа и запрашиваемое действие при доступе.

    Защита программного обеспечения осуществляется такими методами, как,

например, контрольное суммирование и шифрование. Часть вопросов защиты

программного обеспечения будет раскрыта при рассмотрении защиты ОС.

    Программные средства управления защитой выполняют три основных

класса задач:

- задачи управления абонентами сети (регистрация абонентов, генерация

служебной информации для абонентов, рассылка служебной информации

абонентам);

- задачи управления СУБД (распределение ресурсов защиты, координация

работы элементов и подсистем СУБД);

- задачи принятия решений в нештатных ситуациях (система поддержки

принятия решения администратором СУБД, выработка управляющих

воздействий для компенсации нарушения функционирования СУБД).

    Задачи управления абонентами сети включают целый комплекс задач,

связанных с регистрацией и исключением абонентов, а также обеспечением

абонентов необходимой служебной информацией (паролями, идентификаторами, ключами и т.д.).

       Задачи управления СУБД включают координацию временных и точностных

условий функционирования элементов СУБД, синхронизацию перехода на новые значения паролей и ключей, синхронизацию и управление последовательностью операций по контролю доступа к ресурсам ИВС и контролю их использования и т.п.

       Задачи третьего класса возникают из-за нарушения целостности и

непротиворечивости распределенной между элементами СУБД служебной

информации, нарушения конфиденциальности паролей и ключей, изменения

уровней работоспособности отдельных элементов СУБД или нарушения связей

между ними. Эти нарушения можно разделить на внешние и внутренние [6].

     Внешние нарушения являются следствием целенаправленной деятельности

нарушителей или изменения режимов работы СУБД. Устойчивое

функционирование СУБД при нарушениях этого вида зависит от живучести

СУБД. 

     Внутренние нарушения являются следствием скрытых дефектов

элементов СУБД или связей между ними, а также отказов средств защиты. В этом случае устойчивое функционирование СУБД определяется надежностью

СУБД.
    Программные средства обеспечения функционирования СУБД включают

средства, выполняющие функции контроля, регистрации, уничтожения,

сигнализации и имитации.

    Средства контроля осуществляют тестирование элементов СУБД, а также

постоянный сбор информации о функционировании элементов СУБД. Эта

информация служит исходными данными для средств поддержки принятия

решения и выработки управляющих воздействий.

   Средства регистрации обеспечивают сбор, хранение, обработку и выдачу

данных о состоянии СУБД.

   Средства уничтожения предназначены для уничтожения остаточных данных

и могут предусматривать аварийное уничтожение данных в случае прямой

угрозы НСД, которая не может быть блокирована системой.

   Средства сигнализации предназначены для предупреждения пользователей

при их обращении к защищенным данным и для предупреждения

администратора СУБД при обнаружении факта НСД к данным, искажении

программных средств защиты, выходе или выводе из строя аппаратных средств

защиты и т.п.

   Средства имитации имитируют работу с нарушителями при обнаружении

попытки НСД к защищаемым данным. Имитация позволяет увеличить время на

определение места и характера НСД, что особенно важно в территориально

распределенных сетях, и "увести" нарушителя в сторону от защищаемых

данных.

2.2. Неформальные средства защиты

   Неформальными называются такие средства защиты, которые реализуются в результате деятельности людей, либо регламентируют эту деятельность.

Неформальные средства включают организационные, законодательные и

морально-этические меры и средства.

Организационные средства защиты

    Под организационными средствами защиты понимаются организационно-

технические и организационно-правовые мероприятия, осуществляемые в

процессе создания и эксплуатации ИВС для обеспечения безопасности данных.

Организационные средства защиты охватывают все структурные элементы

ИВС на всех этапах жизненного цикла сети. Рассмотрим содержание

организационных мероприятий на основных этапах жизненного цикла ИВС.

    Мероприятия, осуществляемые при создании сети, включают

организационно-технические и организационно-правовые меры и средства

защиты, связанные в основном с допуском исполнителей к документам и

материалам, и реализуются на всех этапах создания сети:

- при разработке системы в целом и всех ее подсистем;

- при монтаже и наладке оборудования;

- при разработке математического, программного, информационного и

технического обеспечения сети;

- при испытаниях и приемке сети в эксплуатацию.

    Мероприятия, осуществляемые в процессе эксплуатации сети,

включают:

- организацию пропускного режима;

- организацию технологического цикла обработки и передачи данных;

- организацию работы обслуживающего персонала;

- организацию интерфейса пользователей с сетью;

- организацию ведения протоколов обмена;

- распределение реквизитов разграничения доступа между пользователями

(паролей, профилей полномочий, списков доступа и т.п.).

    Мероприятия общего характера включают в себя:

- учет требований защиты при подборе и подготовке кадров;

- организацию плановых и внезапных проверок функционирования

механизмов защиты в СУБД;

- планирование всех мероприятий по обеспечению безопасности данных;

- разработку документов по обеспечению безопасности данных и т.д.

В публикациях [1,8] отмечаются следующие принципы организации работ,

которые способствуют обеспечению безопасности данных.

    Минимизация сведений, доступных персоналу. Этот принцип означает,

что каждый сотрудник должен знать только те детали процесса обеспечения

безопасности данных, которые необходимы ему для выполнения своих

обязанностей.

    Минимизация связей персонала. Организация технологического цикла

сбора, обработки и передачи данных, по мере возможности, должна исключать

или минимизировать контакты обслуживающего персонала.

    Разделение полномочий. В системах с высокими требованиями по

обеспечению безопасности данных ответственные процедуры выполняются, как

правило, после подтверждения их необходимости двумя сотрудниками.

    Минимизация доступных данных требует ограничения количества данных,

которые могут быть доступны персоналу и пользователям.

    Дублирование контроля. Контроль важнейших операций нельзя поручать

одному сотруднику.

    Ведение эксплуатационной документации подразумевает фиксацию факта

передачи смены с перечислением того, что и в каком состоянии передается.

    Особенности организации обеспечения безопасности данных отражаются в

эксплуатационной документации и функциональных обязанностях персонала,

которые разрабатываются с учетом целей и задач, стоящих перед сетью, и

требований по защите данных в ней.

     В системах с повышенными требованиями к защите вводится специальное

должностное лицо, занимающееся вопросами обеспечения безопасности

данных. В армии США для таких систем определено специальное должностное

лицо офицер по обеспечению безопасности информации. В его обязанности

входит решение следующих основных вопросов [7]:

- обеспечение физической сохранности элементов ИВС и вспомогательного

оборудования;

- организация контроля доступа к данным и режима выполнения работ

персоналом;

- контроль правильности и полноты выполнения персоналом правил и мер по

обеспечению безопасности данных;

- практическая проверка функционирования механизмов защиты, подсистем

СОБД и СОБД в целом;

- ознакомление персонала и пользователей со всеми изменениями в

технологическом цикле обработки данных, связанными с защитой данных;

- консультирование по вопросам обеспечения безопасности данных.

Законодательные меры защиты
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    Негативным последствием информатизации общества является появление так называемых компьютерных преступлений. Распространение компьютерных систем, объединение их в ИВС расширяет возможности несанкционированного доступа (НСД) к информации. За рубежом, где компьютерная преступность получила широкое распространение, уже накоплен богатый опыт борьбы с ней, постоянно корректируется законодательство, создаются различные органы защиты информации. На рис.2.3 представлена организационная структура органов, обеспечивающих безопасность информации в США [3]. 

Рис. 2.3. Структура органов обеспечения безопасности информации США.
      В руководящую группу входят государственный секретарь, министр обороны, министр финансов и директор административно-бюджетного управления.

       Национальный комитет по безопасности систем связи и информации

формируется из председателя комитета начальников штабов, директора

разведывательного управления министерства обороны, директора ФБР,

директора Агентства национальной безопасности и 11 членов, назначаемых

президентом. Состав руководящих органов характеризует отношение

руководства США к вопросам обеспечения безопасности информации. 

    Это отношение подкрепляется постоянной коррекцией законодательства,

которое учитывает специфику компьютерных преступлений. Например,

принятый в 1989 году билль 287 (Computer Protection Act) включает следующую

статью [2]:

    "(А) Любой, кто сознательно или умышленно саботирует надлежащее

функционирование аппаратуры компьютерной системы или связанного с ней

программного обеспечения и тем самым вызовет потерю данных, затруднения

при работе ЭВМ, убытки или вред владельцу компьютера, должен быть

оштрафован или подвергнут тюремному заключению на срок не более 15 лет,

или подвергнут обоим наказаниям".

    Законодательные меры позволяют сдерживать потенциальных преступников, причем под законодательными мерами понимаются законодательные акты, которыми регламентируются правила использования данных ограниченного доступа и устанавливаются меры ответственности за нарушение этих правил. 

     Компьютерная преступность начинает развиваться и в нашей стране. Этому

способствует как развитие информатики, так и отсутствие законов о "хищении

информации". Специалисты, отмечая несовершенство существующего

законодательства страны, подчеркивают необходимость единой государственной политики по вопросам защиты секретов, для чего необходимы открытые законы по защите информации. Такое законодательство должно охватить правовым регулированием все важнейшие проблемы в сфере информатизации общества, защиты интересов граждан и государства в сфере обращения с документированной информацией, а также определить основы компетенции органов информатизации общества, обеспечивающих получение, хранение, обработку и передачу данных, направления их деятельности и обязанности, установить права и определить функции контроля. Решение этих вопросов возможно при принятии целого комплекса взаимосвязанных законов.

    Основы такого законодательства заложены в Декларации прав и свобод

гражданина, принятых Верховным Советом РФ 12 ноября 1991 года. Пункт 2

статьи 1 этой декларации гласит:

     "Каждый человек имеет право искать, получать и свободно распространять

информацию. Ограничения этого права могут устанавливаться Законом только в целях охраны личной, семейной, профессиональной, коммерческой и

государственной тайны, а также нравственности".

    Данное положение дает основу для построения иерархии законов.

Важнейшим из них является Закон "О государственной тайне", вступивший в

действие 21 сентября 1993 года. Согласно этому закону под государственной

тайной понимаются защищаемые государством сведения в области его

военной, внешнеполитической, экономической, разведывательной,

контрразведывательной и оперативно-розыскной деятельности,

распространение которых может нанести ущерб безопасности РФ. Необходимо

отметить, что данный Закон не рассматривает человека в качестве носителя

сведений, составляющих государственную тайну. В момент написания пособия

опубликован проект Закона "О коммерческой тайне". Основная цель данного

Закона - создать со стороны государства необходимые для предпринимательства гарантии защиты прав хозяйствующих субъектов на

информацию путем дополнения законодательства об авторском праве и

промышленной собственности нормами, предоставляющими им право

засекречивать ценную информацию в качестве коммерческой тайны для защиты ее владельца от промышленного шпионажа и недобросовестной конкуренции.

    Таким образом, данные законы являются новым шагом в осуществлении

правовой реформы в РФ, направленной на создание в стране системы

управления информационными ресурсами и их вовлечение в коммерческий

оборот.

    Закон о государственной тайне устанавливает органы защиты

государственной тайны, к которым относятся:

- межведомственная комиссия по защите государственной тайны;

- органы федеральной исполнительной власти (Министерства безопасности и

обороны. Федеральное Агентство Правительственной Связи и Информации),

служба внешней разведки, Государственная техническая комиссия (ГТК) и их

органы на местах;

- органы государственной власти, предприятия, учреждения и организации и

их структурные подразделения по защите государственной тайны.

Особую роль играет созданная Указом Президента РФ от 5 января 1992 года

ГТК РФ, которая является органом государственного управления РФ и, в

пределах своей компетенции, осуществляет руководство органами защиты

информации, составляющей государственную и служебную тайну в

политической, экономической, научно-технической, военной и других сферах-

Решения ГТК России являются обязательными для всех органов

государственного управления, объединений, концернов, ассоциаций,

предприятий и учреждений РФ.

       На ГТК России возложено проведение единой технической политики и

координации работ по защите информации от утечки по техническим каналам,

от НСД к информации, обрабатываемой техническими средствами, и от

специальных воздействий на информацию с целью ее разрушения, искажения и

уничтожения.

      Основными задачами ГТК России по реализации Указа Президента являются [3]:

- разработка общей технической политики и концепции защиты информации;

- разработка законодательно-правового обеспечения проблем защиты

информации и участие в подготовке законодательных актов в смежных областях;

- разработка нормативно-технических и организационно распорядительных

документов;

- руководство работами по сертификации;

- руководство работами по лицензированию; контроль эффективности защиты

информации; руководство подготовкой кадров;

- финансирование работ по защите информации;

- информационное обеспечение.

    В настоящий момент ГТК разработан ряд важнейших документов,

посвященных различным аспектам защиты информации. C этими документами

можно ознакомиться в официальных изданиях ГТК.

Морально-этические нормы

     К морально-этическим нормам защиты относятся всевозможные нормы,

которые традиционно сложились или складываются по мере развития

информатизации общества. Такие нормы не являются обязательными, однако их несоблюдение ведет, как правило, к потере авторитета, престижа человека,

группы лиц или целой организации. Считается, что этические нормы оказывают

положительное воздействие на персонал и пользователей.

     Морально-этические нормы могут быть неписаными (например,

общепринятые нормы честности, патриотизма и т.п.) и оформленными в качестве свода правил и предписаний (кодексов).

      В качестве примера приведем выдержку из кодекса, разработанного

американской ассоциацией пользователей ЭВМ (АПЭВМ):

"Член АПЭВМ в каждом случае, когда он соприкасается с данными,

касающимися отдельных лиц, должен всегда учитывать принципы сохранения

тайны, принадлежащей отдельному лицу, и стремиться выполнять следующие

положения:

- минимизировать объем собираемых сведений;

- ограничивать разрешенный доступ к данным; обеспечивать

соответствующую секретность данных;

- определять необходимую длительность периода хранения данных;

- обеспечивать соответствующую передачу данных".

      В нашей стране создано несколько ассоциаций пользователей ЭВМ, но в их

кодексах вопросы защиты информации не нашли достаточного отражения.

Например, статья 4 Устава Ассоциации пользователей персональных ЭВМ

гласит: "Ассоциация берет на себя контрольные общественные функции в

рамках компетенции, в частности выработку и поддержку общественных норм в

области защиты авторских прав разработчиков программных средств, систем и

научно-методических материалов"

2.3. Аппаратно-программные средства защиты информации в ПЭВМ.

       В настоящем разделе мы не ставим перед собой цели рассмотреть как

можно более широкий спектр средств обеспечения безопасности ИВС, известных из англоязычной и иной зарубежной литературы. В то же время, как

представляется, для специалистов многих наших государственных организаций и особенно коммерческих структур более полезной была бы информация о

средствах поставляемых отечественными производителями и доступных на

отечественном рынке. Приводимые ниже сведения и характеристики указанных

средств основаны, главным образом, на материалах обзора[9], подготовленного

по заказу одного из ведущих отечественных производителей подобных средств - фирмы «Элиас», а также монографии [10].

2.3.1. Средства шифрования.

      Наиболее доступным средством симметричного шифрования является

утилита Diskreet из пакета Norton Utilities (версия 5.0), реализующая алгоритм

шифрования DES, подробно рассмотренный далее. Асимметричное шифрование по методу RSA реализуется одноименным программным средством, поставляемым фирмой "Элиас". Кроме названных средств, на рынке имеются аппаратно-программные комплексы "Рескрипт - К" и "Исток - К", поставляемые соответственно А/О "Рескрипт" и фирмой АНКАД. Методы шифрования, реализованные в указанных комплексах, их авторами не раскрываются. Однако, утверждается, что оба комплекса обладают гарантированной криптостойкостью.

      Средства RSA, "Рескрипт-К" и "Исток-К" характеризуются, кроме того,

гарантированной имитостойкостью, обеспечиваемой добавлением к блоку

шифртекста 32-битовой криптографической контрольной суммы. Средство RSA,

дополнительно к указанным возможностям, обеспечивает реализацию механизма цифровой подписи.

2.3.2. Средства защиты информации в ПЭВМ от несанкционированного

доступа.

      Наиболее распространенными способами защиты информации в ПЭВМ от

НСД являются организация доступа к ПЭВМ и используемым программам по

паролям и шифрование данных, хранимых во внешней памяти. В последнем

случае информация перед началом работы дешифрируется, а по окончании -

шифруется. Кроме того, в состав СУБД или программ обработки могут

включаться средства шифрования - дешифрования, обеспечивающие закрытие

элементов баз данных или их полей. Основные характеристики отечественных

программных средств, используемых для защиты информации в ПЭВМ от НСД,

приведены в таблице 2.2.

       Рассмотрение вопросов защиты программных изделий от

несанкционированного копирования и использования, строго говоря, не является основным предметом публикации, посвященной безопасности информационно-вычислительных сетей. Тем не менее, учитывая большой интерес разработчиков программных средств к этим вопросам, мы кратко остановимся и на них.

2.3.3. Средства защиты от несанкционированного копирования

       Любой разработчик ПС заинтересован в том, чтобы число используемых

потребителями копий этих ПС не превышало числа оплаченных копий. В то же

время стандартный способ поставки ПС на дискетах, когда копия фактически

полностью отчуждается от автора ПС, предоставляет лицу, их приобретающему, практически неограниченные возможности для исследования и попыток реализации различных путей формирования произвольного числа "нелегальных копий". Известные методы ограничения указанных возможностей можно условно разделить на физические, программные и аппаратно-программные.
                                                                                                 Таблица 2.2
	Наименование

    средства
	Изготовитель
	Быстро-

действие
	Наличие

резидентной

части
	Версия

MS DOS
	Работа  в

сети
	Сжатие

Файлов
	Выявление

вирусов

	1
	2
	      3
	     4
	    5
	   6
	  7
	     8

	CAIMAN
	ЭПИАС
	высокое
	Есть
	>2.0
	нет
	Нет
	есть

	FILTER
	ЭЛИАС
	среднее
	Есть
	>3.0
	есть
	Нет
	нет

	FILECOP
	КАМИ
	высокое
	Нет
	>3.0<4.0
	нет
	Нет
	нет

	Textprotector
	НОВИНТЕХ
	среднее
	Нет
	>3.0<5.0
	нет
	Нет
	нет

	ASSA
	ИНТЕРПЛЮС
	среднее
	-
	>3.0
	-
	Нет
	нет

	Krypton
	АНКАД
	высокое
	Есть
	>3.0<5.0
	нет
	Нет
	нет

	МК-КРИПТ
	ИТК АН

Беларуси
	низкое
	Нет
	>3.0<5.0
	есть
	Нет
	нет

	Защита 1-11
	ИНПРО
	высокое
	Нет
	>3.0<5.0
	нет
	Есть
	есть

	Ива
	ГАММА
	высокое
	Нет
	>3.0
	нет
	Нет
	нет


    Физические методы сводятся, как правило, к поставке ПС на дискетах с

магнитными или лазерными метками, наличие которых исключает обычное

копирование содержимого дискет.

    Программные методы основываются на включении в текст поставляемых

ПС специальных компонентов, затрудняющих несанкционированное

копирование.

    Аппаратно-программные методы основываются на использовании так называемых ключей, которые представляют собой устройства, подключаемые к параллельному порту ПЭВМ.

    При этом программа, выполняемая на ПЭВМ, опрашивает указанный порт

и функционирует лишь по получении от ключа некоторых определенных

секретных данных. Следует, отметить, что ни одна из описанных групп методов

не обеспечивает защиты ПС от несанкционированного копирования,

сопоставимой по эффективности, например, с рассмотренными в лекциях 3

4 и 5 криптографическими методами защиты информации. Метки на дискетах не

являются препятствием для физического копирования последних при

помощи соответствующих технических средств. Встроенные компоненты

защиты ПС могут быть раскрыты при помощи пошаговых отладчиков.

    Аналогичным образом может быть разрушена и защита при помощи

электронных ключей.

    Тем не менее затраты на разрушение защиты от несанкционированного

копирования в случае применения достаточно гибких и эффективных средств

защиты могут быть весьма значительными, что, собственно, и оправдывает

создание таких средств. Обобщенные сведения об имеющихся на рынке ПС

защиты от несанкционированного копирования представлены в таблицах 2.3. и

2.4., первая из которых содержит информацию о разработчиках ПС, а вторая - об основных возможностях и особенностях этих средств.
                   Таблица 2.3.
	N
	Наименование средства
	Изготовитель

	1
	SHIELD
	ЭЛИАС

	2
	CONVOY
	ЭЛИАС

	3
	GUARD
	КАМИ

	4
	CERBER
	ИНФОРМАТИК

	5
	PROTECT 5.0
	ПласТОП

	6
	PROTECT SUPER
	ПласТОП

	7
	RAPID PROTECT
	ИНКОМ


2.3.4. Программные и аппаратно-программные средства нейтрализации

программных вирусов.

      Рынок программных антивирусов столь же динамичен, сколь и "рынок"

вирусов, в связи с чем, по-видимому, наиболее разумным способом

отслеживания его состояния является регулярное ознакомление с информацией, содержащейся в выпусках электронного бюллетеня " Софтпанорама ".

      Наиболее известным отечественным аппаратно-программным

антивирусным средством является комплект, состоящий из платы Port Watch

Card и резидентной программы IWP (Intellectual Write Protector) [10]. Плата

совместима с наиболее распространенными сетями и позволяет, в частности,

блокировать загрузку в случае неверного указания пароля. Программа IWP,

используя возможности платы, контролирует запись в CMOS - память ПЭВМ и

опасные действия с портами контроллеров дисководов жесткого и гибкого

дисков. Рассмотрим вопрос борьбы с вирусами несколько подробнее.
                                                                                             Таблица 2.4
	           Свойства ПС
	Средства (порядковый номер

из таблицы 13.2.)

	
	1
	2
	3
	4
	5
	6
	7

	                                                   1. Специальные свойства

	Некопируемость стандартными прог-

раммными средствами


	+
	+
	+
	+


	+
	+
	

	Некопируемость стандартными аппа-

ратными средствами
	+
	+
	+
	+
	
	
	

	Прохождение отладчиком системы

защиты:

- возможно;

- затруднено;

- крайне затруднено;
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	+
	+
	+
	
	+
	+
	

	
	
	
	
	+
	
	
	

	Прохождение отладчиком защищенной

программы:

- возможно;

- затруднено;

-крайне затруднено;
	
	
	
	
	
	
	

	
	
	
	+
	
	
	
	

	
	+
	
	
	
	
	+
	

	
	
	+
	
	+
	+
	
	

	Трассировка по прерываниям системы

защиты:

- возможна;

- затруднена;

- крайне затруднена;
	
	
	
	
	
	
	

	
	+
	
	
	          +
	+
	
	

	
	
	
	+
	
	
	+
	

	
	
	+
	
	+
	
	
	

	Трассировка по прерываниям защи-

щенной программы:

- возможна;

- затруднена;

- крайне затруднена;
	
	
	
	
	
	
	

	
	+
	
	
	
	+
	
	

	
	
	
	+
	
	
	+
	

	
	
	+
	
	+
	
	
	

	Деассемблирование системы защиты;

- возможно;

- затруднено;

- крайне затруднено;
	
	
	
	
	
	
	

	
	
	
	+
	
	
	
	

	
	+
	
	
	
	+
	+
	

	
	
	+
	
	+
	
	
	

	Деассемблирование защищенной

программы:

- возможно;

- затруднено;

- крайне затруднено;
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	+
	
	
	+
	+

	
	+
	+
	
	+
	+
	
	

	Возможность считывания программы

из оперативной памяти:

- присутствует;

- затруднена;

- отсутствует;
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	+
	
	
	
	

	
	+
	+
	
	+
	+
	+
	

	
	
	
	
	
	
	
	

	Защита от модификации:

- системы защиты;

• защищенной программы,
	
	
	
	
	
	
	

	
	+
	+
	+
	+
	+
	+
	

	
	+
	+
	
	+
	+
	
	

	2. Взаимодействие с MS DOS, совместимость с ПЭВМ и дополнительные услуги



	Объем дисковой памяти, потребляемой

для защиты одной программы, Кбайт
	
	
	
	
	
	
	

	
	2,5
	6
	3,5
	22
	
	
	3

	Объем резидентной части. Кбайт
	
	
	
	
	
	9
	

	Совместимость:

- XT
- AT
- Искра 1030,  ЕС 1840
	
	
	
	
	
	
	

	
	+
	+
	
	+
	+
	+
	+

	
	+
	+
	+
	+
	+
	+
	+

	
	+
	+
	
	+
	+
	
	

	Версия MS DOS:

- 3.0

- 4.0

- 5.0
	
	
	
	
	
	
	

	
	+
	+
	+
	+
	+
	+
	+

	
	+
	+
	+
	+
	+
	+
	

	
	
	+
	+
	
	+
	
	

	Работа в сети
	+
	+
	
	+
	+
	
	+

	Выявление вирусов
	+
	+
	
	+
	+
	
	

	Защита файлов:

-.ЕХЕ,  СОМ

- оверлей

- любые
	
	
	
	
	
	
	

	
	+
	+
	+
	+
	+
	+
	+

	
	
	
	+
	
	
	+
	

	
	
	
	
	
	
	+
	


Общая характеристика и классификация программных вирусов

      Под программным вирусом (ПВ) понимается автономно

функционирующая программа, обладающая способностью к самовключению в

тела других программ и последующему самовоспроизведению и

самораспространению в информационно-вычислительных сетях и отдельных

ЭВМ. Программные вирусы представляют собой весьма эффективное средство

реализации практически всех угроз безопасности ИВС, рассмотренных ранее.

     Поэтому вопросы анализа возможностей ПВ и разработки способов

противодействия вирусам в настоящее время приобрели значительную

актуальность и образовали одно из наиболее приоритетных направлений работ

по обеспечению безопасности ИВС.

     Предшественниками ПВ принято считать так называемые «троянские»

программы, тела которых содержат скрытые последовательности команд

(модули), выполняющие действия, наносящие вред пользователям. Наиболее

распространенной разновидностью троянских программ являются широко

известные программы массового применения (редакторы, игры, трансляторы и т. п.), в которые встроены так называемые "логические бомбы", срабатывающие по наступлении некоторого события. В свою очередь, разновидностью логической бомбы является "бомба с часовым механизмом", запускаемая в определенные моменты времени. Следует отметить, что троянские программы не являются саморазмножающимися и распространяются по ИВС самими программистами - в частности, посредством общедоступных банков данных и программ (BBS).

     Принципиальное отличие вируса от троянской программы состоит в том,

что вирус после запуска его в ИВС существует самостоятельно (автономно) и

в процессе своего функционирования заражает (инфицирует) программы путем

включения (имплантации) в них своего текста. Таким образом, вирус

представляет собой своеобразный "генератор троянских программ". Программы, зараженные вирусом. называют также вирусоносителями.

     Заражение программы (исполняемого файла применительно к наиболее

распространенной операционной системе PC-подобных ПЭВМ MS DOS), как

правило, выполняются таким образом, чтобы вирус получил управление раньше

самой программы. Для этого он либо встраивается в начало программы, либо

имплантируется в ее тело так, что первой командой зараженной программы

является безусловный переход на вирус, текст которого заканчивается

аналогичной командой безусловного перехода на команду вирусоносителя,

бывшую первой до заражения. Получив управление, вирус выбирает следующий файл, заражает его, возможно, выполняет какие-либо другие действия, после чего отдает управление вирусоносителю.

     "Первичное" заражение происходит в процессе поступления

инфицированных программ из памяти одной машины в память другой, причем в

качестве средства перемещения этих программ могут использоваться как

магнитные носители (дискеты), так и каналы ИВС (например, в упоминавшихся

BBS). Вирусы, использующие для размножения каналы ИВС, принято называть

сетевыми.

    Цикл жизни вируса обычно включает следующие периоды: внедрения,

инкубационный, репликации (саморазмножения) и проявления. В течение

инкубационного периода вирус пассивен, что усложняет задачу его поиска и

нейтрализации. На этапе проявления вирус выполняет свойственные ему

целевые функции, например, необратимую коррекцию информации на

магнитных носителях (жестких либо гибких).

    Физическая структура вируса достаточно проста. Он состоит из головы

и, возможно, хвоста. Под головой вируса понимается его компонента,

получающая управление первой. Хвостатая часть вируса, расположенная в

тексте зараженной программы отдельно от головы. Вирусы, состоящие из одной

головы, называют несегментированными, тогда как вирусы, содержащие

голову и хвост- сегментированными. По характеру размещения в памяти ПЭВМ с операционной системой MS DOS принято делить вирусы на файловые нерезидентные, файловые резидентные, бутовые, гибридные и пакетные [10].

    Файловый нерезидентный вирус целиком размещается в исполняемом

файле, в связи с чем он активизируется только в случае активизации

вирусоносителя, а по выполнении необходимых действий возвращает

управление самой программе. При этом выбор очередного файла для заражения осуществляется вирусом посредством поиска по каталогу.

    Файловый резидентный вирус отличается от нерезидентного тем, что

заражает не только исполняемые файлы, находящиеся во внешней памяти, но и оперативную память ПЭВМ. С чисто технологической точки зрения ОП можно

считать файлом, к которому применимы все описанные выше способы

имплантации. Однако резидентный вирус отличается от нерезидентного как

логической структурой, так и общим алгоритмом функционирования.

     Резидентный вирус состоит из так называемого инсталлятора и программ

обработки прерываний. Инсталлятор получает управление при активизации

вирусоносителя и инфицирует оперативную память путем размещения в ней

управляющей части вируса и замены адресов в элементах вектора прерываний на адреса своих программ, обрабатывающих эти прерывания. На так называемой фазе слежения, следующей за описанной фазой инсталляции, при возникновении какого-либо прерывания управление получает соответствующая программа вируса. В связи с существенно более универсальной по сравнению с

нерезидентными вирусами общей схемой функционирования. резидентные

вирусы могут реализовывать самые разные способы инфицирования. Наиболее

распространенными способами являются инфицирование запускаемых

программ, а также файлов при их открытии или чтении.

     Одной из разновидностей резидентных вирусов являются так называемые

бутовые вирусы. Отличительной особенностью последних является

инфицирование загрузочного (бут-сектора) магнитного носителя (гибкого или

жесткого диска). При этом инфицированными могут быть как загружаемые. так и

не загружаемые дискеты. Первые содержат копию MS DOS, тогда как вторые -

произвольную информацию. Голова бутового вируса всегда находится в бут-
секторе (единственном для гибких дисков и одном из двух - для жестких), а

хвост - в любой другой области носителя. Наиболее безопасным для вируса

способом считается размещение хвоста в так называемых псевдосбойных

кластерах, логически исключенных из числа доступных для использования.

     Существенно, что хвост бутового вируса всегда содержит копию оригинального (исходного) бут-сектора. Механизм инфицирования, реализуемый бутовыми вирусами, таков.

     При загрузке MS DOS с инфицированного диска вирус, в силу своего

положения на нем (независимо от того. с дискеты или винчестера производится

загрузка), получает управление и копирует себя в оперативную память. Затем он модифицирует вектор прерываний таким образом, чтобы прерывание по

обращению к диску обрабатывались собственным обработчиком прерываний

вируса, и запускает загрузчик операционной системы. Благодаря перехвату

прерываний бутовые вирусы могут реализовать столь же широкий набор

способов инфицирования и целевых функций, сколь и файловые резидентные

вирусы.

     Близость механизмов функционирования бутовых и файловых резидентных вирусов сделала возможным и естественным появление файлово-бутовых или гибридных вирусов, инфицирующих как файлы, так и бут-сектора.

    Особенностью пакетного вируса является размещение его головы в

пакетном файле. При этом голова представляет собой строку или программу на

языке управления заданиями операционной системы.

    Сетевые вирусы, называемые также автономными репликативными

программами, или, для краткости, репликаторами, используют для

размножения средства сетевых операционных систем ИВС. Наиболее просто

реализуется размножение в тех случаях, когда протоколами ИВС предусмотрен

обмен программами (как, например, в упоминавшихся уже BBS). Однако, как

показывает опыт, размножение возможно и в тех случаях, когда указанные

протоколы ориентированы только на обмен сообщениями. Классическим

примером реализации процесса размножения с использованием только

стандартных средств электронной почты является широко известный репликатор Морриса. выведшей из строя ИВС INTERNET. Текст репликатора передается от одной ЭВМ к другой как обычное сообщение, постепенно заполняющее буфер, выделенный в оперативной памяти ЭВМ-адресата. В результате переполнения буфера, инициированного передачей, адрес возврата в программу, вызвавшую программу приема сообщения, замещается на адрес самого буфера, где к моменту возврата уже находится текст вируса. Тем самым вирус получает управление и начинает функционировать на ЭВМ-адресате. "Лазейки", подобные описанной и обусловленные особенностями реализации тех или иных функций в программном обеспечении ИВС, являются объективной предпосылкой для создания и внедрения репликаторов злоумышлениками.

       Эффекты, вызываемые вирусами в процессе реализации ими целевых

функций, принято делить на следующие целевые группы:

- искажение информации в файлах либо таблице размещения файлов

(FAT), которое может привести к разрушению файловой системы MS DOS в

целом;

- имитация сбоев аппаратных средств;

- создание звуковых и визуальных эффектов, включая, например,

отображение сообщений, вводящих операторов в заблуждение или

затрудняющих его работу;

- инициирование ошибок в программах пользователей или операционной

системы;

- имитация сбоев аппаратных средств.

Общая характеристика методов и средств нейтрализации программных

вирусов.
       Наиболее распространенным средством нейтрализации вирусов являются

программные антивирусы. Антивирусы, исходя из реализованного в них

подхода к выявлению и нейтрализации вирусов, принято делить на следующие

группы:

- детекторы;

- фаги;

- вакцины;

- прививки;

- ревизоры;

- мониторы.

       Детекторы обеспечивают выявление вирусов посредством просмотра

исполняемых файлов и поиска так называемых сигнатур - устойчивых

последовательностей байтов, имеющихся в телах известных вирусов. Наличие

сигнатуры в каком-либо файле свидетельствует о его заражении

соответствующим вирусом. Антивирус, обеспечивающий возможность поиска

различных сигнатур, называют полидетектором.

       Фаги выполняют функции, свойственные детекторам, но кроме того,

"излечивают" инфицированные программы посредством "выкусывания"

("пожирания") вирусов из их тел. По аналогии с полидетекторами, фаги,

ориентированные на нейтрализацию различных вирусов, именуют полифагами.

       В отличие от детекторов и фагов, вакцины по своему принципу действия

напоминают сами вирусы. Вакцина имплантируется в защищаемую программу и

запоминает ряд количественных и структурных характеристик последней. Если

вакцинированная программа не была к моменту вакцинации инфицированной, то при первом же после заражения запуске произойдет следующее. Активизация вирусоносителя приведет к получению управления вирусом, который, выполнив свои целевые функции, передаст управление вакцинированной программе. В последней, в свою очередь, сначала управление получит вакцина, которая выполнит проверку соответствия запомненных ею характеристик аналогичным характеристикам, полученным в текущий момент. Если указанные наборы характеристик не совпадают, то делается вывод об изменении текста вакцинированной программы вирусом. Характеристиками, используемыми вакцинами, могут быть длина программы, ее контрольная сумма и т.п.

       Принцип действия прививок основан на учете того обстоятельства, что

любой вирус, как правило, помечает инфицируемые программы каким-либо

признаком с тем чтобы не выполнять их повторное заражение. В ином случае

имело бы место многократное инфицирование, сопровождаемое существенным

и поэтому легко обнаруживаемым увеличением объема зараженных программ.

      Прививка, не внося никаких других изменений в текст защищаемой программы, помечает ее тем же признаком, что и вирус, который, таким образом, после активизации и проверки наличия указанного признака, считает ее инфицированной и "оставляет в покое".

      Ревизоры обеспечивают слежение за состоянием файловой системы,

используя для этого подход, аналогично реализованному в вакцинах. Программа-ревизор в процессе своего функционирования выполняет применительно к каждому исполняемому файлу сравнение его текущих характеристик с аналогичными характеристиками, полученными в ходе предшествующего просмотра файлов. Если при этом обнаруживается, что, согласно имеющейся системной информации, файл с момента предшествующего просмотра не обновлялся пользователем, а сравниваемые наборы характеристик не совпадают, то файл считается инфицированным. Характеристики исполняемых файлов, получаемые в ходе очередного просмотра, запоминаются в отдельном файле (файлах), в связи с чем увеличения длин исполняемых файлов, имеющего место при вакцинировании, в данном случае не происходит. Другое отличие ревизоров от вакцин состоит в том, что каждый просмотр исполняемых файлов ревизором требует его повторного запуска.

       Монитор представляет собой резидентную программу, обеспечивающую перехват потенциально опасных прерываний, характерных для вирусов, и запрашивающую у пользователей подтверждение на выполнение операций, следующих за прерыванием. В случае запрета или отсутствия подтверждения монитор блокирует выполнение пользовательской программы.

       Антивирусы рассмотренных типов существенно повышают вирусозащищенность отдельных ПЭВМ и ИВС в целом, однако, в связи со

свойственными им ограничениями, естественно, не являются панацеей. Так, для разработки детекторов, фагов и прививок нужно иметь тексты вирусов, что

возможно только для выявленных вирусов. Вакцины обладают потенциальной

способностью защиты программ не только от известных, но и от новых вирусов,

однако обнаруживают факт заражения только в тех случаях, если сами были

имплантированы в защищаемую программу раньше вируса. Результативность

применения ревизоров зависит от частоты их запуска, которая не может быть

выше 1-2 раз в день в связи со значительными затратами времени на просмотр

файлов (порядка 0,5-1 часа применительно к жесткому диску емкостью 80

Мбайт). Мониторы контролируют процесс функционирования пользовательских

программ постоянно, однако характеризуются чрезмерной интенсивностью

ложных срабатываний, которые вырабатывают у оператора "рефлекс

подтверждения" и тем самым, по существу минимизируют эффект от такого

контроля. Следует также учитывать, что принципы действия и тексты любых

антивирусов доступны разработчикам ПВ, что позволяет им создавать более

изощренные вирусы, способные успешно обходить все известные защиты.

       В связи с изложенным очевидно, что наряду с созданием антивирусов

необходима реализация альтернативных подходов к нейтрализации ПВ: создание

операционных систем, обладающих более высокой вирусозащищенностью по

сравнению с наиболее "вирусодружественной" MS DOS 3.3, разработка

аппаратных средств защиты от вирусов и т. п. Не меньшее значение имеют

организационные меры и соблюдение определенной технологии защиты от

вирусов, предполагающей выполнение следующих этапов: входной контроль

дискет с новым программным обеспечением, сегментацию информации на

жестком диске, защиту MS DOS и системных программ от заражения,

систематический контроль целостности и архивирование информации [10].

2.4. Обеспечение целостности информации, передаваемой в сетях. 

       Методы и средства имитозащиты информации и соединений.

       Рассмотренные ранее методы и средства защиты нацелены главным образом на предотвращение раскрытия содержания информации (криптозащита), однако имеется еще ряд целей защиты передачи данных, указанных ранее, направленных на предотвращение анализа данных, создания и ввода в сеть ложной информации (имитозащита). Рассмотрим основные методы и средства защиты, соответствующие этим целям [11-16], определив их общим понятием - имитозащита. При этом, необходимо иметь в виду, что в основе имитозащиты лежат все те же криптографические методы и средства защиты и соответствующие преобразования информации, изложенные подробно и обстоятельно в лекциях 3, 4, 5. Но для реализации функции имитозащиты необходимы еще некоторые дополнительные преобразования информации, связанные с введением в нее по определенным законам некоторой доли избыточности, пропорциональной требуемому уровню имитозащиты.

2.4.1. Защита против анализа потока данных нарушителем.

      Контрмеры против анализа потока концентрируются вокруг скрытия значений частот, длин сообщений разных классов, а также скрытия источника и адресата потока данных. Эти меры могут быть реализованы как по канально ориентированному, так и по концевому принципу (подробно эти принципы изложены в лекции 4). Суть этих мер состоит в искусственном создании длин и частот сообщений за счет генерации “ пустых “ сообщений различной длины и пустых символов в сообщениях.

       Можно использовать информацию о последовательных номерах и длине

сообщений, содержащуюся в протоколе верхнего уровня, так как ложные

сообщения можно сбросить и расширение удалить перед тем, как сообщение

будет передано для обработки на следующий протокольный уровень.

       В зависимости от конфигурации сети и применяемых протоколов

межконцевые контрмеры против анализа потока могут требовать больших

вычислительных мощностей и в значительной степени снижать эффективную

пропускную способность сети. Стоимость сокрытия источников - адресатов на

уровне ЭВМ (терминалов) с помощью концевых методов защиты для не

широковещательных сетей также является чрезвычайно высокой. В таких сетях

основу для контрмер против анализа потока обеспечивает применение

канального шифрования (канальных процессов защиты передачи), в то время как межконцевые методы пригодны для достижения остальных целей защиты. Таким образом, в некоторых условиях может оказаться подходящей комбинация

межконцевых и канально-ориентированных методов защиты.

2.4.2. Защита от изменения потока сообщений и прерывания передачи

сообщений.

       Для достижения этой цели - обнаружения изменения потока сообщений

должны быть применены методы, определяющие подлинность, целостность и

упорядоченность сообщений. Под подлинностью понимается достоверное

определение источника сообщений. Суть целостности в том, что сообщение на

пути следования не изменено. Упорядоченность состоит в том, что сообщение

при передаче от источника к адресату правильно помещено в общий поток

информации. В настоящее время разработан ряд целый ряд соответствующих

методов защиты от изменения потока сообщений, представленных в открытых

источниках, как, например, в книге Защиты от прерывания передачи сообщений

можно достичь, используя протоколы “ запроса - ответа “, позволяющие выявить

прерывание передачи.

2.4.3. Защита от инициирования ложного соединения.

      Для достижения этой цели - обнаружение инициирования ложного

соединения - разработаны контрмеры, обеспечивающие надежную основу для

проверки подлинности ответственного за соединение на каждом конце и для

проверки временной целостности соединения, защищающей от воздействия

нарушителя с помощью воспроизведения записи предыдущего законного

соединения. Проверка подлинности ответственного за соединение на каждом

конце во время процедуры инициирования соединения включает в себя:

- методы соответствующего распределения ключей,

- некоторые другие меры, например, физическая защита терминала при его

использовании или механизмы защиты, привязывающие соединение к процессу

главной ЭВМ.

      Если группа, ответственная за соединение в сети, использует один ключ, то

все пользователи в сфере его действия образуют защищенную виртуальную

подсеть. Если же между каждой парой ответственных за соединение

используются свои ключи (распределение по парам), то эти ключи служат для

удостоверения подлинности ответственных за соединение. Это относится к

распределению ключей по терминалам, по пользователям и по процессам. На

практике используются процедуры многоуровневого распределения ключей,

когда имеет место:

- первичный ключ, действующий на большом интервале времени и служащий

исключительно для передачи ключей на соединение,

- вторичный ключ, используемый в течение одного соединения.

       Первичные ключи дают явную форму защиты от ложного соединения, в то

время как вторичные ключи служат только для шифрования сообщений в одном

соединении.

2.4.4. Защита от навязывания ложных сообщений в каналы связи

вычислительной сети, в том числе и от ранее переданных  сообщений. 

      Защита от навязывания ложных сообщений становится возможной только

тогда, когда в криптосистеме дополнительно реализована функция размножения (распространения) ошибки и ее обнаружения за счет введения в структуру зашифрованного сообщения некоторой избыточности, обеспечивающей контроль ошибок и обнаружение факта навязывания ложной информации (сообщений). Такого рода защита иначе называется защитой целостности сообщений. Рассмотрим схемы основных криптосистем с точки зрения обеспечения целостности сообщений.

Побитное шифрование потока данных.

     Такие системы шифрования (см. рис.2.4.) наиболее уязвимы для тех

навязываний (вторжений) целью которых является изменение исходного текста.
Если исходный текст частично известен нарушителю, модификация битов текста реализуется весьма просто, путем инвертирования битов шифрованного текста в тех местах, где требуется инверсия битов исходного текста. Если сообщение содержит несколько контрольных знаков, они могут быть также изменены, поскольку все биты, участвующие в вычислении этих знаков, известны. Это оказывается возможным независимо от вида функции проверки избыточности (линейная или нелинейная). Конечно, нарушителю необходимо знать эту функцию, и он может ее знать, поскольку проверочная функция не является секретной. Это означает, что шифрованные контрольные знаки, используемые в обычных протоколах передач по линиям связи- символ контроля блока (ВСС) и контроль избыточным циклическим кодом (CRC), не могут помочь получателю выявить манипуляции с сообщениями, поскольку   нарушитель может легко вычислить их значения.

Побитное шифрование потока с обратной связью по шифрованию.

      Для многих реализаций таких систем (см. на рис.2.5.) характерно явление

непрерывного распространения ошибки, которое означает, что нарушитель не в

состоянии контролировать исходный текст, который будет восстанавливаться

после умышленного изменения хотя бы одного бита. Исключение составляет

ситуация, когда изменяемым является последний бит сообщения. Все виды
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контроля на избыточность будут работать как средства выявления ложных

сообщений.

                 Рис. 2.4. Схема побитного шифрования потока данных.
      В других случаях возможно ограниченное распространение ошибки,

например, в пределах 64 бит в случае DES - алгоритма. Пока выполняется

контроль по избыточности, который может выявлять изменения по крайней мере в каждом 64-м бите, например с использованием символа контроля блока (ВСС), то этого достаточно, поскольку нарушителю ничего не остается, кроме

случайного угадывания. Существуют реализации, когда распространение

ошибки не выходит за пределы одного бита.
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Рис. 2.5. Схема побитного шифрования потока данных с обратной связью

               по зашифрованному сообщению.
      Не зная, как бит обратной связи влияет на дешифрование следующего бита,

нарушитель считает, что события “ бит изменен “ и “ бит не изменен “ имеют

одинаковую вероятность (50%), т.е. для нарушителя имеет место состояние

полной неопределенности и навязывание осуществляется случайным образом,

аналогично случайной помехе в канале связи. Если в этом случае в конце

сообщения используется символ контроля блока (ВСС), то нарушитель может

модифицировать его. Однако, влияние обратной связи и модификации символа

контроля блока (ВСС) на последующий блок одинаково и составляет по -

прежнему 50%. Так что результирующая вероятность правильности символа

контроля после исправления также равна 50%. Если же контроль выполняется с

помощью циклического избыточного кода (CRC) или другого нелинейного

метода, когда изменение одного бита влияет на несколько контрольных

символов, создает для нарушителя неблагоприятную ситуацию. В этом случае

наилучшей стратегией для нарушителя было бы выявить те изменения, которые

затрагивают лишь ограниченное число битов избыточного кода CRC. DES -

алгоритм в режиме 8- битового шифрования с обратной связью обладает теми же свойствами, что и в режиме побитового шифрования. Возможное, но вряд ли

реализуемое 64 - битовое шифрование с ОС имеет существенно иные свойства.
Поскольку в этом случае побитовое шифрование распространяется на каждый 64 - битовый блок, возможны манипуляции на уровне блока. Вставка и удаление

блока могут быть выявлены. При известном исходном тексте можно выполнить

изменение последнего блока, содержащего значения контрольных функций (ВСС или CRC), чтобы изменить значение контрольной функции. Сложение блоков по модулю 2 или добавление ВСС не изменяют значения контрольной функции, если нарушитель только переставляет блоки сообщения.

Побитное шифрование с обратной связью по исходному тексту.

     Схема представлена на рис.2.6. Размножение вносимых ошибок в этом случае зависит от того, как биты сообщения влияют на работу генератора случайных чисел. Если этому влиянию подвергается только следующий бит, то вероятность правильного дешифрования уменьшается на 50% после каждого неправильно дешифрованного бита. Таким образом, дешифрование будет правильным только при условии, что никакие ошибки не вводятся. Это означает, что нарушитель не в состоянии контролировать в полной мере все изменения, которые он вводит, и это, конечно, справедливо по отношению к модификации контрольных символов. Даже при использовании простейшей контрольной функции - ВСС - он будет иметь 50%-ный шанс на успех. Использование более сложных функций
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Ри с. 2.6. Схема побитного шифрования потока данных с обратной связью

               по исходному сообщению.
контроля существенно снижает эффективность вторжения. Однако, весьма

возможно, что такие системы имеют более широкую область распространения

размножения ошибки (и даже неограниченную). Если в тоже время существуют

проверочные функции для исходного текста, то введение в него

нераспознаваемых изменений не возможно со стороны нарушителя.
Поблочное шифрование потока данных.

      Нелинейные свойства процедур поблочного шифрования (см. рис.2.7.) не

позволяют нарушителю модифицировать блок исходного текста (байт или

символ) даже если ему известно само исходное сообщение. Поскольку изменение исходного текста в результате поблочного шифрования предсказать невозможно, то нарушитель не знает, как изменятся контрольные цифры, но даже если он знает то не может осуществить желаемых изменений. В результате такие 
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системы обеспечивают высокую степень защиты от навязывания ложных

сообщений.
                  Рис. 2.7. Схема поблочного шифрования потока данных.
Поблочное шифрование потока с обратной связью (ОС)

       Область размножения (распространения) ошибки составляет по меньшей

мере следующий блок, а во многих системах (см. рис.2.8.) и значительно больше. Степень защиты от возможного навязывания ложных сообщений выше, чем в предыдущем случае.
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                    Рис. 2.8. Схема поблочного шифрования с обратной связью.

Шифрование блоками.

       Криптосхема представлена на рис.2.9. Область распространения ошибки

ограничена размерами блока шифрованного текста, однако предвидеть эффекты

изменений внутри блока невозможно. Тем не менее независимость блоков

позволяет проводить манипуляции на уровне блока. Для DES - алгоритма это

означает, что вполне реальны удаление или вставка 8 - символьных блоков,

изменение порядка их следование, причем без нарушения процедуры

дешифрования. Могут быть вставлены даже блоки из других шифрованных

сообщений, если используется одинаковый ключ шифрования. Многие функции

контроля избыточности не могут выявить изменений такого рода. Например,

использование ВСС не позволяет выявить изменений порядка следования или

двойные вставки, если последний блок, который содержит символы ВСС не

затрагивается. В то же время типовые функции, которые зависят от положения

проверяемых символов внутри сообщения (например, контроль циклическим

кодом CRC) будут выявлять вставки, удаления, изменения следования блоков.
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                              Рис. 2.9. Схема шифрования блоками.

Шифрование блоками с обратной связью.

       В общем случае (см. рис.2.10.), когда обратная связь выполняет функцию

ключа шифрования, изменения внутри шифрованного блока приводят к

непредсказуемому изменению двух блоков исходного текста. Вставка или

удаление влияют только на модифицируемый блок, однако этот результат

непредсказуем. Все виды контроля избыточности в пределах блока эффективны.
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В случае DES - алгоритма в режиме поблочного шифрования с ОС блок,

используемый в ОС, добавляется по модулю 2 к следующему блоку исходного

текста.
              Рис. 2.10. Схема шифрования блоками с обратной связью.
Если после дешифрования изменить некоторые биты шифрованного блока,

это может привести к модификации следующего блока. Если блок, в который

вносятся искажения, используется для контроля избыточности, то он будет

противостоять вторжению благодаря локализации и нераспространению ошибки.

      В свою очередь защита от модификаций на уровне самого блока значительно слабее. Передача начального инициализирующего значения “IV” (см. рис. 2.10.),

шифрованного для передачи по линии связи (что соответствует режиму

электронной кодировочной книги), позволяет злоумышленнику (нарушителю)

модифицировать первый блок шифрованного сообщения, производя желаемые

изменения “IV” и гарантируя нераспространение ошибки на последующие блоки.

      Это связано с тем, что шифрованное инициализирующее значение “IV”

добавляется к дешифрованному тексту по модулю 2 на стороне получателя.

      Соблюдая аккуратность, нарушитель может внести желаемые изменения в

первый блок и одновременно изменить другой символ этого блока таким

образом, чтобы символ ВСС остался неизменным. Чтобы воспрепятствовать

этому, инициализирующее значение должно быть передано другим способом или быть заранее согласовано между отправителем и получателем. Вставка или удаление блоков будут изменять результирующий блок не на основе выбора способа, а на основе вычисления этого способа изменения. Использование символа ВСС недостаточно эффективно, поскольку нарушитель случайно или в результате специальных экспериментов по вставке или удалению блоков может в конце концов найти возможность не подвергаться контролю этого вида. И только при изменении порядка следования нарушитель может быть уверен, что символ контроля блока (или результат сложения блоков по модулю 2) не изменяется.

      Контроль циклическим кодом CRC или другим способом, чувствительным к

перестановке элементов сообщения, будет обеспечивать более эффективную

защиту. Системы, использующие в обратной связи исходный текст, могут

вызывать эффект неограниченного распространения ошибки, и следовательно,

применение контроля избыточности целесообразно для всех методов. Вполне

достаточно для такого контроля завершения сообщения фиксированной

константой. В таблице 2.5. приведены описанные выше криптосистемы с

имитозащитой и их возможности по имитозащите для соответствующих
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областей распространения ошибки и типа функции контроля.
                                                                                               Таблица 2.5.
Упражнение к лекции 2

1. Укажите соответствие между средствами и методами защиты данных.

2. Перечислите физические средства защиты, используемые на рабочем месте.

3. Перечислите аппаратные средства защиты, реализованные в используемой

Вами ЭВМ.

4. Предложите свою классификацию программных средств защиты и

укажите ее достоинства и недостатки.

5. Дополните перечень программных средств защиты.

6 Укажите место криптографических средств защиты в классификации средств

защиты.

7. Какие средства защиты можно отнести к программно-аппаратным?

8. Сформулируйте основные этапы жизненного цикла ИВС и укажите

особенности защиты данных на них.

9. Предложите свой перечень законов по информатизации и защите

информации. Обоснуйте предложенный перечень законов.

10. Перечислите неписаные морально-этические нормы, которые имеют

отношение к защите информации.

11. Назовите основные виды средств обеспечения безопасности ИВС и ПЭВМ.

12. Какие Вы знаете методы защиты от несанкционированного копирования.

Дайте краткую характеристику этих методов.

13. Назовите основные возможности и особенности средств защиты от

несанкционированного копирования, используя Таблицу 2.4.

14. Какой наиболее известный отечественный аппаратно-программный

антивирусный продукт Вы можете привести в качестве примера ? Дайте его

характеристику.

15. Дайте определение программного вируса (ПВ) и опишите физическую

структуру ПВ.

16. Что понимается под циклом жизни ПВ и как осуществляется заражение

программ ?

17. В чем основное отличие вируса от «троянского коня» ?

18. Рассмотрите классификацию вирусов по характеру размещения в памяти

ПЭВМ и дайте краткую характеристику файловых, бутовых, гибридных и

пакетных вирусов.

19. Назовите группы антивирусов и опишите способы их воздействия на ПВ.

20. Какие альтернативные подходы к нейтрализации программных вирусов Вам

известны из литературы и практики ? Каков Ваш взгляд на способы решения

этой проблемы.

21. Поясните суть мер по защите против анализа потока данных.

22. Назовите методы защиты от изменения потока сообщений и прерывания

передачи, от инициирования ложного соединения.

23. Сформулируйте основные условия, которые должны быть реализованы в

криптосхемах для обеспечения защиты от навязывания ложных сообщений.

24. Поясните, с точки зрения обеспечения целостности сообщений, по

криптосхемам варианты алгоритмов побитного шифрования и их

возможности по имитозащите.

25. Поясните по соответствующим криптосхемам варианты алгоритмов

поблочного шифрования и шифрования блоками и их возможности по

имитозащите.

26. Проведите сравнительный анализ алгоритмов шифрования с точки зрения

возможности имитозащиты данных, используя криптосхемы и материалы

подраздела 2.4.4 и Таблицу 2.5.
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