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Тема  4. 

Современные симметричные криптосистемы. 

Стандарты криптозащиты.

4.1. Общие положения.tc "11.3.2.1. Общие положения."
Современную основу для криптографических методов защиты передачи данных образует американский (США) стандарт DES, применяемый для засекречивания правительственной информации и рассматривающий так называемую обычную криптосистему. Хотя существует также и криптосистема с общим ключом - алгоритм Ривеста.
В обычной криптосистеме ключ для дешифрования сообщений совпадает с ключом для их шифрования. Он известен только пользователям и хранится в тайне. В криптосистеме с общим ключом способность зашифровать сообщение данным ключом отделяется от возможности дешифровать это сообщение. Используются пары преобразований (Е, D), каждое из которых нельзя легко получить из другого. Образуется коллективный шифр, в котором один ключ известен всем (Е) и служит для шифрования сообщений, адресуемых данному пользователю, в то время как соответствующий ему ключ (D) держится в секрете и служит для дешифрования сообщений, посылаемых пользователю и зашифрованных общим ключом.

Рассмотрим механизм защиты для криптосистемы с общим ключом (см. рис.4.1.): отправитель (j) зашифровывает свое сообщение секретным ключом 
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Рис. 4.1. Криптосхема с общим ключем.

(Dj), а затем открытым ключом предполагаемого получателя (Еi). Получатель снимает внешний слой шифрования, используя секретный ключ (Di) и завершает дешифрование с помощью открытого ключа отправителя (Еj). Преобразования по зашифрованию и дешифрованию обязательно должны легко вычисляться и быть взаимно-обратными, а пары ключей (Еi, Di) должны легко генерироваться. Более того, требуется, чтобы было

невозможно ни вывести Di из Ei, ни обратить преобразование без соответствующих ключей.

Криптосистема является вычислительно или практически стойкой, если стоимость вычислений делает такую задачу невозможной. Криптосистема считается безусловно или теоретически стойкой, если проведено шифрование, которое может противостоять любому криптоаналитическому воздействию независимо от мощности и времени вычислений. Любой шифр должен быть устойчив к трем видам криптоанализа со стороны злоумышленника:

· при наличии  у него только зашифрованного текста;

· при наличии у него известного открытого текста;

· при возможности выбора им открытого текста.

Существуют два основных современных класса  шифров:

-
поточные шифры;

-
блочные шифры.

4.2. Поточные шифры. tc "11.3.2.2. Поточные шифры. "
а) Шифр Вернама - практически и теоретически неуязвим (на ключевом потоке случайных бит - строится).

б) Шифры на псевдослучайном ключевом потоке бит - уязвимы для криптоанализа.

Достоинства - ошибки не влияют на дешифрование последующих за ошибкой данных.

Недостатки - 

1) необнаруженные добавления или удаления битов и потока зашифрованного текста приводят к потере возможности дешифрования; 

2) неприемлемы, так как отсутствие размножения ошибок затрудняет развитие методов для обнаружения воздействия по изменению длины сообщений и внесению ошибок другого рода.

в) Шифр с автоключом - ключевой поток которого зависит от открытого текста, шифрованного текста или самого себя и некоторого начального, первичного кода, обеспечивает межбитовую зависимость и обнаружение ошибок. В шифрах с шифрованным текстом в качестве ключа (штак) -шифрованный текст используется в качестве входной информации для выработки ключевого потока, имеющего межбитовую зависимость. В случае ошибки при передаче, правильная работа дешифратора возобновляется после получения некоторого фиксированного числа неискаженных битов шифрованного текста.

4.3. Блочные шифры.tc "11.3.2.3. Блочные шифры."
Блочное шифрование под управлением единственного ключа - это определение одной из 2n перестановок в наборе n-битных блоков. На практике блочное шифрование не реализует все возможные перестановки ввиду необходимости обеспечения требуемого размера ключа и логической сложности шифрования. Шифр является предметом анализа, осуществляемого сравнением частоты распределения отдельных блоков с известной частотой распределения знаков в больших образцах открытого текста. Если увеличивать размер блока и строить шифр таким образом, чтобы скрывались частотные характеристики компонентов блоков посредством смешивания преобразований, то такое частотное распределение и его анализ становятся невыполнимыми из-за возрастания размера используемого алфавита и полученная криптографическая схема считается очень хорошей.

На основе блочных шрифтов строится:

-
алгоритм шифрования данных DES, являющийся стандартом США – подробно изложенный ниже. 

-
алгоритм Ривеста. 

4.4. Алгоритм шифрования данных DES.tc "11.3.2.4. Стандарт шифрования данных (DES)."
Применяется блочный шифр, оперирующий с 64-битными блоками с использованием 56-битного ключа - режим книги электронных кодов (КЭК). В режиме КЭК (см.рис.4.2.) необходимая для правильного дешифрования сообщений криптографическая синхронность достигается тогда, когда 
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Рис. 4.2. Криптосхема DES в режиме электронной кодировочной книги.

отправитель и получатель используют один и тот же ключ и правильно определяют границы блока. DES может использоваться различными способами как часть генератора ключевого потока для шифров ШТАК (в режиме поточного шифра). В режиме работы в качестве шифра с обратной связью (ШОС), шифр DES превращается в самосинхронизирующийся поточный шифр, который обрабатывает строки открытого текста (см. рис.4.3.). DES является стойким к обычному криптоанализу, хотя он и является теоретически слабым и может быть чувствительным к “нечеловеческим по силе” средствам анализа, основанным на применении больших специализированных вычислительных устройств с большой степенью распараллеливания процессов анализа и обработки информации (шифра).
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Рис. 4.3. Криптосхема DES в режиме шифра с обратной связью.

Режим КЭК и ШОС использования DES позволяют достичь только первой цели - предотвращения раскрытия содержания сообщения (криптозащита) применением их к данным, которые нужно защитить. Однако эти режимы также лежат в основе построения контрмер для достижения остальных целей, перечисленных ранее и связанных с защитой от навязывания ложной информацией (имитозащитой), полученной нарушителем различными перечисленными способами.

4.5. Алгоритм Ривеста.tc "11.3.2.5. Алгоритм Ривеста."
          Применяется блочный шифр с общим ключом. Размер блока от 256 до 650 бит в зависимости от желаемого уровня защиты. При шифровании сообщение (М) рассматривается как целое число и шифруется возведением степень “l” (по модулю “n”). При дешифровании полученный текст (с) дешифруется возведением его в степень “d” (по модулю “n”). 

       Шифрующий ключ-пара (l, n). Дешифрующий ключ-пара 
(d, n). Значение d, l, n вычисляются из пары больших простых чисел (p, q).

Правила вычисления d, l, n и методы выбора p и q даны Ривестом. Алгоритм основан на очевидной трудности разложения на множители больших сложных чисел. В отличие от DES, по-видимому не существует пути преобразования этого алгоритма в поточный шифр одновременно с сохранением характеристик алгоритма с открытым ключом. 

4.6. Сравнение режимов поточного и блочного шифрования. tc "11.3.2.6. Сравнение режимов поточного и блочного шифрования."
1) Проблемы, связанные с использованием основного блочного режима работы (КЭК) в обычных шифрах или в системах с общим ключом состоят в следующем:

-
в общем случае длина сообщения не соответствует размеру блока шифра, поэтому используется разбиение сообщения (пакета) на части, соответствующая по размеру блоку шифра с дополнением сообщения пустыми символами до целого числа блоков. В результате имеет место потеря пропускной способности до 1/2 размера блока на каждое сообщение;

-
два блока открытого текста, состоящие из одинакового набора битов приводят к одинаковым блокам шифрованного текста;

· в этом режиме размножение ошибки происходит строго внутри блока и это требует применения методов обнаружения изменения сообщений. 

Из-за указанных трудностей режим КЭК не всегда пригоден для текста сообщения общего вида. Усиленным вариантом этого режима, пригодным как для обычных шифров, так и для систем с общим ключом, является режим сцепления блоков в шифре (СБШ) (см. рис. 4.4.).
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Рис. 4.4. Криптосхема DES в режиме сцепления блоков в шифре.

2)
Поточные шифры ШТАК, такие как режим ШОС использования DЕS, дают ключевой поток, соответствующий длине текста, подлежащего шифрованию без пустых символов в последнем неполном блоке сообщения. Недостаток этого подхода - снижается значительно пропускная способность алгоритма блочного шифрования в режиме ШОС (для DES с 8-и битными байтами в режиме ШОС снижение в 8 и более раз). Эта задача решается, если применять два размера блока при шифровании каждого сообщения: - размер блока основного шифра и - длину сообщения по модулю этого размера блока. Это приводит к пропускной способности, сравнимой с той, которую обеспечивает режим КЭК, однако исключает дополнение пустыми символами открытого текста. Другая особенность шифров ШТАК - необходимость начального заполнения для синхронизации сдвиговых регистров на обоих концах соединения. Существует два способа начального заполнения:

-
для каждого сообщения отдельно и независимо,

-
заполнение - как функция сообщения, переданного ранее.

Последний способ не пригоден для общего случая, когда имеет место неупорядоченное поступление сообщений или при наличии ошибок. Так как режимы КЭК и ШОС - самосинхронизирующиеся, размножение ошибок ограничивается и этот факт следует принимать во внимание при разработке методов обнаружения изменения сообщений за счет размножения ошибок.

4.7.  Особенности реализации  методов криптозащиты в каналах телекоммуникаций.tc "11.3.2.7. Особенности реализации методов криптозащиты."
Канальные методы защиты: при канальном шифровании обычно применяются поточные шифры; данные шифруются только в каналах, а не в узлах коммутации. Эти узлы должны быть защищены, несмотря на то, что ЭВМ и терминалы защищены физически. При канальном шифровании требуется расширение этой защиты на все промежуточные узлы (узлы коммутации и шлюза). При этом должна быть не только физическая защита, но гарантия защиты техническими и программными средствами информации этих узлов по каждому проходящему через них соединение.

Использование только канального шифрования в качестве защиты нарушает принцип наименьшей осведомленности, поскольку нарушитель имеет возможность раскрыть содержание сообщений в любой точке между источником и адресатом.

Межконцевые методы защиты: каждое сообщение, за исключением некоторых данных заголовка, обрабатываемых в промежуточных узлах маршрута, зашифровывается в его источнике и не дешифрируется, пока не достигнет места назначения. Может использоваться уникальный ключ для каждого соединения или более крупное дробление при распределении ключей (ключ между парой связанных между собой ЭВМ или один ключ внутри всей защищенной сети (подсети)).

Данные на уровне межсетевых ЭВМ не могут зашифровываться по межконцевому принципу, а могут быть защищены по принципу от шлюза к шлюзу. Вся информация в заголовках протокола Х-25 и большинство данных в управляющих пакетах также не могут быть зашифрованы на межконцевом уровне. Для обеспечения свойств межконцевой защиты в информационные пакеты протокола Х.25 должна быть вставлена дополнительная информация.

       Подобное иерархическое применение шифрования может быть достигнуто либо избирательным шифрованием соответствующих информационных полей, либо вставкой информации с каждого уровня в сообщение, обрабатываемое протоколом следующего уровня программной структуры и шифрованием всего составленного таким образом сообщения на каждом уровне.

Разделение на “красное“ и “черное“ - еще один метод защиты. Идеально этот метод предотвращает передачу открытого текста через барьер из красной зоны в черную, заставляя все данные, которые пересекают барьер из красного в черное, проходить через устройство шифрования. В вычислительных (транспортных) сетях обычно трудно достичь полного разделения на красное и черное, так как адресная и управляющая информация в целях маршрутизации и управление потоком должны проходить в обход шифровального устройства отправителя. Однако такое разделение широко используется в устройствах канально-ориентированного шифрования и может быть применено при межконцевом шифровании путем размещения устройства защиты между ЭВМ (терминалом) и подсетью передачи данных, то есть между сеансовым и транспортным уровнем программной структуры вычислительной сети.

Различные уровни шифрования, в случае их разделения на красное и черное легче всего реализовать с помощью протоколов на соответствующих уровнях программной структуры вычислительной сети в виде многоконтурного шифрования (сверхшифрование). При этом канальные методы реализуются на спец. уровне, который может располагаться и между сетевым и канальным уровнем и между канальным и физическим уровнем программной структуры. Межконцевые методы защиты могут быть реализованы на уровне представления данных или на сеансовом уровне программной структуры вычислительной сети. 

4.8. Стандарт шифрования данных (DES) США.tc "11.3.2.4. Стандарт шифрования данных (DES)."
 Для достижения потребного уровня криптостойкости реальные алгоритмы шифрования, применяемые в ИВС общего пользования, включают многократно повторяемые шаги перестановки (транспозиции, запутывания), гаммирования и нелинейной подстановки. Классическим примером такого подхода является криптосистема DES (Data Encryption Standard),к рассмотрению которой мы переходим.

DES была разработана специалистами фирмы IBM по заказу Национального бюро стандартов США и принята в качестве федерального стандарта шифрования после освидетельствования ее Агенством национальной безопасности США в 1977 г. Несмотря на тщательное исследование и активную критику в течение всего периода ее существования и практического применения, криптосистема DES до настоящего времени считается нескомпроментированной и широко используется для реализации различных служб безопасности в ИВС общего пользования. Этому способствует  доступность  DES  в  виде  аппаратных  средств   (так  называемых  плат криптографического закрытия), микропрограмм ЭВМ и элементов программного обеспечения, а также наличие разнообразных модификаций DES, ориентированных на использование в тех или иных службах безопасности. Стоимость шифровального устройства на основе DES составляет порядка 100-3000 долларов. О степени доверия к криптосистеме DES свидетельствует тот факт, что функционирующая в США система межбанковских клиринговых расчетов, обрабатывая в неделю более полумиллиона сообщений о переводах денежных средств порядка нескольких миллионов долларов каждый (при этом общая сумма переводов за неделю составляет 1,5 трлн. долларов), использует DES для защиты от несанкционированных изменений хранимых и передаваемых данных. Возможны четыре режима работы DES:

- ЕСВ (Electronic Code Book), или электронный кодоблокнот;

- СВС (Cipherblock Chaining), или сцепление блоков шифра;

- CFB (Cipher Feedback), или обратная связь по шифртексту;

- OFB (Output Feedback), или обратная связь по выходу.

Режим ЕСВ (Electronic Code Book), или электронный кодоблокнот;

Базовым является режим ЕСВ, для которого характерны разбиение открытого текста на 64-битовые блоки и их независимое шифрование при помощи одного и того же 64-битового ключа; блок шифротекста, как и соответствующий ему блок открытого текста, имеет длину 64 бита. Для шифрования используются 56 бит ключа из 64. Оставшиеся 8 бит необходимы для контроля.

Обобщенная структурная схема алгоритма DES приведена на рис.4.5.

Результатом шифрования 64-битного блока открытого текста А при помощи ключа К является 64-битный шифртекст С, что принято обозначать равенством C=DES(A,K).

Алгоритм DES функционирует следующим образом. Вначале выполняется так называемая начальная перестановка IP входного блока А. Логика этой перестановки приведена в табл. 4.1, где iА  обозначает номер позиции входного блока, а 1Р(iА) - номер позиции, в которую поступает iА-й бит входного блока в результате перестановки.

После начальной перестановки выполняются 16 циклов шифрующих преобразований, подробно описываемых ниже, после чего следует завершающая обратная перестановка, логика которой представлена в таблице 4.2, где iB обозначает номер позиции блока шифртекста, полученного в результате выполнения упомянутых 16 циклов, a IP-1(iB) - номер позиции, на которую поступает iB -й бит указанного блока в 'результате перестановки. Блок C=IP-1 (iB) есть не что иное, как DES (А, К).

Перейдем к рассмотрению шифрующих преобразований, выполняемых внутри каждого из 16 циклов. Через Li-1 и Ri-1, i = l,...,16, обозначаются, соответственно, левые и правые 32-битные полублоки блока, являющегося входным для i-ro цикла. При этом Li и Ri определяются  по следующим правилам:

Li = Ri-1,

Ri =Li-1 ( f (Ri-1, Ki),

где f(Ri-1, Кi) есть 32-битовый полублок, а операция сложения по модулю 2 выполняется над битами, находящимися в идентичных позициях обоих операндов.

Логика вычисления значений f(Ri-1,Ki) представлена в виде структурной схемы, приведенной на рис. 4.6.

Вычисление начинается с так называемого расширения, преобразующего 32-битовый полублок в 48-битовый вектор в соответствии с таблицей Е (табл. 17.3.), в которой  j  обозначает номер позиции в Ri-1, a jE - номер позиции, в которую поступает j-й бит полублока Ri-1. В случае, когда j-й бит "размножается" в две позиции, их номера указываются в соответствующей "клетке" jE  через запятую.

Полученные 48 бит гаммируются с 48-битовым вектором К , логика формирования которого рассматривается ниже. Результат гаммирования разбивается на восемь 6-битовых векторов, поступающих на входы так называемых S-блоков S1,…, S8.                                                          

                                                                           Таблица  4.1.
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Каждый S -блок выдает 4-битовый вектор, причем взаимосвязь между входными и выходными данными определяется содержимым приводимых ниже таблиц (табл. 4.4.) и правилами их использования, существо которых состоит в следующем. Пусть,  b1… b6  - 6-битовый вектор, поступающий на вход некоторого S-блока Si. Образуем два десятичных числа k и 1, двоичная запись первого из которых есть b1b6, а второго – b2 b3 b4 b5. (Например, применительно к вектору 000110 k=0, 1=3). Тогда результатом работы S-блока Si, соответствующим входу b1,...,b6, является 4-битовая двоичная запись десятичного числа, стоящего в j-й матрице на пересечении k-й строки и 1-го столбца. (Например, при поступлении упомянутого вектора 000110 на вход S-блока S3 результатом будет 14=1110; результатом работы S-блока S5 при том же входном векторе будет 1 =00012).

Восемь 4-битовых векторов, поступающих с выходов S-блоков, образуют 32-битовый полублок, который подвергается перестановке, определяемой таблицей Р (табл.4.5.), в которой по аналогии с ранее приведенными таблицами, P(i) есть номер позиции, в которую попадает i-й бит входного полублока.

Рассмотрим логику формирования ключей Кi i=l,...,16, используемых для гаммирования в ходе выполнения соответствующих циклов шифрования.

 Исходный 64-битовый ключ К разбивается на восемь 8-битовых блоков. Восьмой бит каждого блока служит для контроля четности, который позволяет выявлять ошибки типа искажения нечетного числа битов (подобные ошибки могут возникнуть при хранении или непосредственно в процессе формирования ключей). При этом значение указанного восьмого бита представляет собой результат сложения по модулю 2 предшествующих семи битов. Контрольные биты в процессе формирования ключей не используются.
[image: image6.png]



             Рис. 4.5. Структурная схема алгоритма шифрования DES
Обобщенная структурная схема алгоритма формирования ключей приведена на рис.4.6. Вначале выполняется операция перестановки-выбора битов исходного ключа К, существо которой определяется таблицей 4.6. При этом контрольные биты ключа К                                                                                                                                                                                     

                                                                                              Таблица  4.2.
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в формируемый 56-битовый ключ не переносятся, а биты, используемые для шифрования, переставляются в соответствии с указанной таблицей, где PC-l(j) означает номер позиции, в которую поступает j-й бит исходного ключа.

[image: image8.png]JEJ NI N I G N N ) 2 O
sefe.s8]s [¢ [s.7]6.8]s 1o [u1s]iz.ufrs]iefurfie, a0fen]z2]zs. 25
3|7 fiejojzo 2 Jeejzs) 24 | 25 Jesarfes] o9 [s0lanfaz
3¢[24,26]27]2829,31]30,32]33]34] 35,3736, 3839 40| 1 42, 45 6] 147





Рис. 4.6. Структурная схема алгоритма вычислений значений f (Ri-1,Кi)

                                                                                           Таблица  4.3.
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После выполнения перестановки-выбора PC-1 полученный 56-битовый вектор К разбивается на два 28-битных вектора С0 и D0. Далее в каждом из 16 циклов над 28-битными векторами Сi и Di, полученными на предыдущем цикле, выполняется операция циклического сдвига на LSi позиций влево (значения LSi приведены в таблице 4.7).                                                                                                        
                                                                                                  Таблица 4.4.
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                                                                                         Таблица  4.5.
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Рис. 4.6. Структурная схема алгоритма формирования ключей в процессе функционирования DES
Полученные в результате выполнения указанной операции 28-битовые вектора Сi+1  и Di+1   в указанном порядке объединяются в 56-битовый вектор. Последний подвергается перестановке-выбору PC-2, в результате которой его j-й бит поступает в РС-2(j)-ю позицию формируемого 48-битового вектора, который и есть ключ Кi+1. Логика перестановки-выбора PC-2 определяется таблицей 4.8.

Таковы основные особенности алгоритма шифрования DES. Следует отметить, что криптостойкость DES определяется, главным образом, нелинейностью S-блоков. Однако логика, в соответствии с которой разработаны S-блоки, авторами DES не раскрыта и до сих пор неизвестна пользователям. В то же время исследование статистических свойств указанных блоков показывает, что они не являются полностью случайными. В связи с этим, среди специалистов распространена точка зрения о возможности существования "лазеек", разрушающих DES. Другим объектом критики является относительно малая длина ключа (56 бит), которая, в принципе,                                                          

                                                                                       Таблица  4.6.
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                                                                                              Таблица  4.7.

делает реальной так называемую "силовую атаку" на DES путем организации полного перебора всего пространства ключей. Тем не менее, вычислительных ресурсов современных ЭВМ, в том числе структур с высокой степенью параллельности (систолических массивов, конвейеров, транспьютеров и т.п.), для реализации подобной атаки пока недостаточно.

Мы до сих пор не останавливались на алгоритме дешифрования двоичных блоков, зашифрованных при помощи DES. Этот алгоритм, обозначаемый через DES-1, достаточно очевиден: достаточно "прогнать" DES с тем же ключом в обратном направлении. При этом   

Ri-1 = Li
Li-1 = Ri ( f (Ri-1, Кi).

Рассмотренный нами режим ЕСВ обладает тем недостатком, что результаты шифрования одинаковых блоков при помощи одного и того же ключа совпадают. С учетом того, что длина блока криптограммы постоянна и относительно невелика, наличие в шифртексте идентичных блоков служит явным указанием на присутствие совпадающих блоков и в соответствующих фрагментах открытого текста, что, в общем случае, может существенно облегчить криптоанализ.

                                                                                                     Таблица  4.8.
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С другой стороны, наблюдение за информационным обменом между двумя абонентами применительно  к  ситуации,  когда  отправитель  вторично  посылает  открытый  текст, зашифрованный одним и тем же ключом, позволяет имитировать возврат ему той же криптограммы-ответа, который был передан получателем в первом случае. Как видно, при этом DES не обеспечивает имитостойкости.

Наконец, алгоритм DES в режиме ЕСВ обладает свойством так называемого размножения ошибок, которое состоит в том, что искажение одного бита криптограммы приводит к искажению нескольких битов в открытом тексте, полученном в результате дешифрования.

Режим СВС (Cipherblock Chaining), или сцепление блоков шифра;

Для нейтрализации этих недостатков разработан специальный режим использования DES, называемый СВС. Обобщенная структурная схема функционирования DES в режиме СВС приведена на рис. 4.7.

Примем, что открытый текст разбит на п 64-битовых блоков М1,...,Мn. Через С0 обозначим некоторый начальный 64-битовый вектор, загружаемый на начальных шагах шифрования и дешифрования в соответствующие буфера. Далее для любого i = 0,...,n  логика шифрования определяется соотношением

Сi+1 =DES (Mi+1 ( Сi , К), 
а логика дешифрования - соотношением

Мi+1 ( Сi =DES-1 (Сi+1 , К), 
или, что то же самое,

Мi+1 = Сi ( DES-1 (Сi+1 , К).
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   Рис. 4.7. Структурная схема функционирования DES в режиме CBC.

Как следует из приведенных соотношений, каждый очередной блок криптограммы является функцией предшествующего. Поэтому искажение одного бита в блоке шифртекста искажает два блока,  полученных в результате дешифрования.  Однако поскольку искаженный  блок криптограммы в процессе дешифрования гаммируется со следующим блоком открытого текста, число искажений в следующем дешифруемом блоке равно числу искажений в шифртексте. Что касается криптостойкости, то режим СВС считается более стойким, нежели ЕСВ, по двум причинам. Во-первых, шифртекст является функцией не только открытого текста и ключа, но и, в конечном итоге, начального вектора C0 . Это, естественно, усложняет криптоанализ. С другой стороны, идентичным блокам открытого текста в общем случае соответствуют различные блоки криптограммы, что нейтрализует основной недостаток ЕСВ.

Наряду с режимами ЕСВ и СВС, алгоритм DES используется еще в двух режимах с так называемой обратной связью.

Режимы CFB (Cipher Feedback), или обратная связь по шифртексту, и

OFB (Output Feedback), или обратная связь по выходу.

Обобщенная структурная схема использования алгоритма DES в режиме обратной связи по шифртексту (СFВ) с k-битовыми блоками приведена на рис. 4.8, а в режиме обратной связи по выходу (OFB) с k-битовыми блоками - на рис. 4.9. 

В отличие от режимов ЕСВ и СВС, оперирующих 64-битовыми блоками, режимы СFВ и OFB оперируют k-битовыми блоками (1 < k < 63). Это, в частности, позволяет шифровать текстовые данные посимвольно (для кода EBCDIC достаточно положить k=8, а для кода ASCII – k=7).

Шифрование в режиме СFВ происходит следующим образом. Вначале на вход поступает случайным образом сгенерированный 64-битовый вектор С0 который шифруется алгоритмом DES с некоторым стандартным ключом К. Левые k бит результата шифрования гаммируются с левыми k битами открытого текста и полученный таким образом k-битовый шифртекст поступает на дальнейшую обработку (передачу по каналу связи, хранение и т.п.). Существенно, что k-битовый 
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     Рис. 4.8. Структурная схема функционирования  DES в режиме CFB.

вектор, гаммируемый с k битами открытого текста, загружается в k правых битов входного блока посредством сдвига его содержимого на k позиций влево, после чего описанные операции повторяются применительно к следующим k битам открытого текста и т. д. Обратим внимание на то, что упомянутый сдвиг содержимого входного блока не является циклическим, в связи с чем левые k битов этого содержимого на каждом шаге как бы "выталкиваются" за пределы блока.

Процесс дешифрования в режиме СFВ аналогичен описанному и поэтому очевиден из правой половины рис. 4.8.
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Рис. 4.9.  Структурная схема функционирования DES в режиме OFB.

Режим OFB отличается от режима СFВ тем, что k-битовый вектор обратной связи поступает в k правых битов входного блока не после гаммирования, а до него. Иными словами, указанный вектор еще не является блоком шифртекста и, таким образом, не зависит от открытого текста. При этом DES как бы "зацикливается" сам на себя, генерируя  k-битовые ключи для гаммирования с соответствующими блоками открытого текста. Это обстоятельство, как считается, снижает криптостойкость OFB в сравнении с СFВ. В самом деле, в режиме OFB алгоритм   DES   используется,  по  существу,   в   качестве  генератора  псевдослучайных последовательностей 64-битовых двоичных чисел. Общеизвестно, что любой такой генератор имеет период повторения N, такой, что N-м вектором на его выходе будет вектор С0, с которого началась генерация. После этого генератор будет циклически выдавать ту же последовательность ключей, что была использована для шифрования первых N k-битовых блоков открытого текста. Впрочем, теоретически максимальный период повторения для DES-генератора, равный 264, применительно к доступным в настоящее время вычислительным ресурсам, по-видимому, достаточен, чтобы обеспечить приемлемую криптостойкость. Однако реальный период повторения подобных генераторов, как правило, существенно меньше максимального (в частности, по некоторым оценкам, этот период для DES находится в районе 232).

Как видно, оба рассмотренных режима использования DES с обратной связью, как и режим СВС, свободны от главного недостатка ЕСВ: идентичным блокам открытого текста в общем случае соответствуют различные блоки шифртекста (что касается OFB, то данное утверждение верно по отношению к любым двум идентичным блокам, разделенным в открытом тексте блоками, количество которых не кратно периоду повторения, уменьшенному на единицу).

Существенным достоинством OFB является отсутствие явления размножения искажений, имевших место при передаче шифртекста, в процессе дешифрования последнего. В то же время искажение одного бита k-битового блока шифртекста, полученного в режиме CFB, будет влиять на k-битовые блоки открытого текста до тех пор, пока искаженный бит не будет вытолкнут за пределы входного 64-битового блока в результате последовательности сдвигов его содержимого, выполняемых в процессе дешифрования.

Интересным свойством CFB является то, что он отображает любое множество k-битовых блоков само на себя: результатом шифрования любого блока из этого множества является блок из этого же множества. Это свойство особенно важно для реализации байт-ориентированных протоколов типа канального протокола BSC, в которых допускаются только такие восьмибитовые комбинации, которые соответствуют символам кода ASCII (с контрольным битом).

Таковы основные особенности алгоритма шифрования DES и различных режимов его использования. 
Области применения DES. Федеральный стандарт аутентификации Х9.9

Кратко остановимся на вопросах применения указанных режимов для обеспечения   безопасности   информации,   передаваемой   (хранимой)   в   ИВС.   Обычно рассматриваются три основных области применения DES: передача данных по каналам связи ИВС, хранение и доступ к файлам (базам данных) ИВС, а также организация системы платежей и обмена коммерческой информацией.

Считается, что для обеспечения безопасности каналов связи ИВС могут применяться все описанные выше режимы, хотя в большинстве аппаратных реализаций (плат криптографического закрытия) используется режим CFB с k=l, обеспечивающий побитовое шифрование. Это объясняется его большей криптостойкостью по сравнению с OFB, особенно в плане криптографической поддержки  бит-ориентированных протоколов,  характерных для  ИВС, функционирующих на основе высокоскоростных широкополосных каналов связи. Относительно недорогие платы, реализующие CFB с k =1, обеспечивают скорость шифрования-дешифрования, достаточную для передачи данных со скоростью до 19,2 Кбит/с.

В приложениях, связанных с хранением информации во внешней памяти ЭВМ, различают три основных направления применения DES: 

криптографическое закрытие файлов прямого, последовательного доступа, а также отдельных полей записей таких файлов. Что касается организации электронной системы платежей и систем обмена коммерческой информацией, то в этом приложении, наряду с конфиденциальностью передаваемых и хранимых сведений, важнейшее значение приобретает проблема аутентификации поступающих сообщений. Для ее решения разработан федеральный стандарт Х9.9, обобщенная структурная схема алгоритма которого приведена на рис. 4.10. 

Исходное сообщение разбивается на 64-битовые блоки Мi, i=l,...,.n (если длина сообщения не кратна 64), оно дополняется справа недостающим количеством нулевых битов). Далее блок М1 шифруется алгоритмом DES с некоторым секретным ключом К, а результат шифрования гаммируется со следующим блоком М2. 64-битовый блок DES (М1 К) ( М2 опять шифруется алгоритмом DES с тем же ключом К и т. д., пока не будет достигнут последний n-й блок исходного сообщения. В качестве аутентификационного кода сообщения (Message Authentification Code), добавляемого к сообщению при передаче в канал связи, используется левый полублок 64-битового блока, полученного в результате выполнения описанных операций.

Получатель сообщения, знающий ключ шифрования и само это сообщение, тем же способом определяет аутентификационный код и сравнивает его с кодом, содержащимся в сообщении. В случае совпадения принимается решение о подлинности поступившей информации. Если в исходном сообщении искажен хотя бы один бит, то получателем будет вычислен аутентификационный код, полностью отличный от принятого. Выявленное несовпадение свидетельствует о несанкционированном изменении сообщения. Аналогичное несовпадение имеет место и в том случае, если отправителем сообщения является лицо, не знающее ключа К, с использованием которого определяется аутентификационный код. Тем самым обеспечивается потребная имитостойкость коммерческих систем.

Как можно видеть, алгоритм стандарта Х9.9 во многом подобен алгоритму режима СВС, однако отличается от последнего двумя особенностями. Во-первых, Х9.9, имея на входе открытый текст длиной п блоков, не формирует шифртекста той же длины, как это делает СВС: из всего "шифртекста" выбираются только левые 32 бита последнего блока. Во-вторых, Х9.9 не использует начального вектора С0, роль которого играет первый блок исходного сообщения (М1).
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Рис. 4.10. Структурная схема алгоритма федерального стандарта Х9.9

4.9. Стандарт крипто- и имитозащиты сообщений  РФ.tc "11.3.4.1. Вводные замечания."
Первый отечественный стандарт по криптографической защите введен в действие с 1 июля 1990 г. Он устанавливает единый алгоритм криптографического преобразования для систем обработки информации в сетях ЭВМ, отдельных вычислительных системах и ЭВМ, который определяет правила шифрования данных и выработки имитовставки. Этот алгоритм предназначен для аппаратной и программной реализации, удовлетворяет криптографическим требованиям и по своим возможностям не накладывает ограничений на степень секретности защищаемой информации.Стандарт обязателен для организаций, предприятий и учреждений, применяющих криптографическую защиту данных, хранимых и передаваемых в сетях ЭВМ, в отдельных комплексах или в ЭВМ. Полное название стандарта:

“Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования”. (ГОСТ 28147-89). Основные термины, применяемые в стандарте, приведены в таблице 4.9., где дано определение каждого из терминов. Структурная схема алгоритма криптографического преобразования криптосистема) при ведена на рис. 4.11. и содержит:

-
ключевое запоминающее устройство (КЗУ) на 256 бит, состоящее из восьми 32-разрядных накопителей;

-
четыре 32-разрядных накопителя (N1,... N4);

-
два 32-разрядных накопителя (N5, N6) с записанными в них постоянными заполнениями С2, С1;

-
два 32-разрядных сумматора по модулю 232 (СМ1, СМ3);

-
32-разрядный сумматор поразрядного суммирования по модулю 2 (СМ2);

-
32-разрядный сумматор по модулю (232 - 1) (СМ4);

-
сумматор по модулю 2 (СМ5) без ограничения на разрядность;

-
блок подстановки (К);

-
регистр циклического сдвига на одиннадцать шагов в сторону старшего разряда (R).
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     Блок подстановки К состоит из восьми узлов замены (К1, ..., К8) с памятью на 64 бита каждый. Поступающий на блок подстановки 32-разрядный вектор разбивается на восемь последовательно идущих 4-разрядных векторов, каждый из которых преобразуется в 4-разрядный вектор соответствующим узлом замены, представляющим собой таблицу из шестнадцати строк, содержащих по четыре бита заполнения в строке. Входной вектор определяет адрес строки в таблице, заполнение данной строки является выходным вектором. Затем -разрядные выходные векторы последовательно объединяются в 32-разрядный вектор.        

                                                                                                    Таблица 4.9.                                                                                   

Значения постоянных заполнений С1, С2 (констант) накопителей формируется заранее, и хранятся в виде таблиц и вводятся в накопители N6, 
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Рис. 4.11. Структурная схема алгоритма криптографического преобразования

N5. Ключи, определяющие заполнения КЗУ и таблиц блока подстановки К, являются секретными элементами и поставляются в установленном порядке. Заполнение таблиц блока подстановки К являются долговременным ключевым элементом, общим для сети ЭВМ. Организация различных видов связи достигается построением соответствующей ключевой системы. При этом может быть использована возможность выработки ключей (заполнения КЗУ) в режиме простой замены и зашифрования их в режиме простой замены с обеспечением имитозащиты для передачи по каналам связи или хранения в памяти ЭВМ. В приведенной криптосхеме возможны четыре вида работы (четыре режима работы):

-
зашифрование (расшифрование) данных в режиме простой замены;

-
зашифрование (расшифрование) данных в режиме гаммирования; 

-
зашифрование (расшифрование) данных в режиме гаммирования с обратной связью;

-
режим выработки имитовставки.

Рассмотрим кратко указанные режимы работы криптосхемы.

Режим простой замены.tc "11.3.4.2. Режим простой замены."
Криптосхема, реализующая алгоритм шифрования в режиме простой замены, приведена на рис. 4.12. 

1. Зашифрование открытых данных.

Открытые данные, подлежащие зашифрованию, разбивают на блоки по 64 бита в каждом. В КЗУ вводятся 256 бит ключа. Алгоритм зашифрования 64-разрядного блока открытых данных в режиме простой замены состоит из 32 циклов. В первом цикле начальное заполнение накопителя N1 суммируется по модулю 2 *в сумматоре СМ1 с заполнением накопителя Х0 КЗУ, при этом заполнение накопителя N1 сохраняется. Результата суммирования преобразуется в блоке подстановки К и полученный вектор поступает на вход регистра R, где циклически сдвигается на одиннадцать шагов в сторону старших разрядов. Результат сдвига суммируется поразрядно по модулю 2 в сумматоре СМ2 с 32-разрядным заполнением накопителя N2. Полученный в СМ2 результат записывается в N1, при этом старое заполнение N1 переписывается в N2. Первый цикл заканчивается. Последующие циклы осуществляются аналогично, при этом, во втором цикле из КЗУ считывается заполнение Х1, в 3-м - из Х2 и т.д., в 8-м - из Х7.

В циклах с 9-го по 16-й, с 17-го по 24-й заполнение из КЗУ считываются в том же порядке, а в последних восьми циклах с 25-го по 32-й порядок считывания заполнений КЗУ обратный. В 32 цикле результат из сумматора СМ2 вводится в накопитель N2, а в накопителе N1 сохраняется старое заполнение. Полученные после 32-го цикла зашифрование заполнения накопителей N1 и N2 являются блоком зашифрованных данных, соответствующим блоку открытых данных, и выводятся из накопителей N1, N2 в виде 64-разрядного блока зашифрованных данных.

2. Расшифрование зашифрованных данных. 

 В КЗУ вводятся 256 бит того же ключа, на котором осуществлялось зашифрование. Зашифрованные данные, подлежащие расшифрованию, разбиты на блоки по 64 бит в каждом. Любой блок вводится в накопители N1 и N2. Расшифрование осуществляется по тому же алгоритму, что и зашифрование открытых данных, с тем изменением, что заполнение 
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Рис. 4.12. Криптосхема в режиме простой замены.

накопителей Х0, ..., Х7 считываются из КЗУ в циклах расшифрования в следующем порядке:

-
в циклах с 1-го по 8-й считываются заполнения с Х0 до Х7, а в циклах с 9-го по 16-й, с 17-го по 24-й и с 25-го по 32-й считывание заполнений КЗУ осуществляется в обратном порядке с Х7 до Х0.

     Полученные после 32 циклов работы заполнения накопителей N1 и N2 составляют блок открытых данных. Уравнения шифрования подробно изложены в стандарте.
Режим гаммирования.tc "11.3.4.3. Режим гаммирования."
Криптосистема, реализующая алгоритм шифрования в режиме гаммирования представлена на рис. 4.13.

1. Зашифрование открытых данных.

Открытые данные, разбитые на 64-разрядные блоки зашифровываются в режиме гаммирования путем поразрядного суммирования по модулю 2 в сумматоре СМ5 с гаммой шифра Гш, которая вырабатывается блоками по 64 бита. Число двоичных разрядов в блоке данных может быть меньше 64, при этом неиспользованная для зашифрования часть гаммы шифра из блока Гш отбрасываются.

В КЗУ вводятся 256 бит ключа. В накопители N1, N2 вводится 64-разрядная двоичная последовательность (синхропосылка) S, являющаяся исходным заполнением этих накопителей для последующей выработки М блоков гаммы шифра. Синхропосылка вводится в N1 и N2 так, что значение S1 - в первый разряд N1, S2 - во второй разряд N1 и т.д., S32 - в 32 разряд N1; значение S33 - в 1-й разряд N2, S33 - во 2-й разряд N2 и т.д., значение S64 - в 32-й разряд N2.

Исходное заполнение накопителей N1 и N2 (синхропосылка S) зашифровывается в режиме простой замены. Результат зашифрования A(S) переписывается в 32-разрядные накопители N3 и N4 так, что заполнение N1 переписывается в N3, а заполнение N2 переписывается в N4.

Заполнение накопителя N4 суммируется по модулю (232 - 1) в сумматоре СМ4 с 32-разрядной константой С1 из накопителя N6, результат записывается в N4.

Заполнение накопителя N3 суммируется по модулю 232 в сумматоре СМ3 с 32-разрядной константой С2 из накопителя N5, результат записывается в N3.

Заполнение N3 переписывается в N1, а заполнение N4 переписывается в N2, при этом заполнение N3, N4 сохраняется. Заполнение N1 и N2 зашифровывается в режиме простой замены. Полученное в результате зашифрования заполнение N1, N2 образует первый 64-разрядный блок гаммы шифра, который суммируется поразрядно по модулю 2 в сумматоре СМ5 с первым 64-разрядным блоком открытых данных.

В результате суммирования получается 64-разрядный блок зашифрованных данных. Аналогично вырабатываются следующие блоки гаммы шифра и зашифровываются блоки открытых данных. Если длина последнего М-го блока открытых данных меньше 64 бит, то из последнего М-го блока гаммы шифра для зашифрования используется только соответствующее число разрядов гаммы шифра, остальные разряды отбрасываются. Уравнение зашифрования приводится в стандарте. 

2. Расшифрование зашифрованных данных. 

Криптосхема имеет тот же вид (рис. 4.13.). В КЗУ вводятся 256 бит ключа, с помощью которого осуществлялось зашифрование данных. Синхропосылка S вводится в накопители N1 и N2 и аналогично процедуре зашифрования, изложенной ранее (в п.1) осуществляется процесс выработки М блоков гаммы шифра. Блоки зашифрованных данных суммируются поразрядно по модулю 2 в сумматоре СМ5 с блоками гаммы шифра, в результате получаются блоки открытых данных. При этом последний блок открытых данных может содержать меньше 64 разрядов.

Уравнение расшифрования описано в стандарте.
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     Рис. 4.13. Критпосхема в режиме гаммирования.

Режим гаммирования с обратной связью. tc "11.3.4.4. Режим гаммирования с обратной связью. "
Криптосхема, реализующая алгоритм шифрования в режиме гаммирования с обратной связью, представлена на рис. 4.14.

1. Зашифрование открытых данных. 

Открытые данные, разбитые на 64-разрядные блоки, зашифровываются в режиме гаммирования с обратной связью путем поразрядного суммирования по модулю 2 в сумматоре СМ5 с гаммой шифра Гш(М), где М определяется объемом открытых данных. Число двоичных разрядов в блоке данных может быть меньше 64.

В КЗУ вводятся 256 бит ключа. Синхропосылка S из 64 бит вводится в N1 и N2 аналогично режиму гаммирования.

Исходное заполнение N1 и N2 зашифровываются в режиме простой замены. Полученное в результате зашифрования заполнение N1 и N2 образует первый 64-разрядный блок гаммы шифра, который суммируется поразрядно по модулю 2 в сумматоре СМ5 с первым 64-разрядным блоком открытых данных.

В результате получается 64-разрядный блок зашифрования данных. Блок зашифрованных данных одновременно является также исходным состоянием N1, N2 для выработки второго блока гаммы шифра и по обратной связи записывается в указанные накопители. Заполнение N1, N2 зашифровывается в режиме простой замены. Полученное в результате зашифрования заполнение N1, N2 образует второй 64-разрядный блок гаммы шифра, который суммируется поразрядно по модулю 2 в сумматоре СМ5 со вторым блоком открытых данных.

Выработка последующих блоков гаммы шифра и зашифрование соответствующих блоков открытых данных производится аналогично. Если длина последнего М-го блока открытых данных меньше 64 разрядов, то из М-го блока гаммы шифра используется только соответствующее число разрядов, остальные разряды отбрасываются.

Уравнение зашифрования дано в стандарте. В канал связи или память ЭВМ передаются синхропосылка S и блоки зашифрованных данных. 

2. Расшифрование зашифрованных данных. 

Криптосхема имеет тот же вид (см. рис. 4.14.). В КЗУ выводятся 256 бит того же ключа, на котором осуществлялось зашифрование. Синхропосылка S вводится в N1 и N2 аналогично режиму гаммирования. Исходное заполнение N1, N2 (синхропосылка S) зашифровывается в режиме простой замены. Полученное в результате зашифрования заполнение N1, N2 образует первый блок гаммы шифра, который суммируется поразрядно по модулю 2 в сумматору СМ5 с блоком зашифрованных данных. В результате получается первый блок открытых данных.

Блок зашифрованных данных является исходным заполнением N1, N2 для выработки второго блока гаммы шифра и записывается в N1, N2 аналогично алгоритму зашифрования в режиме гаммирования с обратной связью. Полученное заполнение N1, N2 зашифровывается в режиме простой замены. Полученный в результате второй блок гаммы шифра суммируется поразрядно по модулю 2 в сумматоре СМ5 со вторым блоком зашифрованных данных. В результате получается блок открытых данных. Аналогично в N1, N2 последовательно записываются последующие блоки зашифрованных данных, из которых вырабатываются в режиме простой замены соответствующие блоки гаммы шифра. Блоки гаммы шифра суммируются поразрядно по модулю 2 в сумматоре СМ5 с блоками зашифрованных данных, в результате получаются блоки открытых данных.

При этом длина последнего блока открытых данных может содержать меньше 64 разрядов. Уравнение расшифрования приведено в стандарте. 
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                                                                                                                   Рис. 4.14. Криптосхема в режиме гаммирования с обратной связью.

Режим выработки имитовставки.tc "11.3.4.5. Режим выработки имитовставки."
Для обеспечения имитозащиты открытых данных, состоящих из М 64-разрядных блоков, вырабатывается дополнительный блок из 1 бита (имитовставки Ul). Процесс выработки имитовставки единообразен для всех режимов шифрования. Первый блок открытых данных записывается в накопители N1, N2. Заполнение N1 и N2 подвергается преобразованию, соответствующему первым 16 циклам алгоритма зашифрования в режиме простой замены. В КЗУ при этом находится тот же ключ, которым зашифровываются блоки открытых данных в соответствующие блоки зашифрованных. Полученное после 16 циклов работы заполнение N1 и N2 суммируется в СМ5 по модулю 2 со вторым блоком открытых данных. Результат суммирования заносится в N1 и N2 и подвергается преобразованию, соответствующему первым 16 циклам алгоритма зашифрования в режиме простой замены. Полученное заполнение N1 и N2 суммируется в СМ5 по модулю 2 с третьим блоком открытых данных и т.д., последний (М-й) блок открытых данных, при необходимости дополненный до полного 64-разрядного блока нулями, суммируется в СМ5 по модулю 2 с соответствующим (М-1)-м заполнением N1, N2. Результат суммирования заносится в N1, N2 и зашифровывается в режиме простой замены по первым 16 циклам работы алгоритма. Из полученного заполнения накопителей N1 и N2 выбирается отрезок “Ul” (имитовставка) длиной 1 бит. Имитовставка передается по каналу связи или в память ЭВМ в конце зашифрованных данных.

Поступившие зашифрованные данные расшифровываются, из полученных блоков открытых данных, аналогично описанному алгоритму, вырабатывается имитовставка Ul, которая затем сравнивается с имитовставкой Ul полученной вместе с зашифрованными данными из канала связи или из памяти ЭВМ. В случае несовпадения имитовставок полученные блоки открытых данных считаются ложными. Выработка имитовставки Ul (Ul’) может производится или перед зашифрованием (после расшифрования) всего сообщения, или параллельно с зашифрованием (расшифрованием) по блокам. Первые блоки открытых данных, которые участвуют в выработке имитовставки, могут содержать служебную информацию (адресную часть, отметку времени, синхропосылку и др.) и не зашифровываться.

Значение параметра “1” (число двоичных разрядов в имитовставке) определяется действующими криптографическими требованиями, при этом учитывается, что вероятность навязывания ложной информации (ложных данных) равна “2-l”. В рассмотренном стандарте кроме режимов шифрования приведены также справочные материалы, включающие:

-
значения констант С1, С2 для режима простой замены;

-
схемы программной реализации алгоритма криптографического преобразования для всех рассмотренных режимов шифрования;

-  правила суммирования по модулю 232 и по модулю (232 - 1).

4.10. Основные организации-разработчики стандартов. 

      Работы по стандартизации безопасности связи в основном были начаты после 1980 года. За сравнительно короткий срок были получены достаточно важные результаты в области стандартизации, чему способствовала активная деятельность международных организаций МОС  (ISO)  и  МККТТ  (СС1ТТ)  по стандартизации  архитектуры  сетей ЭВМ,  принципов взаимодействия открытых систем и протоколов передачи данных. Эти организации являются головными по разработке стандартов и рекомендаций по передаче информации в целом и по обеспечению безопасности связи в частности.

Вопросам стандартизации в последнее время уделяется все больше внимания. Технические документы и спецификации, разрабатываемые различными группами по стандартизации, отличаются, как правило, высоким профессиональным и техническим уровнем, глубиной проработки и обобщенностью относительно многих практических применений. Учитывая наше отставание в области связи от передовых стран, международные и национальные стандарты других стран открывают для отечественных пользователей и разработчиков уникальные возможности доступа к самым современным техническим решениям. Рассмотрим взаимодействие основных организаций разработчиков стандартов в области передачи информации. Кроме указанных выше головных организаций в области разработки стандартов сейчас активно работает ряд международных организаций, национальных органов, национальных комиссий, промышленных и исследовательских организаций. Их взаимодействие между собой в процессе разработки стандартов условно показано в табл. 4.10, где использованы следующие аббревиатуры: 

СС1ТТ - Сomittee Consultatif Intarnational de Telegraphique et Telephonique (Швейцария, Женева).

ISO       - The International Organization for Standartization (Швейцария,Женева).

IEC      -  The International, Electrotechnicol Commission (Швейцария,Женева). 

ESMA  - The European Computer Manufacturers Association (Швейцария, Женева), 

CEPT   - Conference Europeenne des Administrations de Postes et des

Telecomunications.  

CCRN  - The Coordinating Council on Reseach Networks. 
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                                                                                       Таблица 4.10.

CEN/CENELEC - The Joint European Standards Institution. 

COS -  Cooperation for Open Systems. 

COSINE -  Coopertion for Open Sestems Interconnection in Europe.

POSI -  Promoting Conference for OSKIapanese industry group).

RARE - Reseaux Associes pour la Recherche Europeenne. 

SPAG - he Stadarts Promotion Application Group (Consortium of European manufacturers).

Как видно из табл. 4.10. вопросы стандартизации методов и средств передачи информации становятся настолько актуальными, что ими вынуждены серьезно заниматься в настоящее время не только промышленные и исследовательские организации, но и международные организации. Исключительно важную роль в деле координации и стандартизации методов и средств передачи информации играют головные международные организации MKKTT (CCITT) и МОС (ISO), поскольку одни и те же стандарты одновременно разрабатываются различными организациями в различных странах.  Так,  например,  стандарты для локальных вычислительных сетей разрабатывают Институт инженеров по электротехнике и радиоэлектронике (IEEE), Европейская ассоциация   производителей   ЭВМ (ЕСМА)   и   множество   национальных   комитетов   по стандартизации. Некоторые из этих стандартов становятся международными через МОС. Стандарты IEEE рассматриваются как стандарты США и могут быть представлены МОС через Американский   национальный   институт   стандартов   ANSI.   Стандарты  для  локальных вычислительных сетей реального времени разрабатываются Приборостроительным обществом Америки (ISA). Стандарты на локальные вычислительные сети для автоматизации учреждений разрабатывает комитет 802 IEEE,созданный в 1980г. Им разработан вариант объединенного стандарта ANSI и IEEE. Кроме того, МОС присвоила этому документу статус проекта международного стандарта. В комитете 802 образована специальная группа, занимающаяся разработкой стандарта на ЛВС с интегральными услугами. Активное участие в разработке протоколов верхних уровней для учрежденческих систем принимает участие комитет X3VI ANSI, стандарт на архитектуру учрежденческого документа  (ОДА)  которого является прикладным протоколом, обеспечивающим обмен документами в виде, пригодном для дальнейшей обработки или печати. В 1980г. была создана Ассоциация по стандартизации бытовой шины, в задачи которой входила разработка стандартов, позволяющих объединить в единое целое разнородную бытовую технику. В 1982г. Ассоциация разработала проект стандарта на низкоскоростную систему обмена информацией через сети питания. В области стандартизации ЛВС домашнего применения ведут разработки в США - Apple Computer и Honewell (проект Home Automation), в Японии -Mitsubishi и Sharp (проект Smart House), в Европе Французская электротехническая промышленность, выступившая с инициативой по выработке Европейского стандарта на домашние ЛВС в рамках программы "Эврика". Разработка и утверждение стандартов на международном и национальном уровнях являются достаточно длительным процессом. Поэтому крупные фирмы, не дожидаясь появления международных стандартов, объединяются для выработки собственных промышленных стандартов на коммуникационные протоколы.

Упражнение к лекции 4

1. Дайте определение практически и теоретически стойкой криптосхемы.

2. Поясните механизм работы криптосхемы с общим ключом, используя схему на рис. 4.1.

3. Какие варианты криптосхем, реализующих алгоритм шифрования DES, Вы знаете ?

4. Проведите сравнительный анализ режимов блочного и поточного шифрования.

5. Поясните особенности реализации канального и межконцевого методов криптозащиты, а также метода разделения на «красное» и «черное».
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