Контрольное задание 3

Вопросы к теме  7

1. Как связаны поколения вычислительной техники и поколения операционных систем?

         2. Сформулируйте список функциональных дефектов с точки зрения защиты в используемой ОС.

         3. Сформулируйте множество элементов, которые могут содержаться в ячейке матрицы доступа.

         4. Перечислите методы сжатия матрицы доступа. Предложите свои методы.

         5. Какие правила для каждого из одиннадцати запросов в моде ли Белла Лападулы соответствуют простому условию защиты, а какие - *-условию?

         6. Сформулируйте свое множество запросов для модели Белла-Лападулы.

         7. Выполните анализ влияния простейших операций на матрицу доступа в модели Харрисона-Руззо-Ульмана.

         8. Сформулируйте другие возможные подклассы защитных систем для модели Харрисона-Руззо-Ульмана.
9. Объясните значение теоремы безопасности.

       10. Укажите значение теорем для подклассов защищенных систем.

Вопросы к теме  8

1. Какие механизмы защиты являются общими для ОС и БД (СУБД)?

2. Перечислите характерные для технологии БД требования по безопасности данных.

3. Чем отличается управление доступом от управления целостностью БД?

4. Сформулируйте основные недостатки положений КОДАСИЛ по защите БД.

5. В чем заключается сходство и различие механизмов управления доступом к БД, использующих таблицы (матрицы) доступа и внешнюю схему БД?

6. Предложите способы выявления косвенного предоставления права доступа для систем с динамическим управлением доступом (на примере СУБД DB).

7. Перечислите нарушения целостности БД, связанные с параллельным выполнением транзакций.

8. Назовите достаточное условие сериализуемости расписания выполнения транзакций.

9. Перечислите способы, позволяющие избежать тупиковых ситуаций. Перечислите способы выхода из состояния клинча транзакций.

10. Перечислите уровни восстановления БД. В чем заключается сущность каждого уровня?

Вопросы к  теме  9.

1. Назовите основные слабые места служб Internet по безопасности информации:

· протоколы электронной почты,

· протокол передачи файлов,

· служба сетевых имен,

· служба эмуляции удаленного терминала,

· служба WWW,

2. Сформулируйте назначение межсетевых экранов.

3. Назовите принципы доступа к сетевым сервисам.

4. Назовите принципы реализации межсетевых экранов.

5. Перечислите основные компоненты межсетевых экранов.

6. Достоинства и недостатки фильтрующих маршрутизаторов.

7. Основные функции шлюза сетевого уровня.

8. Достоинства и недостатки  и области применения шлюзов прикладного уровня.

9. Назовите средства усиленной аутентификации и их основная особенность

(системы с одноразовым паролем).

10. Задачи администратора сетевой безопасности.

11. Типы сегментов сети по уровню защищенности.

12. Основные схемы организации межсетевых экранов.

13. Достоинства и недостатки основных схем организации межсетевых экранов

(представить в виде таблицы).  

14. Способы реализации SKIP-защиты трафика IP-пакетов.

Вопросы к теме  10.

1. Дать определение электронной платежной системы и пластиковой карты.

2. Что такое процедура авторизации и в каких случаях она выполняется?

3. Дать определение прессингового центра.

4. Уязвимые места в системе электронных платежей?

5. Виды кредитных карт по способу расчета

6. Особенности и проблемы при выполнении электронных платежей (пересылке платежных документов).

7. Перечень механизмов защиты электронных платежей.

8. Классификация пластиковых карт по принципу действия.

9. Основные типы карт с микросхемой (краткая характеристика).

10. Этапы подготовки и применения пластиковых карт.

11. PIN и способ его формирования.

12. Уязвимые места системы POS.
13. Способы защиты банкоматов. Виды ключей и алгоритмов шифрования информации для банкоматов.
14. Основные особенности универсальной электронной платежной системы UEPS.
15.  Основные протоколы шифрования информации при передачи сообщений (электронных платежах) через Internet и их краткая характеристика.
16.  Охарактеризовать систему сертификатов и их виды для протокола SET.

17. Набор компонентов для электронной торговли через Internet.
18. «Электронные деньги». Виды, достоинства и недостатки этой системы электронных платежей с точки зрения безопасности информации.

