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Тема 5. 

Асимметричные криптосистемы. 

Управление криптографическими ключами.

5.1. Асимметричные криптосистемы. 
5.1.1.  Концепция криптосистемы с открытым ключом

Эффективными системами криптографической защиты данных являются асимметричные криптосистемы, называемые также криптосистемами с открытым ключом. В таких системах для зашифрования данных используется один ключ, а для расшифрования - другой ключ (отсюда и название-асимметричные). Первый ключ является открытым и может быть опубликован для использования всеми пользователями системы, которые зашифровывают данные. Расшифрование данных с помощью открытого ключа невозможно.

Для расшифрования данных получатель зашифрованной ин-
формации использует второй ключ, который является секретным.
Разумеется, ключ расшифрования не может быть определен из
ключа зашифрования.

Обобщенная схема асимметричной криптосистемы с откры-
тым ключом показана на рис. 5.1. В этой криптосистеме применяют
два различных ключа: Кв - открытый ключ отправителя A; kв -
секретный ключ получателя В. Генератор ключей целесообразно
располагать на стороне получателя В (чтобы не пересылать сек-
ретный ключ kв по незащищенному каналу). Значения ключей Кв и
kв  зависят от начального состояния генератора ключей.

Раскрытие секретного ключа kв по известному открытому клю-
чу Kв  должно быть вычислительно неразрешимой задачей.

Характерные особенности асимметричных криптосистем:

1. Открытый ключ Кв и криптограмма С могут быть отправлены
по незащищенным каналам, т.е. противнику известны Kв и С.

2. Алгоритмы шифрования и расшифрования

Ев: М ( С,

                      Dв: С ( М
являются открытыми.
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Рис. 5.1. Обобщенная схема асимметричной криптосистемы с открытым ключом

Защита информации в асимметричной криптосистеме основана на секретности ключа kв.
У. Диффи и М. Хеллман сформулировали требования, выполнение которых обеспечивает безопасность асимметричной криптосистемы:

1. Вычисление пары ключей (Kв.kв) получателем В на основе начального условия должно быть простым.

2. Отправитель А, зная открытый ключ Кв и сообщение М, может легко вычислить криптограмму

С=ЕКв(М)=Ев(М).                              (5.1)

3. Получатель В, используя секретный ключ kв и криптограмму С, может легко восстановить исходное сообщение

М=DКв(С)=Dв(С)=Dв[Ев(М)].           (5.2)

4. Противник, зная открытый ключ Кв, при попытке вычислить секретный ключ kв наталкивается на непреодолимую вычислительную проблему.

5. Противник, зная пару (Кв, С), при попытке вычислить исходное сообщение М наталкивается на непреодолимую вычислительную проблему [1].

5.1.2. Однонаправленные функции

Концепция асимметричных криптографических систем с от-
крытым ключом основана на применении однонаправленных
функций. Неформально однонаправленную функцию можно определить следующим образом. Пусть Х и Y-некоторые произвольные множества. Функция

                                                                 f:X ( Y
является однонаправленной, если для всех х (Х можно легко вычислить функцию

y = f(x), где y (Y.
И в то же время для большинства y(Y достаточно сложно получить значение х(Х, такое, что f(x) = y (при этом полагают, что существует по крайней мере одно такое значение х).

Основным критерием отнесения функции f к классу однона-
правленных функций является отсутствие эффективных алгорит-
мов обратного преобразования Y(X.
В качестве первого примера однонаправленной функции рас-
смотрим целочисленное умножение. Прямая задача-вычисление
произведения двух очень больших целых чисел Р и Q, т. е. нахож-
дение значения

                                            N = Р * Q,                                       (5.3)

является относительно несложной задачей для ЭВМ

Обратная задача-разложение на множители большого цело-
го числа, т.е нахождение делителей Р и Q большого целого числа
N = Р * Q, является практически неразрешимой задачей при доста-
точно больших значениях N. По современным оценкам теории чи-
сел при целом N ( 2664 и Р ( Q для разложения числа N потребуется
около 10 3 операций, т.е. задача практически неразрешима на со-
временных ЭВМ.

Следующий характерный пример однонаправленной функ-
ции - это модульная экспонента с фиксированными основанием и
модулем. Пусть А и N - целые числа, такие, что 1(A<N. Опреде-
лим множество zn:
ZN={0,1.2,,..,N-1}.
Тогда модульная экспонента с основанием А по модулю N
представляет собой функцию

                             fA,N : zN   (  zN,
                          fA,N (x) = Ax (mod N),                            (5.4)

где x- целое число, 1( х ( N -1.

Существуют эффективные алгоритмы, позволяющие достаточно быстро вычислить значения функции fA,N(x).
Если у = Аx, то естественно записать х = logA(у).
Поэтому задачу обращения функции fA,N(x) называют задачей нахождения дискретного логарифма или задачей дискретного логарифмирования.

Задача дискретного логарифмирования формулируется сле-
дующим образом. Для известных целых A, N, у найти целое
число х, такое, что

Ax mod N = у.

Алгоритм вычисления дискретного логарифма за приемлемое
время пока не найден. Поэтому модульная экспонента считается
однонаправленной функцией.

По современным оценкам теории чисел при целых числах
А ( 2664 и N ( 2664 решение задачи дискретного логарифмирования
(нахождение показателя степени х для известного у) потребует
около 1026 операций, т.е. эта задача имеет в 103 раз большую вы-
числительную сложность, чем задача разложения на множители.
При увеличении длины чисел разница в оценках сложности задач
возрастает.

Следует отметить, что пока не удалось доказать, что не суще-
ствует эффективного алгоритма вычисления дискретного лога-
рифма за приемлемое время. Исходя из этого, модульная экспо-
нента отнесена к однонаправленным функциям условно, что, од-
нако, не мешает с успехом применять ее на практике

Вторым важным классом функций, используемых при по-
строении криптосистем с открытым ключом, являются так назы-
ваемые однонаправленные функции с "потайным ходом" (с лазей-
кой). Дадим неформальное определение такой функции Функция

f : X (Y
относится к классу однонаправленных функций с "потайным хо-
дом" в том случае, если она является однонаправленной и, кроме
того, возможно эффективное вычисление обратной функции, если
известен "потайной ход" (секретное число, строка или другая ин-
формация, ассоциирующаяся с данной функцией)

В качестве примера однонаправленной функции с "потайным
ходом" можно указать используемую в криптосистеме RSA мо-
дульную экспоненту с фиксированными модулем и показателем
степени Переменное основание модульной экспоненты использу-
ется для указания числового значения сообщения М либо крипто-
граммы С. 

5.1.3. Криптосистема шифрования данных RSA.                                                             Общие сведения

Алгоритм RSA предложили в 1978г. три автора Р. Райвест
(Rivest), А. Шамир (Shamir) и А. Адлеман (Adieman). Алгоритм по-
лучил свое название по первым буквам фамилий его авторов. Ал-
горитм RSA стал первым полноценным алгоритмом с открытым ключом, который может работать как в режиме шифрования дан-
ных, так и в режиме электронной цифровой подписи [2].

Надежность алгоритма основывается на трудности фактори-
зации больших чисел и трудности вычисления дискретных лога-
рифмов.

В криптосистеме RSA открытый ключ Кв, секретный ключ kв,
сообщение М и криптограмма С принадлежат множеству целых
чисел

             ZN={0,1,2,...,N-1},                                  (5.5)
где N - модуль:

            N=P*Q.                                           (5.6)

Здесь Р и Q-случайные большие простые числа. Для обес-
печения максимальной безопасности выбирают Р и Q равной дли-
ны и хранят в секрете.

         Множество zn с операциями сложения и умножения по модулю N образует арифметику по модулю N.

Открытый ключ Кв выбирают случайным образом так, чтобы ,
выполнялись условия:

               1<Kв< ((N), НОД(Кв, ((N)) = 1,                   (5.7)

             ((N)=(P-1)(Q-1),                                   (5.8)

где ((N)- функция Эйлера.

Функция Эйлера ((N) указывает количество положительных целых чисел в интервале от 1 до N, которые взаимно просты с N. Второе из указанных выше условий означает, что открытый ключ Кв и функция Эйлера ((N) должны быть взаимно простыми.

Далее, используя расширенный алгоритм Евклида, вычисляют секретный ключ kв, такой, что

             Kв*Kв ( 1 (mod  ((N))                            (5.9)
или                    .

kв =  Кв-1 (mod (P-1)(Q-1)).

Это можно осуществить, так как получатель В знает пару про-
стых чисел (P,Q) и может легко найти ((М). Заметим, что kв и N
должны быть взаимно простыми.

Открытый ключ Кв используют для шифрования данных, а '
секретный ключ kв - для расшифрования.

Преобразование шифрования определяет криптограмму С че-
рез пару (открытый ключ Кв, сообщение М) в соответствии со сле-
дующей формулой:

                С = ЕКв(М) = Ев (М) = МКв (mod N).                    (5.10)

В качестве алгоритма быстрого вычисления значения С ис-
пользуют ряд последовательных возведений в квадрат целого М и
умножений на М с приведением по модулю N.

Обращение функции C=MKв(mod N), т.е. определение значения М по известным значениям С, Кв и N, практически не осуществимо при N ( 2512.
Однако обратную задачу, т.е. задачу расшифрования криптограммы С, можно решить, используя пару (секретный ключ kв, криптограмма С) по следующей формуле:

                               М = DКв (С) = Dв (С) = СКв (mod N).                    (5.11)
Процесс расшифрования можно записать так:

                                                Dв(Ев(М))=М.                                      (5.12)
Подставляя в (5.12) значения (5.10) и (5.11), получаем:

              (МКв)kв = М (mod N)
                   МКвkв = М (mod N).                              (5.13)

Величина ((N) играет важную роль в теореме Эйлера, которая
утверждает, что если НОД (х, N) = 1, то

                X((N) ( 1 (mod N)
или в несколько более общей форме

                                             Xn*( (N) + 1  ( X (mod N)                           (5.14)
Сопоставляя выражения (5.13) и (5.14), получаем

               Kв*kв = n*((N)+1
или, что то же самое,

                                                Kв*kв ( 1(mod ((N)).
Именно поэтому для вычисления секретного ключа kв используют соотношение (5.9).

Таким образом, если криптограмму

C = MKв (mod N)

возвести в степень kв, то в результате восстанавливается исходный открытый текст

М, так как

(МКв)kв = МКв kв = Мn*((N) + 1 ( М (mod N).
Таким образом, получатель В, который создает криптосисте-
му, защищает два параметра: 1) секретный ключ kв и 2) пару чисел
(P,Q), произведение которых, дает значение модуля N. С другой
стороны, получатель В открывает значение модуля N и открытый
ключ Кв.

Противнику известны лишь значения Кв и N. Если бы он смог
разложить число N на множители Р и Q, то он узнал бы "потайной
ход"-тройку чисел {Р, Q, Кв}, вычислил значение функции Эйлера

                                                                 ((N)=(P-1)(Q-1)
и определил значение секретного ключа kв.
Однако, как уже отмечалось, разложение очень большого N
на множители вычислительно не осуществимо (при условии, что
длины выбранных Р и Q составляют не менее 100 десятичных
знаков).

Процедуры шифрования и расшифрования в криптосистеме RSA
Предположим, что пользователь А хочет передать пользова-
телю В сообщение в зашифрованном виде, используя криптоси-
стему RSA. В таком случае пользователь А выступает в роли от-
правителя сообщения, а пользователь В - в роли получателя. Как
отмечалось выше, криптосистему RSA должен сформировать по-
лучатель сообщения, т.е. пользователь В. Рассмотрим последова-
тельность действий пользователя В и пользователя А.

1. Пользователь В выбирает два произвольных больших простых числа Р и Q.

2. Пользователь В вычисляет значение модуля N = Р * Q.

3. Пользователь В вычисляет функцию Эйлера

((N)=(P-1)(Q-1)
и выбирает случайным образом значение открытого ключа К, с учетом выполнения условий:

                                             1<Кв ( ((N),   НОД (Кв, ((N))=1.

4. Пользователь В вычисляет значение секретного ключа kв, используя расширенный алгоритм Евклида при решении сравнения

                                               k в (  Kв –1 (mod ((N)).

5. Пользователь В пересылает пользователю А пару чисел (N, Кв) по незащищенному каналу.

Если пользователь А хочет передать пользователю В сообщение М, он выполняет следующие шаги.

6. Пользователь А разбивает исходный открытый текст М на блоки, каждый из которых может быть представлен в виде числа

                                         Мi = 0,1,2, ...,N-1.

7. Пользователь А шифрует текст, представленный в виде последовательности чисел mi по формуле

Ci = Mi Kв (mod N)
и отправляет криптограмму

Ci, C2, Сз,..., Ci,...
пользователю В.

8. Пользователь В расшифровывает принятую криптограмму

Ci, C2, Сз,..., Ci,....

используя секретный ключ Кв, по формуле
Мi = Cikв (mod N).
В результате будет получена последовательность чисел Мi,
которые представляют собой исходное сообщение М. Чтобы алго-
ритм RSA имел практическую ценность, необходимо иметь воз-
можность без существенных затрат генерировать большие про-
стые числа, уметь оперативно вычислять значения ключей Кв и kв.
Пример. Шифрование сообщения CAB Для простоты вычислений будут ис-
пользоваться небольшие числа. На практике применяются очень большие числа
(см. следующий раздел).

Действия пользователя В.

1. Выбирает Р=3 и Q=11.
2. Вычисляет модуль N=P*Q=3*11=33
3. Вычисляет значение функции Эйлера для N = 33.

((N) = ((33) = (Р -1)(Q -1) = 2*10 = 20.

Выбирает в качестве открытого ключа Кв произвольное число с учетом выпол-
нения условий                         1( Кв ( 20, НОД(Кв, 20)=1
Пусть Кв =7

4 Вычисляет значение секретного ключа Кв, используя расширенный алго-
ритм Евклида (см. приложение) при решении сравнения

kв ( 7 -1 (mod 20).
Решение дает kв = 3

5 Пересылает пользователю А пару чисел (N = 33, Кв = 7).
Действия пользователя А

6 Представляет шифруемое сообщение как последовательность целых чисел
в диапазоне 0… 32.  Пусть буква А представляется как число 1, буква В - как чис-
ло 2, буква С - как число 3. Тогда сообщение CAB можно представить как последо-
вательность чисел 312, т е. M1 = 3, М2 = 1, М3 = 2.

7 Шифрует текст, представленный в виде последовательности чисел M1, M2 и
М3, используя ключ Кв =7 и N = 33, по формуле

     Сi = МiKв (mod N) = Мi7 (mod 33)

Получает

             С1 = 37 (mod 33) = 2187(mod 33) = 9,

                                             C2  = 17(mod 33) = 1 (mod 33) =1,
                                                Сз= 27(mod 33) = 128 (mod 33) = 29
Отправляет пользователю В криптограмму

                                           С1, С2, Сз = 9,1, 29.
Действия пользователя В.

8. Расшифровывает принятую криптограмму C1, С2, С3, используя секретный
ключ kв = 3. по формуле

Мi = Сi kв (mod N) = Сi3  (mod 33)

Получает
М1 = 93 (mod 33) = 729 (mod 33) = 3,

                    M2  = 13 (mod33)  = 1(mod33)=1,
                    Мз = 293(mod 33) = 24389 (mod 33) = 2.

Таким образом, восстановлено исходное сообщение    C A B.
                               3  1  2
Безопасность и быстродействие криптосистемы RSA.     

Безопасность алгоритма RSA базируется на трудности реше-
ния задачи факторизации больших чисел, являющихся произведе-
ниями двух больших простых чисел. Действительно, криптостой-
кость алгоритма RSA определяется тем, что после формирования
секретного ключа kВ и открытого ключа Кв "стираются" значения
простых чисел Р и Q, и тогда исключительно трудно определить
секретный ключ kВ по открытому ключу Кв, поскольку для этого не-
обходимо решить задачу нахождения делителей Р и Q модуля N.

Разложение величины N на простые множители Р и Q позво-
ляет вычислить функцию ((N)=(P-1)(Q-1) и затем определить
секретное значение kв, используя уравнение

Kв*kв=1(mod ((N)).
Другим возможным способом криптоанализа алгоритма RSA
является непосредственное вычисление или подбор значения функ-
ции ((N)=(P-1)(Q-1). Если установлено значение ((N), то сомножи-
тели Р и Q вычисляются достаточно просто. В самом деле, пусть

x=P+Q=N+1-((N),
y = (P-Q)2 = (P+Q)2- 4*N

Зная ((N), можно определить х и затем у, зная х и у, можно
определить числа Р и Q из следующих соотношений:

Р=1/2(х +(у), 0=1/2(х -(у).

Однако эта атака не проще задачи факторизации модуля N [1].

Задача факторизации является трудно разрешимой задачей
для больших значений модуля N.

Сначала авторы алгоритма RSA предлагали для вычисления
модуля N выбирать простые числа Р и Q случайным образом, по
50 десятичных разрядов каждое. Считалось, что такие большие
числа N очень трудно разложить на простые множители. Один из
авторов алгоритма RSA, Р. Райвест, полагал, что разложение на
простые множители числа из почти 130 десятичных цифр, приве-
денного в их публикации, потребует более 40 квадриллионов лет
машинного времени Однако этот прогноз не оправдался из-за
сравнительно быстрого прогресса компьютеров и их вычислитель-
ной мощности, а также улучшения алгоритмов факторизации

Ряд алгоритмов факторизации приведен в [3]. Один из наи-
более быстрых алгоритмов, известных в настоящее время, алго-
ритм NFS (Number Field Sieve) может выполнить факторизацию
большого числа N (с числом десятичных разрядов больше 120) за
число шагов, оцениваемых величиной         

                                                                1/3             2/3

  e 2 (ln n)    (ln (ln n)).
В 1994 г. было факторизовано число со 129 десятичными циф-
рами. Это удалось осуществить математикам А. Ленстра и М Ма-
насси посредством организации распределенных вычислений на
1600 компьютерах, объединенных сетью, в течение восьми ме-
сяцев. По мнению А. Ленстра и М. Манасси, их работа компро-
метирует криптосистемы RSA и создает большую угрозу их даль-
нейшим применениям. Теперь разработчикам криптоалгоритмов с
открытым ключом на базе RSA приходится избегать применения
чисел длиной менее 200 десятичных разрядов. Самые последние
публикации предлагают применять для этого числа длиной не ме-
нее 250-300 десятичных разрядов.

В [4] сделана попытка расчета оценок безопасных длин клю-
чей асимметричных криптосистем на ближайшие 20 лет исходя из
прогноза развития компьютеров и их вычислительной мощности, а
также возможного совершенствования алгоритмов факторизации.
Эти оценки (табл. 5.1) даны для трех групп пользователей (индиви-
дуальных пользователей, корпораций и государственных органи-
заций), в соответствии с различием требований к их информаци-
онной безопасности. Конечно, данные оценки следует рассматри-
вать как сугубо приблизительные, как возможную тенденцию
изменений безопасных длин ключей асимметричных криптосистем
со временем.

                                                      Таблица 5.1.

Оценки длин ключей для асимметричных криптосистем, бит

	Год


	Отдельные
пользователи


	Корпорации


	Государственные
организации


	

	1995


	768


	1280


	1536


	

	2000


	1024


	1280


	1536


	

	2005


	1280


	1536


	2048


	

	2010


	1280


	1536


	2048


	

	2015


	1536


	2048


	2048


	


Криптосистемы RSA реализуются как аппаратным, так и про-
граммным путем.

Для аппаратной реализации операций зашифрования и рас-
шифрования RSA разработаны специальные процессоры. Эти про-
цессоры, реализованные на сверхбольших интегральных схемах
(СБИС), позволяют выполнять операции RSA, связанные с возве-
дением больших чисел в колоссально большую степень по модулю
N, за относительно короткое время. И все же аппаратная реализа-
ция RSA примерно в 1000 раз медленнее аппаратной реализации
симметричного криптоалгоритма DES.
Одна из самых быстрых аппаратных реализации RSA с моду-
лем 512 бит на сверхбольшой интегральной схеме имеет быстро-
действие 64 Кбит/с. Лучшими из серийно выпускаемых СБИС яв-
ляются процессоры фирмы CYLINK, выполняющие 1024-битовое
шифрование RSA.

Программная реализация RSA примерно в 100 раз медленнее
программной реализации DES. С развитием технологии эти оценки
могут несколько изменяться, но асимметричная криптосистема RSA
никогда не достигнет быстродействия симметричных криптосистем.

Следует отметить, что малое быстродействие криптосистем
RSA ограничивает область их применения, но не перечеркивает их
ценность.

5.1.4. Схема шифрования Полига-Хеллмана.

Схема шифрования Полига-Хеллмана [4] сходна со схемой
шифрования RSA. Она представляет собой несимметричный алго-
ритм, поскольку используются различные ключи для шифрования
и расшифрования. В то же время эту схему нельзя отнести к клас-
су криптосистем с открытым ключом, так как ключи шифрования и
расшифрования легко выводятся один из другого. Оба ключа
(шифрования и расшифрования) нужно держать в секрете.

Аналогично схеме RSA криптограмма С и открытый текст Р
определяются из соотношений:

                        С = Рe mod n,
                        Р = Сe mod n,
где e*d (1 (по модулю некоторого составного числа).

В отличие от алгоритма RSA в этой схеме число n не определяется через два больших простых числа; число n должно оставаться частью секретного ключа. Если кто-либо узнает значения е и n, он сможет вычислить значение d.
Не зная значений е или d, противник будет вынужден вычислять значение

е = logp С (mod n).
Известно, что это является трудной задачей.
Схема шифрования Полига-Хеллмана запатентована в США и Канаде.

5.1.5. Схема шифрования Эль Гамаля.

     Схема Эль Гамаля, предложенная в 1985г., может быть использована как для шифрования, так и для цифровых подписей. Безопасность схемы Эль Гамаля обусловлена сложностью вычисления дискретных логарифмов в конечном поле.

Для того чтобы генерировать пару ключей (открытый ключ - cекретный ключ), сначала выбирают некоторое большое простое число Р и большое целое число G, причем G < P. Числа Р и G могут быть распространены среди группы пользователей.

Затем выбирают случайное целое число X, причем Х < Р. Число Х является секретным ключом и должно храниться в секрете.

Далее вычисляют Y= Gх mod Р. Число Y является открытым ключом.

Для того чтобы зашифровать сообщение М, выбирают случайное целое число К, 1<К<Р-1, такое, что числа К и (Р-1) являются взаимно простыми.

Затем вычисляют числа

а = GK mod Р,

b =YK М mod P.
Пара чисел (а, b) является шифртекстом. Заметим, что длина
шифртекста вдвое больше длины исходного открытого текста М.
Для того чтобы расшифровать шифртекст (а, b), вычисляют
М = b/ax mod P.                     (*)
Поскольку

                                                  ax ( GKX   mod P,

                     b/aX  (  YKM/aX ( G KXM/G KX  ( М (mod Р),
то соотношение (*) справедливо.

Пример. Выберем Р=11, G = 2, секретный ключ Х=8.
Вычисляем

Y= Gх mod Р = 28 mod 11 = 256 mod 11 = 3.

Итак, открытый ключ Y= 3.

Пусть сообщение М=5. Выберем некоторое случайное число К=9. Убедимся.
что НОД (К, Р-1) =1. Действительно, НОД (9,10) =1. Вычисляем пару чисел а и b:

а = Gк mod Р = 29 mod 11 = 512 mod 11 = 6,

b =YK М mod Р = З9 * 5 mod11 =19683 * 5 mod11 = 9.

Получим шифртекст (а, b) = (6, 9).

Выполним расшифрование этого шифртекста. Вычисляем сообщение М, ис-
пользуя секретный ключ X:

М = b/aX mod Р = 9/68 mod 11.

Выражение М = 9/68 mod 11 можно представить в виде

68 *M=9 mod11
или                       1679616 * М = 9 mod 11.
Решая данное сравнение, находим М = 5.

В реальных схемах шифрования необходимо использовать в
качестве модуля Р большое целое простое число, имеющее в дво-
ичном представлении длину 512...1024 бит.

При программной реализации схемы Эль Гамаля [5] ско-
рость ее работы (на SPARC-II) в режимах шифрования и расшиф-
рования при 160-битовом показателе степени для различных длин
модуля Р определяется значениями, приведенными в табл.5.2.

                                                                                       Таблица 5.2
                    Скорости работы схемы Эль Гамаля

	          Режим работы


	                      Длина модуля,      бит



	
	512


	768


	1024



	Шифрование


	0,33с


	0,80с


	1.09с



	Расшифрование


	0,24с


	0,58с


	0,77с




5.1.6. Комбинированный метод шифрования.

Главным достоинством криптосистем с открытым ключом яв-
ляется их потенциально высокая безопасность: нет необходимости
ни передавать, ни сообщать кому бы то ни было значения секрет-
ных ключей, ни убеждаться в их подлинности В симметричных
криптосистемах существует опасность раскрытия секретного клю-
ча во время передачи.

Однако алгоритмы, лежащие в основе криптосистем с откры-
тым ключом, имеют следующие недостатки:

• генерация новых секретных и открытых ключей основана на ге-
нерации новых больших простых чисел, а проверка простоты чи-
сел занимает много процессорного времени;

• процедуры шифрования и расшифрования, связанные с возведением в степень многозначного числа, достаточно громоздки.

Поэтому быстродействие криптосистем с открытым ключом
обычно в сотни и более раз меньше быстродействия симметрич-
ных криптосистем с секретным ключом

Комбинированный (гибридный) метод шифрования позволяет
сочетать преимущества высокой секретности, предоставляемые
асимметричными криптосистемами с открытым ключом, с преиму-
ществами высокой скорости работы, присущими симметричным
криптосистемам с секретным ключом. При таком подходе крипто-
система с открытым ключом применяется для шифрования, пере-
дачи и последующего расшифрования только секретного ключа
симметричной криптосистемы. А симметричная криптосистема
применяется для шифрования и передачи исходного открытого
текста. В результате криптосистема с открытым ключом не заме-
няет симметричную криптосистему с секретным ключом, а лишь
дополняет ее, позволяя повысить в целом защищенность переда-
ваемой информации. Такой подход иногда называют схемой элек-
тронного цифрового конверта.

Если пользователь А хочет передать зашифрованное комби-
нированным методом сообщение М пользователю В, то порядок
его действий будет таков.

1. Создать (например, сгенерировать случайным образом)
симметричный ключ, называемый в этом методе сеансовым клю-
чом Ks.
2. Зашифровать сообщение М на сеансовом ключе Ks.

3. Зашифровать сеансовый ключ Ks на открытом ключе Kв
пользователя В.

4. Передать по открытому каналу связи в адрес пользовате-
ля В зашифрованное сообщение вместе с зашифрованным сеан-
совым ключом.

Действия пользователя В при получении зашифрованного со-
общения и зашифрованного сеансового ключа должны быть об-
ратными:

5. Расшифровать .на своем секретном ключе Кв сеансовый
ключ Ks.

6. С помощью полученного сеансового ключа Ks расшифро-
вать и прочитать сообщение М.

При использовании комбинированного метода шифрования
можно быть уверенным в том, что только пользователь В сможет
правильно расшифровать ключ Ks и прочитать сообщение М

Таким образом, при комбинированном методе шифрования
применяются криптографические ключи как симметричных, так и
асимметричных криптосистем. Очевидно, выбор длин ключей для
каждого типа криптосистемы следует осуществлять таким обра-
зом, чтобы злоумышленнику было одинаково трудно атаковать
любой механизм защиты комбинированной криптосистемы.

В табл. 5.3. приведены распространенные длины ключей сим-
метричных и асимметричных криптосистем, для которых трудность
атаки полного перебора примерно равна трудности факторизации
соответствующих модулей асимметричных криптосистем [4].

                                                                                    Таблица 5.3

Длины ключей для симметричных и асимметричных криптосистем
при одинаковой их криптостойкости
	Длина ключа симметричной криптосистемы,


	Длина ключа асимметричной криптосистемы



	криптосистемы, бит


	криптосистемы, бит



	56


	384



	64


	512



	80


	768



	112


	1792



	128


	2304




Комбинированный метод допускает возможность выполнения
процедуры аутентификации, т.е. проверки подлинности переда-
ваемого сообщения. Для этого пользователь А на основе функции
хэширования сообщения и своего секретного ключа kA с помощью
известного алгоритма электронной цифровой подписи (ЭЦП) гене-
рирует свою подпись и записывает ее, например, в конец переда-
ваемого файла.

Пользователь В, прочитав принятое сообщение, может убедиться в подлинности цифровой подписи абонента А. Используя  тот же алгоритм ЭЦП и результат хэширования принятого сообщения, пользователь. В проверяет полученную подпись. Комбинированный метод шифрования является наиболее рациональным, объединяя в себе высокое быстродействие симметричного шифрования и высокую криптостойкость, гарантируемую системами с открытым ключом.

5.2. Управление криптографическими ключами.

Любая криптографическая система основана на использова-
нии криптографических ключей. В симметричной криптосистеме
отправитель и получатель сообщения используют один и тот же
секретный ключ. Этот ключ должен быть неизвестен всем осталь-
ным и должен периодически обновляться одновременно у отправи-
теля и получателя. Процесс распределения (рассылки) секретных
ключей между участниками информационного обмена в симмет-
ричных криптосистемах имеет весьма сложный характер.

Асимметричная криптосистема предполагает использование
двух ключей - открытого и личного (секретного). Открытый ключ
можно разглашать, а личный надо хранить в тайне. При обмене
сообщениями необходимо пересылать только открытый ключ. Важ-
ным требованием является обеспечение подлинности отправителя
сообщения. Это достигается путем взаимной аутентификации уча-
стников информационного обмена.

Под ключевой информацией понимают совокупность всех дей-
ствующих в системе обмена информацией (СОИ) ключей. Если не обеспечено достаточно надежное управление ключевой информацией, то, завладев ею, злоумышленник получает неограниченный доступ ко всей информации.

Управление ключами - информационный процесс, включающий реализацию следующих основных функций:

• генерация ключей;

• хранение ключей;

• распределение ключей.

5.2.1.Генерация ключей.

Безопасность любого криптографического алгоритма определя-
ется используемым криптографическим ключом. Добротные крипто-
графические ключи должны иметь достаточную длину и случайные
значения битов. В табл. 5.3 приведены длины ключей симметричной
и асимметричной криптосистем, обеспечивающие одинаковую стой-
кость к атаке полного перебора (атаке "грубой силы") [5].

Для получения ключей используются аппаратные и программ-
ные средства генерации случайных значений ключей. Как правило,
применяют датчики псевдослучайных чисел (ПСЧ). Однако степень
случайности генерации чисел должна быть достаточно высокой.
Идеальными генераторами являются устройства на основе "нату-
ральных" случайных процессов, например на основе белого ра-
диошума.
В СОИ со средними требованиями защищенности вполне
приемлемы программные генераторы ключей, которые вычисляют
ПСЧ как сложную функцию от текущего времени и (или) числа, вве-
денного пользователем.

Один из методов генерации сеансового ключа для симметрич-
ных криптосистем описан в стандарте ANSI X 9.17. Он предполагает
использование криптографического алгоритма DES (хотя можно
применить и другие симметричные алгоритмы шифрования).

Обозначения:

еK (X) - результат шифрования алгоритмом DES значения X;
К- ключ, зарезервированный для генерации секретных ключей;

Vo-секретное 64-битовое начальное число;

Т- временная отметка.

Схема генерации случайного сеансового ключа ri в соответст-
вии со стандартом ANSI X 9.17 показана на рис.5.2. Случайный ключ
ri генерируют, вычисляя значение

                                                    Ri,= ЕK(ЕK(Тi)(Vi).
Следующее значение Vi+1 вычисляют так:

Vi+1 = ЕK(ЕK(Тi)(Ri).

Если необходим 128-битовый случайный ключ, генерируют па-
ру ключей Ri, Ri+1 и объединяют их вместе.

Если ключ не меняется регулярно, это может привести к его
раскрытию и утечке информации. Регулярную замену ключа можно
осуществить, используя процедуру модификации ключа.
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Рис.5.2. Схема генерации случайного ключа Ri в соответствии
со стандартом ANSI X 9.17

Модификация ключа - это генерирование нового ключа из пре-
дыдущего значения ключа с помощью односторонней (однонаправ-
ленной) функции. Участники информационного обмена разделяют
один и тот же ключ и одновременно вводят его значение в качестве
аргумента в одностороннюю функцию, получая один и тот же ре-
зультат. Затем они берут определенные биты из этих результатов,
чтобы создать новое значение ключа.

Процедура модификации ключа работоспособна, но надо пом-
нить, что новый ключ безопасен в той же мере, в какой был безо-
пасен прежний ключ. Если злоумышленник сможет добыть прежний
ключ, то он сможет выполнить процедуру модификации ключа.

Генерация ключей для асимметричных криптосистем с откры-
тыми ключами много сложнее, потому что эти ключи должны обла-
дать определенными математическими свойствами (они должны
быть очень большими и простыми и т.д.).

5.2.2. Хранение ключей.

Под функцией хранения ключей понимают организацию их
безопасного хранения, учета и удаления. Ключ является самым
привлекательным для злоумышленника объектом, открывающим
ему путь к конфиденциальной информации. Поэтому вопросам
безопасного хранения ключей следует уделять особое внимание.
Секретные ключи никогда не должны записываться в явном виде
на носителе, который может быть считан или скопирован.

Носители ключевой информации

Ключевой носитель может быть технически реализован раз-
личным образом на разных носителях информации - магнитных
дисках, устройствах хранения ключей типа Touch Memory, пласти-
ковых картах и т. д.

Магнитные диски представляют собой распространенный тип
носителя ключевой информации. Применение магнитного диска
(МД) в качестве носителя ключа позволяет реализовать необходи-
мое свойство отчуждаемости носителя ключа от защищенной ком-
пьютерной системы, т.е. осуществить временное изъятие МД из
состава технических средств компьютерной системы. Особенно
целесообразно использование в качестве ключевых носителей
съемных накопителей - гибких магнитных дисков, съемных магни-
тооптических носителей и т.д. [6].

Основное преимущество МД по сравнению с другими носите-
лями ключевой информации заключается в том, что оборудование
для взаимодействия с МД (дисковод) входит в состав штатных средств компьютера. Другая важная особенность, определяющая
широкое распространение МД,-стандартный формат хранения
информации на дисках и стандартные программные средства дос-
тупа к дискам Кроме того, из всех средств хранения ключевой ин-
формации гибкие магнитные диски имеют самую низкую стоимость

Для обеспечения надежного хранения ключевой информации
на МД применяют как минимум двукратное резервирование объек-
тов хранения. Это позволяет защитить ключевую информацию от
ошибок при считывании с МД и от сбоев программной и аппаратной
части.

Для предотвращения возможности перехвата ключевой ин-
формации в процессе ее чтения с МД используют хранение ключе-
вой информации на МД в зашифрованном виде.

Устройство хранения ключей типа Touch Memory является
относительно новым носителем ключевой информации, предло-
женным американской компанией Dallas Semiconductor. Носитель
информации Touch Memory (TM) представляет собой энергонеза-
висимую память, размещенную в металлическом корпусе, с одним
сигнальным контактом и одним контактом земли. Корпус TM имеет
диаметр 16,25 мм и толщину 3,1 или 5,89 мм (в зависимости от мо-
дификации прибора).

В структуру TM входят следующие основные блоки [6]

• Постоянное запоминающее устройство (ПЗУ) хранит 64-разряд-
ный код, состоящий из байтового кода типа прибора, 48-битового
уникального серийного номера и 8-битовой контрольной суммы
Содержимое ПЗУ уникально и не может быть изменено в течение
всего срока службы прибора.

• Оперативное запоминающее устройство (ОЗУ) емкостью от 128
до 8192 байт содержат практически все модификации TM. В од-
ной из модификаций оперативная память аппаратно защищена
от несанкционированного доступа.

• Встроенная миниатюрная литиевая батарейка со сроком службы
не менее 10 лет обеспечивает питанием все блоки устройства.

Особенностью технологии хранения и обмена ключевой ин-
формации между носителем TM и внешними устройствами являет-
ся сравнительно низкая скорость (обусловленная последователь-
ной передачей данных) и высокая вероятность сбоя в тракте чте-
ния-записи, обусловленная тем, что контакт устройства TM с уст-
ройством чтения осуществляется пользователем вручную без до-
полнительной фиксации (простое касание, что и определило на-
звание прибора TM). В связи с этим особое значение приобретают
вопросы надежного обмена между программами обработки ключе-
вой информации пользователей и носителем TM.

В устройстве ТМ конструктивно отработаны вопросы надежно-
сти функционирования и вопросы интерфейса со считывающим
устройством на основе одного сигнального контакта. Для обеспе-
чения достоверного чтения применяются корректирующие коды,
для обеспечения достоверной записи в приборе предусмотрена
технология буферизации. При проведении операции записи перво-
начально вектор передаваемой в ТМ информации помещается в
буфер, далее выполняется операция чтения из буфера, затем про-
чтенная из буфера информация сравнивается с записываемой и в
случае совпадения подается сигнал переноса информации из бу-
фера в память долговременного хранения.

Таким образом, носитель ТМ является микроконтроллерным
устройством без собственной вычислительной мощности и с ограни-
ченным объемом хранения, но с достаточно высокими надежност-
ными характеристиками. Поэтому применение ТМ вполне обоснова-
но в случае повышенных требований к надежности носителя ключа и
небольшого объема ключевой информации, хранимой в ТМ.

Электронные пластиковые карты становятся в настоящее
время наиболее распространенным и универсальным носителем
конфиденциальной информации, который позволяет идентифици-
ровать и аутентифицировать пользователей, хранить криптографи-
ческие ключи, пароли и коды.

Интеллектуальные карты (смарт-карты), обладающие наиболь-
шими возможностями, не только эффективно применяются для
хранения ключевой информации, но и широко используются в элек-
тронных платежных системах, в комплексных решениях для меди-
цины, транспорта, связи, образования и т.п. Более подробные све-
дения об электронных пластиковых картах приводятся в лекции 10.

Концепция иерархии ключей.

Любая информация об используемых ключах должна быть за-
щищена, в частности храниться в зашифрованном виде.

Необходимость в хранении и передаче ключей, зашифрован-
ных с помощью других ключей, приводит к концепции иерархии
ключей. В стандарте ISO 8532 (Banking-Key Management) подробно
изложен метод главных/сеансовых ключей (master/session keys).
Суть метода состоит в том, что вводится иерархия ключей: главный
ключ (ГК), ключ шифрования ключей (КК), ключ шифрования дан-
ных (КД).

Иерархия ключей может быть:

• двухуровневой (КК/КД);

• трехуровневой (ГК/КК/КД).

Самым нижним уровнем являются рабочие или сеансовые КД,
которые применяются для шифрования данных, персональных
идентификационных номеров (PIN) и аутентификации сообщений.

       Когда эти ключи надо зашифровать с целью защиты при передаче
или хранении, используют ключи следующего уровня - ключи шиф-
рования ключей. Ключи шифрования ключей никогда не должны
использоваться как сеансовые (рабочие) КД, и наоборот.

Такое разделение функций необходимо для обеспечения мак-
симальной безопасности. Фактически стандарт устанавливает, что
различные типы рабочих ключей (например, для шифрования дан-
ных, для аутентификации и т.д.) должны всегда шифроваться с
помощью различных версий ключей шифрования ключей. В част-
ности, ключи шифрования ключей, используемые для пересылки
ключей между двумя узлами сети, известны также как ключи обме-
на между узлами сети (cross domain keys). Обычно в канале ис-
пользуются два ключа для обмена между узлами сети, по одному в
каждом направлении. Поэтому каждый узел сети будет иметь ключ
отправления для обмена с узлами сети и ключ получения для каж-
дого канала, поддерживаемого другим узлом сети.

На верхнем уровне иерархии ключей располагается главный
ключ, мастер-ключ. Этот ключ применяют для шифрования КК,
когда требуется сохранить их на диске. Обычно в каждом компью-
тере используется только один мастер-ключ

Мастер-ключ распространяется между участниками обмена
неэлектронным способом - при личном контакте, чтобы исключить
его перехват и/или компрометацию Раскрытие противником значе-
ния мастер-ключа полностью уничтожает защиту компьютера.

Значение мастер-ключа фиксируется на длительное время (до
нескольких недель или месяцев). Поэтому генерация и хранение
мастер-ключей являются критическими вопросами криптографиче-
ской защиты. На практике мастер-ключ компьютера создается ис-
тинно случайным выбором из всех возможных значений ключей.
Мастер-ключ помещают в защищенный от считывания и записи и
от механических воздействий блок криптографической системы
таким образом, чтобы раскрыть значение этого ключа было невоз-
можно. Однако все же должен существовать способ проверки, яв-
ляется ли значение ключа правильным.

Проблема аутентификации мастер-ключа может быть решена
различными путями. Один из способов аутентификации показан на
рис.5.3 [5].

Администратор, получив новое значение мастер-ключа Кн
хост-компьютера, шифрует некоторое сообщение М ключом Кн.
Пара (криптограмма ЕKн(М), сообщение М) помещается в память
компьютера. Всякий раз, когда требуется аутентификация мастер-
ключа хост-компьютера, берется сообщение М из памяти и пода-
ется в криптографическую систему. Получаемая криптограмма
сравнивается с криптограммой, хранящейся в памяти. Если они
совпадают, считается, что данный ключ является правильным.
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Рис.5.3. Схема аутентификации мастер-ключа хост-компьютера.

Рабочие ключи (например, сеансовый) обычно создаются с по-
мощью псевдослучайного генератора и могут храниться в незащи-
щенном месте. Это возможно, поскольку такие ключи генерируются в
форме соответствующих криптограмм, т.е. генератор ПСЧ выдает
вместо ключа Ks его криптограмму EКн(Кs), получаемую с помощью
мастер-ключа хост-компьютера. Расшифровывание такой крипто-
граммы выполняется только перед использованием ключа Ks.

Схема защиты рабочего (сеансового) ключа показана на
рис.5.4. Чтобы зашифровать сообщение М ключом Ks, на соответ-
ствующие входы криптографической системы подается крипто-
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Рис.5.4. Схема защиты ключа Ks
грамма ЕKн(Кs) и сообщение М. Криптографическая система снача-
ла восстанавливает ключ Ks, а затем шифрует сообщение М, ис-
пользуя открытую форму сеансового ключа Ks.

Таким образом, безопасность сеансовых ключей зависит от
безопасности криптографической системы. Криптографический блок
может быть спроектирован как единая СБИС и помещен в физиче-
ски защищенное место.

Очень важным условием безопасности информации является
периодическое обновление ключевой информации в СОИ. При
этом должны переназначаться как рабочие ключи, так и мастер-
ключи. В особо ответственных СОИ обновление ключевой ин-
формации (сеансовых ключей) желательно делать ежедневно. Во-
прос обновления ключевой информации тесно связан с третьим
элементом управления ключами - распределением ключей.

5.2.3. Распределение ключей.

Способы распределения ключей.

         Распределение ключей - самый ответственный процесс в уп-
равлении ключами. К нему предъявляются следующие требования:

• оперативность и точность распределения;

  • скрытность распределяемых ключей.
         Распределение ключей между пользователями компьютерной сети реализуется двумя способами [7]:

1) использованием одного или нескольких центров распреде-
ления ключей;

2) прямым обменом сеансовыми ключами между пользовате-
лями сети.

Недостаток первого подхода состоит в том, что центру распре-
деления ключей известно, кому и какие ключи распределены, и это
позволяет читать все сообщения, передаваемые по сети. Возмож-
ные злоупотребления существенно влияют на защиту. При втором
подходе проблема состоит в том, чтобы надежно удостоверить
подлинность субъектов сети.

В обоих случаях должна быть обеспечена подлинность сеанса
связи. Это можно осуществить, используя механизм запроса-от-
вета или механизм отметки времени.

Механизм запроса-ответа заключается в следующем. Поль-
зователь А включает в посылаемое сообщение (запрос) для поль-
зователя В непредсказуемый элемент (например, случайное чис-
ло). При ответе пользователь В должен выполнить некоторую опе-
рацию с этим элементом (например, добавить единицу), что не-
возможно осуществить заранее, поскольку неизвестно, какое слу-
чайное число придет в запросе. После получения результата дей-
ствий пользователя В (ответ) пользователь А может быть уверен,
что сеанс является подлинным.

Механизм отметки времени предполагает фиксацию времени
для каждого сообщения. Это позволяет каждому субъекту сети оп-
ределить, насколько старо пришедшее сообщение, и отвергнуть
его, если появится сомнение в его подлинности. При использова-
нии отметок времени необходимо установить допустимый времен-
ной интервал задержки.

В обоих случаях для защиты элемента контроля используют
шифрование, чтобы быть уверенным, что ответ отправлен не зло-
умышленником и не изменен штемпель отметки времени.

Задача распределения ключей сводится к построению прото-
кола распределения ключей, обеспечивающего :

• взаимное подтверждение подлинности участников сеанса;

• подтверждение достоверности сеанса механизмом запроса-
ответа или отметки времени;

• использование минимального числа сообщений при обмене
ключами;

• возможность исключения злоупотреблений со стороны центра
распределения ключей (вплоть до отказа от него).

В основу решения задачи распределения ключей целесооб-
разно положить принцип отделения процедуры подтверждения
подлинности партнеров от процедуры собственно распределения
ключей. Цель такого подхода состоит в создании метода, при кото-
ром после установления подлинности участники сами формируют
сеансовый ключ без участия центра распределения ключей с тем,
чтобы распределитель ключей не имел возможности выявить со-
держание сообщений.

Распределение ключей с участием центра распределения ключей

При распределении ключей между участниками предстоящего
информационного обмена должна быть гарантирована подлин-
ность сеанса связи Для взаимной проверки подлинности партне-
ров приемлема модель рукопожатия. В этом случае ни один из
участников не будет получать никакой секретной информации во
время процедуры установления подлинности [55].

Взаимное установление подлинности гарантирует вызов нуж-
ного субъекта с высокой степенью уверенности, что связь установ-
лена с требуемым адресатом и никаких попыток подмены не было.
Реальная процедура организации соединения между участниками
информационного обмена включает как этап распределения, так и
этап подтверждения подлинности партнеров.

При включении в процесс распределения ключей центра рас-
пределения ключей (ЦРК) осуществляется его взаимодействие с
одним или обоими участниками сеанса с целью распределения
секретных или открытых ключей, предназначенных для использо-
вания в последующих сеансах связи [8].    

Следующий этап-подтверждение подлинности участников-
содержит обмен удостоверяющими сообщениями, чтобы иметь
возможность выявить любую подмену или повтор одного из преды-
дущих вызовов.

Рассмотрим протоколы для симметричных криптосистем с
секретными ключами и для асимметричных криптосистем с откры-
тыми ключами. Вызывающий (исходный объект) обозначается че-
рез А, а вызываемый (объект назначения)-через В. Участники
сеанса А и В имеют уникальные идентификаторы Ид и Ids соот-
ветственно.

Протокол аутентификации и распределения ключей для симметричных криптосистем. 

Рассмотрим в качестве примера протокол аутентификации и распределения ключей Kerberos (по-русски - Цербер). Первоначально протокол Kerberos был разработан в Массачусетсом технологическом институте (США) для проекта Athena. Протокол Kerberos спроектирован для работы в сетях TCP/IP и предполагает участие в аутентификации и распределении ключей третьей доверенной стороны Kerberos обеспечивает надежную аутентификацию в сети, разрешая законному пользователю доступ к различным машинам в сети. Протокол Kerberos основывается на симметричной криптографии (реализован алгоритм
DES, хотя возможно применение и других симметричных криптоалгоритмов). Kerberos разделяет отдельный секретный ключ с каждым субъектом сети. Знание такого секретного ключа равносильно доказательству подлинности субъекта сети [8,9].

       Основной протокол Kerberos.

       Основной протокол Kerberos является вариантом протокола аутентификации и распределения ключей Нидхема-Шредера [9}.

       В основном протоколе Kerberos (версия 5) участвуют две взаимо-
действующие стороны А и В и доверенный сервер KS (Kerberos
Server). Стороны А и В, каждая по отдельности, разделяют свой
секретный ключ с сервером KS. Доверенный сервер KS выполняет
роль центра распределения ключей ЦРК

Пусть сторона А хочет получить сеансовый ключ для информационного обмена со стороной В.

       Сторона А инициирует фазу распределения ключей, посылая ; по сети серверу KS идентификаторы IdA и IdB:
        (1) А ( KS: IdA, IdB.
        Сервер KS генерирует сообщение с временной отметкой Т,
сроком действия L, случайным сеансовым ключом К и идентифи-
катором IdA. Он шифрует это сообщение секретным ключом, кото-
рый разделяет со стороной В.

        Затем сервер KS берет временную отметку Т, срок действия L,
сеансовый ключ К, идентификатор IdB стороны В и шифрует все
это секретным ключом, который разделяет со стороной А. Оба эти
зашифрованные сообщения он отправляет стороне А:

  (2) KS ( А: ЕА(Т, L, К, IdB), еВ (Т, L, К, IdA).
Сторона А расшифровывает первое сообщение своим секрет-
ным ключом, проверяет отметку времени Т, чтобы убедиться, что
это сообщение не является повторением предыдущей процедуры
распределения ключей.

Затем сторона А генерирует сообщение со своим идентифи-
катором IdA и отметкой времени Т, шифрует его сеансовым ключом
К и отправляет стороне В. Кроме того, А отправляет для В сооб-
щение от KS, зашифрованное ключом стороны В:

  (3) А (  В:ЕK(IdA,Т),ЕВ(Т,L,К,IdA).

Только сторона В может расшифровать сообщения (3). Сто-
рона В получает отметку времени Т, срок действия L, сеансовый
ключ К и идентификатор IdA Затем сторона В расшифровывает
сеансовым ключом К вторую часть сообщения (3). Совпадение
значений Т и ша в двух частях сообщения подтверждают подлин-
ность А по отношению к В.

Для взаимного подтверждения подлинности сторона В созда-
ет сообщение, состоящее из отметки времени Т плюс 1, шифрует
его ключом К и отправляет стороне А:

                                             (4) В ( А:ЕK(Т+1).

Если после расшифрования сообщения (4) сторона А получа-
ет ожидаемый результат, она знает, что на другом конце линии
связи находится действительно В.

Этот протокол успешно работает при условии, что часы каждо-
го участника синхронизированы с часами сервера KS. Следует от-
метить, что в этом протоколе необходим обмен с KS для получения
сеансового ключа каждый раз, когда А желает установить связь с
В. Протокол обеспечивает надежное соединение объектов А и В
при условии, что ни один из ключей не скомпрометирован и сервер
KS защищен.

Система Kerberos обеспечивает защиту сети от несанкциони-
рованного доступа, базируясь исключительно на программных ре-
шениях, и предполагает многократное шифрование передаваемой
по сети управляющей информации.

Система Kerberos имеет структуру типа клиент-сервер и состо-
ит из клиентских частей С, установленных на все машины сети (ра-
бочие станции пользователей и серверы), и Kerberos-сервера KS,
располагающегося на каком-либо (не обязательно выделенном)
компьютере.

        Kerberos-сервер, в свою очередь, можно разделить на две части: сервер идентификации AS (Authentication Server) и сервер выдачи разрешений TGS (Ticket Granting Server). Информационными ресурсами, необходимыми клиентам С, управляет сервер информационных ресурсов RS (рис 5.5).  [image: image5.png]b R ]





Обозначения:

KS          - сервер системы Kerberos
AS          - сервер идентификации

TGS        - сервер выдачи разрешений

RS          - сервер информационных ресурсов

С            - клиент системы Kerberos
1 : С ( AS'   - запрос разрешить обратиться к TGS

2 : AS ( С   - разрешение обратиться к TGS

3 :С ( TGS - запрос на допуск к RS
  4 :TGS ( С. - разрешение на допуск к RS

5 : С( RS   - запрос на получение информационного ресурса от RS

6 : RS ( С:   - подтверждение подлинности сервера RS и предоставление
информационного ресурса

Рис. 5.5 Схема и шаги протокола Kerberos
Область действия системы Kerberos распространяется на тот
участок сети, все пользователи которого зарегистрированы под
своими именами и паролями в базе данных Kerberos-сервера.

Укрупненно процесс идентификации и аутентификации поль-
зователя в системе Kerberos можно описать следующим образом.
Пользователь (клиент) С, желая получить доступ к ресурсу сети,
направляет запрос серверу идентификации AS. Последний иден-
тифицирует пользователя с помощью его имени и пароля и выдает
разрешение на доступ к серверу выдачи разрешений TGS, кото-
рый, в свою очередь, по запросу клиента С разрешает использова-
ние необходимых ресурсов сети с помощью целевого сервера ин-
формационных ресурсов RS.

Данная модель взаимодействия клиента с серверами может функционировать только при условии обеспечения конфиденциальности и целостности передаваемой управляющей информации. Без строгого обеспечения информационной безопасности клиент не может отправлять серверам AS, TGS и RS свои запросы и получать разрешения на доступ к обслуживанию в сети. Чтобы избежать возможности перехвата и несанкционированного использования информации, Kerberos применяет при передаче любой управляющей информации в сети сложную систему многократного шифрования с использованием комплекса секретных ключей (секретный ключ клиента, секретный ключ сервера, секретные сеансовые ключи, клиент-сервер) [8].

Протокол для асимметричных криптосистем с использованием сертификатов открытых ключей. 

В этом протоколе используется идея сертификатов открытых ключей [7].

Сертификатом открытого ключа С называется сообщение
ЦРК, удостоверяющее целостность некоторого открытого ключа
объекта. Например, сертификат открытого ключа для пользователя
А, обозначаемый Сд, содержит отметку времени Т, идентификатор
Ил и открытый ключ КА, зашифрованные секретным ключом ЦРК
Kцрк,т.е.

сА=е Kцрк (T, IA, KA).
Отметка времени Т используется для подтверждения актуаль-
ности сертификата и тем самым предотвращает повторы прежних
сертификатов, которые содержат открытые ключи и для которых
соответствующие секретные ключи несостоятельны.

Секретный ключ Kцрк известен только менеджеру ЦРК. Откры-
тый ключ Кцрк известен участникам А и В. ЦРК поддерживает таб-
лицу открытых ключей всех объектов сети, которые он обслуживает.

Вызывающий объект А инициирует стадию установления клю-
ча, запрашивая у ЦРК сертификат своего открытого ключа и откры-
того ключа участника В:

(1) А ( ЦРК: IdA, IdB, «Вышлите сертификаты ключей А и В».

Здесь IdA и IdB - уникальные идентификаторы  соответственно
участников А и В.

Менеджер ЦРК отвечает сообщением

(2) ЦРК ( А: Еkцрк(Т, IdA, КA), Еkцрк,(Т, IdB, КB).

Участник А, используя открытый ключ ЦРК Кцрк, расшифровы-
вает ответ ЦРК, проверяет оба сертификата. Идентификатор Ids
убеждает А, что личность вызываемого участника правильно за-
фиксирована в ЦРК и КB - действительно открытый ключ участника
В, поскольку оба зашифрованы ключом kцрк.

Хотя открытые ключи предполагаются известными всем, по-
средничество ЦРК позволяет подтвердить их целостность. Без та-
кого посредничества злоумышленник может снабдить А своим от-
крытым ключом, который А будет считать ключом участника В. За-
тем злоумышленник может подменить собой В и установить связь
с А, и его никто не сможет выявить.

Следующий шаг протокола включает установление связи А с В:

(3) А(В:СA,Eka (Т),ЕKв(г1).

Здесь сA - сертификат открытого ключа пользователя А; ЕKa(Т) -
отметка времени, зашифрованная секретным ключом участника А
и являющаяся подписью участника А, поскольку никто другой не
может создать такую подпись; r1 - случайное число, генерируемое А
и используемое для обмена с В в ходе процедуры подлинности.

Если сертификат сA и подпись А верны, то участник В уверен,
что сообщение пришло от А. Часть сообщения Ekв(r1) может рас-
шифровать только В, поскольку никто другой не знает секретного
ключа kв, соответствующего открытому ключу Кв. Участник В рас-
шифровывает значение числа r1 и, чтобы подтвердить свою под-
линность, посылает участнику А сообщение

(4) В ( А: ЕKa(r1).

Участник А восстанавливает значение г1, расшифровывая это
сообщение с использованием своего секретного ключа kA. Если это
ожидаемое значение r1, то А получает подтверждение, что
вызываемый участник действительно В.

Протокол, основанный на симметричном шифровании, функ-
ционирует быстрее, чем протокол, основанный на криптосистемах
с открытыми ключами. Однако способность систем с открытыми
ключами генерировать цифровые подписи, обеспечивающие раз-
личные функции защиты, компенсирует избыточность требуемых
вычислений.

Прямой обмен ключами между пользователями.

При использовании для информационного обмена криптоси-
стемы с симметричным секретным ключом два пользователя, же-
лающие обменяться криптографически защищенной информацией,
должны обладать общим секретным ключом. Пользователи долж-
ны обменяться общим ключом по каналу связи безопасным обра-
зом. Если пользователи меняют ключ достаточно часто, то достав-
ка ключа превращается в серьезную проблему.

Для решения этой проблемы можно применить два способа:

1) использование криптосистемы с открытым ключом для
шифрования и передачи секретного ключа симметричной крипто-
системы;

2) использование системы открытого распределения ключей
Диффи-Хеллмана.

Первый способ был подробно изложен в лекции 4. Второй способ
основан на применении системы открытого распределения ключей.
Эта система позволяет пользователям обмениваться ключами по
незащищенным каналам связи. Интересно отметить, что система  открытого распределения ключей базируется на тех же принципах, что и система шифрования с открытыми ключами [10].

Алгоритм открытого распределения ключей Диффи-Хеллмана. 

Алгоритм Диффи-Хеллмана был первым алгоритмом с открытыми ключами (предложен в 1976г.). Его безопасность обусловлена трудностью вычисления дискретных логарифмов в ко-
нечном поле, в отличие от легкости дискретного возведения в степень в том же конечном поле.

Предположим, что два пользователя А и В хотят организовать защищенный коммуникационный канал.

1. Обе стороны заранее уславливаются о модуле N (N должен быть простым числом) и примитивном элементе g ( ZN, (1 ( g ( N-1), который образует все ненулевые элементы множества zN, т.е.

{g, g2,..., g N-1 = 1)} = ZN-{0}.

Эти два целых числа N и д могут не храниться в секрете. Как пра-
вило, эти значения являются общими для всех пользователей сис-
темы.

2. Затем пользователи А и В независимо друг от друга выби-
рают собственные секретные ключи kA kB (kA и kB- случайные
большие целые числа, которые хранятся пользователями А и В в
секрете).

3. Далее пользователь А вычисляет открытый ключ

уA = g ka ( mod N),
а пользователь В-открытый ключ

                                        Ув = g kb (mod N).
4. Затем стороны А и В обмениваются вычисленными значениями открытых ключей уд и ув по незащищенному каналу. (Мы считаем, что все данные, передаваемые по незащищенному каналу связи, могут быть перехвачены злоумышленником.)

5. Далее пользователи А и В вычисляют общий секретный ключ, используя следующие сравнения:

пользователь А : К = (yB) kA = (g kB) kA (mod N);
пользователь В:  К’ = (yA) kB = (g kA)kB (mod N).
При этом К=К', так как (g kB) kA = (g kA)kB (mod N).
Схема реализации алгоритма Диффи-Хеллмана показана на
рис.5.6.

Ключ К может использоваться в качестве общего секретного
ключа (ключа шифрования ключей) в симметричной криптосистеме.

Кроме того, обе стороны А и В могут шифровать сообщения,
используя следующее преобразование шифрования (типа RSA):                                                  C=EK(M)=MK(mod N).
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Рис.5.6. Схема реализации алгоритма Диффи-Хеллмана

Для выполнения расшифрования получатель сначала находит ключ расшифрования К* с помощью сравнения

                                                          K(K*( 1(mod N-1),
а затем восстанавливает сообщение

М = dK (С) = CK*(mod N).
Пример. Допустим, модуль N=47, а примитивный элемент g=23. 

Предположим, что пользователи А и В выбрали свои секретные ключи: kA = 12 (mod 47) и kB = 33 (mod 47).

Для того чтобы иметь общий секретный ключ К, они вычисляют сначала значения частных открытых ключей:

                                         УA = g kA = 2312= 27 (mod 47),

                                         УB = g kB  =2333=33(mod 47).

После того, как пользователи А и В обменяются своими значениями УA и УB,
они вычисляют общий секретный ключ

                        К = (УB) kA = (УA) kB = ЗЗ12 = 2733 = 2312'33 = 25 (mod 47).

Кроме того, они находят секретный ключ расшифрования, используя сле-
дующее сравнение:

                                                       K(K*( 1 (mod N-1),
откуда K*=35(mod46).
Теперь, если сообщение М =16, то криптограмма

                                             С =MK =1625 = 21 (mod 47).
Получатель восстанавливает сообщение так:

М = СK* = 2135  = 16 (mod 47).

Злоумышленник, перехватив значения N, g, УA и УB, тоже хотел бы определить значение ключа К. Очевидный путь для решения этой задачи состоит в вычислении такого значения kA по N, g, УA, что g kA mod N = УA (поскольку в этом случае, вычислив kA, можно найти К = (УB) kA (mod N). Однако нахождение kA по N,g и УA - задача нахождения дискретного логарифма в конечном поле, которая считается неразрешимой.

Выбор значений N и g может иметь существенное влияние на
безопасность этой системы. Модуль N должен быть большим и
простым числом. Число (N-1)/2 также должно быть простым чис-
лом. Число g желательно выбирать таким, чтобы оно было прими-
тивным элементом множества zN. (В принципе достаточно, чтобы
число g генерировало большую подгруппу мультипликативной груп-
пы по mod N).
Алгоритм открытого распределения ключей Диффи-Хеллмана
позволяет обойтись без защищенного канала для передачи клю-
чей. Однако, работая с этим алгоритмом, необходимо иметь гаран-
тию того, что пользователь А получил открытый ключ именно от
пользователя В, и наоборот. Эта проблема решается с помощью
электронной подписи, которой подписываются сообщения об от-
крытом ключе.

Метод Диффи-Хеллмана дает возможность шифровать дан-
ные при каждом сеансе связи на новых ключах. Это позволяет не
хранить секреты на дискетах или других носителях. Не следует за-
бывать, что любое хранение секретов повышает вероятность по-
падания их в руки конкурентов или противника.

Преимущество метода Диффи-Хеллмана по сравнению с ме-
тодом RSA заключается в том, что формирование общего секрет-
ного ключа происходит в сотни раз быстрее. В системе RSA гене-
рация новых секретных и открытых ключей основана на генерации
новых простых чисел, что занимает много времени.

Протокол SKIP управления криптоключами. 

Протокол SKIP (Simple Key management for Internet Protocol) может использоваться в качестве интегрирующей среды и системы управления крипто-
ключами.

Протокол SKIP базируется на криптографии открытых ключей Диффи-Хеллмана и обладает рядом достоинств:

• обеспечивает высокую степень защиты информации;

• обеспечивает быструю смену ключей;

• поддерживает групповые рассылки защищенных сообщений;

• допускает модульную замену систем шифрования;

• вносит минимальную избыточность.

Концепция SKIP-протокола основана на организации множест-
ва двухточечных обменов (по алгоритму Диффи-Хеллмана) в ком-
пьютерной сети.

• Узел I имеет секретный ключ i(i=ki) и сертифицированный от-
крытый ключ gi mod N.

• Подпись сертификата открытого ключа производится при помощи
надежного алгоритма (ГОСТ, DSA и др.). Открытые ключи сво-
бодно распространяются центром распределения ключей из об-
щей базы данных.

• Для каждой пары узлов I, J вычисляется совместно используемый
секрет (типичная длина 1024 бита): g ij mod N.

• Разделяемый ключ Кij, вычисляется из этого секрета путем умень-
шения его до согласованной в рамках протокола длины
64... 128 бит.

• Узел вычисляет ключ Кij (используемый как ключ шифрования ключей) для относительно длительного применения и размещает его в защищенной памяти.

Следует отметить, что если сеть содержит n узлов, то в каж-
дом узле должно храниться (n-1) ключей, используемых исключи-
тельно для организации связи с соответствующими узлами.

Упражнение к лекции 5

1. Сформулируйте требования обеспечения безопасности асимметричной криптосхемы.

2. Дайте определение однонаправленной функции и назовите основные классы
однонаправленных функций.

3. Провести шифрование и расшифрование криптосхемой RSA сообщения «Москва слезам не верит» при исходных данных:  Р=5, Q=13, k8 = 7.

4. Провести шифрование и расшифрование криптосхемой Эль Гамаля сообщения «Москва -  город герой» при исходных данных: Р=15, G=4, Х = 6.

5. Дайте определение понятиям: “управление ключами”, “модификация ключа”,   “хранение ключа”.

6. Алгоритм генерации ключа в стандарте ANSI (по алгоритму DES).

7. Как сгенерировать длинный (более 64 бит) ключ, используя алгоритм DES?

8. Назовите основные виды носителей ключевой информации.

9. Зачем вводится иерархия ключей и в чем еще сущность?

10. Назовите основные способы распределения ключей.

11. Как обеспечивается подлинность сеанса связи при распределении ключей?

12. Назовите основные достоинства и недостатки протоколов распределения ключей с участием центра распределения ключей.

13. Что такое “модель рукопожатия” и  “сетрификат открытого ключа”?

14. Способы прямого обмена ключами?
15. Выполнить процедуру открытого распределения ключей по алгоритму 
Диффи-Хеллмана при исходных данных: N=35, q=17, ka = 16(mod51),

Kb = 31(mod51).
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