СОДЕРЖАНИЕ КУРСА

Методы и средства защиты компьютерной информации 
Теоретические занятия 

Лаб. Раб.                            

Тесты и КР по каждой теме

N п/п                        Тема занятия                                     Время на изучение  
1.  Общая характеристика угроз, служб и                           1 неделя                             

      механизмов безопасности   сетей ЭВМ.  

      Архитектура системы защиты информации.

         Изучаемые вопросы:

· Угрозы безопасности.

· Службы безопасности.

· Механизмы безопасности.

· Цели и задачи защиты информации в сетях ЭВМ.

· Классификация вторжений в сетях ЭВМ.

· Защита объектов сетей ЭВМ.

· Защита баз данных сетей ЭВМ.

· Защита подсистемы  управления процессами в сетях ЭВМ.

· Защита линий связи сетей ЭВМ. 

· Уровни защиты информации  в ЭМ ВОС и в реальных сетях ЭВМ. 

        Упражнения, тест  и литература к теме 1.

2.    Методы и средства защиты информации                        1 неделя                                    

       (данных) в сетях ЭВМ (обзор)             

            Изучаемые вопросы:      

· Формальные средства защиты.

· Физические средства защиты.

· Аппаратные средства защиты.

· Программные средства защиты.

· Неформальные средства защиты.

· Организационные средства защиты.

· Законодательные меры защиты.

· Морально-этические нормы. 

· Аппаратно-программные средства защиты  информации в ПЭВМ. 
· Вирусы и антивирусы.

· Обеспечение целостности информации, передаваемой в сетях ЭВМ. 

         Упражнения, тест и литература к теме 2.

3.  Классические симметричные криптосистемы.                 1 неделя                                 
            Изучаемые вопросы:

· Методы шифрования.
· Методы замены.

· Методы перестановки.

· Методы аналитических преобразований.

· Комбинированные методы.

· Основы криптоанализа.

· Методы кодирования.

· Другие методы шифрования.

          Упражнения, тест и литература к теме 3.

4.  Современные симметричные криптосистемы.                    1 неделя                                
                Изучаемые вопросы:

· Общие положения.

· Поточные шифры.

· Блочные шифры.

· Алгоритм Ривеста.

· Сравнение способов поточного и блочного шифрования.

· Особенности реализации методов криптозащиты в каналах телекоммуникаций. 

· Стандарты криптозащиты США и РФ.                                                         Упражнения, тест и литература к теме 4.

5.   Асимметричные криптосистемы.                                         1 неделя                             4 часа
       Управление ключами                                                         
          Изучаемые вопросы:

· Концепция криптосистемы с открытым ключом.

· Однонаправленные функции.

· Криптосистема шифрования данных RSA.

· Схема шифрования Полига-Хеллмана.

· Схема шифрования Эль Гамаля.

· Комбинированный метод  шифрования.
· Генерация, хранение и распределение ключей.                      

Упражнения, тест и литература к теме 5.

6.    Управление доступом в ИВС.                                                 1 неделя                             
       Электронная  подпись.                                               

                Изучаемые вопросы:

· Идентификация и установление подлинности.

· Проверка полномочий субъектов на доступ  к ресурсам.

· Регистрация обращений к защищенным ресурсам.

· Реагирование на несанкционированные действия.

· Однонаправленные  хэш-функции.

· Алгоритмы электронной цифровой подписи. 
            Упражнения, тест и литература к теме 6.

7.    Защита операционных систем. Механизмы защиты.       1 неделя                             
           Изучаемые вопросы:    

· Основные аспекты защиты ОС. 

· Контроль доступа к данным. Модели доступа.

· Защита в операционной системе UNIX. 
          Упражнения, тест и литература к теме 7.
8.    Безопасность баз данных. Механизмы защиты.                 1 неделя                             
               Изучаемые вопросы:     

· Основные аспекты безопасности БД.

· Основные требования по безопасности в БД.

· Управление доступом в БД. Способы управления.

· Управление целостностью данных.

· Восстановление данных.

          Упражнения, тест и литература к теме 8
9.     Защита информации в электронных                                     1 неделя                             
        платежных системах.

           Изучаемые вопросы:

· Платежные системы и пластиковые карты.

· Персональный идентификационный номер (ПИН).

· Безопасность систем POS.                

· Безопасность банкоматов.

· Защищенная платежная система UEPS.

· Безопасность платежей через сеть Internet.

          Упражнения, тест и литература к теме 9.

10.    Методы и средства защиты при работе в сети                   1 неделя                             
         Internet.
          Изучаемые вопросы:

· Особенности функционирования межсетевых экранов.   

· Основные компоненты межсетевых экранов.

· Основные схемы межсетевой защиты.

· Программные методы защиты.

          Упражнения, тест и литература к теме 10.

Лабораторная работа: 

«Ознакомление с оборудованием ZyWall»                                      16 часов                             
Вопросы:
1. Вводная часть.
2. Обновление программного обеспечения и конфигурации через XModem 
в Debug Mode.                                                                                                                                                       3. Настройка соединения VPN между двумя маршрутизаторами ZyWALL 10.
