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Тема 1. 

Общая характеристика угроз, служб и механизмов безопасности   ИВС. Архитектура системы защиты информации.
Комплексное рассмотрение вопросов обеспечения безопасности ИВС нашло свое отражение в так называемой архитектуре безопасности (рекомендация МККТТ Х.800), которая является расширением эталонной модели взаимосвязи открытых систем [1-3]. В рамках указанной архитектуры различают угрозы безопасности, а также услуги (службы) и механизмы ее обеспечения.

1.1. Угрозы безопасности.

Системный анализ любой проблемы начинается с анализа целей [4]. Однако для того, чтобы сформулировать главную (глобальную) цель защиты данных в ИВС и осуществить ее дальнейшую конкретизацию (построить дерево целей и задач защиты данных в ИВС), необходимо определить потенциально существующие возможности нарушения безопасности хранимых, обрабатываемых и передаваемых в ИВС данных.

Под угрозой безопасности данных будем понимать потенциально существующую возможность случайного или преднамеренного действия или бездействия, в результате которого может быть нарушена безопасность данных.

Прежде, чем непосредственно перейти к описанию угроз безопасности данных, дадим несколько определений.

Несанкционированный доступ к данным - злоумышленное или случайное действие, нарушающее технологическую схему обработки данных и ведущее к получению, модификации или уничтожению данных. Несанкционированный доступ (НСД) к данным может быть пассивным (чтение, фотографирование и т.п.) и активным (модификация, уничтожение). Нарушитель - субъект, осуществляющий НСД к данным. Противник (злоумышленник) - субъект, осуществляющий преднамеренный НСД к данным.

Из приведенных определений видно, что понятие "нарушитель" перекрывает понятие "противник", поэтому в дальнейшем будем использовать понятие "нарушитель".

      Нарушение безопасности данных возможно как вследствие различных возмущающих воздействий, в результате которых происходит уничтожение (модификация) данных или создаются каналы утечки данных, так и вследствие использования нарушителем каналов утечки данных.

Классификация угроз безопасности данных приведена на рис. 1.1. Воздействия, в результате которых может быть нарушена безопасность данных,      включают в себя [7]:

- случайные воздействия природной среды (ураган, землетрясение, пожар, наводнение и т.п.);

- целенаправленные воздействия нарушителя (шпионаж, разрушение компонентов ИВС, использование прямых каналов утечки данных);

-  внутренние возмущающие факторы (отказы аппаратуры, ошибки в математическом и программном обеспечении, недостаточная профессиональная и морально-психологическая подготовка персонала и т.д.). 

     Под каналом утечки данных будем понимать потенциальную возможность НСД, которая обусловлена архитектурой, технологической схемой функционирования ИВС, а также существующей организацией работы с данными.

Косвенными называются такие каналы утечки, использование которых для НСД не требует непосредственного доступа к техническим устройствам ИВС. Косвенные каналы утечки возникают, например, вследствие недостаточной изоляции помещений, просчетов в организации работы с данными и предо- тавляют нарушителю возможность применения подслушивающих устройств, дистанционного фотографирования, перехвата электромагнитных излучений, хищения носителей данных и производственных отходов (перфолент, перфокарт, листингов машинных программ и т.п.).
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                   Рис. 1.1.  Основные угрозы безопасности данных в ИВС.

Прямые каналы утечки данных требуют непосредственного доступа к техническим средствам ИВС и данным. Наличие прямых каналов утечки обусловлено недостатками технических и программных средств защиты, ОС, СУБД, математического и программного обеспечения, а также просчетами в организации технологического процесса работы с данными. Прямые каналы утечки данных позволяют нарушителю подключиться к аппаратуре ИВС, получить доступ к данным и выполнить действия по анализу, модификации и уничтожению данных-

При использовании прямых каналов утечки нарушитель может осуществить следующие действия:

- считать данные из файлов (элементов БД) других пользователей;

- считать данные из запоминающих устройств после выполнения разрешенных запросов; 
- скопировать носители данных;

- выдать себя за зарегистрированного пользователя, чтобы использовать его полномочия или снять с себя ответственность за НСД;

- представить собственные несанкционированные запросы запросами ОС:

- получить защищенные данные с помощью специально организованной серии разрешенных запросов; 
- модифицировать программное обеспечение;

- преднамеренно включить в программы специальные блоки для нарушения безопасности данных;
- отказаться от факта формирования и выдачи данных; 

- утверждать о получении от некоторого пользователя данных, хотя на самом деле данные были сформированы самим нарушителем;

- утверждать о передаче данных какому-либо пользователю, хотя на самом деле данные не передавались;

- отказаться от факта получения данных, которые на самом деле были получены;

- изучить права доступа пользователей (даже если сами данные остаются закрытыми);

- несанкционированно расширить свои полномочия; несанкционированно изменить полномочия других пользователей;

- скрыть факт наличия некоторых данных в других данных. 
            При подключении к магистральной линии связи нарушитель может    

осуществить следующие действия с передаваемыми данными:

- раскрыть содержание данных;

- выполнить анализ потока данных;

- изменить поток данных;

- прервать передачу потока данных;
- осуществить инициирование ложного соединения. 
Приведенные классификация угроз безопасности данных и перечень возможных действий нарушителя обобщают материалы, изложенные в [1, 2, 3, 6, 7], и позволяют сформулировать цели и задачи защиты данных в ИВС.

Под угрозой безопасности понимается действие или событие, которое может привести к разрушению, искажению или несанкционированному использованию ресурсов сети, включая хранимую, передаваемую и обрабатываемую информацию, а также программные и аппаратные средства.

Источником первых могут быть ошибки в программном обеспечении, выходы из строя аппаратных средств, неправильные действия пользователей или администрации ИВС и т.п. Умышленные угрозы, в отличие от случайных, преследуют цель нанесения ущерба пользователям (абонентам) ИВС и, в свою очередь, подразделяются на активные и пассивные.

Пассивные угрозы,  как правило, направлены на несанкционированное использование информационных ресурсов ИВС, не оказывая при этом влияния на ее функционирование. Пассивной угрозой является, например, попытка получения информации, циркулирующей, в каналах передачи данных ИВС, посредством прослушивания последних.

Активные угрозы имеют целью нарушение нормального процесса функционирования ИВС посредством целенаправленного воздействия на ее аппаратные, программные и информационные ресурсы. К активным угрозам относятся, например, разрушение или радиоэлектронное подавление линий связи ИВС, вывод из строя ЭВМ или ее операционной системы, искажение сведений в пользовательских базах данных или системной информации ИВС и т.п. Источниками активных угроз могут быть непосредственные действия злоумышленников, программные вирусы и т.п.

К основным угрозам безопасности относят: раскрытие конфиденциальной информации, компрометация информации, несанкционированное использование ресурсов ИВС, ошибочное использование ресурсов ИВС, несанкционированный обмен информацией, отказ от информации, отказ в обслуживании.

Средствами реализации угрозы раскрытия конфиденциальной информации могут быть несанкционированный доступ к базам данных, упоминавшееся выше прослушивание каналов ИВС и т.п. В любом случае получение информации, являющейся достоянием некоторого лица (группы лиц), другими лицами наносит ее владельцам существенный ущерб.

Компрометация   информации,   как   правило,   реализуется   посредством   внесения несанкционированных изменений в базы данных, в результате чего ее потребитель вынужден либо отказываться от нее, либо предпринимать дополнительные усилия для выявления изменений и восстановления истинных сведений. В случае использования скомпрометированной информации потребитель подвергается опасности принятия неверных решений со всеми вытекающими отсюда последствиями.

Несанкционированное использование ресурсов ИВС, с одной стороны, является средством раскрытия или компрометации информации, а с другой - имеет самостоятельное значение, поскольку, даже не касаясь пользовательской или системной информации, может нанести определенный ущерб абонентам и администрации ИВС. Этот ущерб может варьироваться в весьма широких пределах - от сокращения поступления финансовых средств, взымаемых за предоставление ресурсов ИВС, до полного выхода сети из строя.

Ошибочное использование ресурсов ИВС, будучи санкционированным, тем не менее, может привести к разрушению, раскрытию или компрометации указанных ресурсов. Данная угроза, чаще всего, является следствием ошибок, имеющихся в программном обеспечении ИВС.

Несанкционированный обмен информацией между абонентами ИВС может привести к получению одним из них сведений, доступ к которым ему запрещен, что по своим последствиям равносильно раскрытию информации.

Отказ от информации состоит в непризнании получателем или отправителем этой информации фактов ее получения или отправки соответственно. Это, в частности, позволяет одной из сторон расторгать заключенные соглашения (финансовые, торговые, дипломатические и т.п.) "техническим" путем, формально не отказываясь от них и нанося тем самым второй стороне весьма значительный ущерб.

Отказ   в  обслуживании  представляет   собой   весьма   существенную   и  достаточно распространенную угрозу, источником которой является сама ИВС. Подобный отказ особенно опасен в ситуациях, когда задержка с предоставлением ресурсов сети абоненту может привести к тяжелым для него последствиям. Так, отсутствие у абонента данных, необходимых для принятия решения, в течение периода времени, когда это решение еще может быть эффективно реализовано, может стать причиной его нерациональных или даже неоптимальных действий.

1.2. Службы безопасности.

Службы безопасности ИВС на концептуальном уровне специфицируют направления нейтрализации перечисленных или каких-либо иных угроз. В свою очередь, указанные направления реализуются механизмами безопасности. В рамках идеологии открытых систем службы и механизмы безопасности могут использоваться на любом из уровней эталонной модели: физическом (1), канальном (2), сетевом (3), транспортном (4), сеансовом (5),  представительском (6)  и  прикладном (7).

Прежде чем перейти к непосредственному рассмотрению служб, обратим внимание на то обстоятельство, что протоколы информационного обмена на сетевом и более высоких уровнях ЭМ ВОС делятся на две группы : типа виртуального соединения и дейтаграммные. В соответствии с указанными протоколами принято делить сети на  виртуальные и дейтаграммные. В первых - передача информации между абонентами организуется по так называемому виртуальному каналу и происходит в три этапа (фазы): создание (установление) виртуального канала, собственно передача и уничтожение виртуального канала (разъединение). При этом сообщения разбиваются на блоки (пакеты), которые передаются в порядке их следования в сообщении. В дейтаграммных сетях блоки сообщения в составе так называемых дейтаграмм передаются от отправителя к получателю независимо друг от друга, и в общем случае, по различным маршрутам, в связи с чем порядок доставки блоков может не соответствовать порядку их следования в сообщении. Как видно, виртуальная сеть в концептуальном плане наследует принцип организации телефонной связи, тогда как дейтаграммная - почтовой.

Указанные два подхода к реализации информационного обмена ИВС определяют некоторые различия в составе и особенностях служб безопасности. В настоящее время документами МОС определены следующие службы безопасности:

- аутентификация (подтверждение подлинности);

- обеспечение целостности;

- засекречивание данных;

- контроль доступа;

- защита от отказов.
Последние две службы едины (инвариантны) по отношению к дейтаграммным и виртуальным сетям, тогда как первые три характеризуются упоминавшимися выше различиями.

Служба аутентификации  применительно к  виртуальным сетям называется службой аутентификации одноуровневого объекта. На этапе установления соединения она обеспечивает подтверждение (опровержение) того, что объект, который предлагает себя в качестве отправителя информации по виртуальному каналу, является именно тем, за кого он себя выдает. На этапе передачи сообщений данная служба обеспечивает подтверждение (опровержение) того, что поступивший блок отправлен именно тем объектом, с которым установлено соединение.

Применительно к дейтаграммным сетям рассматриваемая служба называется службой аутентификации источника данных и обеспечивает подтверждение (опровержение) того, что поступившая дейтаграмма отправлена именно тем объектом, который указан в дейтаграмме в качестве ее отправителя.

Службы целостности можно классифицировать как по виду сетей, в которых они применяются (виртуальные, дейтаграммные) и действиям, выполняемым при обнаружении аномальных ситуаций (с восстановлением данных или без него); так и по степени охвата передаваемых данных (блоки в целом либо их элементы, называемые выборочными полями).

Служба целостности соединения с восстановлением используется в виртуальных сетях и обеспечивает выявление искажений, вставок, повторов и уничтожения данных, передаваемых по соединению, а также их последующее восстановление. Служба целостности соединения без восстановления обеспечивает выполнение всех перечисленных функций, кроме последней. Служба целостности выборочных полей соединения отличается от предыдущей тем, что обеспечивает выполнение указанных функций по отношению к отдельным элементам (фрагментам) передаваемых блоков.

Служба целостности без соединения обеспечивает выявление искажений в дейтаграммах, а в ограниченном числе случаев - кроме того, вставок и повторов. Служба целостности выборочных полей без соединения обеспечивает выявление искажений в отдельных элементах дейтаграмм. Наличие процедур восстановления в службах целостности дейтаграммных сетей документами МОС не предусматривается.

Службы засекречивания данных, как и службы целостности, можно классифицировать по виду сетей, где они используются, и степени охвата передаваемых данных.

Служба засекречивания соединения обеспечивает секретность всех данных, пересылаемых по виртуальному каналу образовавшими его объектами. Служба засекречивания без соединения обеспечивает секретность данных, содержащихся в каждой отдельной дейтаграмме. Служба засекречивания  выборочных  полей  выполняет  функции  двух  предшествующих  служб применительно к элементам дейтаграмм или блоков, пересылаемых по виртуальному соединению.

Кроме того, документами МОС определена служба засекречивания потока данных (трафика), нейтрализующая возможность получения сведений об абонентах ИВС и характере использования сети посредством наблюдения за наличием (отсутствием) передачи данных по каналам ИВС, длиной передаваемых сообщений, отправителями и получателями последних, а также интенсивностью информационного обмена.

Как уже отмечалось, службы контроля доступа и защиты от отказов идентичны для виртуальных и дейтаграммных сетей.

Служба контроля доступа направлена на нейтрализацию попыток несанкционированного использования ресурсов ИВС. Контроль доступа в общем случае может быть избирательным, то есть распространяться только на некоторые виды доступа к ресурсу (например, на обновление информации в базе данных), либо полным, то есть относиться к ресурсу в целом независимо от характера его использования.

Службы защиты от отказов направлены на нейтрализацию угрозы отказа от информации со стороны ее отправителя и /или получателя.

Служба защиты от отказов с подтверждением источника обеспечивает получателя информации доказательствами (в виде данных), которые исключает попытки отправителя отрицать факт передачи указанной информации или ее содержание. Аналогично, служба защиты от отказов с подтверждением доставки обеспечивает отправителя информации доказательствами, исключающими попытки получателя отрицать факт ее получения или ее содержание.

Соответствие между службами безопасности и уровнями   эталонной модели взаимосвязи открытых систем показано в таблице 1.1, где символ "+" на пересечении i-й строки и j-ro столбца означает, что служба с номером i может быть реализована на j-м уровне ЭМ ВОС.
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                                                                                             Таблица 1.1.

1.3. Механизмы безопасности.

      Как уже отмечалось, для реализации служб безопасности используются механизмы безопасности, наиболее распространенным из которых является шифрование достаточно подробно рассматриваемое в следующих лекциях. Шифрование обеспечивает реализацию служб засекречивания и используется в ряде других служб. Шифрование может быть симметричным и асимметричным. Первое основывается на использовании одного и того же секретного ключа для шифрования и дешифрования. Второе характеризуется тем, что для шифрования используется один ключ, являющийся общедоступным, а для дешифрования - другой, являющийся секретным. При этом знание общедоступного ключа не позволяет определить секретный ключ.

    Следует отметить, что для использования механизмов шифрования в ИВС необходима организация специальной службы генерации ключей и их распределения между абонентами ИВС.

    Наряду с шифрованием, документами МОС предусматриваются следующие механизмы безопасности:

- цифровая (электронная) подпись;

- контроль доступа;

- обеспечение целостности данных;

- обеспечение аутентификации;

- подстановка трафика;

- управления маршрутизацией;

- арбитража, или освидетельствования.

    Механизмы цифровой подписи используются для реализации служб аутентификации и защиты от отказов. Эти механизмы основываются на алгоритмах асимметричного шифрования и включают две процедуры: формирование подписи отправителем и ее опознавание (верификацию) получателем. Первая процедура обеспечивает шифрование блока данных либо его дополнение криптографической контрольной суммой, причем в обоих случаях используется секретный ключ отправителя. Вторая процедура основывается на использовании общедоступного ключа, знания которого достаточно для опознавания отправителя.

    Механизмы   контроля  доступа,   обеспечивающие   реализацию   одноименной  службы, осуществляют проверку полномочий объектов ИВС (программ и пользователей) на доступ к ресурсам сети. При доступе к ресурсу через соединение контроль выполняется как в точке инициации, так и в промежуточных точках, а также в конечной точке. Многообразие конкретных механизмов контроля доступа принято делить на две основные группы. Механизмы первой группы основаны на аутентификации объектов, требующих ресурса, и последующей проверке допустимости доступа, для которой используется специальная информационная база контроля доступа. Механизмы второй группы основываются на использовании меток (мандатов) безопасности, связываемых с объектами. "Предъявление" объектом соответствующего мандата дает право на доступ к ресурсу.

    Механизмы обеспечения целостности данных направлены на реализацию одноименной службы как применительно к отдельному блоку данных, так и к потоку данных. Естественно, целостность блока является необходимым, но не достаточным условием целостности потока. Целостность блока обеспечивается выполнением взаимосвязанных процедур шифрования, и дешифрования отправителем и получателем. Отправитель дополняет передаваемый блок криптографической суммой, а получатель сравнивает ее с криптографическим значением, соответствующим принятому блоку. Несовпадение свидетельствует об искажении информации в блоке. Однако описанный механизм не позволяет вскрыть подмену блока в целом. Поэтому необходим контроль целостности потока данных, который может быть реализован, например, посредством  шифрования  с  использованием  ключей,  изменяемых  в  зависимости  от предшествующих блоков. Возможны и более простые методы контроля целостности потока данных типа нумерации блоков или их дополнением так называемым клеймом (меткой) времени.

     Механизмы обеспечения аутентификации используется для реализации одноименной службы. Различают одностороннюю и взаимную аутентификацию.  В первом случае один из взаимодействующих одноуровневых объектов проверяет подлинность другого, тогда как во втором - проверка является взаимной. На практике механизмы аутентификации, как правило, совмещаются с шифрованием, цифровой подписью и арбитражем.

     Механизмы подстановки трафика, называемые также механизмами заполнения текста, используются для реализации службы засекречивания потока данных. Они основываются на генерации объектами ИВС фиктивных блоков, их шифровании и организации их передачи по каналам сети. Тем самым нейтрализуется возможность получения информации об ИВС и обслуживаемых ею абонентах посредством наблюдения за внешними характеристиками потоков, циркулирующих по каналам сети.

     Механизмы управления маршрутизацией используются для реализации служб засекречивания. Эти механизмы обеспечивают выбор маршрутов движения информации по коммуникационной сети таким образом, чтобы исключить передачу секретных сведений по скомпрометированным (небезопасным) физически ненадежным каналам.

     Механизмы арбитража обеспечивают подтверждение характеристик данных, передаваемых между объектами ИВС, третьей стороной (арбитром). Для этого вся информация, отправляемая или получаемая объектами, проходит и через арбитра, что позволяет ему впоследствии подтверждать упомянутые характеристики.

     Как следует из приведенного краткого описания, в общем случае для реализации одной службы безопасности может использоваться комбинация нескольких механизмов. Взаимосвязи между службами и реализующими их механизмами иллюстрируются следующей таблицей 1.2, в которой символ "+" на пересечении строки, соответствующей механизму, и столбца, номер которого равен номеру службы из таблицы 1.1, означает, что данный механизм применяется для реализации этой службы.                                       
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   Таблица 1.2.  

1.4. Архитектура системы защиты информации 

1.4.1. Цели и задачи защиты данных в ИВС

Анализ угроз безопасности данных в ИВС позволяет сформулировать главную цель Ц1 защиты данных - обеспечить безопасность данных в ИВС (рис. 1.2). Цель Ц1 подчинена цели функционирования ИВС Ц0.
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Используя методы системного анализа [4], можно произвести декомпозицию цели Ц1 на подцели. Такая декомпозиция позволяет сформулировать основные задачи (комплексы задач), которые необходимо решить для обеспечения безопасности данных в сети, а также определить свойства процесса функционирования СОБД, их показатели и обосновать критерий и показатель эффективности функционирования СОБД. 
         Рис. 1.2. Дерево целей и задачи защиты данных в ИВС.

Представленное на рис. 1.2 дерево целей и задач отражает результат декомпозиции цели Ц1.
Задачи, решаемые для обеспечения безопасности данных в ИВС, являются, безусловно, взаимосвязанными. Однако, исходя из полученных подцелей Ц31…Ц34 и содержания каждой из этих задач, все задачи можно объединить в отдельные комплексы задач (КЗ) КЗ1 ...КЗ4 , которые связан с разработкой и применением средств и механизмов защиты данных, а также методов, моделей и алгоритмов в рамках основных научных направлений теории обеспечения безопасности информации.

1.4.2. Классификация вторжений в ИВС.tc "11.2.1. Классификация вторжений в вычислительную сеть (ВС)."
Под специальными свойствами информации обрабатываемой и передаваемой в сетях ЭВМ понимается способность этой информации в результате специальных преобразований, проводимых в вычислительной сети, противостоять различного рода вторжениям, несанкционированным операциям, воздействиям и влияниям нарушителя (“злоумышленника”).

Безопасность информации обеспечивается, а вычислительная сеть считается защищенной, если все операции в вычислительной сети выполняются в соответствии со строго определенными правилами, которые обеспечивают непосредственную защиту объектов сети, ее ресурсов и операций. 
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Злоумышленник при вторжении в ВС может использовать как пассивные, так и активные методы вторжения. На рис.1.3. показана типовая конфигурация вычислительной системы с указанием возможных угроз, а на рис. 1.4. приведены возможные уязвимые места ИВС.  При пассивном вторжении нарушитель только наблюдает за прохождением информации по 

Рис. 1.3.  Конфигурация ИВС с распределенными ресурсами с указанием

возможных угроз.

линии связи, не вторгаясь ни в информационный поток, ни в содержание передаваемой информации. Как правило “злоумышленник” выполняет анализ потока сообщений (трафика), фиксируя пункты назначений и идентификаторы, или только факт прохождения информации, ее длину и частоту обмена, если содержимое сообщения нераспознаваемо. При активном вторжении предполагают, что существует связь между двумя объектами. Нарушитель стремится подменить информацию, передаваемую в сообщении. Он может выборочно модифицировать, изменить или добавить правильное или неправильное сообщение, удалить, задержать или изменить порядок следования сообщений. “Злоумышленник” может также аннулировать или задержать все сообщения, передаваемые по сети: такое вторжение равносильно отказу в передаче сообщений.

Необходимо исходить из того, что существует угроза искажения информации в любой точке вычислительной сети, на любом уровне ее физической и программной структуры, начиная от места ввода сообщения в сеть до места назначения. В частности, информация наиболее подвержена угрозе при передачи по линиям связи. Поэтому защита информации необходима на всех стадиях обработки и передачи по сети.

Для того, чтобы реализовать такую интегрированную систему защиты для ВС, необходимо в первую очередь выявить все угрозы и пути их устранения, проведя три стадии анализа:

· анализ требований к защите (анализ угроз);

· анализ способов защиты;

· анализ возможных реализаций функций, процедур и средств защиты. 

Первая стадия включает:

· анализ уязвимых элементов ВС;

· оценку угроз;

· анализ риска.

Вторая стадия включает ответы на следующие вопросы:

· какие угрозы должны быть устранены и в какой мере;

· какие ресурсы сети должны быть защищены и в какой мере;

· с помощью каких средств должна быть реализована защита; 
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                      Рис. 1.4. Возможные уязвимые места  ИВС.

- каковы должны быть полная стоимость реализации защиты и затраты на эксплуатацию с учетом потенциальных угроз.

Третья стадия - определение функций, процедур и средств защиты, реализуемых в виде некоторых механизмов защиты. Для того, чтобы реализовать и эффективно использовать механизмы защиты, необходимы дополнительные действия по обеспечению их поддержки, относящиеся к специфической функции управления защитой.

Управление защитой - это контроль за распределением информации в открытых системах. Он осуществляется для обеспечения функционирования средств и механизмов защиты; фиксация выполняемых функций и состояний механизмов защиты и фиксации событий, связанных с нарушением защиты.

Под ресурсом ВС понимаются все компоненты ВС, ее аппаратное и программное обеспечение. Понятие ресурса может быть распространено и на другие компоненты ВС - процедуры, протоколы, управляющие структуры и т.п.    

Совокупность ресурсов и пользователей ВС образуют понятие объекта ВС. Под пользователями ВС понимаются люди, а также процессы, выполняемые на различных ресурсах ВС. Из проведенного короткого обсуждения следует, что интегрированная система защиты ВС может быть определена в форме списка функций, процедур и средств защиты. 

Установим множество операций и функций, которые могут быть выполнены над объектами и ресурсами ВС. 
Первая группа операций - это операции инициализации объектов при входе в ВС. К ним относятся: идентификация, подтверждение подлинности и установление сферы действия объекта.

После этого объекту разрешается выполнение других операций с включением других объектов: обмен сообщениями, использование услуг электронной почты, проведение телеконференций и т.п.

Функции и средства защиты, относящиеся к первой группе операций, определяются как функции и средства защиты объектов.

Вторая группа операций - это операции передачи данных и управляющих сообщений по линиям связи. Они также требуют защиты, поскольку линии связи уязвимый компонент ВС. Соответствующие функции и средства защиты определяются как функции и средства защиты каналов передачи данных (линий связи).

Третья группа операций - это операции над данными. Они связаны с использованием данных, их содержанием, способом организации, обеспечением доступа к ним и их применением. При анализе проблем защиты эта группа операций выявляет уязвимость информации, которую генерируют объекты ВС, используя данные из различных сетевых БД, доступ к которым ограничен. Соответствующие функции и средства защиты обеспечивают контроль данных и их защиту, организацию хранения и использования информации и определяются как функции и средства защиты баз данных ВС.

Четвертая группа операций - это операции управления процессами, выполняемыми в ВС.

Соответствующие средства защиты осуществляют координацию, синхронизацию, обеспечивают целостность и защиту процессов в ВС. Они могут быть объединены как функции и средства защиты подсистемы управления ВС.

Все операции, описанные выше, могут быть отнесены к одной из 4-х групп:

· защита объектов ВС;

· защита линий связи;

· защита баз данных;

· защита подсистемы управления ВС.

Рассмотрим более подробно эти  группы.

1.4.3. Классификация групп защиты. 

Защита объектов ВС.tc "11.2.2. Защита объектов ВС."
С каждым объектом ВС связана некоторая информация, однозначно идентифицирующаяся ею. Это могут быть число, строка, символ, алгоритм, подтверждающие подлинность объекта. Эта информация определяется как идентификатор. Процесс верификации этого идентификатора называется идентификацией объекта. Если объект имеет некоторый идентификатор, зарегистрированный в сети, он называется легальным объектом; остальные объекты относятся к нелегальным.

После того как объект идентифицирован и верифицирован (подтверждена его подлинность) - процедура идентификации объекта считается завершенной. Следующим шагом является установление сферы действия объекта и доступных ему ресурсов ВС. Такая процедура называется предоставлением полномочий. Перечисленные три процедуры инициализации относятся непосредственно к объекту ВС и относятся к средствам защиты самого объекта. Следующая совокупность функций защиты - это подтверждение подлинности соединения объектов по линиям связи. Эти функции называются взаимоподтверждением подлинности. Процедура подтверждения подлинности выполняется обычно в самом начале сеанса в процессе установления соединения. Цель - обеспечить высокую степень уверенности, что соединение установлено с равноправным объектом и вся информация, предназначенная для обмена, верифицирована и подтверждена. После установления соединения необходимы следующие четыре процедуры, чтобы обеспечить защиту при обмене сообщениями:

а) получатель должен быть уверен в истинности источника данных подтверждение подлинности идентификатора и отправителя;

б)   получатель должен быть уверен в истинности передачи данных;

в)   отправитель должен быть уверен в доставке данных получателю;

г) отправитель должен быть уверен в истинности доставленных данных (расписка в получении).

Некоторые авторы рассматривают только процедуры а) и б), в которых средствами защиты являются соответственно цифровая сигнатура и цифровая печать. Если реализованы только эти процедуры, то уверенность имеет лишь получатель, что защита при передаче была обеспечена. Для того, чтобы гарантировать такую же степень уверенности для отправителя, должны быть выполнены процедуры в) и г), а отправитель должен также получить расписку в получении (уведомление о вручении в принятой почтовой терминологии). Средством защиты такой процедуры является цифровая сигнатура подтверждающего ответного сообщения, которое в свою очередь, является доказательством пересылки исходного сообщения. Сигнатура - это строка символов, зависящая как от идентификатора, так и сообщения. Для того, чтобы обеспечить отправителя доказательством истинности переданного сообщения, ответное сообщение (подтверждение) должно включать некоторую модификацию цифровой (почтовой) печати исходного сообщения и таким образом подтверждать уведомление в получении исходного сообщения.

Если все четыре процедуры реализованы в ВС, они гарантируют защищенность данных при их передаче по линии связи и определяют функцию защиты, называемую функцией подтверждения передачи. В этом случае отправитель не может отрицать ни факта посылки сообщения, ни его содержания, а получатель не может отрицать ни факта получения сообщения, ни истинности его содержания.

Для перечисленных процедур, функций и средств защиты неявно предполагалось, что два взаимодоверяющих друг другу объекта взаимодействуют в недружественном сетевом окружении. Это означает, что источник угроз по отношению к соединению, находился вне этого соединения.

Более сложно гарантировать защиту при передаче сообщений между недружественными объектами, когда никто никому не доверяет. Используемая в этих целях процедура защиты в случае двух участников называется подписанием контрактов и может быть распространена на случай многостороннего соединения нескольких объектов. Тогда такие функции защиты могут быть определены как подписание двустороннего или многостороннего контракта соответственно.

Для “недружественных” объектов в литературе предложены некоторые другие процедуры защиты. Электронная “жеребьевка”, позволяет в условиях ВС абсолютно случайно и беспристрастно двум участникам провести “жеребьевку” так, что никто из участников не может повлиять на ее исход. Такая процедура может быть использована, чтобы реализовать в защищенном режиме некоторые функции и протоколы, например распределенные вычисления, вычисления с зашифрованными данными, нераспознаваемые интерактивные протоколы и т.п.

Другой пример объединения недружественных объектов - “n” пользователей создают замкнутую группу, но хотят устанавливать связь, только если по крайней мере k из них активны одновременно. Такая защита называется (k, n)-пороговой схемой, и ее используют, чтобы установить категории (уровни) участвующих объектов. 

Функции, процедуры и средства защиты объектов ВС в обобщенном виде включают: 

а) для защиты объекта:

· идентификация защищенного объекта;

· подтверждение подлинности;

· предоставление полномочий.

б) для защиты группы объектов:

· взаимное подтверждение подлинности;

· цифровая сигнатура;

· цифровая печать;

· уведомление о вручении;

· средства подтверждения передачи;

· защита отправлений по каналам электронной почты (особенность: получатель не является активным в момент пересылки и взаимоподтверждения подлинности невозможно;

· цифровая печать, сигнатура, верификация со стороны получателя накладываются до вхождения получателя в ВС);

· защита при проведении телеконференций (особенность: группа пользователей получает некоторый секретный ключ на период времени телеконференции).

в) при взаимодействии “недружественных” объектов:

· подписание контракта;

· жеребьевка;

· (k, n) - пороговые схемы защиты.

Защита баз данных ВС.tc "11.2.4. Защита баз данных ВС."
Защита БД означает защиту самих данных и их контролируемое использование на рабочих ЭВМ сети, а также защиту любой сопутствующей информации, которая может быть извлечена или сгенерирована из этих данных. Функции, процедуры и средства защиты, которые обеспечивают защиту данных на рабочих ЭВМ, могут быть описаны следующим образом:

Защита содержания данных - предупреждает несанкционированное раскрытие конфиденциальных данных и информации из БД.

Средства контроля доступа - разрешают доступ к данным только полномочных объектов в соответствии со строго определенными правилами и условиями.

Управление потоком защищенных данных при передаче из одного сегмента БД в другой - обеспечивает перемещение данных вместе с механизмами защиты, присущими исходным данным.

Предотвращение возможности выявления конфиденциальных значений из данных, содержащихся в регулярных и стохастических БД.

Контроль согласованности при использовании БД, обеспечивающий защиту и целостность отдельных элементов данных, в частности их значений. Это означает, что данные в БД всегда логически связаны и значения критических данных передаются от узла к узлу только при наличии специальных полномочий.

Контекстная защита данных, состоящая в защите отдельного элемента БД в каждый данный момент времени в зависимости от поведения всей системы защиты, а также предшествующих операций, выполненных над этим элементом (зависимость от предыстории).

Предотвращение создания несанкционированной информации - состоящее в предупреждении о том, что объект получает (генерирует) информацию, превышающую уровень прав доступа.

Функции, процедуры и средства защиты сетевых БД в общем виде включают:

защиту содержания данных; средства контроля доступа;

управление потоком защищенных данных;

предотвращение возможности выявления конфиденциальных значений;

контроль согласованности данных (зависимость от значения);

контекстная защита данных (зависимость от предыстории);

предотвращение создания несанкционированной информации.

Защита подсистемы управления процессами в ВС.tc "11.2.5. Защита подсистемы управления процессами в ВС."
Среди большого числа различных процедур защиты подсистемы управления процессами в ВС следует выделить следующие:

обеспечение защиты ресурсов сети от воздействия неразрешенных процессов и несанкционированных запросов от разрешенных процессов;

обеспечение целостности ресурсов при нарушении расписания и синхронизации процессов в сети, ошибочных операций;

обеспечение защиты ресурсов сети от несанкционированного контроля, копирование или использование (защита программного обеспечения);

обеспечение защиты при взаимодействии недружественных программных систем (процессов);

реализация программных систем, не обладающих памятью;

защита распределенных вычислений.

Первые три процедуры связаны с защитой и обеспечением целостности ресурсов ВС (включая процессы), в то время как последние три относятся к организации вычислительных процессов в сети к реализации сетевого окружения.

Концепция защищенной ВС может быть реализована только исходя из учета всего перечня функций, процедур и средств защиты, перечисленных выше по всем четырем группам защиты. Таким образом, определение защищенной ВС может быть сформулировано, исходя из изложенного следующим образом: Защищенная вычислительная сеть - это сеть в которой все операции выполняются только при соблюдении строго определенных правил и условий, или, другими словами, если все функции, процедуры и средства защиты по всем четырем группам защиты, перечисленные выше, реализованы в ВС.

Из сказанного ранее следует, что основными логическими компонентами любой ВС являются сетевые ресурсы, а также объекты, использующие их и называемые пользователями. Объектами сети являются все активные компоненты. Логическим компонентам ВС соответствуют определенные логические компоненты архитектуры подсистемы сетевой защиты, приведенные в таблице 1.3.                                                                        

                                                                Таблица 1.3.
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Защита линий связи ВС.tc "11.2.3. Защита линий связи ВС."
Линии связи - один из наиболее уязвимых компонентов ВС. В их составе можно указать большое число потенциально опасных мест, через которые злоумышленники могут проникнуть в ВС. Действия злоумышленников квалифицируются как пассивные и активные вторжения.

В случае пассивного вторжения (наблюдения за сообщениями) наблюдения за управляющей информацией, проверка длины сообщений, времени отправления, частоты сеансов связи, анализ графика, нарушение защиты сеансов связи - специальной формой защиты каналов передачи является двухуровневая защита линий связи при которой реализуются следующие уровни защиты: защита процесса передачи сообщения и шифрование текста самого сообщения. Такой механизм защиты называется чистым каналом.

Более жесткое требование, используемое для защиты передаваемых сообщений, состоит в том, что истинные идентификаторы объектов ВС должны быть скрыты не только от пассивных вторжений со стороны незарегистрированных пользователей, но также и друг от друга. Такое средство защиты называется цифровым псевдонимом. В этом случае пользователь получает разные идентификаторы для разных соединений, тем самым скрывая истинные идентификаторы не только от злоумышленников, но также и от равноправных партнеров.

Соответствующие средства защиты ВС, необходимые для противодействия пассивным вторжениям в подсистемах связи состоят в следующем: 

- защита содержания сообщения; 

- предотвращение возможности анализа графика; 

- чистый канал;

- цифровой псевдоним.

Злоумышленник может организовать активные вторжения, осуществляя различные манипуляции над сообщениями во время соединения. Сообщения могут быть неявно модифицированы, уничтожены, задержаны, скопированы, изменен порядок их следования, введены в сеть через линию связи в более позднее время. Могут быть также синтезированы ложные сообщения и введены в сеть через канал связи (передачи данных).

Механизмы защиты при активном вторжении существенно зависят от способов вторжения, которые включают: 

- воздействие на поток сообщений: модификация, удаление, задержка, переупорядочение, дублирование регулярных и посылка ложных сообщений;

-  воспрепятствование передач сообщений; - осуществление ложных соединений.

Процедура защиты целостности потока сообщений включает противодействие угрозам целостности, порядку следования и подлинности отдельных сообщений. Процедура защиты сети от воспрепятствования передаче сообщений строится как процедура поддержки непрерывности процесса передачи. Она гарантирует взаимодействующим в ВС объектам невозможность нелегального удаления всех сообщений в процессе соединения без разрушения самого соединения.

Для предупреждения ложных соединений, процедура инициализации соединения должна включать некоторые защищенные механизмы, которые верифицируют целостность соединения, т.е. определяют, что попытка соединения была выполнена в разрешенное время. Чтобы устранить возможность входа в ВС с неправильным идентификатором, соединение должно поддерживать процедуру взаимного подтверждения. Такая процедура защиты определяется как подтверждение подлинности соединения. 

Функции, процедуры и средства защиты линий связи в общем случае включают:

а)   при пассивных вторжениях:

· конфиденциальность содержания сообщения (криптозащита); 

· предотвращение возможного анализа графика (засекречивание, маскирование потока данных);

· чистый канал (объединение вышеуказанных двух процедур и функций);

· цифровые псевдонимы (разные идентификаторы для разных соединений);

б) при активных вторжениях (защита от имитации, в том числе и от ранее переданных сообщений):

· поддержание целостности потока сообщений;

· поддержание непрерывности процесса передач;

· поддержание подлинности соединений.

1.5. Уровни защиты информации  в  ЭМ ВОС  и  в реальных ИВС.tc "11.3. Транспортная сеть. Специальные уровни управления передачей (уровни защиты информации)."

tc "11.3.1. Введение."
      Службы безопасности ИВС на концептуальном уровне специфицируют направления нейтрализации перечисленных или каких-либо иных угроз. В свою очередь, указанные направления реализуются механизмами безопасности. В рамках идеологии открытых систем службы и механизмы безопасности могут использоваться на любом из уровней эталонной модели : физическом (1), канальном (2), сетевом (3), транспортном (4), сеансовов (5), представительском (6) и прикладном (7).

Могут быть реализованы и специальные уровни, расположенные между основными уровнями этлонной модели и обеспечивающие защиту информации. Под специальным уровнем программной структуры вычислительной сети понимается уровень, обеспечивающий защиту (специальные свойства) информации, передаваемой в вычислительной сети, и обеспечивающий реализацию соответствующих протоколов управления передачей и обработкой информации.
Под специальными свойствами понимается крипто- и имитостойкость передаваемой информации.

Защита передачи данных представляет собой одно из направлений обеспечения безопасности в вычислительных сетях, куда также входят:

· аутентификация;

· управление доступом;

· физическая защита; 

· подавление электромагнитного излучения;

-    процедурный и персональный контроль.

Перечисленные направления обеспечения безопасности являются предметом отдельного рассмотрения в силу их сложности и самостоятельного значения. Здесь же мы рассмотрим только вопросы защиты передачи данных, а именно вопросы крипто- и имитозащиты.

Методы защиты передачи данных 

     Методы защиты передачи данных составляют две основные группы:

· канально-ориентированные (линейные),

· межконцевые (абонентские).

Эти группы методов различаются не только своими внешними особенностями применения, но также природой обеспечиваемой защиты и типом внутреннего интерфейса, предоставляемого пользователям сети передачи данных. Рассмотрим эти методы.

Канально-ориентированные методы защиты.

Их недостаток в том, что раскрытие одного из узлов подсети передачи данных может привести к раскрытию значительной части потока сообщений. Проблемой является также и то, что как правило, канально ориентированные методы нельзя применять в пакетных широковещательных сетях, получающих в наше время широкое развитие, поскольку в них внутри подсети передачи данных нет явно опознаваемых каналов.

Их преимущество в том, что они могут обеспечить прозрачную форму защиты передачи данных для вычислительных машин, подсоединенных к сети. Наиболее рационально использование этих методов в сетях общего пользования с одинаковыми требованиями к защите со стороны пользователей. Если же пользователь не испытывает необходимости в методах защиты, обеспечиваемых подсетью передачи данных, то в этом случае он несет лишние расходы за эту услугу.

Кроме того, ряду пользователей требуется иной уровень услуги по защите данных. Эти соображения привели к созданию межконцевых методов защиты, адаптируемых к требованиям индивидуального пользователя. 

Межконцевые методы защиты.

Точки применения межконцевых методов защиты:

· (ЭВМ-ЭВМ),

· (терминал-терминал),

· (терминал-ЭВМ).

С их помощью может быть защищен путь передачи между пользователем и его вычислительным процессом или между парами пользователей. Однако с расширением области применения (действия) таких методов, может возрастать количество аппаратных и программных средств, которые должны с ним (пользователем) сопрягаться.

Эти методы иногда требуют большей степени стандартизации интерфейсов и протоколов для абонентов сети. Однако, такая стандартизация не может быть серьезным препятствием для принятия межконцевых методов защиты в сетях. Главным достоинством этих методов является то, что вопрос об их применении может решаться отдельными пользователями и ЭВМ и, следовательно, расходы на реализацию таких методов могут быть распределены более точно. Кроме того, эти методы можно применять не только в сетях с коммуникацией пакетов, но и в широковещательных пакетных сетях, где часто канально-ориентированные методы защиты не применимы. 

Методы, ориентированные на соединение.

В ряде случаев сеть передачи данных (коммуникационная сеть) рассматривается как среда, предоставляемая пользователем для установления соединения или виртуальных каналов от источника до адресата. При таком рассмотрении предполагается, что услуги по защите будут ориентированы на соединение, то есть на то, что каждое соединение или виртуальный канал будут защищаться отдельно. Таким образом, эти методы, ориентированные на соединение, являются разновидностью межконцевых методов.

Они не только защищают часть пути, который лежит между защищенными концами соединения, но также значительно снижается вероятность необнаруженной утечки информации из соединения в соединение, обусловленной неправильным функционированием технических и программных средств.

        Во многих отношениях методы защиты, ориентированные на соединение, обеспечивают большую степень защиты передачи данных и применимы при разнообразных условиях. Они обеспечивают большую степень общей защиты в разнообразных условиях и более органично соответствуют пользовательскому восприятию своих собственных требований к защите. Будучи ориентированы на соединение, эти методы рассчитаны на защиту оборудования только в источнике и адресате, в то

время как канально-ориентированные методы защиты требуют, чтобы каждый узел в подсети передачи данных был защищен.

Однако существуют ситуации, когда могут быть полезными методы обоих типов и когда их можно применять для обеспечения экономичного уровня защиты, который будет выше уровня, достижимого использованием методов только одного класса. 

Классификация воздействий нарушителя при передаче данных.
В межсетевых условиях нарушитель может принять вид шлюза в некоторой промежуточной сети, которая обеспечивает единственный путь соединения между двумя процессами, являющимися концами нарушителя соединения. Здесь возможны два вида перехвата информации:

а) пассивный перехват (слежение за сообщениями без вмешательства в их поток), включающий:

- раскрытие содержания сообщения;

- слежение за заголовками сообщений (определение места размещения и идентификаторов процессов, участвующих в передаче);

- определение длин сообщений, частоты их передачи (анализ потока или нарушения неприкосновенности передачи);

б) активный перехват (действие над сообщениями), включающий два варианта воздействия на сообщения:

- изменение потока сообщений (выборочное изменение, уничтожение, задержка, переупорядочение, дублирование, введение в соединение в более поздний момент времени, создание поддельных сообщений и введение в соединение);

- прерывание передачи (сбрасывание всех сообщений, задержка всех сообщений, проходящим по одному или обоим направлениям соединения).

Различие воздействий с помощью изменения потока сообщений и прерывания передачи делается потому, при активном перехвате, что для воздействий каждого типа можно применить соответствующие различные параметры. Основной контрмерой для пассивного перехвата являются криптографические преобразования (криптозащита, шифрование) информации.

Основной контрмерой для активного перехвата наряду с криптозащитой, как первой частью защиты данных, необходима еще и имитозащита (защита от навязывания ложной информации, в том числе и ранее переданной). Для защиты от навязывания ранее переданных сообщений применяется проверка временной целостности соединения, которая противостоит воздействиям нарушителя посредством воспроизведения, когда используются (нарушителем) записи предыдущих последовательностей сообщений по инициированию соединений (инициирование ложных соединений). Такое воздействие нарушителя аналогично по природе изменениям потока сообщений, но для его инициирования необходимы некоторые другие меры со стороны нарушителя и соответственно другие контрмеры по защите, связанные с учетом временных факторов (показателей): введение временной метки, циклического порядкового номера в сообщение и т. д.

Резюмируя изложенное, основные направления  защиты, реализуемые при передаче  данных, следует сформулировать  следующим образом:

- предотвращение раскрытия содержания информации;

- предотвращение анализа потока;

- обнаружение изменения потока сообщений;

- обнаружение прерывания передачи сообщений;

- обнаружение инициирования ложного соединения.

Упражнение к лекции 1

1. Дайте определения  угрозы безопасности и несанкционированного доступа.  Приведите классификацию угроз безопасности ИВС.

2. Назовите варианты воздействий, нарушающих безопасность, для разных видов каналов утечки.

3. Сформулируйте основные задачи служб безопасности.

4. Рассмотрите соответствие между службами безопасности и уровнями ЭМ ВОС по Таблице 1.1.

5. Дайте состав и краткую характеристику основных механизмов безопасности.

6. Рассмотрите взаимосвязь между службами и механизмами безопасности по Таблице 1.2.

7.  Сформулируйте суть основных этапов развития концепций обеспечения безопасности данных.

8.  Поясните различие понятий: метод (способ), средство и механизм защиты.

9. Как соотносятся понятия "противник", "злоумышленник" и "нарушитель" в теории обеспечения безопасности информации?

10.Сформулируйте перечень косвенных каналов утечки данных.

11.Сформулируйте перечень прямых каналов утечки  данных. Выполните

     классификацию прямых каналов утечки данных.

12.Какие воздействия для нарушения безопасности данных используются   

     нарушителем только в ИВС (по сравнению с вычислительной системой)?

13.Предложите свой вариант декомпозиции цели Ц на подцели.    

     Сформулируйте  цели четвертого уровня.
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Логические компоненты архитектуры подсистем сетевой защиты.
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