Контрольное задание 1.

Вопросы к теме 1

1. Дайте определения  угрозы безопасности и несанкционированного доступа.  Приведите классификацию угроз безопасности ИВС.

2. Назовите варианты воздействий, нарушающих безопасность, для разных видов каналов утечки.

3. Сформулируйте основные задачи служб безопасности.

4. Рассмотрите соответствие между службами безопасности и уровнями ЭМ ВОС по Таблице 1.1.

5. Дайте состав и краткую характеристику основных механизмов безопасности.

6. Рассмотрите взаимосвязь между службами и механизмами безопасности по Таблице 1.2.

7. Сформулируйте суть основных этапов развития концепций обеспечения безопасности данных.

8.  Поясните различие понятий: метод (способ), средство и механизм защиты.

 9. Как соотносятся понятия "противник", "злоумышленник" и "нарушитель" в    теории обеспечения безопасности информации?

10.Сформулируйте перечень косвенных каналов утечки данных.

11.Сформулируйте перечень прямых каналов утечки  данных. Выполните

классификацию прямых каналов утечки данных.

12.Какие воздействия для нарушения безопасности данных используются нарушителем только в ИВС (по сравнению с вычислительной системой)?

13.Предложите свой вариант декомпозиции цели Ц на подцели.    Сформулируйте цели четвертого уровня.
Вопросы к теме  2

Вопросы к разделам 2.1. и 2.2

 1. Укажите соответствие между средствами и методами защиты данных.

2. Перечислите физические средства защиты, используемые на рабочем месте.

 3. Перечислите аппаратные средства защиты, реализованные в используемой Вами ЭВМ.

 4. Предложите свою классификацию программных средств защиты и

укажите ее достоинства и недостатки.

 5.  Дополните перечень программных средств защиты.

 6  Укажите место криптографических средств защиты в классификации средств защиты.

 7.  Какие средства защиты можно отнести к программно-аппаратным?

 8. Сформулируйте основные этапы жизненного цикла ИВС и укажите

особенности защиты данных на них.

 9.  Предложите свой перечень законов по информатизации и защите информации. Обоснуйте предложенный перечень законов.

10. Перечислите неписаные морально-этические нормы, которые имеют       отношение к защите информации.

Вопросы к разделу 2.3.(по ПЭВМ) 

1. Назовите основные виды средств обеспечения безопасности в ПЭВМ.

2. Какие Вы знаете методы защиты от несанкционированного копирования.  Дайте краткую характеристику этих методов.

3. Назовите основные возможности и особенности средств защиты от несанкционированного копирования, используя Таблицу 2.4.

4. Какой наиболее известный отечественный аппаратно-программный антивирусный продукт Вы можете привести в качестве примера ?  Дайте его характеристику.

Вопросы к разделу 2.3.(по вирусам)
1. Дайте определение программного вируса (ПВ) и опишите физическую структуру ПВ.

2. Что понимается под циклом жизни ПВ и как осуществляется заражение программ. 

3. В чем основное отличие вируса от «троянского коня» ?

4. Рассмотрите классификацию вирусов по характеру размещения в памяти ПЭВМ и дайте краткую характеристику файловых, бутовых, гибридных и пакетных вирусов.

5. Назовите группы антивирусов и опишите способы их воздействия на ПВ.

6. Какие альтернативные подходы к нейтрализации программных вирусов Вам известны из литературы и практики ?  Каков Ваш взгляд на способы решения этой проблемы.

Вопросы к разделу 2.4. 

1. Поясните суть мер по защите против анализа потока данных.

2. Назовите методы защиты от изменения потока сообщений и прерывания передачи, от инициирования ложного соединения.

3. Сформулируйте основные условия, которые должны быть реализованы в криптосхемах для обеспечения защиты от навязывания ложных сообщений.

4. Поясните, с точки зрения обеспечения целостности сообщений, по криптосхемам варианты алгоритмов побитного шифрования и их возможности по имитозащите.

5. Поясните по соответствующим криптосхемам варианты алгоритмов поблочного шифрования и шифрования блоками и их возможности по имитозащите.

6. Проведите сравнительный анализ алгоритмов шифрования с точки зрения возможности имитозащиты данных, используя криптосхемы и материалы подраздела 2.4.4 и Таблицу 2.5.

Вопросы к теме 3

1. Дать понятие криптографии. Какие проблемы решает криптография?

2. Элементы обобщенной схемы криптосистемы?

3. Понятие криптосистемы?

4. Понятия криптоаналитической атаки, криптостойкости и криптоанализа?

5. Типы криптоаналитических атак?

6. Дать определение понятия ключа?

7. Основные требования предъявляемые к шифрам?

8. Основные способы шифрования, их определение и краткая характеристика?

9. В чем характерная особенность симметричной криптосистемы?

10. Основные виды шифров перестановок и их краткая характеристика?

11. Основные виды шифров замены и их краткая характеристика?

12. Основные виды шифров сложной замены и их краткая характеристика?

13. Краткая характеристика шифрования методом гаммирования?

14. Назвать Основные методы генерации псевдослучайных последовательностей чисел?

