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Тема  9. 

Методы и средства защиты от удаленных атак через сеть Internet.
9.1. Особенности функционирования межсетевых экранов

Интенсивное развитие глобальных компьютерных сетей, по-
явление новых технологий поиска информации привлекают все
больше внимания к сети Internet со стороны частных лиц и различ-
ных организаций. Многие организации принимают решение об ин-
теграции своих локальных и корпоративных сетей в глобальную
сеть. Использование глобальных сетей в коммерческих целях, а
также при передаче информации, содержащей сведения конфи-
денциального характера, влечет за собой необходимость построе-
ния эффективной системы защиты информации. В настоящее
время в России глобальные сети применяются для передачи ком-
мерческой информации различного уровня конфиденциальности,
например для связи с удаленными офисами из головной штаб-
квартиры организации или создания Web-страницы организации с
размещенной на ней рекламой и деловыми предложениями [1].
Вряд ли нужно перечислять все преимущества, которые полу-
чает современное предприятие, имея доступ к глобальной сети
Internet. Но, как и многие другие новые технологии, использование
Internet имеет и негативные последствия. Развитие глобальных
сетей привело к многократному увеличению количества пользова-
телей и увеличению количества атак на компьютеры, подключен-
ные к сети Internet. Ежегодные потери, обусловленные недоста-
точным уровнем защищенности компьютеров, оцениваются десят-
ками миллионов долларов. При подключении к Internet локальной
или корпоративной сети необходимо позаботиться об обеспечении
информационной безопасности этой сети.

Глобальная сеть Internet создавалась как открытая система,
предназначенная для свободного обмена информацией. В силу
открытости своей идеологии Internet предоставляет для злоумыш-
ленников значительно большие возможности по сравнению с тра-
диционными информационными системами. Через Internet нару-
шитель может:

• вторгнуться во внутреннюю сеть предприятия и получить несанкционированный доступ к конфиденциальной информации;

• незаконно скопировать важную и ценную для предприятия информацию;

• получить пароли, адреса серверов, а подчас и их содержимое;

• входить в информационную систему предприятия под именем зарегистрированного пользователя и т.д.

С помощью полученной злоумышленником информации мо-
жет быть серьезно подорвана конкурентоспособность предприятия
и доверие его клиентов.

Ряд задач по отражению наиболее вероятных угроз для внут-
ренних сетей способны решать межсетевые экраны. В отечест-
венной литературе до последнего времени использовались вместо
этого термина другие термины иностранного происхождения:

брандмауэр и firewall. Вне компьютерной сферы брандмауэром
(или firewall) называют стену, сделанную из негорючих материалов
и препятствующую распространению пожара. В сфере компьютер-
ных сетей межсетевой экран представляет собой барьер, защи-
щающий от фигурального пожара - попыток злоумышленников
вторгнуться во внутреннюю сеть для того, чтобы скопировать, из-
менить или стереть информацию либо воспользоваться памятью
или вычислительной мощностью работающих в этой сети компью-
теров. Межсетевой экран призван обеспечить безопасный доступ к
внешней сети и ограничить доступ внешних пользователей к внут-
ренней сети.
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Рис. 9.1. Схема установления межсетевого экрана

Межсетевой экран (МЭ) - это система межсетевой защиты,
позволяющая разделить общую сеть на две части или более и
реализовать набор правил, определяющих условия прохождения
пакетов с данными через границу из одной части общей сети в
другую (рис. 9.1). Как правило, эта граница проводится между кор-
поративной (локальной) сетью предприятия и глобальной сетью
Internet, хотя ее можно провести и внутри корпоративной сети
предприятия. МЭ пропускает через себя весь трафик, принимая
для каждого проходящего пакета решение - пропускать его или
отбросить. Для того чтобы МЭ мог осуществить это, ему необхо-
димо определить набор правил фильтрации.

Обычно межсетевые экраны защищают внутреннюю сеть
предприятия от "вторжений" из глобальной сети Internet, однако
они могут использоваться и для защиты от "нападений" из корпо-
ративной интрасети, к которой подключена локальная сеть пред-
приятия. Ни один межсетевой экран не может гарантировать пол-
ной защиты внутренней сети при всех возможных обстоятельствах.
Однако для большинства коммерческих организаций установка
межсетевого экрана является необходимым условием обеспече-
ния безопасности внутренней сети. Главный довод в пользу при-
менения межсетевого экрана состоит в том, что без него системы
внутренней сети подвергаются опасности со стороны слабо защи-
щенных служб сети Internet, а также зондированию и атакам с ка-
ких-либо других хост-компьютеров внешней сети [2].
Проблемы недостаточной информационной безопасности яв-
ляются "врожденными" практически для всех протоколов и служб
Internet. Большая часть этих проблем связана с исторической за-
висимостью Internet от операционной системы UNIX. Известно, что
сеть Arpanet (прародитель Internet) строилась как сеть, связываю-
щая исследовательские центры, научные, военные и правительст-
венные учреждения, крупные университеты США. Эти структуры
использовали операционную систему UNIX в качестве платформы
для коммуникаций и решения собственных задач. Поэтому осо-
бенности методологии программирования в среде UNIX и ее архи-
тектуры наложили отпечаток на реализацию протоколов обмена и
политики безопасности в сети. Из-за открытости и распространен-
ности система UNIX стала любимой добычей хакеров. Поэтому
совсем. не удивительно, что набор протоколов TCP/IP, который
обеспечивает коммуникации в глобальной сети Internet и в полу-
чающих все большую популярность интрасетях, имеет "врожден-
ные" недостатки защиты. То же самое можно сказать и о ряде
служб Internet.
Набор протоколов управления передачей сообщений в Internet
(Transmission Control Protocol/Internet Protocol - TCP/IP) использу-
ется для организации коммуникаций в неоднородной сетевой сре-
де. обеспечивая совместимость между компьютерами разных типов.
Совместимость - одно из основных преимуществ TCP/IP, поэтому
большинство локальных компьютерных сетей поддерживает эти
протоколы. Кроме того, протоколы TCP/IP предоставляют доступ к
ресурсам глобальной сети Internet. Поскольку TCP/IP поддерживает
маршрутизацию пакетов, он обычно используется в качестве межсе-
тевого протокола. Благодаря своей популярности TCP/IP стал стан-
дартом де-факто для межсетевого взаимодействия.

В заголовках пакетов TCP/IP указывается информация, кото-
рая может подвергнуться нападениям хакеров. В частности, хакер
может подменить адрес отправителя в своих "вредоносных" паке-
тах, после чего они будут выглядеть, как пакеты, передаваемые
авторизированным клиентом.

Отметим "врожденные слабости" некоторых распространен-
ных служб Internet [3].
Простой протокол передачи электронной почты (Simple
Mail Transfer Protocol - SMTP) позволяет осуществлять почтовую
транспортную службу Internet. Одна из проблем безопасности, свя-
занная с этим протоколом, заключается в том, что пользователь не
может проверить адрес отправителя в заголовке сообщения элек-
тронной почты. В результате хакер может послать во внутреннюю
сеть большое количество почтовых сообщений, что приведет к пе-
регрузке и блокированию работы почтового сервера.

Популярная в Internet программа электронной почты Send-
mail использует для работы некоторую сетевую информацию-IP-ад-
рес отправителя. Перехватывая сообщения, отправляемые с по-
мощью Sendmail, хакер может употребить эту информацию для
нападений, например для спуфинга (подмены адресов).

Протокол передачи файлов (File Transfer Protocol - FTP) обес-
печивает передачу текстовых и двоичных файлов, поэтому его
часто используют в Internet для организации совместного доступа к
информации. Его обычно рассматривают как один из методов ра-
боты с удаленными сетями. На РТР-серверах хранятся документы,
программы, графика и другие виды информации. К данным этих
файлов на РТР-серверах нельзя обратиться напрямую. Это можно
сделать, только переписав их целиком с FTP-сервера на локаль-
ный сервер. Некоторые FTP-серверы ограничивают доступ пользо-
вателей к своим архивам данных с помощью пароля, другие же
предоставляют свободный доступ (так называемый анонимный
FTP-сервер). При использовании опции анонимного FTP для сво-
его сервера пользователь должен быть уверен, что на нем хранят-
ся только файлы, предназначенные для свободного распростра-
нения.

Служба сетевых имен (Domain Name System -  DNS) пред-
ставляет собой распределенную базу данных, которая преобразу-
ет имена пользователей и хост-компьютеров в IP-адреса, указы-
ваемые в заголовках пакетов, и наоборот. DNS также хранит ин-
формацию о структуре сети компании, например количестве ком-
пьютеров с IP-адресами в каждом домене. Одной из проблем DNS
является то, что эту базу данных очень трудно "скрыть" от неавто-
ризированных пользователей. В результате DNS часто использу-
ется хакерами как источник информации об именах доверенных
хост-компьютеров.

  Служба эмуляции удаленного терминала (TELNET) употреб-
ляется для подключения к удаленным системам, присоединенным
к сети; применяет базовые возможности по эмуляции терминала.
При использовании этого сервиса Internet пользователи должны
регистрироваться на сервере TELNET, вводя свои имя и пароль.
После аутентификации пользователя его рабочая станция функ-
ционирует в режиме "тупого" терминала, подключенного к, внешне-
му хост-компьютеру. С этого терминала пользователь может вво-
дить команды, которые обеспечивают ему доступ к файлам и за-
пуск программ. Подключившись к серверу TELNET, хакер может
сконфигурировать его программу таким образом, чтобы она запи-
сывала имена и пароли пользователей.

Всемирная паутина (World Wide Web - WWW) - это система,
основанная на сетевых приложениях, которые позволяют пользо-
вателям просматривать содержимое различных серверов в Internet
или интрасетях. Самым полезным свойством WWW является ис-
пользование гипертекстовых документов, в которые встроены
ссылки на другие документы и Web-узлы, что дает пользователям
возможность легко переходить от одного узла к другому. Однако
это же свойство является и наиболее слабым местом системы
WWW, поскольку ссылки на Web-узлы, хранящиеся в гипертексто-
вых документах, содержат информацию о том, как осуществляется
доступ к соответствующим узлам. Используя эту информацию, ха-
керы могут разрушить Web-узел или получить доступ к хранящейся
в нем конфиденциальной информации.

К уязвимым службам и протоколам Internet относятся также
протокол копирования UUCP, протокол маршрутизации RIP, гра-
фическая оконная система Х Windows и др.

Решение о том, фильтровать ли с помощью межсетевого эк-
рана конкретные протоколы и адреса, зависит от принятой в за-
щищаемой сети политики безопасности. Межсетевой экран явля-
ется набором компонентов, настраиваемых таким образом, чтобы
реализовать выбранную политику безопасности, В частности, не-
обходимо решить, будет ли ограничен доступ пользователей к оп-
ределенным службам Internet на базе протоколов TCP/IP и если
будет, то до какой степени.

Политика сетевой безопасности каждой организации долж-
на включать две составляющие [4]:
• политику доступа к сетевым сервисам;
• политику реализации межсетевых экранов.

В соответствии с политикой доступа к сетевым сервисам оп-
ределяется список сервисов Internet, к которым пользователи
должны иметь ограниченный доступ. Задаются также ограничения
на методы доступа, например, на использование протоколов SLIP
(Serial Line Internet Protocol) и РРР (Point-to-Point Protocol). Ограни-
чение методов доступа необходимо для того, чтобы пользователи
не могли обращаться к "запрещенным" сервисам Internet обходны-
ми путями. Например, если для ограничения доступа в Internet се-
тевой администратор устанавливает специальный шлюз, кото-
рый не дает возможности пользователям работать в системе
WWW, они могли бы установить РРР-соединения с Web-серверами
по коммутируемой линии.

Политика доступа к сетевым сервисам обычно основывается
на одном из следующих принципов:

1) запретить доступ из Internet во внутреннюю сеть, но разре-
шить доступ из внутренней сети в Internet;
2) разрешить ограниченный доступ во внутреннюю сеть из
Internet, обеспечивая работу только отдельных "авторизирован-
ных" систем, например почтовых серверов.

В соответствии с политикой реализации межсетевых экранов
определяются правила доступа к ресурсам внутренней сети. Пре-
жде всего необходимо установить, насколько "доверительной" или
"подозрительной" должна быть система защиты. Иными словами,
правила доступа к внутренним ресурсам должны базироваться на
одном из следующих принципов:

1) запрещать все, что не разрешено в явной форме;

2) разрешать все, что не запрещено в явной форме.
Реализация межсетевого экрана на основе первого принципа
обеспечивает значительную защищенность. Однако правила дос-
тупа, сформулированные в соответствии с этим принципом, могут
доставлять большие неудобства пользователям, а кроме того, их
реализация обходится достаточно дорого. При реализации второго
принципа внутренняя сеть оказывается менее защищенной от на-
падений хакеров, однако пользоваться ей будет удобнее и потре-
буется меньше затрат.

Эффективность защиты внутренней сети с помощью межсете-
вых экранов зависит не только от выбранной политики доступа к
сетевым сервисам и ресурсам внутренней сети, но и от рацио-
нальности выбора и использования основных компонентов межсе-
тевого экрана.

Функциональные требования к межсетевым экранам включают:

• требования к фильтрации на сетевом уровне;

• требования к фильтрации на прикладном уровне;

• требования по настройке правил фильтрации и администрированию;

• требования к средствам сетевой аутентификации;

• требования по внедрению журналов и учету.

9.2. Основные компоненты межсетевых экранов

Большинство компонентов межсетевых экранов можно отне-
сти к одной из трех категорий:

• фильтрующие маршрутизаторы;

• шлюзы сетевого уровня;

• шлюзы прикладного уровня.

Эти категории можно рассматривать как базовые компоненты
реальных межсетевых экранов. Лишь немногие межсетевые экра-
ны включают только одну из перечисленных категорий. Тем не ме-
нее эти категории отражают ключевые возможности, отличающие
межсетевые экраны друг от друга.

Фильтрующие маршрутизаторы

Фильтрующий маршрутизатор представляет собой маршрути-
затор или работающую на сервере программу, сконфигурирован-
ные таким образом, чтобы фильтровать входящие и исходящие
пакеты. Фильтрация пакетов осуществляется на основе информа-
ции, содержащейся в TCP- и IP-заголовках пакетов. Процесс ин-
капсуляции передаваемых данных и формирования TCP- и IP-за-
головков пакетов с данными в стеке протоколов TCP/IP показан на
рис. 9.2.

Фильтрующий маршрутизатор обычно может фильтровать IP-па-
кеты на основе группы следующих полей заголовка пакета [4]:
• IP-адрес отправителя (адрес системы, которая послала пакет);

• IP-адрес получателя (адрес системы, которая принимает пакет);

• порт отправителя (порт соединения в системе-отправителе);

• порт получателя (порт соединения в системе-получателе).

Порт-это программное понятие, которое используется клиен-
том или сервером для посылки или приема сообщений; порт
идентифицируется 16-битовым числом.

В настоящее время не все фильтрующие маршрутизаторы
фильтруют пакеты по TCP/UDP-порту отправителя, однако многие
производители маршрутизаторов начали обеспечивать такую воз-
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Рис. 9.2. Схема инкапсуляции данных в стеке протоколов TCP/IP

можность. Некоторые маршрутизаторы проверяют, с какого сете-
вого интерфейса маршрутизатора пришел пакет, и затем исполь-
зуют эту информацию как дополнительный критерий фильтрации.

Фильтрация может быть реализована различным образом для
блокирования соединений с определенными хост-компьютерами
или портами. Например, можно блокировать соединения, идущие
от конкретных адресов тех хост-компьютеров и сетей, которые
считаются враждебными или ненадежными.

Добавление фильтрации по портам TCP и UDP к фильтрации
по IP-адресам обеспечивает большую гибкость. Известно, что та-
кие серверы, как демон TELNET, обычно связаны с конкретными
портами (например, порт 23 протокола TELNET). Если межсетевой
экран может блокировать соединения TCP или UDP с определен-
ными портами или от них, то можно реализовать политику безо-
пасности, при которой некоторые виды соединений устанавлива-
ются только с конкретными хост-компьютерами.

Например, внутренняя сеть может блокировать все входные
соединения со всеми хост-компьютерами за исключением несколь-
ких систем. Для этих систем могут быть разрешены только опре-
деленные сервисы (SMTP для одной системы и TELNET или FTP -
для другой). При фильтрации по портам TCP и UDP эта политика

[image: image3.png]SUNBTPYIOWKIA

SBM
MAPLPYTU3ATOP I
X TPAOUK SMTP jl OCTANBHOW TPADUK

\ »
TPAGMK TELNET *T
3B8M





Рис. 9.3. Схема фильтрации трафика SMTP и TELNET.

может быть реализована фильтрующим маршрутизатором или
хост-компьютером с возможностью фильтрации пакетов (рис. 9.3).

В качестве примера работы фильтрующего маршрутизатора
рассмотрим реализацию политики безопасности, допускающей
определенные соединения с внутренней сетью с адресом 123.4.*.*
Соединения TELNET разрешаются только с одним хост-компью-
тером с адресом 123.4.5.6, который может быть прикладным
TELNET-шлюзом, а SMTP-соединения - только с двумя хост-ком-
пьютерами с адресами 123.4.5.7 и 123.4.5.8, которые могут быть
двумя шлюзами электронной почты. Обмен по NNTP (Network
News Transfer Protocol) разрешается только от сервера новостей с
адресом 129.6.48.254 и только с NNTP-сервером сети с адресом
123.4.5.9, а протокол NTP (сетевого времени)-для всех хост-
компьютеров. Все другие серверы и пакеты блокируются [5]. Со-
ответствующий набор правил сведен в табл. 9.1.

                                         Таблица 9.1
Правила фильтрации

	Тип

	Адрес


	Адрес


	Порт


	Порт


	

	
	отправителя


	получателя


	отправителя


	получателя


	

	TCP

	*


	123.4.5.6


	>1023


	23


	Разрешить



	TCP

	*


	123.4.5.7


	>1023


	25


	Разрешить



	TCP

	*


	123.4.5.8


	>1023


	25


	Разрешить



	TCP

	129.6.48.254


	123.4.5.9


	>1023


	119


	Разрешить



	UDP

	*


	123.4.*.*

	>1023


	123


	Разрешить



	«

	*


	*

	Кг

	*


	Запретить




Первое правило позволяет пропускать пакеты TCP из сети
internet от любого источника с номером порта большим, чем 1023, получателю с адресом 123.4.5.6 в порт 23. Порт 23 связан с сер-
вером TELNET, а все клиенты TELNET должны иметь непривиле-
гированные порты с номерами не ниже 1024.

Второе и третье правила работают аналогично и разрешают
передачу пакетов к получателям с адресами 123.4.5.7 и 123,4.5.8 в
порт 25, используемый SMTP.
Четвертое правило пропускает пакеты к NNTP-серверу сети,
но только от отправителя с адресом 129.6.48.254 к получателю с
адресом 123.4.5.9 с портом назначения 119 (129.6.48.254-един-
ственный NNTP-сервер, от которого внутренняя сеть получает но-
вости, поэтому доступ к сети для выполнения протокола NNTP ог-
раничен только этой системой).

Пятое правило разрешает трафик NTP, который использует
протокол UDP вместо TCP, от любого источника к любому получа-
телю внутренней сети.

Наконец, шестое правило блокирует все остальные пакеты.
Если бы этого правила не было, маршрутизатор мог бы блокиро-
вать, а мог бы и не блокировать другие типы пакетов. Выше был
рассмотрен очень простой пример фильтрации пакетов. Реально
используемые правила позволяют осуществить более сложную
фильтрацию и являются более гибкими.

Правила фильтрации пакетов формулируются сложно, и
обычно нет средств для тестирования их корректности, кроме мед-
ленного ручного тестирования. У некоторых фильтрующих мар-
шрутизаторов нет средств протоколирования, поэтому, если пра-
вила фильтрации пакетов все-таки позволят опасным пакетам
пройти через маршрутизатор, такие пакеты не смогут быть выяв-
лены до обнаружения последствий проникновения.

Даже если администратору сети удастся создать эффектив-
ные правила фильтрации, их возможности остаются ограниченны-
ми. Например, администратор задает правило, в соответствии с
которым маршрутизатор будет отбраковывать все пакеты с неиз-
вестным адресом отправителя. Однако хакер может использовать
в качестве адреса отправителя в своем "вредоносном" пакете ре-
альный адрес доверенного (авторизированного) клиента. В этом
случае фильтрующий маршрутизатор не сумеет отличить под-
дельный пакет от настоящего и пропустит его. Практика показыва-
ет что подобный вид нападения, называемый подменой адреса,
довольно широко распространен в сети Internet и часто оказывает-
ся эффективным.

Межсетевой экран с фильтрацией пакетов, работающий толь-
ко на сетевом уровне эталонной модели взаимодействия открытых
систем OSI-ISO, обычно проверяет информацию, содержащуюся
только в IP-заголовках пакетов. Поэтому обмануть его несложно:

хакер создает заголовок, который удовлетворяет разрешающим
правилам фильтрации. Кроме заголовка пакета, никакая другая
содержащаяся в нем информация межсетевыми экранами данной
категории не проверяется.

        К положительным качествам фильтрующих маршрутизаторов следует отнести:

• сравнительно невысокую стоимость;

• гибкость в определении правил фильтрации;

• небольшую задержку при прохождении пакетов.

       Недостатками фильтрующих маршрутизаторов являются:

• внутренняя сеть видна (маршрутизируется) из сети Internet;
• правила фильтрации пакетов трудны в описании и требуют очень хороших знаний технологий TCP и UDP;
• при нарушении работоспособности межсетевого экрана с фильтрацией пакетов все компьютеры за ним становятся полностью незащищенными либо недоступными;

• аутентификацию с использованием IP-адреса можно обмануть путем подмены IP-адреса (атакующая система выдает себя за другую, используя ее IP-адрес);

• отсутствует аутентификация на пользовательском уровне.

Шлюзы сетевого уровня

Шлюз сетевого уровня иногда называют системой трансляции
сетевых адресов или шлюзом сеансового уровня модели OSI. Та-
кой шлюз исключает прямое взаимодействие между авторизиро-
ванным клиентом и внешним хост-компьютером.

Шлюз сетевого уровня принимает запрос доверенного клиента
на конкретные услуги и после проверки допустимости запрошенно-
го сеанса устанавливает соединение с внешним хост-компьюте-
ром. После этого шлюз копирует пакеты в обоих направлениях, не
осуществляя их фильтрации.

Шлюз следит за подтверждением (квитированием) связи меж-
ду авторизированным клиентом и внешним хост-компьютером, оп-
ределяя, является ли запрашиваемый сеанс связи допустимым.
Чтобы выявить допустимость запроса на сеанс связи, шлюз вы-
полняет следующую процедуру.

Когда авторизированный клиент запрашивает некоторый сер-
вис, шлюз принимает этот запрос, проверяя, удовлетворяет ли
этот клиент базовым критериям фильтрации (например, может ли
DNS-сервер определить IP-адрес клиента и ассоциированное с
ним имя). Затем, действуя от имени клиента, шлюз устанавливает
соединение с внешним хост-компьютером и следит за выполнени-
ем процедуры квитирования связи по протоколу TCP. Эта проце-
дура состоит из обмена TCP-пакетами, которые помечаются фла-
гами SYN (синхронизировать) и АСК (подтвердить) (рис. 9.4).
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Рис. 9.4. Последовательность передачи пакетов SYN и АСК в процессе
квитирования связи по протоколу TCP
Первый пакет сеанса TCP, помеченный флагом SYN и содер-
жащий произвольное число, например 1000, является запросом
клиента на открытие сеанса. Внешний хост-компьютер, получив-
ший этот пакет, посылает в ответ пакет, помеченный флагом АСК
и содержащий число, на единицу большее, чем в принятом пакете  (в нашем случае 1001), подтверждая тем самым прием пакета SYN
от клиента.

Далее осуществляется обратная процедура: хост-компьютер
посылает клиенту пакет SYN с исходным числом (например, 2000),
а клиент подтверждает его получение передачей пакета АСК, со-
держащего число 2001. На этом процесс квитирования связи за-
вершается.

Шлюз сетевого уровня признает запрошенное соединение до-
пустимым только в том случае, если при выполнении процедуры
квитирования связи флаги SYN и АСК, а также числа, содержа-
щиеся в TCP-пакетах, оказываются логически связанными между
собой.

После того как шлюз определил, что доверенный клиент и
внешний хост-компьютер являются авторизированными участни-
ками сеанса TCP, и проверил допустимость этого сеанса, он уста-
навливает соединение. Начиная с этого момента, шлюз копирует и
перенаправляет пакеты туда и обратно, не проводя никакой
фильтрации. Он поддерживает таблицу установленных соедине-
ний, пропуская данные, относящиеся к одному из сеансов связи,
зафиксированных в этой таблице. Когда сеанс завершается, шлюз
удаляет соответствующий элемент из таблицы и разрывает цепь,
использовавшуюся в данном сеансе.

Для копирования и перенаправления пакетов в шлюзах сете-
вого уровня применяются специальные приложения, которые на-
зывают канальными посредниками, поскольку они устанавливают
между двумя сетями виртуальную цепь или канал, а затем разре-
шают пакетам, которые генерируются приложениями TCP/IP, про-
ходить по этому каналу. Канальные посредники поддерживают несколько служб TCP/IP, поэтому шлюзы сетевого уровня могут ис-
пользоваться для расширения возможностей шлюзов прикладного
уровня, работа которых основывается на программах-посредниках
конкретных приложений.

Фактически большинство шлюзов сетевого уровня не являют-
ся самостоятельными продуктами, а поставляются в комплекте со
шлюзами прикладного уровня. Примерами таких шлюзов являются
Gauntlet Internet Firewall компании Trusted Information Systems, Alta
Vista Firewall компании DEC и ANS Interlock компании ANS. Напри-
мер, Alta Vista Firewall использует канальные посредники приклад-
ного уровня для каждой из шести служб TCP/IP, к которым отно-
сятся, в частности, FTP, HTTP (Hyper Text Transport Protocol) и
TELNET. Кроме того, межсетевой экран компании DEC обеспечи-
вает шлюз сетевого уровня, поддерживающий другие общедоступ-
ные службы TCP/IP, такие как Gopher и SMTP, для которых межсе-
тевой экран не предоставляет посредников прикладного уровня.

Шлюз сетевого уровня выполняет еще одну важную функцию
защиты: он используется в качестве сервера-посредника. Этот
сервер-посредник выполняет процедуру трансляции адресов, при
которой происходит преобразование внутренних IP-адресов в один
"надежный" IP-адрес. Этот адрес ассоциируется с межсетевым
экраном, из которого передаются все исходящие пакеты. В резуль-
тате в сети со шлюзом сетевого уровня все исходящие пакеты ока-
зываются отправленными из этого шлюза, что исключает прямой
контакт между внутренней (авторизированной) сетью и потенци-
ально опасной внешней сетью. IP-адрес шлюза сетевого уровня
становится единственно активным IP-адресом, который попадает
во внешнюю сеть. Таким образом шлюз сетевого уровня и другие
серверы-посредники защищают внутренние сети от нападений ти-
па подмены адресов.

После установления связи шлюзы сетевого уровня фильтруют
пакеты только на сеансовом уровне модели OSI, т.е. не могут про-
верять содержимое пакетов, передаваемых между внутренней и
внешней сетью на уровне прикладных программ. И поскольку эта
передача осуществляется "вслепую", хакер, находящийся во
внешней сети, может "протолкнуть" свои "вредоносные" пакеты
через такой шлюз. После этого хакер обратится напрямую к внут-
реннему Web-серверу, который сам по себе не может обеспечи-
вать функции межсетевого экрана. Иными словами, если процеду-
ра квитирования связи успешно завершена, шлюз сетевого уровня
установит соединение и будет "слепо" копировать и перенаправ-
лять все последующие пакеты независимо от их содержимого.

Чтобы фильтровать пакеты, генерируемые определенными
сетевыми службами, в соответствии с их содержимым необходим
шлюз прикладного уровня.

Шлюзы прикладного уровня

Для устранения ряда недостатков, присущих фильтрующим
маршрутизаторам, межсетевые экраны должны использовать до-
полнительные программные средства для фильтрации сообщений
сервисов типа TELNET и FTP. Такие программные средства назы-
ваются полномочными серверами (серверами-посредниками), а
хост-компьютер, на котором они выполняются, - шлюзом приклад-
ного уровня [4].
Шлюз прикладного уровня исключает прямое взаимодействие
между авторизированным клиентом и внешним хост-компьютером.
Шлюз фильтрует все входящие и исходящие пакеты на приклад-
ном уровне. Связанные с приложениями серверы-посредники пе-
ренаправляют через шлюз информацию, генерируемую конкрет-
ными серверами.

Для достижения более высокого уровня безопасности и гибко-
сти шлюзы прикладного уровня и фильтрующие маршрутизаторы
могут быть объединены в одном межсетевом экране. В качестве
примера рассмотрим сеть, в которой с помощью фильтрующего
маршрутизатора блокируются входящие соединения TELNET и
FTP [2]. Этот маршрутизатор допускает прохождение пакетов
TELNET или FTP только к одному хост-компьютеру-шлюзу при-
кладного уровня TELNET/FTP. Внешний пользователь, который
хочет соединиться с некоторой системой в сети, должен сначала
соединиться со шлюзом прикладного уровня, а затем уже с нуж-
ным внутренним хост-компьютером. Это осуществляется следую-
щим образом:

1) сначала внешний пользователь устанавливает TELNET-сое-
динение со шлюзом прикладного уровня с помощью протокола
TELNET и вводит имя интересующего его внутреннего хост-ком-
пьютера;

2) шлюз проверяет IP-адрес отправителя и разрешает или за-
прещает соединение в соответствии с тем или иным критерием
доступа;

3) пользователю может потребоваться аутентификация (воз-
можно, с помощью одноразовых паролей);

4) сервер-посредник устанавливает TELNET-соединение меж-
ду шлюзом и внутренним хост-компьютером;

5) сервер-посредник осуществляет передачу информации ме-
жду этими двумя соединениями;

6) шлюз прикладного уровня регистрирует соединение.

Этот пример наглядно показывает преимущества использова-
ния полномочных серверов-посредников:

· Полномочные серверы-посредники пропускают только те службы, которые им поручено обслуживать. Иначе говоря, если шлюз прикладного уровня наделен полномочиями (и полномочными серверами-посредниками) для служб FTP и TELNET, то в защищаемой сети будут разрешены только FTP и TELNET, а все другие службы будут полностью блокированы. Для некоторых организаций такой вид безопасности имеет большое значение, так как он гарантирует, что через межсетевой экран будут пропускаться только те службы, которые считаются безопасными.

· Полномочные серверы-посредники обеспечивают возможность фильтрации протокола. Например, некоторые межсетевые экраны, использующие шлюзы прикладного уровня, могут фильтровать FTP-соединения и запрещать использование команды FTP put, что гарантированно не позволяет пользователям записывать информацию на анонимный FTP-сервер.
В дополнение к фильтрации пакетов многие шлюзы приклад-
ного уровня регистрируют все выполняемые сервером действия и,
что особенно важно, предупреждают сетевого администратора о
возможных нарушениях защиты. Например, при попытках проник-
новения в сеть извне BorderWare Firewall Server компании Secure
Computing позволяет фиксировать адреса отправителя и получа-
теля пакетов, время, в которое эти попытки были предприняты, и
используемый протокол. Межсетевой экран Black Hole компании
Milkyway Networks регистрирует все действия сервера и предупре-
ждает администратора о возможных нарушениях, посылая ему со-
общение по электронной почте или на пейджер. Аналогичные фу-
нкции выполняют и ряд других шлюзов прикладного уровня.

Шлюзы прикладного уровня позволяют обеспечить наиболее
высокий уровень защиты, поскольку взаимодействие с внешним
миром реализуется через небольшое число прикладных полно-
мочных программ-посредников, полностью контролирующих весь
входящий и выходящий график.

Шлюзы прикладного уровня имеют ряд серьезных преиму-
ществ по сравнению с обычным режимом, при котором прикладной
трафик пропускается непосредственно к внутренним хост-компью-
терам. Перечислим эти преимущества.

· Невидимость структуры защищаемой сети из глобальной сети
Internet. Имена внутренних систем можно не сообщать внешним
системам через DNS, поскольку шлюз прикладного уровня может
быть единственным хост-компьютером, имя которого должно
быть известно внешним системам.

· Надежная аутентификация и регистрация. Прикладной трафик
может быть аутентифицирован, прежде чем он достигнет внут-
ренних хост-компьютеров, и может быть зарегистрирован более
эффективно, чем с помощью стандартной регистрации.

· Оптимальное соотношение между ценой и эффективностью.
Дополнительные программные или аппаратные средства для ау-
тентификации или регистрации нужно устанавливать только на
шлюзе прикладного уровня.

· Простые правила фильтрации. Правила на фильтрующем мар-
шрутизаторе оказываются менее сложными, чем они были бы,
если бы маршрутизатор сам фильтровал прикладной трафик и
отправлял его большому числу внутренних систем. Маршрути-
затор должен пропускать прикладной трафик, предназначенный
только для шлюза прикладного уровня, и блокировать весь ос-
тальной трафик.

· Возможность организации большого числа проверок. Защита на
уровне приложений позволяет осуществлять большое количест-
во дополнительных проверок, что снижает вероятность взлома с
использованием "дыр" в программном обеспечении.
       К недостаткам шлюзов прикладного уровня относятся:

· более низкая производительность по сравнению с фильтрующи-
ми маршрутизаторами; в частности, при использовании клиент-
серверных протоколов, таких как TELNET, требуется двухшаго-
вая процедура для входных и выходных соединений;

· более высокая стоимость по сравнению с фильтрующими марш-
рутизаторами.

Помимо TELNET и FTP шлюзы прикладного уровня обычно
используются для электронной почты, Х Windows и некоторых дру-
гих служб.

Усиленная аутентификация

Одним из важных компонентов концепции межсетевых экра-
нов является аутентификация (проверка подлинности пользовате-
ля). Прежде чем пользователю будет предоставлено право вос-
пользоваться тем или иным сервисом, необходимо убедиться, что
он действительно тот, за кого себя выдает.

Одним из способов аутентификации является использование
стандартных UNIX-паролей. Однако эта схема наиболее уязвима с
точки зрения безопасности - пароль может быть перехвачен и ис-
пользован другим лицом. Многие инциденты в сети Internet про-
изошли отчасти из-за уязвимости традиционных паролей. Зло-
умышленники могут наблюдать за каналами в сети Internet и пере-
хватывать передающиеся в них открытым текстом пароли, поэтому
схему аутентификации с традиционными паролями следует при-
знать устаревшей.

Для преодоления этого недостатка разработан ряд средств
усиленной аутентификации; смарт-карты, персональные жетоны.
биометрические механизмы и т.п. Хотя в них задействованы разные механизмы аутентификации, общим для них является то, что
пароли, генерируемые этими устройствами, не могут быть повтор-
но использованы нарушителем, наблюдающим за установлением
связи. Поскольку проблема с паролями в сети Internet является
постоянной, межсетевой экран для соединения с Internet, не рас-
полагающий средствами усиленной аутентификации или не ис-
пользующий их, теряет всякий смысл [4].
Ряд наиболее популярных средств усиленной аутентифика-
ции, применяемых в настоящее время, называются системами с
одноразовыми паролями. Например, смарт-карты или жетоны ау-
тентификации генерируют информацию, которую хост-компьютер
использует вместо традиционного пароля. Поскольку смарт-карта
или жетон работают вместе с аппаратным и программным обеспе-
чением хост-компьютера, генерируемый пароль уникален для каж-
дого установления сеанса. Результатом является одноразовый
пароль, который, даже если он перехватывается, не может быть
использован злоумышленником под видом пользователя для уста-
новления сеанса с хост-компьютером.

Так как межсетевые экраны могут централизовать управление доступом в сети, они являются подходящим местом для установки программ или устройств усиленной аутентификации. Хотя средства усиленной аутентификации могут использоваться на каждом хост-компьютере, более практично их размещение на межсетевом экране. На рис.9.5 показано, что в сети без межсетевого экрана,
использующего меры усиленной аутентификации, неаутентифицированный трафик таких приложений, как TELNET или FTP, может напрямую проходить к системам в сети. Если хост-компьютеры не применяют мер усиленной аутентификации, злоумышленник может попытаться взломать пароли или перехватить сетевой трафик с целью найти в нем сеансы, в ходе которых передаются пароли. На рис.9.5. показана также сеть с межсетевым экраном, использующим усиленную аутентификацию. 

[image: image5.png]HEAYTEHTUOUUNPOBAHHBLIN

TPAOUK TELNET, FTP

_’

O

AYTEHTUOULUPOBAHHbIV
TPAOUK TELNET, FTP

INTERNET

/

/

MEXXCETEBOW 9KPAH
C YCUNEHHON
AYTEHTUOUKAUMEN

O
——





Рис.9.5. Схема использования усиленной аутентификации в межсетевом экране для предварительной аутентификации графика TELNET, FTP
      В этом случае сеансы TELNET или FTP, устанавливаемые со стороны сети Internet с системами сети, должны проходить проверку с помощью средств усиленной аутентификации, прежде чем они будут разрешены. Системы сети могут запрашивать для разрешения доступа и статические пароли, но эти пароли, даже если они будут перехвачены злоумышленником, нельзя будет использовать, так как средства усиленной аутентификации и другие компоненты межсетевого эк-
рана предотвращают проникновение злоумышленников или обход ими межсетевого экрана.

9.3. Основные схемы сетевой защиты на базе межсетевых экранов.

При подключении корпоративной или локальной сети к гло-
бальным сетям администратор сетевой безопасности должен ре-
шать следующие задачи:

· защита корпоративной или локальной сети от несанкциони-
рованного удаленного доступа со стороны глобальной сети;

· скрытие информации о структуре сети и ее компонентов от поль-
зователей глобальной сети;

· разграничение доступа в защищаемую сеть из глобальной сети и
из защищаемой сети в глобальную сеть.

      Необходимость работы с удаленными пользователями требу-
ет установления жестких ограничений доступа к информационным
ресурсам защищаемой сети. При этом часто возникает потреб-
ность в организации в составе корпоративной сети нескольких сег-
ментов с разными уровнями защищенности:

· свободно доступные сегменты (например, рекламный WWW-
сервер),

· сегмент с ограниченным доступом (например, для доступа со-
трудникам организации с удаленных узлов),

· закрытые сегменты (например, финансовая локальная сеть ор-
ганизации).

Для защиты корпоративной или локальной сети применяются
следующие основные схемы организации межсетевых экранов:

· межсетевой экран - фильтрующий маршрутизатор;

· межсетевой экран на основе двупортового шлюза;

· межсетевой экран на основе экранированного шлюза;

· межсетевой экран - экранированная подсеть.

Межсетевое экран - фильтрующий маршрутизатор

Межсетевой экран, основанный на фильтрации пакетов, явля-
ется самым распространенным и наиболее простым в реализации.
Он состоит из фильтрующего маршрутизатора, расположенного
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Рис. 9.6. Межсетевой экран на основе фильтрующего маршрутизатора

между защищаемой сетью и сетью Internet (рис. 9.6). Фильтрующий
маршрутизатор сконфигурирован для блокирования или фильтра-
ции входящих и исходящих пакетов на основе анализа их адресов
и портов [2].
Компьютеры, находящиеся в защищаемой сети, имеют прямой
доступ в сеть Internet, в то время как большая часть доступа к ним
из Internet блокируется. Часто блокируются такие опасные службы,
как Х Windows, NIS и NFS. В принципе фильтрующий маршрутиза-
тор может реализовать любую из политик безопасности, описан-
ных ранее. Однако если маршрутизатор не фильтрует пакеты по
порту источника и номеру входного и выходного порта, то реали-
зация политики "запрещено все, что не разрешено в явной форме"
может быть затруднена.

Межсетевые экраны, основанные на фильтрации пакетов,
имеют такие же недостатки, что и фильтрующие маршрутизаторы,
причем эти недостатки становятся более ощутимыми при ужесто-
чении требований к безопасности защищаемой сети. Отметим не-
которые из них:

· сложность правил фильтрации; в некоторых случаях совокупность этих правил может стать неуправляемой;

· невозможность полного тестирования правил фильтрации; это приводит к незащищенности сети от непротестированных атак;

· практически отсутствующие возможности регистрации событий: в результате администратору трудно определить, подвергался ли маршрутизатор атаке и скомпрометирован ли он;

· каждый хост-компьютер, связанный с сетью Internet, нуждается в своих средствах усиленной аутентификации

Межсетевой экран на основе двупортового шлюза.

Межсетевой экран на базе двупортового прикладного шлюза
включает двудомный хост-компьютер с двумя сетевыми интер-
фейсами. При передаче информации между этими интерфейсами
и осуществляется основная фильтрация. Для обеспечения допол-
нительной защиты между прикладным шлюзом и сетью Internet
обычно размещают фильтрующий маршрутизатор (рис. 9.7). В ре-
зультате между прикладным шлюзом и маршрутизатором образу-
ется внутренняя экранированная подсеть. Эту подсеть можно ис-
пользовать для размещения доступных извне информационных
серверов [6].
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Рис. 9.7. Межсетевой экран с прикладным шлюзом и фильтрующим
маршрутизатором

В отличие от схемы межсетевого экрана с фильтрующим
маршрутизатором прикладной шлюз полностью блокирует трафик
IP между сетью Internet и защищаемой сетью. Только полномочные
сервера-посредники, располагаемые на прикладном шлюзе, могут
предоставлять услуги и доступ пользователям.

Данный вариант межсетевого экрана реализует политику
безопасности, основанную на принципе "запрещено все, что не
разрешено в явной форме", при этом пользователю недоступны
все службы, кроме тех, для которых определены соответствующие
полномочия. Такой подход обеспечивает высокий уровень безо-
пасности, поскольку маршруты к защищенной подсети известны
только межсетевому экрану и скрыты от внешних систем.

Рассматриваемая схема организации межсетевого экрана яв-
ляется довольно простой и достаточно эффективной.

Следует отметить, что безопасность двудомного хост-компью-
тера, используемого в качестве прикладного шлюза, должна под-
держиваться на высоком уровне. Любая брешь в его защите может
серьезно ослабить безопасность защищаемой сети. Если шлюз
окажется скомпрометированным, у злоумышленника появится воз-
можность проникнуть в защищаемую сеть.

Этот межсетевой экран может требовать от пользователей
применения средств усиленной аутентификации, а также регистра-
ции доступа, попыток зондирования и атак системы нарушителем.

Для некоторых сетей может оказаться неприемлемой недос-
таточная гибкость схемы межсетевого экрана с прикладным
шлюзом.

Межсетевой экран на основе экранированного шлюза

       Межсетевой экран на основе экранированного шлюза объединяет фильтрующий маршрутизатор и прикладной шлюз, размещаемый со стороны внутренней сети. Прикладной шлюз реализуется на хост-компьютере и имеет только один сетевой интерфейс
(рис. 9.8).

[image: image8.png]i NHOOPMALIMOHHLIN
SUNBLTPYIOWNIA CEPBEP
MAPWPYTU3ATOP

NOKANBbHAA
CETb

NPUKNAQHOM
winio3





Рис. 9.8. Межсетевой экран с экранированным шлюзом

В этой схеме первичная безопасность обеспечивается фильт-
рующим маршрутизатором. Пакетная фильтрация в фильтрующем
маршрутизаторе может быть реализована одним из следующих
способов:

· позволять внутренним хост-компьютерам открывать соединения с хост-компьютерами в сети Internet для определенных сервисов (разрешая доступ к ним средствами пакетной фильтрации);

· запрещать все соединения от внутренних хост-компьютеров (заставляя их использовать полномочные серверы-посредники на прикладном шлюзе).

Эти подходы можно комбинировать для различных сервисов,
разрешая некоторым сервисам соединение непосредственно че-
рез пакетную фильтрацию, в то время как другим только непрямое
соединение через полномочные серверы-посредники. Все зависит
от конкретной политики безопасности, принятой во внутренней се-
ти. В частности, пакетная фильтрация на фильтрующем маршру-
тизаторе может быть организована таким образом, чтобы при-
кладной шлюз, используя свои полномочные серверы-посредники,
обеспечивал для систем защищаемой сети такие сервисы, как
TELNET, FTP, SMTP.
Межсетевой экран, выполненный по данной схеме, получается
более гибким, но менее безопасным по сравнению с межсетевым
экраном с прикладным шлюзом на базе двудомного хост-ком-
пьютера. Это обусловлено тем, что в схеме межсетевого экрана с ,
экранированным шлюзом существует потенциальная возможность
передачи трафика в обход прикладного шлюза непосредственно к
системам локальной сети.

Основной недостаток схемы межсетевого экрана с экраниро-
ванным шлюзом заключается в том, что если атакующий наруши-
тель сумеет проникнуть в хост-компьютер, то перед ним окажутся
незащищенные системы внутренней сети. Другой недостаток свя-
зан с возможной компрометацией маршрутизатора. Если маршру-
тизатор окажется скомпрометированным, внутренняя сеть станет
доступна атакующему нарушителю.

По этим причинам в настоящее время все более популярной
становится схема межсетевого экрана с экранированной подсетью.

Межсетевой экран - экранированная подсеть

Межсетевой экран, состоящий из экранированной подсети,
представляет собой развитие схемы межсетевого экрана на осно-
ве экранированного шлюза. Для создания экранированной подсети
используются два экранирующих маршрутизатора (рис. 9.9). Внеш-
ний маршрутизатор располагается между сетью Internet и экрани-
руемой подсетью, а внутренний - между экранируемой подсетью и
защищаемой внутренней сетью. Экранируемая подсеть содержит
прикладной шлюз, а также может включать информационные сер-
веры и другие системы, требующие контролируемого доступа. Эта
схема межсетевого экрана обеспечивает хорошую безопасность
благодаря организации экранированной подсети, которая еще
лучше изолирует внутреннюю защищаемую сеть от Internet.
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Рис. 9.9. Межсетевой экран - экранированная подсеть.

Внешний маршрутизатор защищает от сети Internet как экра-
нированную подсеть, так и внутреннюю сеть. Он должен пересы-
лать трафик согласно следующим правилам:

· разрешается трафик от объектов Internet к прикладному шлюзу;

· разрешается трафик от прикладного шлюза к Internet;
· разрешается трафик электронной почты от Internet к серверу
электронной почты;

· разрешается трафик электронной почты от сервера электронной
почты к Internet;
· разрешается трафик FTP, Gopher и т.д. от Internet к инфор-
мационному серверу;

· запрещается остальной трафик.

Внешний маршрутизатор запрещает доступ из Internet к сис-
темам внутренней сети и блокирует весь трафик к Internet, идущий
от систем, которые не должны являться инициаторами соединений
(в частности, информационный сервер и др.). Этот маршрутизатор
может быть использован также для блокирования других уязвимых
протоколов, которые не должны передаваться к хост-компьютерам
внутренней сети или от них [2].
Внутренний маршрутизатор защищает внутреннюю сеть как от
Internet, так и от экранированной подсети (в случае ее компроме-
тации). Внутренний маршрутизатор осуществляет большую часть
пакетной фильтрации. Он управляет графиком к системам внут-
ренней сети и от них в соответствии со следующими правилами:

· разрешается трафик от прикладного шлюза к системам сети;

· разрешается прикладной трафик от систем сети к прикладному
шлюзу;

· разрешается трафик электронной почты от сервера электронной
почты к системам сети;

· разрешается трафик электронной почты от систем сети к серве-
ру электронной почты;

· разрешается трафик FTP, Gopher и т.д. от систем сети к инфор-
мационному серверу;

· запрещается остальной трафик.

Чтобы проникнуть во внутреннюю сеть при такой схеме меж-
сетевого экрана, атакующему нужно пройти два фильтрующих
маршрутизатора. Даже если атакующий каким-то образом проник в
хост-компьютер прикладного шлюза, он должен еще преодолеть
внутренний фильтрующий маршрутизатор. Таким образом, ни одна
система внутренней сети не достижима непосредственно из
internet, и наоборот. Кроме того, четкое разделение функций меж-
ду маршрутизаторами и прикладным шлюзом позволяет достиг-
нуть более высокой пропускной способности.

Прикладной шлюз может включать программы усиленной аутентификации,

Межсетевой экран с экранированной подсетью хорошо подходит для защиты сетей с большими объемами трафика или с высокими скоростями обмена.

Межсетевой экран с экранированной подсетью имеет и недостатки:

· пара фильтрующих маршрутизаторов нуждается в большом внимании для обеспечения необходимого уровня безопасности, поскольку из-за ошибок при их конфигурировании могут возникнуть провалы в безопасности всей сети;

· существует принципиальная возможность доступа в обход прикладного шлюза.

Применение межсетевых экранов для организации виртуальных корпоративных сетей.

Некоторые межсетевые экраны позволяют организовать вир-
туальные корпоративные сети. Несколько локальных сетей, под-
ключенных к глобальной сети, объединяются в одну виртуальную
корпоративную сеть. Схема применения межсетевых экранов в
составе виртуальных корпоративных сетей показана на рис. 9.10
[1]. Передача данных между этими локальными сетями произво-
дится прозрачным образом для пользователей локальных сетей.
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Рис. 9.10. Схема виртуальной корпоративной сети.

Конфиденциальность и целостность передаваемой информации
должны обеспечиваться при помощи средств шифрования, ис-
пользования цифровых подписей и т. п. При передаче данных мо-
жет шифроваться не только содержимое пакета, но и некоторые
поля заголовка.

9.4. Программные методы защиты.

К программным методам защиты в сети Internet могут быть от-
несены защищенные криптопротоколы, которые позволяют надеж-
но защищать соединения [7]. В процессе развития Internet были
созданы различные защищенные сетевые протоколы, использую-
щие как симметричную криптографию с закрытым ключом, так и
асимметричную криптографию с открытым ключом. К основным на
сегодняшний день подходам и протоколам, обеспечивающим за-
щиту соединений, относятся SKIP-технология и протокол защиты
соединения SSL.
SKIP (Secure Key Internet Ргоtосоl) - технологией называется
стандарт защиты графика IP-пакетов, позволяющий на сетевом
уровне обеспечить защиту соединения и передаваемых по нему
данных.

Возможны два способа реализации SKIP-защиты трафика
IP-пакетов:

· шифрование блока данных IP-пакета;

· инкапсуляция IP-пакета в SKIP-пакет.
Шифрование блока данных IP-пакета иллюстрируется
рис. 9.11. В этом случае шифруются методом симметричной крипто-
графии только данные IP-пакета, а его заголовок, содержащий по-
мимо прочего адреса отправителя и получателя, остается откры-
тым, и пакет маршрутизируется в соответствии с истинными
адресами.
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Рис. 9.11. Схема шифрования блока данных IP-пакетов

       Закрытый ключ Кц, разделяемый парой узлов сети I и J, вычисляется по схеме Диффи-Хеллмана (см. лекцию 5, раздел 5.9.4.).

       Инкапсуляция IP-пакета в SKIP-пакет показана на рис. 9.12.
SKIP-пакет внешне похож на обычный IP-пакет. В поле данных
SKIP-пакета полностью размещается в зашифрованном виде ис-
ходный IP-пакет. В этом случае в новом заголовке вместо истин-
ных адресов могут быть помещены некоторые другие адреса. Та-
кая структура SKIP-пакета позволяет беспрепятственно направ-
лять его любому хост-компьютеру в сети Internet, при этом меж-
сетевая адресация осуществляется по обычному IP-заголовку в
SKIP-пакете. Конечный получатель SKIP-пакета по заранее опре-
деленному разработчиками алгоритму расшифровывает крипто-
грамму и формирует обычный TCP- или UDP-пакет, который и пе-
редает соответствующему модулю (TCP или UDP) ядра операци-
онной системы.
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Рис. 9.12. Схема инкапсуляции IP-пакетов.

Универсальный протокол защиты соединения SSL (Secure
Socket Layer) функционирует на сеансовом уровне эталонной мо-
дели OSI. Протокол SSL, разработанный компанией Netscape, ис-
пользует криптографию с открытым ключом. Этот протокол явля-
ется действительно универсальным средством, позволяющим ди-
намически защищать соединение при использовании любого при-
кладного протокола (FTP, TELNET, SMTP, DNS и т.д.). Протокол
SSL поддерживают такие ведущие компании, как IBM, Digital Equ-
ipment Corporation, Microsoft Corporation, Motorola, Novell Inc., Suri
Microsystems, MasterCard International Inc. и др.

Упражнение к лекции 9

1. Назовите основные слабые места служб Internet по безопасности информации:

· протоколы электронной почты,

· протокол передачи файлов,

· служба сетевых имен,

· служба эмуляции удаленного терминала,

· служба WWW,

2. Сформулируйте назначение межсетевых экранов.

3. Назовите принципы доступа к сетевым сервисам.

4. Назовите принципы реализации межсетевых экранов.

5. Перечислите основные компоненты межсетевых экранов.

6. Достоинства и недостатки фильтрующих маршрутизаторов.

7. Основные функции шлюза сетевого уровня.

8. Достоинства, недостатки  и области применения шлюзов прикладного уровня.

9. Назовите средства усиленной аутентификации и их основная особенность

(системы с одноразовым паролем).

10. Задачи администратора сетевой безопасности.

11. Типы сегментов сети по уровню защищенности.

12. Основные схемы организации межсетевых экранов.

13. Достоинства и недостатки основных схем организации межсетевых экранов

(представить в виде таблицы).  

14. Способы реализации SKIP-защиты трафика IP-пакетов.
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