Тема 4

Вопрос 1. В какой криптосистеме ключ для шифрования совпадает с ключем для дешифрования?

Ответы:

1. обычная криптосистема,

2. криптосистема с общим ключем,

3. в обоих видах криптосистем.

Вопрос 2. Какого типа криптосистема позволяет противостоять любому криптоаналитическому воздействию?

Ответы:

1. безусловно стойкая,

2. вычислительно стойкая,

3. практически стойкая,

4. теоретически стойкая,

5. типа 1 и 2 совместно,

6. типа 2 и 3 совместно,

7. типа 3 и 4 совместно,

8. все приведенные типы криптосистем.

Вопрос 3. Класс шифра, в котором ключевой поток зависит от открытого текста, шифрованного текста и самого ключевого потока?

Ответы:

1. блочный шифр,

2. поточный шифр,

3. поточный шифр с автоключем.

Вопрос 4. Какие алгоритмы строятся на основе блочных шифров?

Ответы:

1. алгоритм DES,

2. алгоритм Ривеста,

3. алгоритмы по п.п. 1 и 2 совместно.

Вопрос 5. В какой криптосистеме реализуется режим сцепления блоков в шифре?

Ответы:

1. криптосистема DES,

2. криптосистема Ривеста,

3. криптосистемы 1 и 2 совместно.

Вопрос 6. Какие режимы шифрования реализуются в криптосистеме DES?

Ответы:

1. режим электронной кодировочной  книги (кодировочного блокнота),

2. режим шифра с обратной связью,

3. режим сцепления блоков в шифре,

4. режимы по п.п. 1-3 совместно.

Вопрос 7. Методы защиты в каналах телекоммуникаций?

Ответы:

1. канальные,

2. межконцевые,

3.  от шлюза к шлюзу,

4. метод разделения на "красное" и "черное",

5. режимы по п.п. 1-4 совместно.

Вопрос 8. Какой принцип нарушается при применении только канального шифрования в ИВС?

Ответы:

1. принцип максимума правдоподобия,

2. принцип наименьшей осведомленности,

3. принцип полноты и непротиворечивости.

4. все названные принципы.

Вопрос 9.  К какому классу криптосистем относятся режимы работы - обратная связь по шифртексту и обратная связь по выходу?

Ответы:

1. криптосистема стандарта Российской Федерации (РФ),

2. криптосистема DES,

3. криптосистема Ривеста,

4. криптосистемы всех названных классов.

Вопрос 10. Области применения стандарта криптозащиты DES?

Ответы:

1. конфиденциальность данных (информации),

2. аутентификация данных,

3. передача по каналам связи,

4. хранение и доступ к файлам,

5. организация системы платежей и обмена коммерческой информацией,

6. применение по п.п. 1- 4 совместно,

7. Применение по п.п. 1-5 совместно.

Вопрос 11. Направления применения  стандарта шифрования DES  при хранении информации?

Ответы:

1. закрытие файлов прямого доступа,

2. закрытие файлов последовательного доступа,

3. закрытие полей записей файлов,

4. направления по п.п. 1 и 3 совместно,

5. направления по п.п. 1-3 совместно.

Вопрос 12. Какая криптосистема реализует режим "выработка имитовставки"?

Ответы:

1. криптосистема DES,

2. криптосистема стандарта РФ,

3. обе криптосистемы.
