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1 Область применения и нормативные ссылки

Настоящая программа учебной дисциплины устанавливает минимальные требования к знаниям и умениям студента и определяет содержание и виды учебных занятий и отчетности.

Программа предназначена для преподавателей, ведущих данную дисциплину, учебных ассистентов и студентов направления подготовки 010400.62 «Прикладная математика и информатика» (01.03.02 Прикладная математика и информатика), изучающих дисциплину «Технологии обеспечения безопасности предприятия».

Программа разработана в соответствии с:

•
Образовательным стандартом НИУ ВШЭ 
•
Образовательной программой по направлению подготовки 010400.62 «Прикладная математика и информатика».
Рабочим учебным планом университета по направлению подготовки 010400.62 «Прикладная математика и информатика», утвержденным в  2014г.
2 Цели освоения дисциплины
Настоящий предмет предназначен для изучения в качестве факультатива  студентами 4 курса бакалавриата  НИУ ВШЭ, обучающимися по специальности 010400.62 «Прикладная математика и информатика».
Слушатели факультатива, освоив курс, сумеют получить знания об общей теории безопасности и иерархии систем безопасности в современном мире. Студенты приобретут актуальные знания об отраслях негосударственной безопасности, о принципах применения общей и специальной теории конфликтов, нелинейных методов риск-менеджмента, принципов управления сложными системами безопасности. Подробные акценты будут сделаны на системном анализе внешней и внутренней среды предприятия, особенностях применения баз данных в областях обеспечения экономической безопасности и деловой разведки, при организации мер защиты от промышленного шпионажа, обеспечения комплексной информационной безопасности, мерах финансового мониторинга при организации противодействия отмыванию денежных средств, полученных преступным путем, и финансированию терроризма. В материалах курса активно используется теория безопасности социально-экономических систем, методы формальной и неформальной логики, принципы дефрагментации угроз, а также мер по противодействию этим угрозам.

3  Компетенции обучающегося, формируемые в результате освоения дисциплины
В результате освоения дисциплины студент осваивает следующие компетенции:

	Компетенция
	Код по ФГОС/ НИУ
	Дескрипторы – основные признаки освоения (показатели достижения результата)
	Формы и методы обучения, способствующие формированию и развитию компетенции


современных образовательных и информационных технологий 

	
	ОНК-6
	Дает определения основным понятиям курса 
	Лекции, практические занятия, самостоятельная работа


ИК-4 

	
	Находит и распознает  определения основных понятий курса, применяет знания по работе с информационными системами, ставит задачу и решает ее с помощью полученных знаний и навыков работы с информационными системами, полученными на занятиях
	Лекции, практические занятия, самостоятельная работа, решение кейсов, работа с интеллект-картами, написание реферата, участие в открытом круглом столе
	


СЛК-7
	
	верифицирует источники информации на достоверность, владеет способами определения степени опасности и угрозы при организации предпринимательской деятельности, представляет связи между различными  
	Лекции, практические занятия, самостоятельная работа, решение кейсов, работа с интеллект-картами, написание реферата
	


4 Место дисциплины в структуре образовательной программы
Настоящий предмет предназначен для изучения в качестве факультатива  студентами 4 курса бакалавриата  НИУ ВШЭ, обучающимися по специальности 010400.62 «Прикладная математика и информатика».
· Исторически отрасль обеспечения безопасности бизнеса в Российской Федерации складывалась на основе переноса в предпринимательскую деятельность не западного опыта (что было бы естественным), а знаний, умений и навыков, отработанных к 1991 году в других отечественных сферах деятельности. Прежде всего, речь идет об отраслях обороны, безопасности и правопорядка, стандарты которых стали активно внедряться в практику российского бизнеса физическими лицами, завершившими государственную службу и пришедшими в реальный сектор экономики. На начальном этапе, в условиях отсутствия общей теории обеспечения безопасности в негосударственном секторе, роль личностного субъективного фактора в формировании систем безопасности носила превалирующий характер практически во всех ее отраслях. Первые попытки логического и математического моделирования процессов обеспечения безопасности бизнеса были предприняты в нашей стране в 1999-2001 годы, спустя практически 10 лет после начала экономической реформы. Однако они не могли быть в тот период существенно значимыми для бизнеса в силу недостаточного практического опыта деятельности и соблюдавшегося большинством участников рынка режима закрытости в сфере обеспечения безопасности. В то же самое время, со стороны бизнеса все более востребованными стали вопросы анализа создаваемых на его объектах систем обеспечения безопасности, а также комплексной оценки их эффективности в системе показателей деятельности предприятий, позволяющие ответить руководителю на вопросы типа: «…что, если?». Решение такого рода задач в свою очередь потребовало широкого использования в этих целях современных методов и средств системного анализа и моделирования процессов обеспечения безопасности бизнеса.

· К настоящему времени выработаны основные подходы к организации деятельности в сфере обеспечения безопасности субъектов рыночных отношений, выделены отрасли негосударственной безопасности. Институтом проблем безопасности НИУ ВШЭ создана и совершенствуется целостная система взглядов на ключевые проблемы управления (менеджмента) отраслями безопасности, объясняющая основные подходы к решению этих проблем в виде ответов на предпринимательские риски, внутренние и внешние угрозы безопасности предприятия. Существенное место в данной системе занимают вопросы моделирования комплексных систем безопасности, формулирования основополагающих принципов и становления искусства управления ими в интересах защиты бизнеса. Указанные подходы объединяют в себе сведения общей и частной теорий безопасности, учитывают взаимодействие предмета исследования со смежными дисциплинами, увязывают теорию с вопросами правоприменительной практики и мониторингом объективных процессов, происходящих в реальном секторе экономики, как в нашей стране, так и за рубежом. Полученные материалы позволяют также выделить основные проблемы, присущие данной отрасли в настоящее время и спрогнозировать пути ее дальнейшего развития в условиях XXI века.

· Авторы курса учитывали, что студенты, обучающиеся в НИУ ВШЭ по направлению 010400.62 к началу 4-го курса бакалавриата, приобретут основные базовые знания в областях обучения, воспитания личности и профессиональной деятельности. Для полноценного восприятия материалы данного курса студенты также пройдут до факультатива обучение  таким дисциплинам, как: 

•
«Микроэкономика»; 

•
«Макроэкономика»; 

•
«Социология»;

•
«Правоведение»;

•
«Политология»;

•
«Теория баз данных»;

•
«Теория принятия решений»; 

•
«Модели исследования операций»; 

•
«Модели согласования интересов»;

•     «Вероятностные модели» и другим.

5 Тематический план учебной дисциплины

	№
	Название раздела
	Всего часов 
	Аудиторные часы
	Самостоя​тельная работа

	
	
	
	Лекции
	Семинары
	Практические занятия
	

	1
	Раздел 1. Общие вопросы безопасности
	16
	6
	2
	
	16

	1.1.
	Тема 1. Общая теория безопасности
	8
	4
	
	
	8

	1.2.
	Тема 2. Современные системы риск-менеджмента, их взаимосвязь с теорией угроз предпринимательской деятельности.
	8
	2
	2
	
	8

	2
	Раздел 2. Отрасли безопасности в современном бизнесе
	
	18
	6
	8
	48

	2.1.
	Тема 3. Экономическая безопасность предприятия
	
	4
	
	
	8

	2.2.
	Тема 4. Финансовая безопасность предприятия
	
	4
	
	
	8

	2.3.
	Тема 5. Физическая и инженерно-техническая безопасность предприятия.
	
	2
	2
	4
	8

	2.4.
	Тема 6. Кадровая безопасность предприятия
	
	2
	2
	
	8

	2.5.
	Тема 7. Информационная безопасность предприятия. Промышленный шпионаж.
	
	2
	2
	
	8

	2.6.
	Тема 8. Информационная безопасность предприятия. Безопасность электронных ресурсов, систем и процессов.
	
	4
	
	4
	8

	3
	Раздел 3. Комплексная безопасность предприятия
	
	6
	2
	
	32

	3.1.
	Тема 9. Понятие комплексной безопасности предприятия.
	
	2
	2
	
	16

	3.2.
	Тема 10. Современные проблемы в области технологий и управления функцией безопасности предприятия
	
	4
	
	
	16

	
	ИТОГО
	144
	30
	10
	8
	96


6 Формы контроля знаний студентов
	Тип контроля
	Форма контроля
	1 год
	Кафедра
	Параметры **

	
	
	1
	2
	3
	4
	
	

	Текущий

(неделя)
	Реферат
	
	*
	
	
	Кафедра проблем безопасности
	10 страниц, оформление согласно общим требованиям НИУ ВШЭ, обязательная проверка в системе антиплагиат.

	
	
	
	
	
	
	
	

	
	Домашнее задание
	*
	
	
	
	
	

	Итоговый
	Зачет


	
	*
	
	
	
	Защита реферата


6.1 Критерии оценки знаний, навыков 

Домашняя работа состоит в разработке интеллект карт по изученным темам. Оценивается полнота и достоверность отраженной информации. Правильность указанных связей и их количество. Оценивается аргументация студента при раскрытии карты на семинарском или практическом занятии.

Оценка по домашнему заданию выставляется по 10-ти балльной шкале. 

В течение курса осуществляется дистанционная поддержка при проведении контроля (выдача заданий, проверка работ и др.) в рамках системы LMS.
Порядок формирования оценок по дисциплине 
Преподаватель оценивает работу студентов на семинарских и практических занятиях: 

Оценивается частота  работы, решение кейсов, работа в группе.

Оценки за работу на семинарских и практических занятиях преподаватель выставляет в рабочую ведомость. Накопленная оценка по 10-ти балльной шкале за работу на семинарских и практических занятиях определяется перед промежуточным или итоговым контролем – О аудиторная. 

Преподаватель оценивает самостоятельную работу студентов:

Оценивается работа студентов над интеллект картами, работа на форуме в LMS.

Оценки за самостоятельную работу студента преподаватель выставляет в рабочую ведомость.
6.2 Порядок формирования оценок по дисциплине
  Накопленная оценка по 10-ти балльной шкале за самостоятельную работу определяется перед промежуточным или итоговым контролем – Осам. работа. 

Накопленная оценка за текущий контроль учитывает результаты студента по текущему контролю следующим образом: 

Онакопленная= 0,5* Отекущий + 0,25* Оауд + 0,25* Осам.работа

где
Отекущий 
рассчитывается как взвешенная сумма всех форм текущего контроля, предусмотренных в РУП

Отекущий  =  Одз ;

Результирующая оценка за дисциплину рассчитывается следующим образом:

Если дисциплина преподается один модуль:

Орезульт = 0,5* Онакопл + 0,5 *•Озач

Способ округления накопленной оценки промежуточного (итогового) контроля в форме зачета - арифметический 

На пересдаче студенту не предоставляется возможность получить дополнительный балл для компенсации оценки за текущий контроль.

На зачете студент может получить дополнительный вопрос (дополнительную практическую задачу, решить к пересдаче домашнее задание), ответ на который оценивается в 1 балл. 

7 Содержание дисциплины
Раздел 1. ОБЩИЕ ВОПРОСЫ БЕЗОПАСНОСТИ

Тема 1

Общая теория безопасности. Теория и история функции обеспечения безопасности бизнеса. Предмет и система курса

Понятие безопасности. Генезис функции безопасности в истории общества. Общая теория безопасности и ее взаимодействие со смежными дисциплинами. Зарождение бизнеса и собственно функции обеспечения безопасности предпринимательской деятельности. Дуализм внутреннего содержания предпринимательской деятельности. Особенности перехода от плановой экономики и становления рыночной экономики в новейшей истории России, макроэкономические, политические и иные факторы.  Понятие «безопасность предпринимательской деятельности». Цели и задачи обеспечения безопасности бизнеса на современном этапе. Иерархия уровней безопасности. Объекты и субъекты безопасности. Основные подходы к обеспечению безопасности личности, предприятия, общества и государства в современном мире. Теория безопасности социально-экономических систем. Действующая нормативно-правовая база обеспечения безопасности в Российской Федерации. Предмет и система курса.

Тема 2

Предпринимательские риски и угрозы безопасности бизнеса. Принципы противодействия угрозам, функции системы безопасности

Среда предприятия. Современные системы предпринимательских рисков. Основные виды угроз безопасности предпринимательской деятельности. Единство и взаимосвязь предпринимательских рисков и угроз безопасности бизнеса. Традиционные (линейные) угрозы. Нелинейные угрозы: недобросовестная конкуренция, ограничение конкуренции и насильственное поглощение, промышленный шпионаж, неправомерное применение военных и оперативно-розыскных методов в бизнесе, преступные посягательства на чужую собственность, криминальная идеология и методы, мошеннические действия. Создание финансовых пирамид, получение кредитов без намерений по их возврату. Криминальные, правовые и репутационные риски предприятий и их работников. Коррупционные риски, злоупотребление полномочиями со стороны представителей государственных и муниципальных органов власти. Оценка реальных и потенциальных рисков и угроз. Замысел построения системы безопасности. Анализ внутренней и внешней среды предприятия, особенностей конкурентной борьбы в выбранном сегменте рынка и стандартных угроз. Модель безопасности объекта. Определение приоритетных требований к защите объекта, выбор необходимого и достаточного класса защищенности. Мониторинг угроз безопасности предприятия и действия по их предупреждению и локализации. Функции системы безопасности.  Основные профессии штатных сотрудников служб безопасности. «Большой брат» и внешняя среда современного бизнеса, лояльная оценка окружения и поиск путей преодоления конфликтов. Принципы сотрудничества с институтами внешней среды: необходимость, целесообразность, законность.

Контрольные вопросы по общим проблемам безопасности

1. Что такое предпринимательская деятельность?

2. Почему не возможен бизнес без риска?

3. Каковы основные причины предпринимательского риска?

4. Понятие безопасности бизнеса и предпринимательства?

5. Какова взаимосвязь между рисками и угрозами бизнесу?

6. Как происходил генезис функции безопасности предпринимательской деятельности?

7. Каковы основные уровни системы безопасности?

8. Каковы цели и задачи функции безопасности предпринимательской деятельности?

9. Что такое теория безопасности социально-экономических систем?

10. В какой среде работает предприятие?

11. Какова динамика оценки предпринимательских рисков в России и за рубежом?

12. Что нового внесли в риск-менеджмент подходы Базеля III в 2011 году?

13. Когда в риск-менеджменте возник принцип несовместимости?

14. Какие существуют нелинейные угрозы бизнесу?

15. Для чего следует изучать потенциальных контрагентов?

16. Какова сущность мошенничества?

17. Как избавиться от злоупотреблений и коррупции?

18. Существует ли универсальная модель безопасности?

19. На что должна быть нацелена система безопасности?

20. Каковы признаки старения системы безопасности компании?

21. Как осуществлять мониторинг угроз?

22. Что такое дефрагментация потенциальной угрозы?

23. Почему удобно применять модульный принцип построения систем корпоративной безопасности?

24. Какова структура обеспечения безопасности России?

25. Обладают ли государственные органы обязанностями по отношению к отечественному бизнесу?

26. Возможно ли сотрудничество с государственными органами в интересах бизнеса?

27. Какие риски проистекают для бизнеса из неправомерного использования отдельными лицами возможностей государственных органов?

28. Кем впервые создано частное сыскное агентство?

29. Каковы особенности лицензирования охранников и детективов в США?

30. Может ли детектив класса «А» в США иметь служебное оружие?

31. Какова основная особенность частного рынка охранно-сыскных услуг в Великобритании?

32. Как охарактеризовать немецкое частно-государственное партнерство в сфере безопасности?

33. Какие страны разрешили создание и деятельность ЧВОК?

Раздел 2. ОТРАСЛИ БЕЗОПАСНОСТИ В СОВРЕМЕННОМ БИЗНЕСЕ

Тема 3.

Экономическая безопасность предприятия. Методика комплексного анализа потенциальных контрагентов. Контроль и сопровождение сделок

Определение понятия «экономическая безопасность предприятия». Структура функций по обеспечению экономической безопасности предприятия - группы предприятий - бизнеса. Конкурентная среда. Добросовестная и недобросовестная конкуренция. Виды, формы и методы недобросовестной конкуренции. Взаимодействие с внешней средой в кластерах: b2b, бизнес/государство, бизнес/общество, бизнес/частный потребитель. Принципы правильного выбора контрагентов. Угрозы в сфере взаимодействия с контрагентами. Угрозы, проистекающие из сущности бизнеса. Типичные причины невыполнения обязательств контрагентами, отраслевые и сезонные особенности, отсутствие намерений по выполнению взятых на себя обязательств. Угрозы, проистекающие из факта существования коррумпированных должностных лиц, «беловоротничковой преступности» и «теневой экономики». Угрозы, проистекающие из наличия во внешней среде лиц и организаций, осуществляющих уголовно наказуемую деятельность под видом бизнеса. Профессиональная криминальная среда, организованная преступная деятельность. Особенности их проникновения в легальный бизнес. Стоп-факторы, указывающие на целесообразность отказа от совершения сделки. Возможные риски, требующие учета в случае совершения сделки. Мониторинг контрагентов в процессе реализации сделки. Технология изучения контрагентов. Требования к персоналу, осуществляющему изучение потенциальных контрагентов.

Маркетинг и деловая (конкурентная) разведка – взаимосвязь и принципиальные отличия. Основные задачи и направления разведывательной активности компании. Сбор, накопление, обработка и анализ информации. Источники информации конкурентной разведки о внешней среде, интересующих юридических и физических лицах. Открытые и закрытые источники. Возможные правовые и иные ограничения. Основные принципы разведывательной деятельности компании: достаточность, объективность и законность, своевременность, достоверность, относимость. Прогноз развития конкурентной среды и действий конкретных лиц. Использование инсайдерской информации. Правила и принципы изучения потенциальных контрагентов/конкурентов. Матрица проверки юридических и физических лиц в зависимости от целей и стоимостного выражения предполагаемой сделки, отраслевых особенностей и личностных пристрастий. Особенности изучения аффилированных компаний, взаимосвязанных (юридически либо фактически) групп компаний. Принцип разделения полномочий между подразделениями, использование «сдержек и противовесов». Определение уровней (эшелонов)  концентрации информации деловой разведки и организация доступа к ней работников компании. Принципиальные отличия деловой (конкурентной) разведки от промышленного шпионажа. Технологические аспекты получения, обработки и использования разведывательной информации. Требования к персоналу, осуществляющему функции деловой (конкурентной) разведки.

Инструменты управления рисками. Понятие мошенничества, как уголовно наказуемого деяния. Основные формы и виды мошеннической деятельности. Понятие мошенничества в англо-саксонской системе менеджмента по борьбе с преступностью в бизнесе. Превентивные меры по защите предприятия от мошенников, процедуры взаимодействия между профильными подразделениями компании. Внешние признаки, демаскирующие приготовление к совершению мошенничества, покушение на совершение мошенничества. Оконченный состав и квалифицирующие признаки мошенничества, как преступления, предусмотренного уголовным законодательством. Понятие задолженности, стадии просроченной задолженности. Работа с контрагентами по возврату просроченной задолженности. Репутационные риски компании. Коллекторская и иная деятельность по возврату просроченной задолженности. Процедуры взаимодействия с государственными судебными и правоохранительными органами в целях возврата денежных средств и возможность привлечения виновных к ответственности.

Легальный рынок поглощений и слияний. Определение недружественного поглощения. Формы и виды недружественных поглощений. История экономического рейдерства в Российской Федерации и за рубежом, отличие рейда от недружественного поглощения. Основные причины, побуждающие субъектов к рейдерским действиям. Защита бизнеса от враждебного поглощения. Виды, сценарии и формы рейдерских действий. Тактика и стратегия действий компании-агрессора. Роль тайных агентов (инсайдеров) в деятельности профессиональных рейдеров, способы их выявления. Признаки, указывающие на подготовку и начало враждебных действий по поглощению. Защита от рейдерского захвата на различных стадиях процесса. Мониторинг внешней активности на рынке, мотивация менеджмента предприятия, работа с акционерами, мониторинг и эффективное управление собственной кредиторской задолженностью. Оптимальная структура учредительных документов и другие меры правовой защиты. Превентивные меры, сужающие возможность и эффективность попыток захвата бизнеса. Уголовно-правовой анализ действий оппонентов. Меры реагирования при выявлении признаков, подозрительных на начало недружественного захвата бизнеса, объекта собственности. Технологические аспекты защиты от рейдерства. Укрупненные функции по направлению обеспечения экономической безопасности бизнеса. Особенности подбора персонала в подразделения экономической безопасности.

Контрольные вопросы по экономической безопасности

1. Что такое задолженность?

2. Какие виды задолженности, помимо банковской, существуют на рынке?

3. Что такое недобросовестное сотрудничество?

4. Какие классификации должников существуют?

5. Что такое мошенничество?

6. Как не допустить возникновения задолженности?

7. Каковы плюсы и минусы возврата долгов через аутсорсинг?

8. Каковы полномочия судебных приставов в процедуре возврата?

9. Что такое ситуационная осведомленность?

10. Каковы 6 элементов системы бизнес-аналитики?

11. Каковы задачи подразделения бизнес-разведки?

12. Как преодолеть проблему асимметричности информации?

13. Каковы ключевые позиции подтверждения факта существования контрагента?

14. Какие источники легитимной информации для бизнеса существуют в России?

15. Каковы основные правила определения надежности контрагента?

16. Назовите крупнейшие зарубежные консалтинговые компании.

17. Что понимается под стоп-факторами при изучении контрагента?

18. Как избежать операционных рисков при подготовке контрактов?

19. Каковы признаки компаний-однодневок?

20. Что такое сфера поглощений и слияний?

21. Чем от легитимного поглощения отличается рейдерский захват?

22. Какие типы агрессии известны в конкуренции?

23. Каковы способы превентивной защиты от рейдерского захвата?

24. Существует ли коррупция в сфере поглощений и слияний?

25. Можно ли привлечь к уголовной ответственности за действия по враждебному поглощению?

Тема 4.

Финансовая безопасность предприятия. Внешний и внутренний аудит. Валютный и экспортный контроль. Внутренний контроль в интересах ПОД/ФТ

Общий финансовый мониторинг бизнеса, понятия внешнего и внутреннего аудита, ревизионной деятельности. Отраслевые и гражданско-правовые особенности. Система международных расчетов, правила, объекты и субъекты валютного и экспортного контроля. Финансовый мониторинг в целях противодействия легализации (отмыванию) доходов, добытых преступным путем, и противодействия терроризму (ПОД/ФТ). Законодательная и иная нормативно-правовая база финансового мониторинга. Государственные и иные регулирующие органы. Особенности организации операций финансового мониторинга в банках и иных компаниях, являющихся субъектами данной отрасли права. Осуществление внутреннего контроля в организациях в целях ПОД/ФТ, операции, подлежащие обязательному контролю и сомнительные операции. Осуществление мониторинга контрагентов в целях контроля  выполнения ими договорных обязательств, соблюдения норм валютного и экспортного законодательства. Ответственность должностных лиц организаций за ненадлежащее и несвоевременное выполнение своих обязанностей. Взаимодействие с уполномоченными государственными органами. Особенности подбора персонала.

Контрольные вопросы по финансовой безопасности

1. Что такое платежные системы?

2. Какие мировые платежные системы известны в настоящее время?

3. Какие платежные системы действуют на территории Российской Федерации?

4. Кто вырабатывает рекомендации по осуществлению банковского надзора?

5. Какие международные принципы банковского надзора существуют в настоящее время?

6. Какова роль центральных банков и подразделений внутреннего контроля?

7. Какие государственные органы осуществляют валютное регулирование и контроль в нашей стране?

8. Какие формы противоправных действий известны в сфере международных расчетов?

9. Как используются офшорные зоны для финансовых махинаций?

10. Почему международное сообщество пришло к необходимости противодействия отмывания денежных средств?

11. Каковы меры ФАТФ по борьбе с отмыванием денежных средств?

12. Что кроется за операциями по «обналичиванию» денежных средств?

13. Что понимается под термином «контроль политически значимых лиц»?

14. Какие виды предприятий являются субъектами ФЗ-115?

15. Какой федеральный орган является регулятором мер по ПОД/ФТ в сфере страховой деятельности?

16. Каковы меры воздействия Банка России по организации ПОД/ФТ в банковской сфере?
Тема 5.

Физическая и инженерно-техническая безопасность предприятия. Деятельность подразделений охраны и служб инкассации.

Законодательство о частной охранной деятельности. Отечественная и зарубежная практика: комплексная охрана периметра объектов, организация и обеспечение деятельности бюро пропусков, пунктов централизованной охраны (ПЦО) и ситуационных центров. Персонал переднего края. Физическая защита владельцев бизнеса и топ-менеджеров. Возможности физической охраны, тактика и особенности деятельности. Расчет постовой нагрузки, соблюдение норм выработки, форменная одежда, медицинское освидетельствование, лицензирование, специальные тренировки. Правила хранения и применения табельного оружия. Действия охраны в случаях чрезвычайных ситуаций. Особенности подбора и подготовки персонала. 

Служба инкассации как автономная сфера деятельности или самостоятельное структурное подразделение. Группа повышенного риска. Меры мирового сообщества по снижению степени риска в инкассации и защите инкассируемых ценностей. Особенности подбора персонала, его мотивации и контроля производственной деятельности. Вопросы взаимодействия инкассации со службами безопасности предприятий и  правоохранительными органами. Отсутствие закона об инкассации. Организации с особыми уставными задачами и другие подходы. Допустимость и целесообразность аутсорсинга в сфере физической охраны и инкассации.

Роль и место технических средств защиты в обеспечении комплексной безопасности предприятия. Теория и практика использования инженерно-технических средств. Технические средства охраны, мониторинга и противодействия противоправным действиям. Противопожарные системы. Системы контроля доступа. Биометрические системы распознавания личности. Защита информации от утечки по оптическим, акустическим и акустоэлектрическим каналам. Оборудование и тактика обнаружения технических средств промышленного шпионажа. Системы видео контроля периметра, внутри объектового контроля и контроля удаленных объектов. Множественность средств обнаружения. Использование средств космического наблюдения и контроля. Особенности комплексного подхода в обеспечении безопасности особо важных объектов. Подразделения технической защиты в структуре службы безопасности предприятия. Внутреннее разграничение полномочий и протоколы взаимодействия. Принципы аутсорсинга. Взаимодействие с органами внутренних дел (вневедомственная охрана полиции) в оборудовании и обеспечении технической охраны объектов. Нормативы прибытия групп быстрого реагирования к месту срабатывания датчиков охранных систем. Другие участники рынка. Особенности подбора персонала в подразделения, осуществляющие инженерно-техническую защиту бизнеса.

Контрольные вопросы по физической и инженерно-технической безопасности

1. Что такое государственная охрана?

2. Можно ли использовать возможности полиции для охраны объектов бизнеса?

3. Что такое особые уставные задачи в сфере обращения оружия?

4. Вооружена ли ведомственная охрана объектов?

5. Как работает служба инкассации?

6. Какие меры принимаются по снижению рисков в области инкассации?

7. Кто не может быть частным охранником?

8. От каких угроз защищает объектовая охрана?

9. Зачем нужна личная охрана?

10. Почему не удалось покушение на президента США Рональда Рейгана?

11. Почему президент Чехии Вацлав Клаус остался жив?

12. Какой пропускной режим можно считать эффективным и цивилизованным?

13. Какие возможности для работодателя (помимо штатных функций) предоставляет система контроля доступа?

14. Можно ли защитить персональные данные при посещении охраняемых объектов?

15. Как обосновать законность применения средств аудио и видеозаписи в переговорных комнатах?

16. Каковы основные этапы «зачистки» объекта от технических средств промышленного шпионажа?

17. Можно ли сэкономить при планировании средств на прибытие групп быстрого реагирования по сигналу тревоги?

18. Как широко можно применять инженерно-технические средства безопасности для решения задач бизнеса?

Тема 6.

Кадровая безопасность предприятия. Защита бизнеса от внутреннего мошенничества и иных противоправных действий персонала

Определение кадровой безопасности. Концепция безопасного кадрового развития предприятия. Подбор, изучение и принятие решения о зачислении. Возможные кадровые риски, их типология. Примерные правила взаимодействия заинтересованных в приеме специалиста линейных подразделений, подразделений по работе с персоналом и служб безопасности. Психологическая служба, асессмент персонала и детекция лжи. Основные направления обеспечения собственной безопасности компании. Мониторинг персонала. Нисходящие и восходящие коммуникации. Виды и способы выявления фактов мошенничества, похищения чужого имущества, коммерческого подкупа, подлога, намеренно недобросовестного исполнения должностных обязанностей, пересечения сделок с заинтересованностью, противоречащих корпоративным интересам. Факты недобросовестного исполнения должностных обязанностей, могущие привести к нанесению ущерба компании. Деятельность службы безопасности по выявлению и пресечению внутреннего мошенничества и иных противоправных действий со стороны персонала. Основания и правила проведения внутренних служебных расследований. Конфликты интересов, их предотвращение и локализация. Типология работников, группы риска, методы воздействия на персонал. Процедуры взаимодействия с государственными правоохранительными органами в случае совершения работниками уголовно наказуемых деяний. Основания и правила подготовки заявлений о выявленных фактах противоправных действий лиц и организаций.

Контрольные вопросы по кадровой безопасности

1. Для чего нужна кадровая безопасность?

2. Чем кадровая безопасность отличается от безопасности персонала?

3. Что такое «искушение бизнесом»?

4. Почему злоупотребления менеджеров наиболее опасны для бизнеса?

5. Каковы кадровые риски организации?

6. В чем состоит контроль персонала?

7. Кого не стоит нанимать на работу?

8. Для чего изучают кандидатов при приеме на работу?

9. Какие известны типологии личности?

10. Можно ли обойтись без психологического тестирования при рекрутинге?

11. Каковы общие принципы профилактики нарушений со стороны персонала?

12. Каковы типовые формы внутреннего мошенничества?

13. Как правильно провести внутреннее служебное расследование?

14. Зачем нужен полиграф (детектор лжи)?

15. Почему меры по обеспечению кадровой безопасности должны соответствовать действующему законодательству?

Тема 7.

Информационная безопасность предприятия. Промышленный шпионаж. Защита персональных данных, а также сведений, составляющих государственную, коммерческую, налоговую и банковскую тайны

Определение промышленного шпионажа. Уровни промышленного шпионажа, его объекты и субъекты, силы и средства, формы и методы деятельности. Современные возможности проведения операций промышленного шпионажа. Принципы взаимодействия государства и национального бизнеса в области похищения промышленных секретов. Принципы отнесения предприятия к потенциальным объектам промышленного шпионажа. Формирование общих режимов противодействия. Выявление частных случаев промышленного шпионажа, реализованных устремлений к объекту, оценка возможного ущерба и условий, способствовавших реализации целей оппонентов. Частные меры противодействия, использование выявленных технических каналов для доведения до оппонента недостоверной и фиктивной информации. Общие меры противодействия. Мониторинг защищенности предприятия от промышленного шпионажа, внесение необходимых дополнений и изменений в систему мер по итогам установленных фактов и учебно-тренировочных мероприятий. Особенности подбора персонала в подразделения ПДИТР.

Философия информационной безопасности бизнеса. Определение информационной безопасности. Информация, ее носители и процессы, подлежащие специальной защите. Государственная тайна и ее защита в реальном секторе экономики. Сведения для служебного пользования, применяемые в органах государственной власти и местного самоуправления. Понятие конфиденциальной информации, информации, содержащей банковскую и налоговую тайну. Защита персональных данных физических лиц. Правила защиты информации на предприятии и кодекс поведения сотрудников, обладающих закрытой информацией.
Тема 8.

Информационная безопасность предприятия. Безопасность электронных ресурсов, систем и процессов

О соотношении понятий информационная и кибернетическая безопасность. Философия информационной безопасности бизнеса. Модели организации кибернетической безопасности предприятия. Построение систем и аудит их эффективности. Проблемы персонала и противодействие угрозам информационной безопасности бизнеса со стороны персонала. Архитектура стандартов защиты информации и принципиальные подходы к их правовому обеспечению. Взаимодействие службы безопасности (через функцию информационной безопасности) с подразделением ИТ обеспечения предприятия.

Электронные информационные ресурсы, системы и процессы. Типовые сценарии несанкционированного доступа к электронным системам и превентивная защита от них. Криптографическая защита информации. Электронный документооборот и электронная цифровая подпись. Защита информации на автоматизированных рабочих местах, в автономных информационных системах, в сетях компании и при передаче через Интернет. Антивирусная защита, защита информации от программ-шпионов, противодействие хакерским атакам. Электронные финансы, системы банк-клиент и электронный банк. Их защита от противоправных посягательств. Динамика защиты и нападения на рынке, глобальность процессов. Силы и средства подразделений компьютерной безопасности, особенности подбора персонала. Соотношение собственной деятельности и использование услуг аутсорсинга. 

Контрольные вопросы по информационной безопасности

1. Что такое промышленный шпионаж?

2. Каковы основные способы промышленного шпионажа?

3. Какие методы сбора разведданных используются в промышленном шпионаже?

4. Что понимается под оперативными видами разведки?

5. Какую роль играют технические средства промышленного шпионажа?

6. Что такое электронная разведка?

7. Чем можно объяснить дуализм отношений бизнеса и государства в сфере промышленного шпионажа?

8. Что вам известно о плане операции «Эшелон»?

9. Что такое информация ограниченного использования?

10. Какие существуют виды информации ограниченного использования?

11. Как осуществляется защита персональных данных?

12. Почему в отдельных случаях бизнес отвечает за защиту сведений, составляющих государственную тайну?

13. Что включает в себя система мер по защите конфиденциальной информации?

14. Кто и в каких случаях может получать информацию, составляющую банковскую тайну?

15. Какие меры предусмотрены нормативно-правовыми актами для защиты информации ограниченного использования?

16. Каким требованиям должна отвечать модель обеспечения кибернетической безопасности предприятия?

17. В чем заключается роль персонала в вопросах обеспечения кибернетической безопасности предприятия?

18. Каков механизм мошеннических действий по проникновению в систему банк-клиент?

19. Каковы основные методы расследования кибер-преступлений?

20. Что такое веб-хакинг и какой ущерб он может нанести предприятию?

21. В чем заключаются основы обеспечения сетевой безопасности?

22. Что такое фишинг, каковы основные меры противодействия?

23. Каковы основные правила обращения с носителями ЭЦП?

Раздел 3. КОМПЛЕКСНАЯ БЕЗОПАСНОСТЬ ПРЕДПРИЯТИЯ

Тема 9.

Комплексная безопасность предприятия. Внутриструктурные подразделения и аутсорсинг в сфере безопасности. Управление сложными системами безопасности. Соотношение стандартов и искусства управления

Основные функции систем безопасности. Связанные функции и пограничные области деятельности. Относимость к любому бизнес-процессу и любой сопутствующей деятельности. Принципы построения систем безопасности предприятия: объективность, реалистичность, комплексность, своевременность, непрерывность, законность, плановость, экономичность, компетентность, внутреннее и внешнее взаимодействие, сочетание гласности и конфиденциальности. Сочетание собственных сил и средств службы безопасности предприятия, вовлечение персонала других подразделений предприятия в выполнение части функций безопасности, аутсорсинг услуг безопасности. Стандарты и отраслевые особенности обеспечения безопасности. Содержание комплексного подхода в обеспечении безопасности бизнеса. Соотношение стандартов и искусства управления безопасностью бизнеса. Роль подразделения безопасности в структуре предприятия и холдинговой группы. Соотношение собственных возможностей и аутсорсинг услуг безопасности на рынке. Основные требования к менеджерам и персоналу безопасности. Особенности мотивации персонала подразделений безопасности. Безопасность как отрасль экономики, тенденции ее развития. Аудит и контроль функции безопасности в бизнесе.

Тема 10.

Современные проблемы в области технологий и управления функцией безопасности предприятия

Современные проблемы в области технологий и управления функцией безопасности предприятия, сдерживающие дальнейшее развитие отрасли. Проблемы взаимодействия служб безопасности предприятий по горизонтали и по вертикали, во внешней и внутренней средах. Построение взаимоотношений с клиентами и партнерами. Корпоративная культура и стиль деятельности службы безопасности. Взаимосвязи технологического содержания функции безопасности с научно-техническим и гуманитарным прогрессом. Основные пути преодоления проблем, перспективы развития сферы безопасности бизнеса в ближайшие годы.

Контрольные вопросы по комплексной безопасности

1. Что такое комплексная безопасность предприятия?

2. Какие существуют принципы построения системы безопасности?

3. Как анализировать внутреннюю и внешнюю среды предприятия?

4. Зачем нужен анализ успехов и поражений на однородных рынках?

5. Как использовать чужой опыт?

6. Нужно ли применять теорию организации при построении системы безопасности?

7. Существуют ли отраслевая и региональная специфики?

8. Можно ли применять принципы менеджмента в системе безопасности?

9. Как подобрать менеджера безопасности?

10. Как управлять сложными системами сложных систем безопасности?

11. Нужно ли за технологией безопасности видеть человека?

12. Нужна ли технологическая модель службы безопасности предприятия?

13. Должны ли внутренние клиенты и партнеры понимать, что делает служба безопасности в сфере их взаимных интересов?

14. Каковы организационные меры предприятия по предотвращению внутренней монополии на информацию?

15. Аутсорсинг услуг безопасности или упор на собственные силы?

16. Как определить достаточность финансирования безопасности?

17. Как организовать аудит системы безопасности?

18. Возможен ли контроль менеджера безопасности?

19. Должен ли сотрудник физической охраны отвечать требованиям корпоративной культуры предприятия?

20. Как эффективно обеспечивать безопасность удаленных объектов?

21. Возможно ли сотрудничество служб безопасности конкурирующих компаний?

22. Возможно ли эффективное сотрудничество с государственными органами в вопросах обеспечения безопасности бизнеса?

8 Образовательные технологии

Кейс технология, интеллект-карты, метод проектов.

8.1 Методические рекомендации преподавателю

Курс уникальный, разработан и проводится только ИПБ.

8.2 Методические указания студентам

Все материалы размещаются в системе LMS.

9 Оценочные средства для текущего контроля и аттестации студента

9.1 Тематика заданий текущего контроля

Разработать интеллект карту к любой уже пройденной теме.

9.2 Вопросы для оценки качества освоения дисциплины

Зачет проводится в форме защиты реферата. Контрольные  вопросы для самопроверки приведены к темам.
9.3 Примеры заданий промежуточного /итогового контроля

Примерные темы для рефератов.

10  Учебно-методическое и информационное обеспечение дисциплины

10.1 Базовый учебник

Отсутствует в виду уникальности дисциплины. Готовится к изданию самостоятельный учебник.

Основная литература

1.
Обеспечение информационной безопасности бизнеса. Под редакцией Курило А.П. 2011. М. изд. «Альпина»;

2.
Шульц В.Л., Цыганов В.В., Идрисов Р.Ф., Терехова Н.Н. Безопасность социально-экономических систем. 2009. М. изд. «Наука»;

3.
Harris S. CISSP All-in-One Exam Guide. 2010. McGraw-Hill Companies;

4.
International Fraud Examiners Manual. Austin, TX: Association of Certified Fraud Examiners, 2010.  
Дополнительная литература 
1.
Астахов П.А. Противодействие рейдерским захватам. 2008. М. изд. «ЭКСМО»;

2.
Гринберг Т., Грей Л. Политически значимые лица. Руководство для банков по предотвращению финансовых злоупотреблений. 2012. М. изд. «Альпина»;

3.
Жубрин Р.В. Борьба с легализацией преступных доходов. 2011. М. изд. «Волтерс Клувер»;

4.
Комер Дж. Расследование корпоративного мошенничества. 2004. М. изд. «Хиппо»;

5.
Лемке Г.Э. Коммерческая разведка для конкурентного превосходства. 2011. М. изд. «Дрофа»;

6.
Мирошников Б.Н. Сетевой фактор. Интернет и общество. Взгляд. 2012. М. изд. «Инфорос»;

7.
Многоликая коррупция. Выявление уязвимых мест на уровне секторов экономики и государственного управления. Под редакцией Кампоса Э. 2010. М. изд. «Альпина»;

8.
Перкинс Дж. Исповедь экономического убийцы. 2012. М. изд. «Претекст»;

9.
Просис К., Мандиа К. Расследование компьютерных преступлений. 2012. М. изд. «Лори»;

10.
Сейджман М. Сетевые структуры терроризма. 2008. Изд. «Идея-Пресс»;

11.
Соломанидина Т.О., Соломанидин В.Г. Кадровая безопасность компании. 2011. М. изд. «Альфа-Пресс»;

12.
Сычев П. Хищники, теория и практика рейдерских захватов. 2011. М. изд. «Альпина»;

13.
Тарташев В.А. Как заработать на чужих долгах. Секреты коллекторского бизнеса. 2010. Ростов-на-Дону. изд. «Феникс»;

14.
Шатен П.-Л., Макдауэл Дж. и др. Предотвращение отмывания денег и финансирования терроризма. 2011. М. изд. «Альпина»;

15.
Шэксон Н. Люди, обокравшие мир. Правда и вымысел о современных офшорных зонах. 2012. М. изд. «Коммерсант-ЭКСМО».

Перечень нормативно-правовых актов

1. 
Конституция Российской Федерации»;

2. «Гражданский кодекс Российской Федерации»;

3. «Налоговый кодекс Российской Федерации»;

4.  «Трудовой кодекс Российской Федерации»;

5.  «Уголовный кодекс Российской Федерации»;

6. «Уголовно-процессуальный кодекс Российской Федерации»;

7. Федеральный закон «О Счетной палате Российской Федерации»;

8. Федеральный закон «О прокуратуре в Российской Федерации»;

9. Федеральный закон «О Федеральной службе безопасности»;

10. Федеральный закон № 5-ФЗ «О внешней разведке»;

11. Федеральный закон № 57-ФЗ «О государственной охране»;

12. Федеральный закон «О безопасности»;

13. Федеральный закон № 3-ФЗ «О полиции»;

14. Федеральный закон «О Следственном комитете Российской Федерации»;

15. Федеральный закон «Об оперативно-розыскной деятельности»;

16. Федеральный закон «О персональных данных»;

17. Федеральный закон № 218-ФЗ «О кредитных историях»;

18. Федеральный закон № 129-ФЗ «О государственной регистрации юридических лиц»;

19. Федеральный закон № 208-ФЗ «Об акционерных обществах»;

20. Федеральный закон № 39-ФЗ «О рынке ценных бумаг»;

21. Федеральный закон № 14-ФЗ «Об обществах с ограниченной ответственностью»;

22. Федеральный закон № 149-ФЗ «Об информации, информационных технологиях и защите информации»;

23. Федеральный закон «О банках и банковской деятельности»;

24. Федеральный закон «О рынке ценных бумаг»;

25. Федеральный закон «О переводном и простом векселе»;

26. Федеральный закон «О несостоятельности (банкротстве) кредитных организаций»;

27. Федеральный закон «О несостоятельности (банкротстве)».

28. Федеральный закон «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма»;

29. Федеральный закон «О Центральном банке Российской Федерации (Банке России)»;

30. Федеральный закон «О валютном регулировании и валютном контроле»;

31. Федеральный закон «О государственной тайне»;

32. Федеральный закон от20.02.1995 г. № 24-ФЗ «Об информации, информатизации и защите информации»;

33. Федеральный закон «О коммерческой тайне»;

34. Федеральный закон «Об электронной подписи»;

35. Федеральный закон «Об оружии»;

36. Закон РФ «О Государственной границе Российской Федерации»;
37. Закон РФ «О частной детективной и охранной деятельности в Российской Федерации»;

38. Указ Президента РФ «Государственная стратегия экономической безопасности Российской Федерации (основные положения)»;

39. Указ Президента РФ «Стратегия национальной безопасности Российской Федерации до 2020 года»;

40. Указ Президента РФ от 24.01.1998 г., № 61 «О перечне сведений, отнесенных к государственной тайне».

41. Постановление Правительства РСФСР «О перечне сведений, которые не могут составлять коммерческую тайну».

42. Постановление ЦИК и СНК СССР от 07.08.1937 г. № 104/1341 «О введении в действие положения о переводном и простом векселе»;

43. Постановление Пленума Верховного суда РФ и Пленума Высшего арбитражного суда РФ от 04.12.2000 г. № 33/14 «О некоторых вопросах практики рассмотрения споров, связанных с обращением векселей».

44. Письмо Банка России от 15.07.2011 г. № 12-1-5/1274 «О применении Федерального закона ФЗ-115»;

45. Информационное письмо Росстрахнадзора от 08.02.2010 г. № С-933/03-04 «О вопросах применения Федерального закона от 07.08.2001 г. № 115-ФЗ «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма»;

46. Приказ Федеральной службы по финансовому мониторингу от 01.11.2008 г. № 256 «Об утверждении положения о требованиях к подготовке и обучению кадров организаций, осуществляющих операции с денежными средствами или иным имуществом, в целях противодействия легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма»;

47. ГОСТ Р 51898-2002, «Аспекты безопасности. Правила включения в стандарты»;

48. ГОСТ Р ИСО/МЭК 13335-1-2006, «Информационная технология. Методы и средства обеспечения безопасности»;

49. СТО БР ИББС-1.0-2008 «Обеспечение информационной безопасности организаций банковской системы Российской Федерации. Общие положения»;

Перечень электронных адресов

www.supcourt.ru – Верховный суд Российской Федерации
www.arbitr.ru – Высший арбитражный суд Российской Федерации
www.scrf.gov.ru – Совет безопасности Российской Федерации

www.genproc.gov.ru – Генеральная прокуратура Российской Федерации

www.sledcom.ru – Следственный комитет Российской Федерации
www.ach.gov.ru – Счетная палата Российской Федерации
www.cbr.ru – Центральный банк Российской Федерации

www.minfin.ru – Министерство финансов Российской Федерации

http://mvd.ru – Министерство внутренних дел Российской Федерации

http://mil.ru – Министерство обороны Российской Федерации

www.fsb.ru – Федеральная служба безопасности

http://svr.gov.ru – Служба внешней разведки
www.rosfinnadzor.ru – Федеральная служба финансово-бюджетного надзора

www.fcsm.ru - Федеральная служба по финансовым рынкам
www.fedsfm.ru – Федеральная служба по финансовому мониторингу
www.worldbank.ru – Всемирный банк
www.bis.org/bcbs/index.htm - Базельский комитет по банковскому надзору
www.fatf-gafi.org – ФАТФ (борьба с отмыванием денег)

www.fatf-gafi.org/TerFinance_en.htm - ФАТФ (борьба с финансированием терроризма)

www.imf.org – Международный валютный фонд

www.imolin.org – Международная информационная система по вопросам ПОД/ФТ

www.wolfsberg-principles.com – Вольфсбергская группа
www.prmia.org – Международная ассоциация риск-менеджеров (PRMIA)
10.2 Справочники, словари, энциклопедии

Не определены.

10.3 Программные средства

Доступ в Internet/
LMS

Microsoft PowerPoint

10.4 Дистанционная поддержка дисциплины

Форум дисциплины в LMS.

11 Материально-техническое обеспечение дисциплины

На занятиях используется ноутбук проектор и экран.
Автор дисциплины                                                                            А.В. Юрченко
Автор дисциплины                                                                            А.Д. Рудченко
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