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1 Область применения и нормативные ссылки

Настоящая программа учебной дисциплины устанавливает минимальные требования к знаниям и умениям студента и определяет содержание и виды учебных занятий и отчетности.

Программа предназначена для преподавателей, ведущих данную дисциплину, учебных ассистентов и студентов направления подготовки специальности 080500.68 «Бизнес-информатика», Магистерской программы «Управление информационной безопасностью» обучающихся по программе подготовки магистров, изучающих дисциплину «Организационно-правовые аспекты информационной безопасности».

Программа разработана в соответствии с:

· Федеральным образовательным стандартом ФГОС ВПО  по направлению подготовки 080500.68 Бизнес–информатика, квалификация Магистр. 
· Образовательным стандартом федерального государственного автономного образовательного учреждения высшего профессионального образования «Национального исследовательского университета «Высшая Школа Экономики»
· Образовательной программой по направлению подготовки 080500.68 Бизнес –информатика, квалификация Магистр

· Рабочим учебным планом университета по направлению 080500.68 Бизнес –информатика, магистерской программы «Управление информационной безопасностью» квалификация Магистр, утвержденным в  2013 г.

2 Цели освоения дисциплины

Целями освоения дисциплины «Организационно-правовые аспекты информационной безопасности» является получение знаний и выработка компетенций  в области  определения политики информационной безопасности на предприятии/в организациях (ПК- 20).
3 Компетенции обучающегося, формируемые в результате освоения дисциплины

В результате освоения дисциплины обучающийся  должен обладать следующими системными компетенциями  (СК):

- анализировать, верифицировать, оценивать полноту информации в ходе профессиональной деятельности, при необходимости восполнять и синтезировать недостающую информацию и работать в условиях неопределенности (СК-6);
В результате освоения дисциплины обучающийся  должен обладать следующими профессиональными компетенциями (ПК):

- определять политику информационной безопасности на предприятии/в организации (ПК -20);

- применять методы, инструментарий, программное обеспечение и новейшие разработки в целях информационной безопасности на предприятии/в организации (ПК-21);

- выбирать оптимальные решения в вопросах совершенствования ИТ- инфраструктуры и архитектуры  предприятия, а также его информационной безопасности (ПК – 24)
В результате освоения дисциплины студент должен:

· Знать:

Основания ограничения конституционных прав граждан получать, обрабатывать, хранить информацию, предпосылки к ограничению доступа сотрудников и сторонних лиц к информации в организации (учреждении).

Основные понятия и дефиниции, применяемые при правовом регулировании обращения информации, основания ограничения доступа к информации, существующие категории информации ограниченного доступа, ответственность за нарушение законодательства в сфере  ограничения доступа к информации. 

· Уметь:

Выявлять специфику угроз информационной безопасности по ряду категорий информации.

Выделять основания и объекты защиты информации, определять  основания и процедуру осуществления защиты информации, определять основания и размеры ответственности за нарушения в данной сфере.

· Иметь навыки (приобрести опыт) 

Определения оснований для правовой характеристики ограничения доступа к информации для государства, граждан, предприятий и организаций, планирования процессами  и жизненными циклами  ограничения доступа к информации , организовывать внедрение и основы правового сопровождения ограничения доступа к информации.

В результате освоения дисциплины студент осваивает следующие компетенции:

	Компетенция
	Код по ФГОС/ НИУ
	Дескрипторы – основные признаки освоения (показатели достижения результата)
	Формы и методы обучения, способствующие формированию и развитию компетенции

	анализировать, верифицировать, оценивать полноту информации в ходе профессиональной деятельности, при необходимости восполнять и синтезировать недостающую информацию и работать в условиях неопределенности;

- определять политику информационной безопасности на предприятии/в организации;

- применять методы, инструментарий, программное обеспечение и новейшие разработки в целях информационной безопасности на предприятии/в организации;

- выбирать оптимальные решения в вопросах совершенствования ИТ- инфраструктуры и архитектуры  предприятия, а также его информационной безопасности
	СК-6

ПК -20

ПК-21

ПК – 24
	Знает основания ограничения доступа сотрудников организаций и сторонних лиц к определенным категориям информации, основания для осуществления комплекса организационно-правовых мероприятий, направленных на защиту информации, основные понятия и дефиниции, применяемые при ограничении доступа к информации, основные методики и механизмы правового регулирования, ответственность за нарушения прав граждан и организаций в сфере информационных прав и свобод;  умеет выделять основания и объекты защиты информации, определять  основания и процедуру осуществления защиты информации; определять основания и размеры ответственности за нарушения в данной сфере; имеет навыки определения оснований для правовой характеристики правового режима информации для государства, граждан и организаций, планирования процессами  и жизненными циклами  ограничения доступа к информации в условиях инфраструктуры предприятия, организовывать внедрение и основы правового сопровождения определения правового режима информации.

	Посещение лекционных занятий

Ведение  конспекта лекций

Изучение законов и подзаконных актов

Участие в семинарских занятиях

Решение ситуационных задач 

Подготовка и защита докладов 

Решение контрольных работ




4 Место дисциплины в структуре образовательной программы

Настоящая дисциплина относится к циклу гуманитарных дисциплин  и блоку дисциплин, обеспечивающих  подготовку магистров. 

Изучение данной дисциплины базируется на следующих дисциплинах:

Информационное право

Безопасность информации в государственном и частном секторах

Гражданское право

Административное право

Теоретические  аспекты безопасности  компьютерных систем
Типовые подсистемы  и решения  обеспечения информационной безопасности

Для освоения учебной дисциплины, студенты должны владеть следующими знаниями и компетенциями:
Основами  правового регулирования и действия правовых норм;

применять понятийно-категориальный аппарат, основные законы гуманитарных и социальных наук в профессиональной деятельности;

ориентироваться в системе законодательства и нормативных правовых актов, регламентирующих сферу профессиональной деятельности; 

 использовать правовые нормы  в профессиональной  и общественной деятельности; 

 защищать права на интеллектуальную собственность;

навыками  философского мышления для выработки системного,  целостного взгляда на проблемы общества; 

навыками публичной речи, аргументации,  ведения дискуссии

5 Тематический план учебной дисциплины

	№
	Название темы
	Всего часов по дисциплине 
	Аудиторные часы
	Самостоятельная работа

	
	
	
	Лекции
	Сем. и практ. занятия
	

	1.
	Тема 1. Особенности правового регулирования информации и информационных систем
	17
	3
	3
	11

	2.
	Тема 2.  Правовой режим информации
	17
	3
	3
	11

	3.
	Тема 3. Государственная тайна и ее основные признаки  
	17
	3
	3
	11

	4.
	Тема 4. Специфика правового режима коммерческой тайны
	17
	3
	3
	11

	5.
	Тема 5. Персональные данные как категория сведений конфиденциального характера
	17
	3
	3
	11

	6.
	Тема 6. Правовой режим сведений составляющих профессиональную тайну
	17
	3
	3
	11

	7.
	Тема 7. Электронный документ и электронная подпись
	17
	3
	3
	11

	8.
	Тема 8. Защита результатов  интеллектуальной собственности как современный мировой тренд
	17
	3
	3
	11

	9.
	Тема 9. Информационные системы, правовой режим компьютерной информации
	17
	3
	3
	11

	10.
	Тема 10. Особенности угроз в сфере информационной безопасности и меры противодействия в борьбе с ними
	18
	3
	3
	11

	11.
	Тема 11. Меры по обеспечению информационной безопасности предприятия
	16
	3
	3
	10

	12
	Тема 12. Юридическая ответственность за противоправную деятельность в сфере информационной безопасности
	15
	3
	2
	10

	13.
	Тема 13. Интеграционные процессы в сфере защиты информации
	15
	2
	3
	10

	
	 Итого:
	216
	38
	38
	140


6 Формы контроля знаний студентов

	Тип контроля
	Форма контроля
	1 год
	Параметры 

	
	
	
	2
	3
	4
	

	Текущий

(неделя)
	Контрольная работа 
	
	
	+
	
	Письменная работа,. содержащая ответы на предлагаемые вопросы

	
	
	
	
	
	
	

	
	Реферат
	
	+
	
	
	Подготовленный  реферат по предлагаемой тематике

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	Домашнее задание
	
	
	
	+
	объем письменной работы по темам 0,3 п.л.

	Промежу​точный
	Зачет
	5
	
	
	
	Письменная работа на 45 мин. 

	
	
	
	
	
	
	 

	Итоговый
	Экзамен  
	7
	
	
	
	Письменная работа на 20 мин.


6.1 Критерии оценки знаний, навыков

При написании домашнего задания студент должен разобраться с актуальностью выбранной темы, понять задачи информационной безопасности для обоснованного применения криптографических методов защиты, свободно оперировать  существующими дефинициями и обладать навыками практического применения криптографических методов защиты информации и подготовки обоснованных предложений применения криптографических методов для обеспечения информационной безопасности в условиях конкретного предприятия/организации.   

В случае полного освоения выбранной темы и правильного понимания криптографических методов защиты информации студент получает зачет по изучаемому курсу.

Для промежуточного контроля и итогового контроля –  Должен правильно применять понятийно-категориальный аппарат, ориентироваться в системе возможных криптографических методов защиты информации, предназначенных для обеспечения информационной безопасности предприятия/организации.

В случае полного понимания студент получает зачет.

Во всех формах проведения контроля студенты должны использовать необходимую научную и техническую литературу в изучаемой предметной области.

Накопленная оценка за текущий контроль учитывает результаты студента по текущему контролю следующим образом: 

Отекущий  =  0,4·Ореф + 0,6·Одз;

Результирующая оценка за промежуточный (итоговый) контроль в форме экзамена выставляется по следующей формуле, где Озачет – оценка за работу непосредственно на экзамене:

Опромежуточный = 0,4·Оэкзамен + 0,6·Отекущий 
(Оитоговый = 0,4·Оэкзамен + 0,6·Отекущий )

Способ округления накопленной оценки промежуточного (итогового) контроля в форме экзамена: в пользу студента.

На пересдаче студенту не предоставляется возможность получить дополнительный балл для компенсации оценки за текущий контроль.

Во всех формах проведения контроля студенты должны использовать правовые информационные поисковые системы  Гарант и Консультант+

7 Содержание дисциплины
Тема 1. Особенности правового регулирования информации и информационных систем
Понятие термина «информация». Категории информации. Правовое регулирование обращения информации в обществе. Права граждан на информацию. Понятие правового режима информации. Особенности правового регулирования информационных систем в Российской Федерации. Информационная безопасность. Характеристика информационной безопасности. Аспекты защиты информации.
Основная литература 

1. Мельников В.П. Информационная безопасность и защита информации. М., 2006.

2. Коллект. автор. Информационная безопасность. М., 2009.

3. Гришин, В. Н. Информационные технологии в профессиональной деятельности. М., 2005

4. Келле, В. Ж. Инновационная система России. М., 2003

Дополнительная литература

1. Стратегия развития информационного общества в Российской Федерации" (утв. Президентом РФ 07.02.2008 N Пр-212)
2. Доктрина информационной безопасности Российской Федерации
3. Федеральный закон от 23.08.1996 N 127-ФЗ «О науке и государственной научно-технической политике» // СЗ РФ 26.08.1996, N 35, ст. 4137

4. Распоряжение Правительства РФ от 17.11.2008 N 1662-р « О Концепции долгосрочного социально-экономического развития Российской Федерации на период до 2020 года» // СЗ РФ 24.11.2008, N 47, ст. 5489.

5. Указ Президента РФ от 01.11.2008 № 1576 «О Совете при Президенте Российской Федерации по развитию информационного общества в Российской Федерации»

6. Окинавская хартия глобального информационного общества

7. Концепция формирования информационного пространства СНГ от 18 октября 1996 г. 

8. Бачило И. Л. Глобальная информатизация и право // Проблемы информатизации. // Теоретический и научно-практический журнал. 1999. № 3. С. 10-19. 

9. БрюллиэнЛ. Научная неопределенность и информация. М., 1966. 

10. Богданова Н.А. Основные права и свободы человека и гражданина в связи с инновационной политикой Российской Федерации . Государственная власть и местное самоуправление, 2009, N 2 

11. Вернадский В. И. Проблемы биогеохимии. М.,1980. 

12. Гражданское право в 4 томах.т.1. Учебник // Под ред. Е.А.Суханова. М., 2008. 

13. Дружинин Г. В., Сергеева И. В. Качество информации. М., 1990. 

14. Земан И. Познание и информация. М., 1966. 

15. Кремянский В. И. Методологические проблемы системного подхода к информации. М., 1977. 

16. Кураков Л. П., Смирнов С. Н. Информация как объект правовой защиты. М., 1998. 

17. Материалы парламентских слушаний в Государственной Думе РФ "О построении в России информационного общества". 10.06.1997. 

18. Пресман А. С. Организация биосферы и ее космические связи. М., 1997. 

19. Смолян Г. Л., Черешкин Д. С., Вершинская О. Н., Костюк В. Н., Савостицкий Ю. А. Путь России к информационному обществу (предпосылки, индикаторы, проблемы, особенности). М., 1997. 

20. Фрейд З. Психология бессознательного. М., 1990. 

21. Шеннон К. Э. Работы по теории информации и кибернетике. М., 1963. 

Тема 2.  Правовой режим информации
Информация как объект правовых отношений. Общедоступная информация. Распространение и предоставление информации. Правовой режим информации. Право на доступ к информации. Ограничение доступа к информации. Характеристика информации ограниченного доступа. Сведения, составляющие государственную тайну. Сведения конфиденциального характера. Иная информация ограниченного доступа. Характеристика тайны как категории информации и ее взаимосвязь с иными информационными объектами.
Основная литература 

1. Мельников В.П. Информационная безопасность и защита информации

2. Организация и технология защиты информации. М., 2001

3. Бачило И.Л., Лопатин В.Н. Информационное право: Учебник.М., 2007.
Дополнительная литература

1. Указ Президента Российской Федерации  № 188 от 06 марта 1997г. «Об утверждении перечня сведений конфиденциального характера» (в ред Указа Президента РФ № 1111 от 12.09.2005г.)

2. Федеральный закон «О безопасности» № 2446-1 от 05 марта 1992 года

3. Федеральный закон «О средствах массовой информации»

4. Федеральный закон «Об информации, информационных технологиях и о защите информации № 149-ФЗ от 27 июля 2006 года

5. Федеральный закон «Об оперативно-розыскной деятельности»

6. Елин В.М.Уголовно  - правовая охрана некоторых категорий информации ограниченного доступа: Монография. М., 2010.
Тема 3. Государственная тайна и ее основные признаки  
Социально-правовая природа государственной тайны и субъективная ценность информации. Характеристика ущерба при разглашении государственной тайны. Значение государственной тайны в современных условиях. История формирования режима государственной тайны в нашей стране. Характеристика Закона «О государственной тайне». Характеристика правового режима государственной тайны. Исключительные сведения, не могущие составлять государственную тайну. Базовый перечень сведений, составляющих государственную тайну. «Президентский» перечень сведений, составляющих государственную тайну. Порядок разработки перечня сведений, составляющих государственную тайну. 
Основная литература 

1. Государственная тайна и ее защита в Российской Федерации: Учебное пособие // под общ.ред. М.А.Вуса и А.В.Федорова С-Пб.2007

2. Вус М.А., Федоров А.В. Государственная тайна и ее защита в Российской Федерации. СПб., 2003. С.158

Дополнительная литература

1. Закон «О государственной тайне» от 21 июля 1993 года № 5485-1 

2. Указ Президента Российской Федерации от 30 ноября 1995 г. N 1203 «Об утверждении перечня сведений, отнесенных к государственной тайне» 

3. Постановление Правительства Российской Федерации «Об утверждении правил разработки перечня сведений, отнесенных к государственной тайне» от 23 июля 2005 г. N 443.

4. Распоряжение Президента Российской Федерации «О перечне должностных лиц органов государственной власти и организаций, наделяемых полномочиями по отнесению сведений к государственной тайне» от 16 апреля 2005 г. N 151-рп  

5. Указ Президента Российской Федерации «Вопросы межведомственной комиссии по защите государственной тайны» от  6 октября 2004 года № 1286 

6. Федеральный закон «О Государственной границе» № 4730-1 от 1 апреля 1993 г. 

7. Герасименко В.А. Основы информационной грамоты.М.,1996

8. Корсун Р.В. Этапы формирования института государственной тайны в различные периоды развития российского государства

9. Российское законодательство X - XX веков. М., 1998. Т. 6. С. 160 - 408.

Тема 4. Специфика правового режима коммерческой тайны
Понятие коммерческой тайны. Правовой режим коммерческой тайны. Информация, составляющая коммерческую тайну.   Запрет на отнесение информации к коммерческой тайне. Правовой режим коммерческой тайны. Секрет производства и коммерческая тайна. Особенности обладания информацией юридическими лицами. Порядок постановки секрета производства на бухгалтерский учет. Возможность использования секрета производства в хозяйственной деятельности юридических лиц

Основная литература 

1. Головеров, Д. В. Правовые аспекты использования Интернет-технологий.М., 2002

2. Кокурин, Д. И. Инновационная деятельность. М., 2001 

3. Панарин, И. Н. Технология информационной войны. М., 2003

Дополнительная литература

1. Федеральный закон от 29.07.2004 N 98-ФЗ  «О коммерческой тайне» 

2. Гражданский кодекс Российской Федерации. Часть 4.

3. Куприна Е. Тайна. Обзор нормативных актов // Закон. -   1998. - № 4. 

4. Лопатин В.Н. Правовая охрана и защита служебной тайны / Государство и право. 2000. № 6. С. 85

5. Елин В.М. Место коммерческой тайны  в хозяйственной деятельности субъектов // Налоговая политика и практика, 2012. № 10-1. C. 8—16
6. Петрухин И.Л. Частная жизнь (правовые аспекты)/ Государство и право. 1999. № 1.

7. Права человека. Учебник для вузов // Под ред. Е.А. Лукашевой. - М. 2001. С. 146.

8. Сенников Н.Л. Конкурентное право при введении объектов интеллектуальной промышленной собственности в хозяйственный оборот. Юрист, 2007, N 4 

9. Сальников И.В.Комментарий к Федеральному закону от 19 июля 2007 года N 139-ФЗ «О Российской корпорации нанотехнологий» 

Тема 5. Персональные данные как категория сведений конфиденциального характера
Характеристика информации конфиденциального характера. Классификация информации конфиденциального характера. Сведения, составляющие тайну личной жизни лица и их соотнесение с персональными данными. Понятие персональных данных. 

Условия обработки персональных данных. Трансграничная передача персональных данных. Принципы обработки персональных данных. Конфиденциальность персональных данных. Общедоступные источники персональных данных. Согласие субъекта персональных данных на обработку своих персональных данных. Специальные категории персональных данных. Биометрические персональные данные.  Право субъекта персональных данных на доступ к своим персональным данным. Обязанности оператора при сборе персональных данных. Меры по обеспечению безопасности персональных данных при их обработке. Уведомление об обработке персональных данных. 

Ответственность за нарушение законодательства в сфере защиты тайны личной жизни лица.

Основная литература 

1. Мамаев, М. Технологии защиты информации в Интернете. М., 2002 

2. Организация и технология защиты информации. М., 2001

3. Панарин, И. Н. Технология информационной войны. М., 2003

Дополнительная литература

1. Указ Президента Российской Федерации от 06.03.1997 N 188 «Об утверждении Перечня сведений конфиденциального характера// СЗ РФ 10.03.1997, N 10, ст. 1127,

2. Федеральный закон от 27.07.2006 N 152-ФЗ «О персональных данных» 

3. Федеральный закон от 19.12.2005 N 160-ФЗ «О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных» 

4. Федеральный закон от 19.12.2005 N 160-ФЗ «О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных»

5. Всеобщая декларация прав человека. Принята Генеральной ассамблеей Организации Объединенных Наций 10 декабря 1948 года

6. Международный пакт о гражданских и политических правах. Открыт для подписания, ратификации и присоединения 19.12.1966 Резолюцией 2200 A (XXI) Генеральной Ассамблеи ООН. Пакт вступил в силу 23.03.1976.

7. Вестин А. «Приватность  и свобода»

8. Елин В.М. Уголовно – правовая защита неприкосновенности частной жизни //  Вестник Международного юридического института  при Министерстве юстиции Российской Федерации №3 (27) 2008. с. 79-87.

9. Куприна Е. Тайна. Обзор нормативных актов // Закон. -   1998. - № 4. 

10. Лопатин В.Н. Правовая охрана и защита служебной тайны / Государство и право. 2000. № 6. С. 85

11. Петрухин И.Л. Частная жизнь (правовые аспекты)/ Государство и право. 1999. № 1.

12. Права человека. Учебник для вузов // Под ред. Е.А. Лукашевой. - М. 2001. С. 146.

Тема 6. Правовой режим сведений составляющих профессиональную тайну
Понятие налоговой тайны. Правовое регулирование налоговой тайны. Характеристика правового режима налоговой тайны. Понятие и правовая характеристика режима банковской тайны. Отнесение содержания налоговой и банковской тайны к категории персональных данных. Категории обрабатываемых в системе персональных данных. Порядок проведения классификации информационных систем персональных данных. Мероприятия по ограничению безопасности персональных данных.
Основная литература 

1. Мамаев, М. Технологии защиты информации в Интернете. М., 2002 

2. Организация и технология защиты информации. М., 2001

3. Панарин, И. Н. Технология информационной войны. М., 2003

Дополнительная литература

1. Налоговый кодекс российской Федерации

2. Закон «О банках и банковской деятельности»

3. Гражданский кодекс российской Федерации

4. Постановление Правительства РФ от 17.11.2007 N 781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных»
5. Приказ ФСТЭК РФ N 55, ФСБ РФ N 86, Мининформсвязи РФ N 20 от 13.02.2008 «Об утверждении Порядка проведения классификации информационных систем персональных данных»
6. Федеральный закон от 19.12.2005 N 160-ФЗ «О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных» 

7. Вестин А. «Приватность  и свобода»

8. Куприна Е. Тайна. Обзор нормативных актов // Закон. -   1998. - № 4. 

9. Петрухин И.Л. Частная жизнь (правовые аспекты)/ Государство и право. 1999. № 1.

10. Права человека. Учебник для вузов // Под ред. Е.А. Лукашевой. - М. 2001. С. 146.

Тема 7. Электронный документ и электронная подпись
Понятие электронного документа. Значение электронного документа в хозяйственной деятельности. Правовые особенности использования электронного документа. Электронный документооборот в Российской Федерации и за рубежом.  Особенности использования электронной подписи. Электронная подпись и электронно-цифровая подпись: общие черты и различия. 
Основная литература 

4. Мамаев, М. Технологии защиты информации в Интернете. М., 2002 

5. Организация и технология защиты информации. М., 2001

6. Панарин, И. Н. Технология информационной войны. М., 2003

Дополнительная литература

1. Федеральный закон от 10.01.2002 N 1-ФЗ "Об электронной цифровой подписи" // СЗ РФ , 14.01.2002, N 2, ст. 127.
2. Федеральный закон от 15.04.2011. N 63-ФЗ "Об электронной подписи" 

3. Государственный арбитраж СССР. Инструктивные указания от 29 июня 1979 г. N И-1-4 "Об использовании в качестве доказательств по арбитражным делам документов, подготовленных с помощью электронно-вычислительной техники" // Сборник инструктивных указаний Государственного арбитража СССР. 1983.

4. Постановление Пленума Верховного Суда СССР от 3 апреля 1987 г. N 3 "О строгом соблюдении процессуального законодательства при осуществлении правосудия по гражданским делам" // Бюллетень Верховного Суда СССР. 1987. N 3

5. Федеральный закон от 09.02.2009 N 8-ФЗ "Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления" // "Собрание законодательства РФ, 29.12.2008, N 52 (ч. 1), ст. 6217,

6. Федеральный закон от 22.12.2008 N 262-ФЗ "Об обеспечении доступа к информации о деятельности судов в Российской Федерации" 

7. Дуленко В.А. О доказательной ценности компьютерной информации //  "Правовые вопросы связи", 2006, N 2
8. Боннер А.Т. Доказательственное значение информации, полученной из Интернета // Закон, 2007, N 12
9. Жарова А.К., Гутникова А.С., Мальцева С.В., Елин В.М. Законодательная поддержка принципа технологической нейтральности в информационных системах // Бизнес-информатика, 2012. № 4. C. 25—32
10. Federal Criminal Code and Rules. Federal Rules of Criminal Procedure. West Group. St. Paul, Minn. 1997. P. 257, 342, 379. Federal Rules of Evidence for United States Courts and Magistrates // Federal Rules of Evidence, 2004 - 2005 Edition. Also including California Evidence Code (with selected comments), Uniform Rules of Evidence, Westlaw Electronic research guide, Report on caselaw divergence from FRE. West Group; 3d Bk & Map edition, 2004.

11. V.Elin Evidentiary value of electronic documents in the Russian procedural law // Human Rights on the Internet: Legal Frames and Technological implications. Москва: НИУ ВШЭ, 2012. P. 65—78

Тема 8. Защита результатов  интеллектуальной собственности как современный мировой тренд
Два основных режима возможности использования результата интеллектуальной деятельности или средства индивидуализации третьими лицами. Понятие и характеристика договоров отчуждения и лицензионного. Основания свободного использования произведения без согласия автора и без выплаты ему вознаграждения. Программы для ЭВМ как объекты авторского  права. Авторские права на все виды программ для ЭВМ. Государственная регистрация программ для ЭВМ и баз данных. Свободное воспроизведение программ для ЭВМ и баз данных. Декомпилирование программ для ЭВМ. Программы для ЭВМ и базы данных, созданные по заказу и при выполнении работ по договору. Произведения науки, созданные по государственному или муниципальному контракту. Технические средства защиты авторских прав.  Задачи  при свободном воспроизведении программ для ЭВМ и баз данных пользователем. Патентные права. Автор изобретения, полезной модели или промышленного образца. Объекты патентных прав. Условия патентоспособности изобретения. Топология интегральной микросхемы.  Права на топологию интегральной микросхемы.  Государственная регистрация топологии интегральной микросхемы. 

Основная литература 

1. Гришин, В. Н. Информационные технологии в профессиональной деятельности. М., 2005

2. Жарова, А.К. Правовая защита интеллектуальной собственности: Учебное пособие. М.2011
Дополнительная литература

1. Гражданский кодекс Российской Федерации (часть четвертая) от 18.12.2006 N 230-ФЗ

2. Гришаев С.П. "Интеллектуальная собственность: учебное пособие"  Юристъ, 2004 

3. Еременко В.И. О гражданско-правовых договорах в сфере промышленной собственности в соответствии с частью четвертой ГК РФ // Адвокат, 2008, N 10

4. Еременко В.И. О служебном изобретательстве в соответствии с частью четвертой ГК РФ // Адвокат, 2008, N 7 

5. Жарова А.К. Правовые проблемы обращения информации в Интернете.- Янус-К., М., 2006

6. Забегайло Л.А., Евдокимова Е.А. Новая концепция договора коммерческой концессии, принятая в связи с введением в действие части четвертой Гражданского кодекса Российской Федерации // Право и экономика, 2008, N 8 

7. Кайль А.Н.  "комментарий к части IV ГК РФ. правовая охрана интеллектуальной собственности"/ ГроссМедиа, РОСБУХ, 2007 

8. Маковский А.Л. Исключительные права и концепция части четвертой Гражданского кодекса // Гражданское право современной России / Сост. О.М. Козырь и А.Л. Маковский. Статут, 2008 

9. Федотов М.А. Заключение Кафедры ЮНЕСКО на проект четвертой части ГК РФ // Информационное право, 2006, N 2 

Тема 9. Информационные системы, правовой режим компьютерной информации

Договор подключения к сети Интернет. Интернет – провайдеры.  Договоры на оказание услуг электронной почты. Договоры на размещение информационного ресурса (сайта) в сети Интернет (услуги хостинга).  Проблемы правового регулирования договоров, заключаемых в сети Интернет в режиме реального времени. Проблемы унификации и гармонизации законодательного регулирования отношений.  Электронная  подпись. Электронный документ. Право на доменное имя. Система доменных имен.  Борьба с киберсквоттингом. Разрешение споров о праве на доменное имя.  Суть электронной торговли. Электронные сделки. Электронная коммерция на внутреннем рынке. Заключение договоров путем электронного обмена  данными. Продажа товаров по  образцам. Развитие российского законодательства, регулирующего оказание Интернет-услуг

Основная литература 

1. Головеров, Д. В. Правовые аспекты использования Интернет-технологий.М., 2002

2. Кокурин, Д. И. Инновационная деятельность. М., 2001 

3. Организация и технология защиты информации. М., 2001

Дополнительная литература

1. Директива 1999/93/ЕС Европейского Парламента и Совета от 13 декабря 1999 г. о правовых основах Сообщества для электронных подписей.

2. Электронное ведение бизнеса в России - пути к открытому глобальному рынку: Материалы конференции. - М.: Ассоциация документальной электросвязи, 2006. 

3. Типовой закон ЮНСИТРАЛ об электронной коммерции 1996 г. (с дополнительной статьей 5 bis, принятой в 1998 г.); 

4. Типовой закон ЮНСИТРАЛ об электронных подписях 2001 г.; 

5. E-commerce Law in Europe and the USA/ed.: Gerald Spindler; Fritjof Borner. Heidelberg, 2002. P. 166.

6. Постановление Правительства РФ от 21 июля 1997 г. N 918 "Об утверждении Правил продажи товаров по образцам" // Собрание законодательства РФ. 1997. N 30. Ст. 3657.

7. Директива 2000/31/ЕС Европейского Парламента и Совета от 8 июня 2000 г. о некоторых правовых аспектах услуг информационного общества, в том числе электронной коммерции, на внутреннем рынке (Директива об электронной коммерции).

8. Ананько. А. Заключение договоров путем электронного обмена данными.// http://www.russianlaw.net/law/doc/a123.htm

9. Брагинский М.И., Витрянский В.В. Договорное право. Книга первая: Общие положения. М., 1999. С. 198-199.

10. Денисов С.А. Некоторые общие вопросы о порядке заключения договора. В сб.: Актуальные проблемы гражданского права. М., 1999. С. 265.

11. Жарова А.К. Правовые проблемы обращения информации в Интернете.- Янус-К., М., 2006
12. Елин В.М. Правовые аспекты торговли в сети ИнтернетРоль информационных отношений в договоре IT-аутсорсинга  В кн.: Эволюция государственных и правовых институтов в условиях развития информационного общества. Москва: Юркомпани, 2012. C. 297—314

13. Жилинский С.Э. Предпринимательское право: Правовые основы предпринимательской деятельности. - М., 1998. Жарова А.К., Елин В.М. Правовые аспекты торговли в сети Интернет // Право и государство: теория и практика, 2012. № 10(94). C. 139—151 
14. Лаптев В.В. Хозяйственное право - право предпринимательской деятельности // Государство и право. - 1993. - N 1; 

15. Christopher Reed. Internet Law: Text and Materials. London, 2000. P. 180-182; Dr. Emily  E-commerce Law in Europe and the USA/ed.: Gerald Spindler; Fritjof Borner. Heidelberg, 2002. P. 166. 
Тема 10. Особенности угроз в сфере информационной безопасности и меры противодействия в борьбе с ними

Понятие угроз в сфере информационной безопасности. Базовая модель угроз информационной безопасности. Классификация угроз. Каналы реализации угроз. Угрозы утечки информации по техническим каналам. Угрозы несанкционированного доступа к информации в информационной системе Типовые модели угроз безопасности информации, обрабатываемой в информационных системах
Основная литература 

1. Гришин, В. Н. Информационные технологии в профессиональной деятельности. М., 2005

2. Головеров, Д. В. Правовые аспекты использования Интернет-технологий.М., 2002

Дополнительная литература

1. Федеральный закон от 19.12.2005 N 160-ФЗ "О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных"

2. Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных

3. Приказ ФСТЭК РФ от 05.02.2010 N 58 "Об утверждении Положения о методах и способах защиты информации в информационных системах персональных данных"

4. Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных (утв. ФСТЭК РФ 15.02.2008)

Тема 11. Меры по обеспечению информационной безопасности предприятия

Методы и способы защиты информации от несанкционированного доступа. Методы и способы защиты информации от утечки по техническим каналам.  Методы и способы защиты информации от несанкционированного доступа в зависимости от класса информационной системы. Обеспечение безопасности информации с помощью криптосредств. Классификация  информационных систем персональных данных. Требования по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации.
Основная литература 

1. Гришин, В. Н. Информационные технологии в профессиональной деятельности. М., 2005

2. Головеров, Д. В. Правовые аспекты использования Интернет-технологий.М., 2002

Дополнительная литература

3. Приказ ФСТЭК РФ N 55, ФСБ РФ N 86, Мининформсвязи РФ N 20 от 13.02.2008 "Об утверждении Порядка проведения классификации информационных систем персональных данных
4. Типовые требования по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну, в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных

5. Методические рекомендации по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации

Тема 12. Юридическая ответственность за противоправную деятельность в сфере информационной безопасности
Информация как объект гражданских правоотношений. Основания и условия гражданско- правовой ответственности. Функции гражданско-правовой ответственности. Вина причинителя вреда в гражданском праве. Перечень способов защиты гражданских прав. Судебная форма защиты гражданских прав. Самозащита гражданских прав. Защита гражданских прав в сфере  охраны результатов интеллектуальной деятельности и приравненных к ним средства индивидуализации. Контрафакт. Ответственность за распространение контрафактной продукции. 
Основание уголовной ответственности. Характеристика состава преступления. Уголовное законодательство о преступлениях в информационной сфере. Место информации в структуре состава преступления. Информация как  орудие и средство совершения преступления. Информация как предмет преступления. Ответственность за совершение  преступлений, связанных с государственной, коммерческой, банковской, налоговой тайнами. Ответственность за совершение преступлений в отношении иных видов тайн. Ответственность за совершение преступлений в сфере компьютерной информации.

Основная литература 

3. Гришин, В. Н. Информационные технологии в профессиональной деятельности. М., 2005

4. Головеров, Д. В. Правовые аспекты использования Интернет-технологий.М., 2002

Дополнительная литература

1. Антопольский А.А. Конфликты по поводу тайн и правовые средства их разрешения \\ \\ Конфликты в информационной сфере: правовые аспекты.Материалы теоретического семинара Сектора информационного права Института Государства и права РАН 2008.М.,2009.

2. Белых В.С.Правовое регулирование предпринимательской деятельности в России: Монография".М., 2009.С.242

3. Братусь С.Н. Юридическая ответственность и законность. М., 1976. С. 72 - 79.

4. Гражданское право: В 4 т. Том 1: Общая часть: Учебник, под ред. Е.А. Суханова. М., 2008. С. 241.

5. Гражданское право: Учебник. Ч. 1 / Под ред. Ю.К. Толстого, А.П. Сергеева. С. 242

6. Грибанов В.П. Пределы осуществления и защиты гражданских прав.

7. Гущин В.З. Некоторые аспекты гражданско-правовой ответственности // Современное право", 2008, № 11

8. Денисова А.С. Отграничение орудий и средств совершения преступлений от предмета преступления. Материалы второй международной научно – практической конференции «Уголовное право: стратегия развития  в ХХ1 веке».М., 2005.

9. Елин В.М.Информационный объект как предмет уголовно – правовой  охраны \\ Конфликты в информационной сфере: правовые аспекты. Материалы теоретического семинара Сектора информационного права Института Государства и права РАН 2008.М.,2009.с.127-146

10. Елин В.М.Уголовно  - правовая охрана некоторых категорий информации ограниченного доступа: Монография. М., 2010.
11. Жарова А.К. проблемы права в средах информационного противостояния  \\ Конфликты в информационной сфере: правовые аспекты. Материалы теоретического семинара Сектора информационного права Института Государства и права РАН 2008.М.,2009.с.

12. Определение Конституционного Суда РФ от 03.07.2008 № 734-О-П // Собрание законодательства РФ, 02.02.2009, № 5, ст. 678,

13. Уголовный кодекс Российской Федерации

Тема 13. Интеграционные процессы в сфере защиты информации

Программные документы государств по осуществлению информационной безопасности. Исследования в сфере интеграционных процессов, проблема юрисдикции. Особенности применения национальных законодательств. Директивы ООН по борьбе с киберпреступностью. Кодификатор Интерпола по борьбе с  компьютерными преступлениями. Характеристика преступлений группы «Q».  Деятельность Совета Европы по выработке единообразного подхода к борьбе с киберпреступностью. Борьба с компьютерными преступлениями в рамках СНГ. Деятельность ШОС в сфере обеспечения международной информационной безопасности.
Основная литература 

Келле, В. Ж. Инновационная система России. М., 2003

Дополнительная литература

1. Резолюция  № 58/199 от 23 декабря 2003 г.  «Создание глобальной культуры кибербезопасности и защита важнейших информационных структур»

2. Конвенции совета Европы: «О преступности в сфере компьютерной информации» 2001 года (ETS № 185) , «О взаимной правовой помощи по уголовным делам в том, что касается судебных поручений о перехвате телекоммуникационных сообщений» № R (85),  «О борьбе с пиратством в области авторского права и смежных прав» № R (88), «О порядке использования персональных данных полицией» № R (87), «О защите персональных данных в сфере телекоммуникационных услуг, в особенности телефонных услуг» № R (95), «О преступлениях, связанных с компьютерами» № R (89), Конвенции «По проблемам уголовно-процессуального права, связанным с информационными технологиями» № R (95)13.

3. Конвенция о преступности в сфере компьютерной информации (ETS N 185)
4. Соглашение о сотрудничестве государств - участников Содружества Независимых Государств в борьбе с преступлениями в сфере компьютерной информации
5. Талимончик В.А. Резолюции международных организаций в сфере информационного обмена // Информационное право, 2006, № 4

6. Широков В.А., Беспалова Е.В. Киберпреступность: история уголовно-правового противодействия // Информационное право, 2006, № 4

7. План действий государств - членов Шанхайской организации сотрудничества по обеспечению международной информационной безопасности
8. Сенников Н.Л.: О реализации Стратегии развития интеллектуальной собственности в Российской Федерации на 2007 - 2012 годы. Реклама и право, 2008, N 2

8 Образовательные технологии

В рамках проведения семинаров разбираются правовые задачи по темам лекций, рассматриваются и анализируются ситуационные задачи. 

Оценочные средства для текущего контроля и аттестации студента

Тематика заданий текущего контроля

8.1.1 Примерные  задания для семинарских занятий и рефератов:

Тематика докладов и рефератов.

Вопросы для самостоятельной работы студентов.

Тема 1. Особенности правового регулирования информации и информационных систем
Категории информации. 

Особенности обращения информации в обществе. 

Права граждан на информацию.

 Понятие правового режима информации. 

Характеристика информационной безопасности. 
Тема 2.  Правовой режим информации

Общедоступная информация.
 Распространение и предоставление информации. 
Правовой режим информации. 
Ограничение доступа к информации.
Характеристика информации ограниченного доступа.
Тема 3. Государственная тайна и ее основные признаки  
Субъективная ценность информации. 
Значение государственной тайны в современных условиях. 
Характеристика Закона «О государственной тайне».
 Характеристика правового режима государственной тайны. 
 «Президентский» перечень сведений, составляющих государственную тайну. 
Порядок разработки перечня сведений, составляющих государственную тайну. 

Тема 4. Специфика правового режима коммерческой тайны
Правовой режим коммерческой тайны. 
Секрет производства и коммерческая тайна. 

Особенности обладания информацией юридическими лицами. 
Тема 5. Персональные данные как категория сведений конфиденциального характера
Классификация информации конфиденциального характера. 
Понятие персональных данных. 

Условия обработки персональных данных. 
Трансграничная передача персональных данных. 
Принципы обработки персональных данных. 
Конфиденциальность персональных данных. 
Ответственность за нарушение законодательства в сфере защиты тайны личной жизни лица.

Тема 6. Правовой режим сведений составляющих профессиональную тайну
Понятие налоговой тайны. 
Правовое регулирование налоговой тайны.
Категории обрабатываемых в системе персональных данных. 
Порядок проведения классификации информационных систем персональных данных.
 Мероприятия по ограничению безопасности персональных данных.
Тема 7. Электронный документ и электронная подпись
Понятие электронного документа. Значение электронного документа в хозяйственной деятельности. 

Правовые особенности использования электронного документа. 

Особенности использования электронной подписи. 

Электронная подпись и электронно-цифровая подпись: общие черты и различия. 

Тема 8. Защита результатов  интеллектуальной собственности как современный мировой тренд
Два основных режима возможности использования результата интеллектуальной деятельности или средства индивидуализации третьими лицами. 
Понятие и характеристика договоров отчуждения и лицензионного. 
Основания свободного использования произведения без согласия автора и без выплаты ему вознаграждения. 
Программы для ЭВМ как объекты авторского  права. 
Тема 9. Информационные системы, правовой режим компьютерной информации

Договор подключения к сети Интернет. 
Проблемы правового регулирования договоров, заключаемых в сети Интернет в режиме реального времени. 
Проблемы унификации и гармонизации законодательного регулирования отношений.
Борьба с киберсквоттингом. 
Разрешение споров о праве на доменное имя.  
Суть электронной торговли.
 Электронные сделки. 
Электронная коммерция на внутреннем рынке. 
Тема 10. Особенности угроз в сфере информационной безопасности и меры противодействия в борьбе с ними

Понятие угроз в сфере информационной безопасности. 

Базовая модель угроз информационной безопасности. 

Классификация угроз. 

Каналы реализации угроз. 

Угрозы утечки информации по техническим каналам. 

Тема 11. Меры по обеспечению информационной безопасности предприятия

Методы и способы защиты информации от несанкционированного доступа. 

Методы и способы защиты информации от утечки по техническим каналам.  

Методы и способы защиты информации от несанкционированного доступа в зависимости от класса информационной системы. 

Тема 12. Юридическая ответственность за противоправную деятельность в сфере информационной безопасности
Информация как объект гражданских правоотношений.
Основания и условия гражданско- правовой ответственности. 
Вина причиритеинителя вреда в гражданском праве.
 Перечень способов защиты гражданских прав. 
Судебная форма защиты гражданских прав. Самозащита гражданских прав. Защита 
Основание уголовной ответственности. Характеристика состава преступления. 
Уголовное законодательство о преступлениях в информационной сфере.
Место информации в структуре состава преступления. 
Тема 13. Интеграционные процессы в сфере защиты информации

Программные документы государств по осуществлению информационной безопасности. 

Исследования в сфере интеграционных процессов, проблема юрисдикции. 

Особенности применения национальных законодательств.

 Директивы ООН по борьбе с киберпреступностью. 
Кодификатор Интерпола по борьбе с  компьютерными преступлениями. 
Характеристика преступлений группы «Q». 
 Деятельность Совета Европы по выработке единообразного подхода к борьбе с киберпреступностью. 
Борьба с компьютерными преступлениями в рамках СНГ. Деятельность ШОС в сфере обеспечения международной информационной безопасности.
8.1.2 Вопросы для оценки качества освоения дисциплины

1. Базовая модель угроз информационной безопасности. 

2. Борьба с киберсквоттингом. 

3. Борьба с компьютерными преступлениями в рамках СНГ. Деятельность ШОС в сфере обеспечения международной информационной безопасности.

4. Вина причинителя вреда в гражданском праве.

5. Два основных режима возможности использования результата интеллектуальной деятельности или средства индивидуализации третьими лицами. 

6. Деятельность Совета Европы по выработке единообразного подхода к борьбе с киберпреступностью. 

7. Директивы ООН по борьбе с киберпреступностью. 

8. Договор подключения к сети Интернет. 

9. Значение государственной тайны в современных условиях. 

10. Информация как объект гражданских правоотношений.

11. Исследования в сфере интеграционных процессов, проблема юрисдикции. 

12. Каналы реализации угроз. 

13. Категории информации. 

14. Категории обрабатываемых в системе персональных данных. 

15. Классификация информации конфиденциального характера. 

16. Классификация угроз. 

17. Кодификатор Интерпола по борьбе с  компьютерными преступлениями. 

18. Конфиденциальность персональных данных. 

19. Мероприятия по ограничению безопасности персональных данных.

20. Место информации в структуре состава преступления. 

21. Методы и способы защиты информации от несанкционированного доступа. 

22. Методы и способы защиты информации от несанкционированного доступа в зависимости от класса информационной системы. 

23. Методы и способы защиты информации от утечки по техническим каналам.  

24. Общедоступная информация.

25. Ограничение доступа к информации.

26. Основание уголовной ответственности. Характеристика состава преступления. 

27. Основания и условия гражданско- правовой ответственности. 

28. Основания свободного использования произведения без согласия автора и без выплаты ему вознаграждения. 

29. Особенности использования электронной подписи. 

30. Особенности обладания информацией юридическими лицами. 

31. Особенности обращения информации в обществе. 

32. Особенности применения национальных законодательств.

33. Ответственность за нарушение законодательства в сфере защиты тайны личной жизни лица.

34. Перечень способов защиты гражданских прав. 

35. Понятие и характеристика договоров отчуждения и лицензионного. 

36. Понятие налоговой тайны. 

37. Понятие персональных данных. 

38. Понятие правового режима информации. 

39. Понятие угроз в сфере информационной безопасности. 

40. Понятие электронного документа. Значение электронного документа в хозяйственной деятельности. 

41. Порядок проведения классификации информационных систем персональных данных.

42. Порядок разработки перечня сведений, составляющих государственную тайну. 

43. Права граждан на информацию.

44. Правовое регулирование налоговой тайны.

45. Правовой режим информации. 

46. Правовой режим коммерческой тайны. 

47. Правовые особенности использования электронного документа. 

48. «Президентский» перечень сведений, составляющих государственную тайну. 

49. Принципы обработки персональных данных. 

50. Проблемы правового регулирования договоров, заключаемых в сети Интернет в режиме реального времени. 

51. Проблемы унификации и гармонизации законодательного регулирования отношений.

52. Программные документы государств по осуществлению информационной безопасности. 

53. Программы для ЭВМ как объекты авторского  права. 

54. Разрешение споров о праве на доменное имя.  

55. Распространение и предоставление информации. 

56. Секрет производства и коммерческая тайна. 

57. Субъективная ценность информации. 

58. Судебная форма защиты гражданских прав. Самозащита гражданских прав. Защита 

59. Суть электронной торговли.

60. Трансграничная передача персональных данных. 

61. Уголовное законодательство о преступлениях в информационной сфере.

62. Угрозы утечки информации по техническим каналам. 

63. Условия обработки персональных данных. 

64. Характеристика Закона «О государственной тайне».

65. Характеристика информации ограниченного доступа.

66. Характеристика информационной безопасности. 

67. Характеристика правового режима государственной тайны. 

68. Характеристика преступлений группы «Q». 

69. Электронная коммерция на внутреннем рынке. 

70. Электронная подпись и электронно-цифровая подпись: общие черты и различия. 

71. Электронные сделки. 

Порядок формирования оценок по дисциплине

Накопленная оценка за текущий контроль учитывает результаты студента по текущему контролю следующим образом: 

Отекущий  =  n1·Оэссе + n2·Ок/р + n3·Ореф + n4·Окол + n5·Одз ;
Формирование оценки по модулям осуществляется путем вычисления средней арифметической  по накопленным оценкам за текущий контроль.
Результирующая оценка за промежуточный (итоговый) контроль в форме зачета выставляется по следующей формуле, где Озачет – оценка за работу непосредственно на зачете:

Опромежуточный = k1·Озачет + k2·Отекущий + k3·Осам. работа + k4·Оаудиторная

(Оитоговый = k1·Озачет + k2·Отекущий + k3·Осам. работа + k4·Оаудиторная)

Способ округления накопленной оценки промежуточного (итогового) контроля в форме зачета: в пользу студента.
Результирующая оценка за промежуточный (итоговый) контроль в форме экзамена выставляется по следующей формуле, где Оэкзамен – оценка за работу непосредственно на экзамене:

Опромежуточный = k1·Оэкзамен + k2·Отекущий + k3·Осам. работа + k4·Оаудиторная

(Оитоговый = k1·Оэкзамен + k2·Отекущий + k3·Осам. работа + k4·Оаудиторная)

Способ округления накопленной оценки промежуточного (итогового) контроля в форме экзамена: осуществляется в пользу студента.

На пересдаче студенту не предоставляется возможность получить дополнительный балл для компенсации оценки за текущий контроль.
9. Учебно-методическое и информационное обеспечение дисциплины

Основная литература

1. Мельников В.П. Информационная безопасность и защита информации. М., 2006.

2. Коллект. автор. Информационная безопасность. М., 2009.

3. Бачило И.Л. Информационное право. Учебник для ВУЗов. М., 2011.

4. Вус М.А., Федоров А.В. Государственная тайна и ее защита в Российской Федерации. СПб., 2003. С.158

5. Городов О.А.Информационное право: Учебник. М., 2007

6. Государственная тайна и ее защита в Российской Федерации:Учебное пособие // под общ.ред. М.А.Вуса и А.В.Федорова С-Пб.2007

7. Гришин, В. Н. Информационные технологии в профессиональной деятельности. М., 2005

8. Келле, В. Ж. Инновационная система России. М., 2003

9. Мамаев, М. Технологии защиты информации в Интернете. М., 2002 

10. Организация и технология защиты информации. М., 2001

11. Панарин, И. Н. Технология информационной войны. М., 2003

Дополнительная литература:

1. Ананько. А. Заключение договоров путем электронного обмена данными.// http://www.russianlaw.net/law/doc/a123.htm

2. Антопольский А.А. Конфликты по поводу тайн и правовые средства их разрешения \\ \\ Конфликты в информационной сфере: правовые аспекты.Материалы теоретического семинара Сектора информационного права Института Государства и права РАН 2008.М.,2009.

3. Бачило И. Л. Глобальная информатизация и право // Проблемы информатизации. // Теоретический и научно-практический журнал. 1999. № 3. С. 10-19. 

4. Бачило И. Л. Информационное право. Роль и место в системе права // Государство и право. 2001. № 2. 

5. Богданова Н.А. Основные права и свободы человека и гражданина в связи с инновационной политикой Российской Федерации . Государственная власть и местное самоуправление, 2009, N 2 

6. Бородакий Ю. В., Лободинский Ю. Г. Информационные технологии. Методы, процессы, системы. М., 2001. 

7. Брагинский М.И., Витрянский В.В. Договорное право. Книга первая: Общие положения. М., 1999. С. 198-199.

8. Брюллиэн Л. Научная неопределенность и информация. М., 1966. 

9. Венгеров А. Б. Теория государства и права. Учебник. Изд. 3-е. М., 1999. 

10. Вернадский В. И. Проблемы биогеохимии. М.,1980. 

11. Вестин А. «Приватность  и свобода»

12. Гаврилов О. А. Курс правовой информатики. Учебник для вузов. М., Норма. 2000. 

13. Герасименко В.А. Основы информационной грамоты.М.,1996

14. Головеров, Д. В. Правовые аспекты использования Интернет-технологий.М., 2002

15. Гражданское право в 4 томах.т.1. Учебник // Под ред. Е.А.Суханова. М., 2008. 

16. Денисов С.А. Некоторые общие вопросы о порядке заключения договора. В сб.: Актуальные проблемы гражданского права. М., 1999. С. 265.

17. Денисова А.С. Отграничение орудий и средств совершения преступлений от предмета преступления. Материалы второй международной научно – практической конференции «Уголовное право: стратегия развития  в ХХ1 веке».М., 2005.

18. Дозорцев В. А. Вопросы информации в Гражданском кодексе РФ. 

19. Дружинин Г. В., Сергеева И. В. Качество информации. М., 1990. 

20. Елин В.М. Уголовно – правовая защита неприкосновенности частной жизни //  Вестник Международного юридического института  при Министерстве юстиции Российской Федерации №3 (27) 2008. с. 79-87.

21. Елин В.М.Информационный объект как предмет уголовно – правовой  охраны \\ Конфликты в информационной сфере: правовые аспекты. Материалы теоретического семинара Сектора информационного права Института Государства и права РАН 2008.М.,2009.с.127-146

22. Елин В.М.Уголовно  - правовая охрана некоторых категорий информации ограниченного доступа: Монография. М., 2010.
23. Жарова А.К. Правовые проблемы обращения информации в Интернете.- Янус-К., М., 2006

24. Жарова А.К. Проблемы права в средах информационного противостояния  \\ Конфликты в информационной сфере: правовые аспекты. Материалы теоретического семинара Сектора информационного права Института Государства и права РАН 2008.М.,2009.с.

25. Жилинский С.Э. Предпринимательское право: Правовые основы предпринимательской деятельности. - М., 1998. 

26. Земан И. Познание и информация. М., 1966. 

27. Кокурин, Д. И. Инновационная деятельность. М., 2001 

28. Копылов В. А. Информационное право. М., 1997. 

29. Корсун Р.В. Этапы формирования института государственной тайны в различные периоды развития российского государства

30. Кремянский В. И. Методологические проблемы системного подхода к информации. М., 1977. 

31. Куприна Е. Тайна. Обзор нормативных актов // Закон. -   1998. - № 4. 

32. Кураков Л. П., Смирнов С. Н. Информация как объект правовой защиты. М., 1998. 

33. Лаптев В.В. Хозяйственное право - право предпринимательской деятельности // Государство и право. - 1993. - N 1; 

34. Лопатин В.Н. Правовая охрана и защита служебной тайны / Государство и право. 2000. № 6. С. 85

35. Материалы парламентских слушаний в Государственной Думе РФ "О построении в России информационного общества". 10.06.1997. 

36. Организация и технология защиты информации. М., 2001

37. Петрухин И.Л. Частная жизнь (правовые аспекты)/ Государство и право. 1999. № 1.

38. Права человека. Учебник для вузов // Под ред. Е.А. Лукашевой. - М. 2001. С. 146.

39. Пресман А. С. Организация биосферы и ее космические связи. М., 1997. 

40. Рассолов М. М. Информационное право. М., 1999. 

41. Российское законодательство X - XX веков. М., 1998. Т. 6. С. 160 - 408.

42. Сальников И.В.Комментарий к Федеральному закону от 19 июля 2007 года N 139-ФЗ «О Российской корпорации нанотехнологий» 

43. Сенников Н.Л. Конкурентное право при введении объектов интеллектуальной промышленной собственности в хозяйственный оборот. Юрист, 2007, N 4 

44. Смолян Г. Л., Черешкин Д. С., Вершинская О. Н., Костюк В. Н., Савостицкий Ю. А. Путь России к информационному обществу (предпосылки, индикаторы, проблемы, особенности). М., 1997. 

45. Фрейд З. Психология бессознательного. М., 1990. 

46. Шеннон К. Э. Работы по теории информации и кибернетике. М., 1963. 

47. Christopher Reed. Internet Law: Text and Materials. London, 2000. P. 180-182; Dr. Emily 

48. E-commerce Law in Europe and the USA/ed.: Gerald Spindler; Fritjof Borner. Heidelberg, 2002. P. 166.

Нормативно- правовые акты

1. Конституция Российской Федерации

2. Всеобщая декларация прав человека. Принята Генеральной ассамблеей Организации Объединенных Наций 10 декабря 1948 года

3. Гражданский кодекс российской Федерации

4. Гражданский кодекс Российской Федерации. Часть 4.

5. Директива 1999/93/ЕС Европейского Парламента и Совета от 13 декабря 1999 г. о правовых основах Сообщества для электронных подписей.

6. Директива 2000/31/ЕС Европейского Парламента и Совета от 8 июня 2000 г. о некоторых правовых аспектах услуг информационного общества, в том числе электронной коммерции, на внутреннем рынке (Директива об электронной коммерции).

7. Закон «О банках и банковской деятельности»

8. Закон «О государственной тайне» от 21 июля 1993 года № 5485-1 

9. Концепция формирования информационного пространства СНГ от 18 октября 1996 г. 

10. Международный пакт о гражданских и политических правах. Открыт для подписания, ратификации и присоединения 19.12.1966 Резолюцией 2200 A (XXI) Генеральной Ассамблеи ООН. Пакт вступил в силу 23.03.1976.

11. Налоговый кодекс российской Федерации

12. Окинавская хартия глобального информационного общества

13. Постановление Правительства Российской Федерации «Об утверждении правил разработки перечня сведений, отнесенных к государственной тайне» от 23 июля 2005 г. N 443.

14. Постановление Правительства РФ от 17.11.2007 N 781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных»
15. Постановление Правительства РФ от 21 июля 1997 г. N 918 "Об утверждении Правил продажи товаров по образцам" // Собрание законодательства РФ. 1997. N 30. Ст. 3657.

16. Приказ ФСТЭК РФ N 55, ФСБ РФ N 86, Мининформсвязи РФ N 20 от 13.02.2008 «Об утверждении Порядка проведения классификации информационных систем персональных данных»
17. Распоряжение Правительства РФ от 17.11.2008 N 1662-р « О Концепции долгосрочного социально-экономического развития Российской Федерации на период до 2020 года» // СЗ РФ 24.11.2008, N 47, ст. 5489.

18. Распоряжение Президента Российской Федерации «О перечне должностных лиц органов государственной власти и организаций, наделяемых полномочиями по отнесению сведений к государственной тайне» от 16 апреля 2005 г. N 151-рп  

19. Стратегия развития информационного общества в Российской Федерации" (утв. Президентом РФ 07.02.2008 N Пр-212)

20. Типовой закон ЮНСИТРАЛ об электронной коммерции 1996 г. (с дополнительной статьей 5 bis, принятой в 1998 г.); 

21. Типовой закон ЮНСИТРАЛ об электронных подписях 2001 г.; 

22. Уголовный кодекс Российской Федерации

23. Указ Президента Российской Федерации «Вопросы межведомственной комиссии по защите государственной тайны» от  6 октября 2004 года № 1286 

24. Указ Президента Российской Федерации от 06.03.1997 N 188 «Об утверждении Перечня сведений конфиденциального характера// СЗ РФ 10.03.1997, N 10, ст. 1127,

25. Указ Президента Российской Федерации от 30 ноября 1995 г. N 1203 «Об утверждении перечня сведений, отнесенных к государственной тайне» 

26. Указ Президента РФ от 01.11.2008 № 1576 «О Совете при Президенте Российской Федерации по развитию информационного общества в Российской Федерации»

27. Федеральный закон «О безопасности» № 2446-1 от 05 марта 1992 года

28. Федеральный закон «О Государственной границе» № 4730-1 от 1 апреля 1993 г. 

29. Федеральный закон «О средствах массовой информации»

30. Федеральный закон «Об информации, информационных технологиях и о защите информации № 149-ФЗ от 27 июля 2006 года

31. Федеральный закон «Об оперативно-розыскной деятельности»

32. Федеральный закон от 19.12.2005 N 160-ФЗ «О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных»

33. Федеральный закон от 23.08.1996 N 127-ФЗ «О науке и государственной научно-технической политике» // СЗ РФ 26.08.1996, N 35, ст. 4137

34. Федеральный закон от 27.07.2006 N 152-ФЗ «О персональных данных» 

35. Федеральный закон от 29.07.2004 N 98-ФЗ  «О коммерческой тайне» 

36. E-commerce Law in Europe and the USA/ed.: Gerald Spindler; Fritjof Borner. Heidelberg, 2002. P. 166.
37. Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных (утв. ФСТЭК РФ 15.02.2008)

38. Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных

39. Методические рекомендации по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации

40. Приказ ФСТЭК РФ N 55, ФСБ РФ N 86, Мининформсвязи РФ N 20 от 13.02.2008 "Об утверждении Порядка проведения классификации информационных систем персональных данных

41. Приказ ФСТЭК РФ от 05.02.2010 N 58 "Об утверждении Положения о методах и способах защиты информации в информационных системах персональных данных"

42. Типовые требования по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну, в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных

43. Федеральный закон от 19.12.2005 N 160-ФЗ "О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных"

8.2 Программные средства

Для успешного освоения дисциплины, студент использует следующие программные средства:

Правовая информационная система «Консультант плюс»
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