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I. Пояснительная записка
Авторы программы
доцент, к.т.н. Чеповский А.М.
Требования к студентам

Для  прохождения Научного семинара "Проблемы управления информационной безопасностью» требует предварительных знаний по дисциплинам:  «Системный анализ и проектирование», «Безопасность информации в государственном и частном секторах», «Организационно-правовое обеспечение информационной безопасности», «Теоретические аспекты безопасности компьютерных систем».
Аннотация
Дисциплина Научный семинар "Проблемы управления информационной безопасностью»  предназначена для подготовки магистров по  специализации "Управление информационной безопасностью" магистерской программы «Бизнес-информатика» по направлению 38.04.05. Бизнес-информатика.
Основные формы обучения – семинары и выступления на них студентов с научными докладами по темам согласованным с преподавателем.

.

Учебные задачи курса
Цель курса.

В результате изучения дисциплины студенты должны:

 знать:

· основы управления проектами в области информационной безопасности;
· основы теории информационной безопасности;
· основы теории защиты информационных ситем;
· основы криптозащиты.
 владеть основами  представления материалов на научных семинарах и методами обсуждения научных результатов.

II. Тематический план Научного семинара "Проблемы управления информационной безопасностью»
	№
	Название темы
	Всего часов по дисциплине
	Аудиторные часы
	Самосто-ятельная работа

	
	
	
	Лекции
	практические занятия
	

	Первый модуль (32 часа)

	1
	Тема 1. Эффективность управления информационной безопасностью.  
	18
	−
	8
	10

	3
	Тема 2. Информационно-аналитические системы.
	16
	−
	8
	8

	5
	Тема 3. Средства  защиты данных в СУБД..
	16
	−
	8
	8

	6
	Тема 4. Современные тенденции в области обеспечения  безопасности (Биобезопасность). 
	16
	−
	8
	8

	Второй модуль (32 часа)

	8
	Тема 5. Передача данных по каналам связи.
	18
	−
	8
	10

	8
	Тема 6 Кодирование данных.
	16
	−
	8
	8

	
	Тема 7. Современные задачи  криптографии.
	16
	−
	8
	8

	
	Тема 8. Программные  средства защиты информации 
	16
	−
	8
	8

	Третий  модуль (40 часов)

	
	Тема 9. Законодательная защита информации.
	18
	−
	8
	10

	
	Тема 10. Государственная и коммерческая тайна.
	18
	
	8
	10

	
	Тема 11. Основы работы с персональными данными.
	16
	
	8
	8

	9
	Тема 12. Электронный документооборот
	16
	−
	8
	8

	10
	Тема 13. Защита интеллектуальной собственности
	16
	−
	8
	8

	
	Итого
	216
	−
	104
	112


III. Источники информации

Список литературы
Основная литература

1. Галатенко В.А. Стандарты информационной безопасности. – М.: ИНТУИТ.РУ, 2012. – 264 с. 

2. Доронин А.И. Бизнес-разведка. –  М.: Ось-89, 2010 – 704 c.

Дополнительная литература 

1. Корнеев В.В., Гареев А.Ф., Васютин С.В., Райх В.В. Базы данных. Интеллектуальная обработка информации. — М.: Изд. Нолидж,  2001. — 496 с.
2. Губанов Д.А., Новиков Д.А., Чхартишвили А.Г. Социальные сети: модели информационного влияния, управления и противоборства. – М.: Физматлит, 2010. – 228 с.
3. Яковец Е.Н. Основы инормационно-аналитического обеспечения  оперативно-розыскной  деятельности. . – М.: Издательство «Щит-М», 2009.  – 464 с.

4. Маннинг К., Рагхаван П., Шютце Х. Введение в информационный поиск. М.: Вильямс, 2011. – 512 с.
5. Урманцев Ю.А. Эволюционика или Общая теория систем природы, общества и мышления.  Либроком, 2009.

6. Стратегия национальной безопасности Российской Федерации до 2020 года. утверждена Указом Президента РФ N532 от 12.05.2009.

7. BS ISO/IES 27005:20008 Ru Информационные технологии - Методы обеспечения безопасности - Управление рисками информационной безопасности. - http://gtrust.ru/show_good.php?idtov=1137.

8.  Малюк А.А. Теория зашиты информации. М,: Горячая линия - Телеком. 2012.

9. Федеральный Закон "Об информации, информационных технологиях и о защите информации" N149-ФЗ от 27.07.2006.

10.  Федеральный Закон N8 - ФЗ от 09.02.2009 " Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления".

11.  Закон Российской Федерации N5485-1 от 21.07.1993 "О государственной тайне".

12.  Федеральный Закон N98 -ФЗ от 29.07.2004 "О коммерческой тайне".

IV. Формы  контроля и структура итоговой оценки

Текущий контроль –  посещени семинаров

Промежуточный контроль – 3 доклада студента на семинаре.
Итоговый контроль – экзамен (60 мин.).
Преподаватель оценивает работу студентов на семинарских занятиях по активности студента на семинарах. Оценки за работу на семинарских занятиях преподаватель выставляет в рабочую ведомость. Результирующая оценка по 10-ти балльной шкале за работу на семинарских занятиях определяется перед промежуточным или итоговым контролем - Оаудиторная.

Результирующая оценка за промежуточный контроль Опромежуточный в форме оценки за доклады на семинаре.

Оценка за итоговый контроль в форме экзамена выставляется по следующей формуле, где Оэкзамен – оценка за работу непосредственно на экзамене:

Оитоговый = 0,4·Оэкзамен +  0,4·Оаудиторная
На пересдаче студенту не предоставляется возможность получить дополнительный балл для компенсации оценки за текущий контроль.

В диплом выставляет результирующая оценка по учебной дисциплине, которая формируется по следующей формуле:

Одисциплина = 0,8·Опромежуточный  + 0,2·Оитоговый

Автор программы: _____________________________/ Чеповский А.М. /

