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ВВЕДЕНИЕ 

 

Актуальность проблемы. Последнее десятилетие отмечено увеличением 

темпов роста развития беспилотных летательных аппаратов за счет использования 

их в различных целях не только в гражданской области, но и для военного 

назначения.  

Вопросы применения БПЛА для обеспечения безопасности объектов на 

сегодняшний день выходят на первые роли, и заставляет все больше обращать 

внимание на новые методы контроля и мониторинга земной поверхности. Больше 

всего это беспокоит такие организации, которые имеют протяженные объекты, 

контроль за которыми организовать довольно сложно. В первую очередь - это 

владельцы различных трубопроводов, Пограничные войска ФСБ России, ОАО 

РАО «ЕЭС России», ОАО «Российские железные дороги». Все эти организации 

могут ощутить экономический эффект от применения беспилотных систем через 

очень короткий период времени, за счет применения беспилотных летательных 

аппаратов (БЛА) для дистанционного наблюдения и контроля окружающей среды 

и объектов в режиме реального времени. Также это позволит снизить 

себестоимость услуг на порядок по сравнению с традиционными космическими 

или авиационными системами. [124]  

Кроме того современные БЛА используются в качестве одного из 

важнейших средств повышения боевых возможностей вооруженных сил. Их 

боевое применение предпочтительно при выполнении задач, характеризующихся 

большой продолжительностью полета (временем патрулирования в заданном 

районе), повышенной опасностью и сложностью (например, в районах 

интенсивного огневого противодействия средств ПВО и авиации противника). 

В связи с разнообразием задач, выполняемых БЛА в различных 

климатических условиях и местах базирования, во время боевого дежурства и на 

траектории полета по условиям эксплуатации БЛА могут подвергаться прямому 

электромагнитному воздействию.[43] Существенный вклад в изучение данной 
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проблемы внесли российские ученые: С.И. Комягин, В.Ю. Кириллов, Соколов 

А.Б.,  Н.В. Балюк, Семёнов А.А., Пивоваров В.В. и др.  

Кроме этого необходимо учесть,  что сегодня в мире существует реальная 

угроза воздействия на БЛА различных преднамеренных деструктивных 

электромагнитных воздействий, одним из которых является новое эффективное 

сверхкороткоимпульсное электромагнитное излучение (СКИ ЭМИ). 

Развитие средств генерации СКИ ЭМИ в последнее время набирает высокие 

обороты, воздействие таких источников на бортовые системы летательных 

аппаратов по сравнению с электромагнитным импульсом ядерного взрыва при 

сопоставимых амплитудных напряженностях электрического поля являются более 

эффективными. Потому что основной особенностью данного излучения является 

соизмеримость длительности действующих импульсов с длительностью 

информационных сигналов. Следствием этого являются уровни наведенных 

напряжений и токов сопоставимые с уровнем информационных сигналов, что 

приводит к увеличению вероятности разрушения обрабатываемой информации  

системой управления БЛА, что подтверждается результатами экспериментальных 

исследований.[114] 

Благодаря высоким темпам развития цифровой вычислительной техники, 

увеличения объема и быстродействия передаваемой информации в системе 

управления, а также возможности дистанционного управления БЛА и полезной 

нагрузкой в режиме реального масштаба времени, возникает необходимость 

обеспечения устойчивого функционирования беспилотного летательного аппарата 

в условиях СКИ ЭМИ. 

Существенный вклад в изучение данной проблемы внесли российские 

ученые Н.В. Балюк, Л.Н. Кечиев, Ю. Сахаров, Т.Р. Газизов, Л.О.Мырова, С.И. 

Комягин, Ю.В. Парфенов, В.Ю. Кириллов, Р.В. Киричек), а также зарубежные 

(D. Nitsch, I. Kohlberg, C. Baum, F. Tesche, H. Garbe, W. Radasky, F. Sabath, M. Ianoz) 

ученые, при участии которых проведено значительное количество исследований, 

подтверждающих, что с помощью средств генерации СК ЭМИ можно 

воздействовать на обмен данными по сети между оконечным бортовым 

оборудованием системы управления.  
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При этом следует учитывать, что бортовое радиоэлектронное оборудование 

(БРЭО), входящее в состав системы управления, распределено в пространстве и 

связь между ним осуществляется при помощи структурированных кабельных 

систем (коаксиальный кабель, витая пара, оптоволокно и т.п.), поэтому  

необходимо рассматривать телекоммуникационную систему управления, так как 

нарушение ее информационной целостности в одном звене может привести к 

частичному нарушению или полной потери передаваемого информационного 

сигнала, а в некоторых случаях к нарушению функционирования всего бортового 

радиоэлектронного оборудования БЛА. [71,117] 

В рассмотренных работах разрабатываемый научно-методический аппарат 

делает возможным проведение анализа источников электромагнитных помех, 

представляющих опасность для летательных аппаратов, проникновение,  

распространение и воздействие их на элементы и устройства 

телекоммуникационной системы, а также расчетно-экспериментальную оценку 

стойкости БЛА к воздействию электромагнитных импульсов ядерного взрыва, 

ЭМВ природного и техногенного происхождения. Однако, имеющиеся 

результаты не позволяют провести оценку устойчивости системы управления 

БЛА к персептивному виду излучения – СКИ ЭМИ, с учетом специфики 

решаемых в ней задач и предъявляемых к ней современных требований согласно 

приятием нового поколения национальных и международных стандартов по 

электромагнитным явлениям и разработкой новых типов источников 

электромагнитной энергии, которые характеризуются более высокими 

значениями ЭМП и более короткими временными характеристиками, лежащими в 

наносекундной и субнаносекундной областях.[92,101-103] 

Анализ имеющихся разработок [20,21] по средствам генерации СКИ ЭМИ 

показывает, что для решения задачи тестирования на этапе летных испытаний 

устойчивости функционирования системы управления БЛА необходимых для 

этого средств не существует. 

С учетом изложенного можно сделать вывод, что СКИ ЭМИ является новой 

серьезной угрозой для системы управления БЛА. Это определило научную и 
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практическую значимость решаемой в диссертации научной задачи,  направленной 

на разработку нового универсального метода тестирования, который позволял бы 

определять присутствие БЛА в воздушном пространстве, его координаты, скорость 

и удаленность относительно испытательного комплекса, прогнозировать 

дальнейшее направление, а также задавать необходимые параметры воздействия и 

азимут излучения, что является основой для проведения оценки и разработки 

рекомендаций по обеспечению требуемого уровня устойчивости любых БЛА. 

Кроме того, позволяющий проводить отработку  составных частей ЛИСТа с 

оценкой их устойчивости на этапе стендовых и летных испытаний. 

В связи с этим целью работы является обеспечение устойчивого 

функционирования системы управления беспилотного летательного аппарата при 

условии воздействия СКИ ЭМИ, путем определения критериальных уровней ее 

устойчивости на основе разработанного универсального метода тестирования 

влияния СКИ ЭМИ на характеристики его телекоммуникационной системы 

управления. 

Для  достижения  поставленной  цели  необходимо  решить  следующие  

основные задачи: 

1. Анализ состояния проблемы обеспечения устойчивого 

функционирования системы управления беспилотных летательных аппаратов в 

условиях воздействия СКИ ЭМИ. 

2. Исследование особенностей воздействия СКИ ЭМИ на 

телекоммуникационные системы управления беспилотных летательных 

аппаратов. 

3. Обоснование критерия отказа устойчивости телекоммуникационных 

устройств системы управления БЛА к воздействию СКИ ЭМИ с учетом 

минимально допустимых уровней СКИ ЭМИ, влияющих на устойчивость 

телекоммуникационных устройств системы управления. 

4. Определение критериальных уровней устойчивого функционирования 

телекоммуникационной системы управления беспилотного летательного аппарата 
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при условии воздействия сверхкороткоимпульсного электромагнитного 

излучения (СКИ ЭМИ) на этапе их стендовых и летных испытаний. 

5. Разработка универсального метода тестирования устойчивости 

функционирования телекоммуникационной  системы управления беспилотных 

летательных аппаратов в условиях воздействия СКИ ЭМИ на этапе их стендовых 

и летных испытаний. 

6. Разработка алгоритма тестирования устойчивости 

телекоммуникационной  системы управления БЛА для реализации его в 

специальном программном обеспечении (СПО). 

7. Разработка модификации комплекса воздействия СКИ ЭМИ (КВ СКИ) 

путем создания нового специального программного обеспечения для решения 

задачи тестирования БЛА. 

8. Обоснование методики экспериментальной проверки разработанного 

метода тестирования устойчивости телекоммуникационной системы БЛА при 

условии воздействия СКИ ЭМИ. 

Объект исследования. Объектом исследования в работе выбрана 

телекоммуникационная система управления беспилотного летательного аппарата. 

Выбранный объект исследования является основным элементом при решении 

задачи тестирования БЛА в условиях воздействия СК ЭМИ. 

Предмет исследования. В качестве предмета исследования выбраны 

механизмы влияния СКИ ЭМИ на характеристики телекоммуникационной 

системы управления. 

Методы исследования. При решении поставленных задач использовались 

теория электромагнитного поля, метод расчета импульсных электромагнитных 

полей во временной области для рупорных антенн, методы системного анализа, 

методы управления, теоретические и экспериментальные методы исследования. 

Научная новизна диссертационной работы. 

Научная новизна данной работы заключается в следующем: 

1. Разработан универсальный метод полетного тестирования БЛА 

позволяющий, в отличие от известных, определять критериальные уровни СКИ 
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ЭМИ для оценки показателей устойчивости телекоммуникационной системы 

управления в режиме реального времени 

2. Разработаны критерии оценки устойчивого функционирования 

телекоммуникационной системы управления БЛА в условиях воздействия СКИ 

ЭМИ и обоснованы минимальные уровни СКИ ЭМИ, необходимые  для 

начального тестирования системы. 

3. Разработан алгоритм управления оригинальной тестовой системы, 

реализующей  разработанный метод, позволяющий формировать требуемые 

тестовые воздействия СКИ ЭМИ в заданной точке пространства.  

4. Разработан  алгоритм визуализации  позволяющий корректировать в 

режиме реального времени критериальные уровни, не приводящие к отказу 

системы. 

5. Разработана методика экспериментальных исследований для анализа 

тестовой системы, позволяющая подтвердить достоверность полученных 

расчетных значений  формируемых уровней  воздействующего СКИ ЭМИ. 

Положения, выносимые на защиту: 

- универсальный метод тестирования устойчивости беспилотных 

летательных аппаратов в условиях воздействия СКИ ЭМИ, должен обеспечивать 

определение критериальных уровней функционирования системы управления 

путем слежения за БЛА в режиме реального времени, сбора и обработки исходных 

данных о его местоположении, а также определения допустимых уровней токов и 

напряжений, наводимых в чувствительных узлах телекоммуникационной системы 

при заданном воздействии, и регистрации превышения этих уровней; 

- алгоритм тестирования БЛА позволяет обеспечить формирование луча 

излучения с необходимыми параметрами СКИ ЭМИ в определенной точке 

пространства в зависимости от установленных минимально допустимых уровней 

излучения, а также плавное увеличение уровней тестовых воздействий до 

уровней, не приводящих к отказу системы  за счет формирования обратной связи 

датчиков, находящихся на БЛА, с тестовой системой.  

- алгоритм визуализации тестовой системы, предназначенный для 

оперативного управления испытанием БЛА, обеспечивающий в режиме реального 
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времени отображение направления формирования луча излучения СКИ ЭМИ с 

учетом обработки исходных данных о местоположении и характеристиках БЛА, а 

также фиксацию критериальных уровней устойчивого функционирования 

телекоммуникационной системы управления беспилотного летательного 

аппарата. 

Практическое значение диссертационной работы. 

Практическая значимость диссертационной работы определяется 

полученными результатами и включает: 

1. Минимально допустимые воздействующие уровни СКИ ЭМИ 

позволяющие выявить  закономерность влияния СК ЭМИ с различными 

параметрами на устойчивость элементов бортового оборудования; 

2. Критерии отказа устойчивости устройств телекоммуникационной  

системы управления, позволяющие определить исходные данные для реализации 

в тестовой системе; 

3. Модификация комплекса воздействия СКИ ЭМИ (КВ СКИ) путем 

создания нового специального программного обеспечения для решения задачи 

тестирования БЛА на основе алгоритма визуализации. 

4. Результаты экспериментальных исследований, позволяющие подтвердить 

достоверность полученных расчетных значений  формируемых уровней  

воздействующего СКИ ЭМИ. 

Достоверность. 

Достоверность полученных автором научных и практических результатов 

определяется: 

­ обоснованностью выбора исходных данных, основных допущений и 

ограничений при постановке частных задач исследования; 

­ удовлетворительным согласованием результатов с данными, 

полученными другими авторами для частных случаев и опубликованными в 

научно-технической литературе; 

­ соответствием результатов расчетов с результатами экспериментальных 

исследований, проведенных лично автором; 
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­ апробацией результатов исследований автора на международных, 

всероссийских и ведомственных научно-технических конференциях. 

Реализация и внедрение результатов работы. 

Реализация и внедрение результатов работы. 

1. Основные теоретические и практические результаты работы реализованы 

при выполнении НИР «Вдохновение», ОКР «Вагон» и «Шмель» при 

непосредственном участии автора. 

2. Разработанные методики и программное обеспечение реализованы при 

создании средства тестирования устойчивости элементов и систем 

разработанного в ОАО «МНИРТИ» летно-испытательного стенда «ЛИСт» при 

воздействии СКИ ЭМИ. Использование результатов данной работы позволит 

повысить показатели устойчивости любых БЛА к воздействию перспективных 

источников генерации СКИ ЭМИ. 

3. Модифицированный комплекс может быть использован в качестве 

испытательного средства на устойчивость к воздействию СКИ ЭМИ как 

существующих, так и перспективных информационных систем различного 

назначения. 

Апробация результатов исследования. 

Работа в целом и отдельные ее результаты докладывались и обсуждались на 

следующих международных и всероссийских конференциях: 

- научно-практическая конференция «Инновации в условиях развития 

информационно-коммуникационных технологий. ИНФО-2008», г. Сочи, 2008 г; 

- НТК студентов, аспирантов и молодых специалистов МИЭМ, г. Москва, 

2011 г.;  

- VIII международная научно-практическая конференция «Инновации на 

основе информационных и коммуникационных технологий» (ИНФО-2011), г. 

Сочи, 2011 г;  

- НТК студентов, аспирантов и молодых специалистов МИЭМ, г. Москва,  

2012 г.;  

- I международная научно-практическая конференция «Инновационные 
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информационные технологии», г. Прага,  2012 г.; 

- всероссийская научно-техническая конференция "Системы управления 

беспилотными космическими и атмосферными летательными аппаратами", г. 

Москва, 2012 г.;  

- VI всероссийская конференция «Радиолокация и радиосвязь» ИРЭ им. 

В.А. Котельникова РАН, г. Москва, 2012 г.;  

- II международная научно-практическая конференция «Инновационные 

информационные технологии», г. Прага, 2013 г.; 

- международная научная конференция «Излучение и рассеяние ЭМВ – 

ИРЭМВ-2013» с. Дивноморское, Геленджикский район, 2013 г. 

- III международная  научно-практическая конференция «Инновационные 

информационные технологии», г. Прага, с 2014 г.. 

Публикации. Научные и практические работы отражены в 20 

опубликованных работах, в том числе 7 статей в рецензируемых журналах, 

включенных в перечень ВАК РФ для публикации результатов кандидатских и 

докторских диссертаций. Получено 3 заявки на получение патента РФ на 

изобретение по теме диссертации: №2013127122 от 14.06.2013, № 2015101351 от 

20.01.2015, №2015103784 от 05.02.2015. 

Личный вклад автора. 

Основные результаты теоретических и экспериментальных исследований 

получены автором самостоятельно и соответствуют пунктам 3, 11 и 14 паспорта 

специальности 05.12.13 – Системы, сети и устройства телекоммуникаций.  

Некоторые результаты исследований получены совместно с соавторами 

опубликованных работ, в этом случае соискателю принадлежит основная роль 

при постановке и решении задач, а также анализу обобщении полученных 

результатов. Личный вклад в публикациях 5,9 п.л.  

Структура и объем работы.  

Диссертация состоит из введения, четырех глав, заключения и изложена на 

141 страницах машинописного текста, содержит 22 таблицы, 45 рисунков. Список 

литературы включает 126 наименования. 
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ГЛАВА 1 АНАЛИЗ СОСТОЯНИЯ ПРОБЛЕМЫ ОЦЕНКИ 

УСТОЙЧИВОГО ФУНКЦИОНИРОВАНИЯ ТЕЛЕКОММУНИКАЦИОНЫХ 

СИСТЕМ УПРАВЛЕНИЯ БПЛА ПРИ ВОЗДЕЙСТВИИ СКИ ЭМИ 

  

1.1 Анализ существующих видов электромагнитных воздействий на 

беспилотные летательные аппараты 

 

Состав электромагнитных воздействий (ЭМВ), которым могут 

подвергаться беспилотные летательные аппараты (БПЛА), предлагается 

определить по их общности природы, общности описания электромагнитных 

факторов и процессов их воздействия на БЛА.  

С этой точки зрения понятие электромагнитной устойчивости 

беспилотных ЛА целесообразно распространить на электромагнитные факторы и 

мощные ЭМВ, которые описываются на основе представлений об атомно-

электронной структуре вещества, а именно: 

- заряды и потенциалы, статические, квазистатические и импульсные токи, 

электрические и магнитные поля;  

- электромагнитные поля диапазона радиочастот. 

Таким образом, в состав ЭМВ входят следующие их группы и виды: 

- ЭМВ естественного (природного)  происхождения:  

- электростатические; 

- грозовые разряды: 

 электростатические поля в предгрозовой и грозовой периоды; 

 прямой удар молнии; 

 электромагнитное поле близкого удара молнии. 

- ЭМВ искусственного происхождения: 

 боевые ЭМВ (воздействия средств поражения), реализующиеся 

только в боевой обстановке.  

- электромагнитные импульсы наземного и высотного ядерных 

взрывов (ЭМИ ЯВ): 
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а) быстрые или ранние ЭМИ: ЭМИ высотного и наземного ЯВ; 

б) промежуточный или длиннопериодный ЭМИ (ДЭМИ); 

в) магнитогидродинамический ЭМИ (МГД-ЭМИ). 

Промежуточный и магнитогидродинамический  ЭМИ представляют 

серьезную опасность для протяженных наземных сооружений (линий проводной 

связи, линий электропередачи и т.п.), а для летательных аппаратов они по 

сравнению с ранним ЭМИ опасности не представляют.  

Таким образом, стойкость БЛА к воздействию ЭМИ ЯВ – это их стойкость 

в первую очередь и в основном к ранним ЭМИ высотного и наземного взрывов. 

 ЭМВ техногенного происхождения.  

Эти ЭМВ часто называют также эксплуатационными, так как они 

возникают в процессе эксплуатации БПЛА и в результате работы своего электро- 

и радиооборудования. Они включают в себя: 

- электромагнитные поля радиопередающих средств;  

- электромагнитные поля радиолокационных станций; 

- электромагнитные поля высоковольтных линий  электропередачи в 

нормальном режиме работы и в режиме короткого замыкания; 

- электромагнитные поля контактной сети железных дорог в нормальном 

режиме работы и в режиме короткого замыкания; 

- электромагнитные поля электрооборудования авиационных и 

корабельных носителей БПЛА. 

 электромагнитное оружие: 

- взрывомагнитные генераторы; 

- установки сверхширокополосных (сверхкороткоимпульсных) импульсов; 

- установки излучения в микроволновом диапазоне. [33,34,43,44] 

Таким образом, все электромагнитные излучения, которыми может 

подвергаться БЛА в процессе выполнения задач, рассмотрены на рисунке 1.1. 
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Рисунок 1.1 – Состав электромагнитных воздействий, которым подвержен 

БПЛА в процессе выполнения задач. 

 

Вопросы стойкости и устойчивости бортовой радиоэлектронной 

аппаратуры летательных аппаратов к воздействиям мощного электромагнитного 

импульса, электростатического разряда и молнии рассмотрены в работах [1, 5,  6,  

7, 9-11, 14, 29, 33, 34, 43, 44, 52, 64,110], где предложены требования, расчетные и 

расчетно-экспериментальные методы. Однако, в связи с колоссальными темпами 

развития генераторов сверхкороткоимпульсного электромагнитного излучения 

(СКИ ЭМИ), недостаточная осведомленность о механизмах влияния 

преднамеренного воздействия на устройства телекоммуникации, вопрос 

устойчивости БЛА к воздействию сверхкороткоимпульсного электромагнитного 

излучения (СКИ ЭМИ) в меньшей степени исследован, и тем самым является 

наиболее актуальным на сегодняшний день. 

Особенно важным являются исследования устойчивости беспилотных 

летательных аппаратов при воздействии СКИ ЭМИ на этапе летных испытаний, 

для определения уязвимых узлов и режимов работы системы управления и 
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дальнейшей разработки рекомендаций по защите от рассматриваемого 

воздействия. 

 

1.2 Анализ сверхкоротких электромагнитных импульсов и средств их 

генерации 

 

Работы по изучению сверхкоротких импульсов или как принято в 

настоящее время - сверхкороткие электромагнитные импульсы (СКИ ЭМИ) были 

начаты после того как в 1963 году был подписан Договор об ограничении 

испытаний ядерного оружия в трех средах.   

Исследованиями было установлено, что при уменьшении длительности 

ЭМИ до значений порядка 1010 с, когда их спектральный состав лежит в 

интервале от сотен МГц до единиц ГГц, излучения обладают рядом свойств, 

позволяющих использовать их для решения новых задач, недоступных для 

обычной радиотехники. Они представляют собой тонкий (несколько см.) слой 

электромагнитной энергии с импульсной мощностью в десятки и сотни  МВт, 

распространяющийся в пространстве со скоростью света. Изначально 

исследования развивались в двух основных направлениях – СК ЭМИ  

радиолокации и СК ЭМИ радиосвязи.  

Были созданы локаторы для обнаружения и идентификации объектов, как 

в воздухе, так и под покровом леса, под водой и под поверхностью земли, 

благодаря тому, что последовательно отражаясь от элемента объекта, СКИ ЭМИ 

локатора несет информацию, как о координатах, так и о размерах, структуре и 

материале объекта. Проектирование таких локаторов позволило разработать 

целый ряд технических средств для систем охранной сигнализации и для 

автоматического контроля в целях безопасности расстояний между 

транспортными средствами. Чувствительность СК ЭМИ  локаторов к 

обнаружению сигналов, отраженных от пульсирующих органов человеческого 

тела (сердце, легкие, магистральные сосуды) позволило разработать дешевые 
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малогабаритные приборы для непрерывного дистанционного контроля пульса, 

дыхания и наполнения сосудов. 

Разработки в направлении средств СКИ ЭМИ  радиосвязи, также привели к 

новым открытиям в этой области. Данные средства связи, при соблюдении 

определенных правил, не мешают традиционной радиосвязи. Были разработаны 

такие устройства как, СКИ ЭМИ радиотелефон, а также аппаратура скрытной 

двухсторонней телефонной связи и беспроводная локальная связь. [63] 

Основные преимущества СКИ ЭМИ связи – малое энергопотребление, 

нечувствительность к переотражениям сигнала – оказались чрезвычайно важны 

для военных применений. По ряду причин основная область применения СКИ 

ЭМИ связи – тактическая радиосвязь на расстояниях до 10 км. Кроме того, 

особенностью таких импульсов по сравнению с традиционными источниками 

преднамеренных помех – сверхширокополосность и большая импульсная 

амплитуда. [53] 

Таким образом, технологии СКИ ЭМИ имеют достаточно широкую 

область применения в различных областях. 

Развитие вычислительных систем характеризуется постоянным 

увеличением числа решаемых задач и повышением их сложности, расширением 

интеллектуальных и адаптивных возможностей. Современные вычислители, 

являющиеся ядром телекоммуникационных систем управления и контроля БПЛА, 

все в большей степени оснащаются электронными элементами, чувствительными 

к электромагнитным воздействиям. Повышение степени интеграции элементной 

базы электроники, и, как следствие, снижение электрической прочности 

отдельных компонентов аппаратуры приводит к снижению устойчивости 

бортовой системы управлении БПЛА при воздействии электромагнитных 

факторов различного происхождения, в том числе сверхкороткоимпульсного 

электромагнитного излучения. [76] 

При воздействии СК ЭМИ в цепях радиоэлектронных и электронно-

вычислительных систем наводятся сигналы, аналогичные рабочим, что приводит 

к нарушению работы этих систем.[62,63] Наиболее характерными примерами 
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проявлений воздействия СКИ ЭМИ на элементы и узлы могут быть такие явления, 

как сбои в каналах связи, потери информации в бортовых сетях, отказы всей 

системы контроля и управления подвижным комплексом и т.п. 

Оказалось, что достаточно мощное СК ЭМИ излучение способно не только 

нарушать работу электронно-вычислительных средств, но и может создаваться 

тайно, анонимно и на большом удалении от поражаемого объекта. Она может 

поразить большое число целей и, что наиболее существенно, все эти приборы 

недоступны для обнаружения и подавления существующими средствами 

радиопротиводействия, использующими узкополосные сигналы. В связи с этим 

появился новый термин «электромагнитный терроризм».  

По общему мнению, большинства зарубежных и отечественных военных 

экспертов, электромагнитное оружие, в том числе и на основе излучателей СК 

ЭМИ, будет иметь то же значение, что и ядерное оружие во второй половине 20 

века. При этом оно высокоэффективно, экологически чистое, относительно 

гуманное, может действовать скрытно, направленно и мгновенно. Обзор работ 

показывает,  что в ближайшее десятилетие   наиболее   вероятно   появление 

излучателей мощных сверхкоротких электромагнитных импульсов, которые 

применяться в том числе, и для функционального поражения информационных и 

телекоммуникационных систем путём разрушения (повреждения) элементов или 

узлов. [53] 

Так в последние годы появились новые мощные генераторы, излучающие 

периодические и однократные сверхкороткие электромагнитные импульсы (СК 

ЭМИ) с длительностью импульсов сотни пикосекунд, напряженностью поля 

сотни кВ и частотой повторения десятки мегагерц, рисунок 1. [73] Работы по 

созданию такого рода источников излучения проводятся в ряде организаций: 

ОИВТ РАН, НИИПП, ВНИИОФИ, НИИИТ, ГНИИИ ПТЗИ, ТУСУР , ОАО 

«МНИРТИ», и др. 

Установки сверхкоротких импульсов состоят из генераторов импульсов с 

малой длительности и излучающих антенн, позволяют создавать направленное 

излучение со следующими параметрами: 
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- длительность импульсов от  0,1 до 0,3 нс; 

- длительность фронта импульса от 85 до 250 пс; 

- амплитуда напряженности электрического поля 56 кВ/м на расстоянии 100 м; 

- частоты повторения импульсов варьируются от сотен герц до нескольких 

килогерц.[34,20,21] 

С учетом выше изложенного следует, что в настоящее время 

преднамеренные сверхширокополосные электромагнитные помехи являются 

новой серьезной угрозой  для телекоммуникационных систем управления БЛА.  

На сегодняшний день несколькими научными школами, возглавляемыми 

российскими (Ю. В. Парфеновым, Л. Л. Синим, Л. Н. Кечиевым, Н. В. Балюком, 

Л. О. Мыровой, К. Ю. Сахаровым, Т. Р. Газизовым, Э. Н. Фоминичем, С. Ф. 

Чермошенцевым, М. И. Жуковским, С. А. Сухоруковым) и зарубежными (W. 

Radasky, C. Baum, D. Nitsch, I. Kohlberg, D. Giri, F. Tesche, H. Garbe, F. Sabath, M. 

Ianoz) специалистами, проведено значительное количество исследований, 

подтверждающих, что с помощью генераторов сверхкоротких электромагнитных 

импульсов (СКи ЭМИ) можно воздействовать на обмен данными по сети между 

оконечными пользователями, сетевое соединение при этом не разрушается. 

На данный момент выполнено достаточное количество работ (Киричек 

Р.В., Ольшевский А.Н., Ведмидский А.А., Тяпин М.В., Михайлов А.В., 

Ларионенко А.В., Корнев А.Н., Здухов Л.Н., Едлин М.Ю.) по исследованию 

воздействия СК ЭМИ на телекоммуникационные системы и сети, процесс 

передачи данных в сетях Ethernet, системы видеонаблюдения, радиотехнические 

устройства, бортовые цифровые вычислительные машины, средства защиты 

локальных вычислительных сетей, кабельные коммуникационные системы, 

персональный компьютер, системы памяти и т.п., которые показали уязвимость к 

данному рода воздействию.  

В связи с этим, особенно важным является решение задачи по 

обеспечению устойчивости беспилотных летательных аппаратов при действии  

СКИ ЭМИ, как наиболее перспективных и функционально важных в настоящее 

время, выполняющих различного рода задач, как в гражданских, так и в военных 



20 

 

целях. Для решения данной задачи необходимо провести анализ беспилотных 

летательных аппаратов и определить наиболее чувствительные узлы к СКИ ЭМИ. 

 

1.3 Обзор существующих беспилотных летательных аппаратов, как 

объекта подверженного воздействию СКИ ЭМИ 

 

Начало XXI века можно характеризовать возросшим интересом к 

беспилотной летательной технике практически во всех развитых странах. 

Революционное развитие беспилотных летательных аппаратов (БПЛА) 

представляется эффективным для решения широкого спектра задач в различных 

областях. 

Существует перспектива применения БЛА и в тех областях, где 

отсутствие пилота на борту позволяет сделать летательный аппарат более 

компактным и дешевым. В США наблюдается наиболее интенсивное развитие 

беспилотной летательной техники, где затрачивается 73% от расходов на 

разработку и производство БЛА, осуществляемых во всем мире и в ближайшие 

годы финансирование военных программ развития БЛА планируется увеличить 

почти на порядок. Совершенно очевидно, что наряду с сугубо военными 

разработками в области БЛА появятся также средства и технологии двойного 

назначения. Американская авиационная индустрия, испытывающая кризис в 

результате падения спроса на пассажирские самолеты, уже сейчас активно 

изучает области возможного расширения спроса в гражданской сфере на 

беспилотную технику и делает настойчивые попытки к широкому внедрению ее в 

народном хозяйстве. 

К наиболее перспективным направлениям можно отнести использование 

БЛА для видеомониторинга и охраны транспортных сетей топливно-

энергетического комплекса, патрулирования транспортных магистралей, лесных 

массивов и охраняемых территорий, в разведывательных целях и для аэросъемок, 

и т.п. Таким образом, рынок гражданской продукции скоро пополнится новыми 

технологиями и техникой. [124] 
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В силу неоднозначного определения современных БЛА принято считать, 

что под беспилотными летательными аппаратами (в общем случае) понимаются 

управляемые ЛА без экипажа, предназначенные для полетов в атмосфере Земли и 

в космическом пространстве. [77,80] В частности данная аббревиатура 

используется для таких летательных аппаратов, функциональное предназначение 

которых реализуется в автоматическом режиме за счет бортовых устройств (для 

беспилотных самолетов-разведчиков (БСР)), а такие элементы, как взлет и 

посадка – в дистанционно-пилотируемом. [49,55,120] 

 

1.3.1 Типы выполняемых задач 

 

По типу выполняемой задачи БПЛА подразделяются на: 

а) в гражданских целях: 

- картографирование, поиск природных ресурсов; 

- научные исследования атмосферы; 

- связь; 

- метеорологические; 

- мониторинг окружающей среды в интересах решения экологических проблем; 

- пограничная охрана побережья от нарушителей и браконьеров; 

- соблюдение правопорядка; 

- слежение за транспортным потоком на автомобильных дорогах; 

- слежение за террористами; 

- прогнозирование стихийных бедствий (пожары, наводнения и т.д.); 

- наблюдение за трубопроводами; 

- оказание гуманитарной помощи; 

б) для обеспечения летных учений, посвященных безопасности полетов; 

в) в военных отраслях: 

- сбор важной информации о местонахождении своих войск и войск 

противника, их качественном и количественном составе; 

- разведка поля боя до начала боевых действий; 
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- инженерная, радиационная, химическая, бактериологическая разведка; 

- в качестве ретранслятора связи; 

- в роли подвижной системы постановки помех в тылу противника; 

- обеспечение передачи данных по обнаружению и целенаведению ВТО; 

- нанесение  ударов; 

- увеличение боевой возможности (имитации цели); 

- изучение объектов. 

г) для выполнения задач РЭБ. 

Большинство БЛА оснащены цветными и инфракрасными камерами 

высокого разрешения, передающими изображение в режиме реального времени, 

различного типа антенн, также они являются перевозчиками разного рода грузов 

и носителями важной информации, потеря которой может обойтись компании 

больших материальных затрат. [55] 

 

1.3.2 Группы БПЛА по назначению 

 

По назначению БЛА делятся на следующие основные группы:  

1) управляемые снаряды, предназначенные для поражения наземных, 

морских и воздушных целей; 

2) беспилотные разведчики, несущие специальную аппаратуру для 

обнаружения различных целей (в первую очередь целей, находящихся за 

рубежом); 

3) управляемые носители помех для создания помех противнику (систем 

управления ЛА, радиолокации и связи); 

4) исследовательские – для исследования атмосферы и космического 

пространства; 

5) специального назначения (искусственные спутники Земли для решения 

задач метеорологии, навигации, радио и телевидения; ракеты для стрельбы по 

снеговым и грозовым тучам и т.д.). 

Наземные и морские управляемые снаряды в свою очередь можно 
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разделить на два основных класса: 

1) «поверхность – поверхность» (баллистические ракеты, самолеты-

снаряды или крылатые ракеты большой дальности, противотанковые ракеты и 

управляемые реактивные торпеды); 

2) «поверхность – воздух» (зенитные управляемые ракеты). 

Авиационные управляемые снаряды также делится на два основных класса: 

1) «воздух – поверхность» (управляемые авиационные бомбы и торпеды, 

тактические крылатые ракеты, самолеты-снаряды, авиационные баллистические 

ракеты); 

2) «воздух – воздух» (крылатые ракеты для поражения воздушных целей). [43] 

Все вышерассмотренные группы БЛА создаются для ведения боевых задач 

в военных целях. На сегодняшний день по данным UVS International (ведущей 

международной ассоциации беспилотных систем) БЛА производят в 52 странах 

мира. Десятки больших предприятий и малых фирм конкурируют на этом рынке. В 

результате, многие компании, имеющие разработки в области БЛА, склонны 

обращать внимание на перспективы применения БЛА в гражданской и 

коммерческой сферах. В свою очередь, заинтересованные государственные 

ведомства и спецслужбы, функции которых связаны с охраной, контролем и 

мониторингом объектов, ликвидацией ЧС, предприятия ТЭК, а также фирмы, 

бизнес которых связан с получением пространственных данных, также проявляют 

встречный интерес к БЛА. [119] 

Далее в работе рассматриваются БЛА только гражданского назначения, 

как наиболее уязвимой к электромагнитному воздействию и распространённой 

группы летательных аппаратов на сегодняшний день. 

 

1.3.3 Типы и классификация БПЛА гражданского назначения, как объекта 

подверженного воздействию СКИ ЭМИ 

 

Беспилотные летательные аппараты, имея возможности по 

маневрированию, обеспечивают большую живучесть постановщику помех, 
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приближает его к позициям противника, тем самым улучшая ЭМС в своих 

группировках войск, увеличивает глубину электромагнитной доступности к РЭС. 

Основными характеристиками современных БЛА являются: 

-  способность поглощения радиолокационного излучения; 

-  способность летать на низких высотах; 

-  способность длительных перелетов; 

-  возможность перемещения базы запуска; 

-  возможность использования БПЛА в любое время года; 

-  минимально временные и экономические затраты для ремонта. 

 Использование волоконно-оптических материалов при изготовлении их 

корпуса, уменьшает отражающую способность поверхности, при этом они 

становятся невидимыми на экранах РЛС противника (отражающая поверхность 

составляет 0,1 м
2
). Для имитации цели используются БПЛА с большой 

отражающей поверхностью, которые имитируют летно-подъемные средства. 

Такие БПЛА при полете над станциями технической разведки, наведения и 

сопровождения целей ПВО противника, создают сложную радиоэлектронную 

обстановку заставляют операторов ошибаться и принимать не верные решения 

для выполнения задач.[3,67] 

Необходимо отметить не эффективность борьбы с БПЛА путем 

применения средств обнаружения, так как это составляет большие трудности для 

обнаружения и их уничтожения. Данное обстоятельство связано с их малыми 

размерами и низкой отражающей способностью, что увеличивает расход 

боеприпасов для их ликвидации. С другой стороны при потере БПЛА по 

сравнению с потерей военных самолетов не составляет значительного ущерба. 

Поэтому в настоящее время ведутся разработки по новым видам обнаружения 

целей, основанные на использовании СКИ ЭМИ, которые позволяют распознавать 

БЛА, не смотря на его особенности конструкции и габариты. А также 

использовать данные средства генерации для постановки помех. 

В связи с этим возникла необходимость рассмотреть типы и классы 

беспилотных летательных аппаратов как объектов подверженных 
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преднамеренному электромагнитному воздействию. 

Беспилотные летательные аппараты, как и пилотируемые, бывают 

самолетного, а также вертолетного типа (вертолеты и мультикоптеры – 

летательные аппараты с четырьмя и более роторами с несущими винтами). 

В настоящее время в России не существует общепринятой классификации 

БЛА самолетного типа. Missiles.Ru совместно с порталом UAV.RU предлагает 

современную классификацию самолетного типа, разработанную на основе 

подходов организации UAV International, но с учетом специфики и ситуации 

именно с учетом отечественно рынка (классы) [120,67].  

Рассмотрим влияние СКИ ЭМИ на различные классы беспилотных 

аппаратов, целесообразность воздействия на них противником и выбор наиболее 

уязвимого и стратегически важного класса БЛА. 

Таким образом, БЛА делятся на следующие классы: 

- микро- и мини-БЛА ближнего радиуса действия: 

 взлетная масса – до 5 кг; 

 предназначение – для индивидуального оперативного 

использования на коротких дальностях на удалении от 25 до 40 км. 

 примеры БЛА такого класса – Geoscan 101, ZALA 421, Т23 

«Элерон», Т25, Истра-10, Инпектор 101, Локон, Иркут-2М и др. 

 масса полезной нагрузки – до 0,5 кг. 

Обычно такие БПЛА используются для аэрофотосъемок и  

разведывательных целей. В качестве полезной нагрузки используются цифровые 

и инфракрасные камеры. Для достижения минимального веса в летательном 

аппарате используется простая ботовая аппаратура, минимально возможная 

толщина экрана, а, следовательно, и требования к устойчивости различного рода 

электромагнитным воздействиям минимальны, что делает его уязвимым к 

рассматриваемому воздействию. Также благодаря тому, что типовые рабочие 

высоты варьируются от 100 до 250 м, выбор противником существующих средств 

генерации СКИ ЭМИ может быть любым с минимальным радиусом действия 

150м. Такой класс наиболее подвержен воздействию СКИ ЭМИ. 
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Потеря такого класса БЛА не принесет больших экономических затрат его 

владельцу. 

- легкие БЛА малого радиуса действия:  

• взлетная масса – от 5 до 50 кг; 

• дальность действия – от 10 до 120 км. 

• примеры БЛА такого класса – Geoscan 300, ГрАНТ, Орлан-10, 

Элерон-10, Иркут-10, Лотос, Типчак и др. 

- легкие БЛА среднего радиуса действия: 

• взлетная масса – от 50 до 100 кг; 

 примеры БЛА такого класса -Чибис, Т92М, +, Дозор-4, Пчела-1Т и др. 

- средние БЛА: 

• взлетная масса – от 100 до 300 кг; 

• дальность действия – от 150 до 300 км. 

• примеры БЛА такого класса – М850, Астра, Бином, Ла-225, 

Комар, Берта, Беркут, Иркут-200 и др. 

БЛА классов легкие и средние малого и среднего радиуса действия  могут 

использоваться не только для аэросъемки и разведки, а также для несения 

полезной нагрузки значимой для выполнения задачи.  

Крейсерская скорость таких судов не превышает 140 км/ч, как и у 

вышеперечисленного класса. К данным летательным аппаратам предъявляются 

более жесткие требования к ЭМС. Бортовое оборудование оснащено 

металлическими корпусами, но не имеют высокую степень защиты от 

проникновения электромагнитных помех. А также корпус современных БЛА 

состоит в большинстве случаев из композитных материалов, которые в свою 

очередь не обладают экранирующими свойствами для воздействия СКИ ЭМИ. 

Помимо этого легкие БЛА в основном используются для дистанционно-

пилотируемого управления, что повышает эффективность воздействия средства 

генерации СКИ ЭМИ. В связи с этим повышается интерес со стороны противника 

к выведению из строя или перехвата летательных аппаратов, ныне 
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существующими средствами генерации СКИ ЭМИ. 

Таким образом, перечисленные  классы БЛА являются  значимыми для 

решения определенного рода задач и уязвимыми к воздействию СКИ ЭМИ, что 

приводит к необходимости тестирования данного вида судов на устойчивость к 

преднамеренному излучению.  

- среднетяжелые БЛА: 

• взлетная масса – от 300 до 500 кг; 

• дальность действия – от 150 до 300 км. 

• примеры БЛА такого класса – Колибри, Аист, Дозор-3 и др. 

- тяжелые БЛА среднего радиуса действия: 

• взлетная масса – от 500 кг; 

• дальность действия – от 70 до 300 км. 

• примеры БЛА такого класса – Ту-243, Иркут-850, Ту-300, Рейс-Д и др. 

- тяжелые БЛА большой продолжительности полета: 

• американского производства – Predator, Global Hawk; 

• израильского производства – Heron, Heron TP; 

• российского производства – Зонд-3М, Зонд-2, Зонд-1. 

• примеры БЛА такого класса – Колибри, Аист, Дозор-3 и др. 

- беспилотные боевые самолеты (ББС): 

• взлетная масса – от 500 кг; 

• дальность действия – около 1500 км. 

• примеры БЛА такого класса – Прорыв-У, Скат.[120] 

Остальные рассматриваемые классы БЛА обладают высокими скоростями 

и практическим потолком полетов, что не позволяет существующим средствам 

генерации СКИ ЭМИ воздействовать на них в процессе выполнения задач. 

Дальность действия и продолжительность полета говорят о том, что данные 

летательные аппараты управляются в основном в автоматическом режиме или в 

редких случаях в автоматизированном, передача команд осуществляется по 

спутниковому каналу связи, являющимся помехоустойчивым к СКИ. А также 
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конструкция планера и бортовая аппаратура с высокой эффективностью 

экранирования позволяет сделать вывод о высокой устойчивости 

функционирования системы управления к рассматриваемому преднамеренному 

воздействию.[85] 

Анализ показал, что беспилотные летательные аппараты наиболее 

подвержены воздействию сверхкоротких электромагнитных импульсов в 

процессе управления оператором в режиме реального времени и обработки 

полученной информации. Таким образом, необходимо подробно рассмотреть 

способы управления БЛА и определить наиболее уязвимые системы к 

преднамеренному излучению.  

 

1.3.4 Способ управления беспилотными летательными аппаратами 

 

Существует несколько способов управления беспилотными летательными 

аппаратами: 

- дистанционно-пилотируемый способ: 

 ручное управление, осуществляется за счет  управления БЛА 

оператором в режиме реального времени; 

 автоматизированное управление, осуществляется автономно, но с 

возможностью внесения оператором изменений полетного задания или его 

корректировки. 

- автоматический способ, управление совершается автопилотом по заранее 

заданной траектории на заданной высоте с заданной скоростью и со 

стабилизацией углов ориентации.[88] 

Наиболее перспективным на сегодняшнее время является дистанционно-

пилотируемый способ, позволяющий в режиме реального времени проводить 

мониторинг необходимой местности и объектов, участвовать в спасательных 

операциях. Оператор с наземного пункта управления полетами визуально с 

помощью камер, находящихся на летательном аппарате, в зоне прямой видимости 

управляет судном или вносит корректировки в полетное задание. 
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Но с точки зрения помехозащищенности от электромагнитного 

воздействия он является наиболее уязвимым, в частности к СКИ ЭМИ. 

Рассмотрим анализ существующих способов управления БЛА в режиме 

реального времени и уровня  и уровня их помехозащищенности связи с наземным 

пунктом. 

Способ 1. Первый способ включает в себя систему и метод обеспечения 

беспроводного управления беспилотным летательным аппаратом и доступа к 

данным наблюдения, и включают в себя:  

- наземный пункт управления (НПУ);  

- БЛА, оборудованный системами управления, системами передачи и 

приема информации;  

- беспроводную систему связи между БЛА и НПУ.  

Метод заключается в том, что беспроводная система связи, ручные 

устройства ввода, приема и передачи данных (например, сотовый телефон или 

PDA), а также другие аналогичные технологии используют для: 

- связи БЛА с НПУ;  

- передачи команд управления параметрами полета беспилотного аппарата; 

- получения данных наблюдения с БПЛА. 

Система связи включает в себя беспроводную систему между наземным 

пунктом управления и БПЛА.  

В качестве сети для передачи данных предлагается использовать 

communications (GSM) network, a general packet radio service (GPRS) network, a 

code division multiple access (CDMA) network, an evolution – data optimized (EV-

DO) network, enhanced data rates for GSM evolution (EDGE) network, a third 

generation global system for mobile communications (3GSM) network, a digital IS-

136/time division multiple access (IS-136/TDMA) network, an integrated digital 

enhanced network (iDEN). [126] 

Для передачи команд управления в режиме реального времени  с помощью 

этих систем требуется широкополосная система радиосвязи, для которой 

характерны следующие недостатки: 
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- низкая помехозащищенность и помехоустойчивость; 

- сложность сбора и передачи полной информации о воздушной 

обстановке, что неизбежно снижает уровень безопасности полетов. 

Способ 2. В состав системы следующего способа входят: наземная станция 

управления (НСУ), оборудованная устройством визуализации; удаленный пилот-

оператор на НСУ и система передачи данных между БЛА и НСУ.  

Метод позволяет пилоту-оператору контролировать полет БЛА с помощью 

трехмерного синтезируемого изображения. Во время полета бортовая система 

периодически транслирует свой индентификатор, местоположение, высоту и 

азимут. По полученным от БЛА данным в системе визуализации генерируется и 

отображается на экране монитора обстановка вокруг текущего местоположения 

БЛА. В течение тех фаз полета, когда система визуализации не используется для 

управления, он выполняет полет под управлением автопилота. Дополнительно 

обеспечивается канал связи с системой управления воздушным движением (УВД) 

и пилотами другими ЛА, имеющими прямую связь с указанным пилотом-

оператором.  

Для передачи управляющих сигналов на борт БЛА от органов управления, 

на которые воздействует пилот-оператор, требуется широкополосная радиолиния.  

Недостатками данного способа управления является: 

- по сравнению с узкополосной линией передачи данных (ЛПД) она имеет 

при той же мощности передатчика меньшую дальность действия, а также низкую 

помехозащищенность, что затрудняет управление полетом в пилотируемом 

режиме на дальние расстояния и обеспечения требуемого качества сигнала. 

- необходимость использования дополнительных каналов передачи данных 

о воздушной обстановке для связи с системой УВД и пилотами других 

летательных аппаратов, что снижает уровень надежности и безопасности полетов 

в воздушном пространстве. 

Способ 3. Следующий способ предназначен для управления одним или 

несколькими беспилотными летательными аппаратами, каждый из которых 

оборудован бортовой автоматической системой управления, спутниковой 
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навигационной системой, бортовым вычислителем и приемо-передающей 

станцией, с помощью которой осуществляется цифровая радиосвязь с базовой 

радиостанцией, со стационарным или подвижным пунктом управления (ПУ). ПУ 

оборудован автоматизированным рабочим местом оператора.  

Сигналы управления формируют в виде макрокоманд и передают в общий 

радиоканал. В радиоканал также поступают сообщения от всех участников 

воздушного движения, содержащие данные об их местоположении, высоте, 

скорости и направлении полета, а также дополнительная информация. 

Для определенных фаз полета беспилотного летательного аппарата план и 

программу его движения закладывают в память бортового вычислителя заранее, 

при этом полет выполняется в автономном режиме с помощью бортовой 

автономной системы. В реальных условиях требуется корректировать параметры 

движения беспилотного летательного аппарата и перестраивать программу в 

зависимости от известной обстановки возникновения новых задач. С учетом 

повышения точности и надежности измерения координат и параметров движения, 

которые обеспечиваются спутниковыми системами наблюдения, реальным 

становится получение достоверного и точного прогноза движения БЛА на 

некотором интервале времени с учетом его динамики и влияния внешней среды. 

Это позволяет использовать дискретный способ управления, при котором 

управляющая информация подается на бортовую аппаратуру в сжатой форме, а 

именно в виде микрокоманд. Указанные команды содержат необходимые данные 

об изменении программы движения и выполняются в соответствии с заранее 

алгоритмами. 

Указанный способ передачи команд в сжатой закодированной форме 

позволяет снизить скорость передачи данных и, как следствие, полосу частот, что 

приводит к увеличению дальности передачи и помехоустойчивости по сравнению 

с широкополосной линией при той же мощности передатчика. 

Использование общего узкополосного радиоканала, с временным 

разделением, позволяет существенно повысить помехоустойчивость по 

сравнению с широкополосной линией передачи данных. 
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Использование узкополосного канала связи позволяет достичь высокой 

помехоустойчивости, но обладает рядом недостатков для обеспечения связи при 

управлении БЛА в режиме реального времени, например, сложность передачи 

большого объема информации. [86] 

Рассмотрим подробнее передачу командно-телеметрических данных по 

радиоканалу для разных классов БЛА и его особенности. 

Помимо обмена данными процесса управления между наземным пунктом 

управления и БЛА, также существует и является актуальной задачей –  передача 

данных полезной нагрузки ЛА на НПУ. В этом случае требуется обеспечить 

передачу большого объема данных в полосе пропускания, вероятности битовой 

ошибки и др. 

1. При рассмотрении обеспечения радиоканала малых БЛА (взлетная масса 

до 5 кг), необходимо учесть ограничения по габаритам и массе 

приемопередающего оборудования, что приводит к рациональному 

использованию единого радиоканала связи для передачи командно-

телеметрических данных и данных полезной нагрузки. Посадка таких ЛА 

осуществляется, как правило, при помощи парашюта, что не требует 

дополнительной линии передачи данных для изображения с видеокамер ЛА. 

Дополнительным  радиоканалом связи является только линия передачи данных 

системы автоматического спасения.  

При выборе частного диапазона для передачи данных по радиоканалу для 

систем связи малых БЛА решающими факторами являются масса и габариты 

бортового приемопередатчика и антенно-фидерного устройства (АФУ). В данном 

классе ЛА целесообразным является выбор диапазона сверхвысоких частот 

(СВЧ), при этом удается создать антенну малых размеров, способную 

разместиться в профиле крыла. Одним из подходящих частотных диапазонов 

является диапазон 2,4 ГГц.  

2. При рассмотрении систем связи БЛА среднего и большого класса 

предъявляются необходимо учитывать, что к ним предъявляются более жесткие 

требования по дальности работы, помехозащищенности и вероятности битовой 
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ошибки. В этом случае является возможным и оптимальным комплексирование 

нескольких каналов связи, работающих в разных частотных диапазонах. 

В процессе работы системы связи оцениваются вероятности битовой 

ошибки для каждого канала связи, и принимается решение о распределении 

командно-телеметрического потока данных между каналами. Использование 

нескольких каналов связи повышает надежность системы передачи данных и в 

тоже время является избыточным с точки зрения эффективного использования 

радиочастотного спектра.  

Максимальное расстояние для прямой радиосвязи между БПЛА 

гражданского назначения и НПУ на сегодняшний день, как правило, составляет 

не более 100 км. В случае необходимости передачи командно-телеметрической 

связи на большие расстояния используется спутниковый канал связи. 

В последнее время перспективным направление в развитии систем связи 

является использование частотного диапазона более 5 ГГц. Применение таких 

систем позволяет передавать информацию полезной нагрузки большого объема в 

режиме реального времени. Единственным недостатком такой системы является 

сильная зависимость от условий распространения электромагнитных волн от 

погодных условий и влияния многолучевости. 

Рассмотрим возможные ситуации взаимного расположения БПЛА и НПУ, 

рисунок 1.2. При этом область воздушного пространства можно условно 

разделить на зону освещенности, зону полутени и зону тени. Зона полутени (в ней 

находится БПЛА №1) является переходной между зоной освещенности (БПЛА 

№2), в которой еще возможен уверенный прием, и зоной тени, прием в которой 

может быть осуществлен только благодаря дифракции сигнала вокруг земного 

шара.[ 22,69,118] 
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Рисунок 1.2 – Зоны воздушного пространства 

 

Анализ рассмотренных способов управления беспилотными летательными 

аппаратами в режиме реального времени и радиоканалов для разных классов БЛА 

позволяет систематизировать и отобразить все существующие линии связи БЛА с 

оконечными системами, рисунок 1.3.  

 

Рисунок 1.3 – Способ управления беспилотным летательным аппаратом 

 

Таким образом, электромагнитные воздействия, в частности СКИ ЭМИ, 

могут влиять на работоспособность системы управления БЛА на каждый из этих 
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каналов связи. В настоящее время ведутся работы для обеспечения 

помехоустойчивого сигнала в условиях воздействия ЭМВ.[75,90,93] 

 

1.3.5 Анализ телекоммуникационной системы управления современных 

летательных аппаратов 

 

Далее рассмотрим случай при непосредственном облучении БЛА 

средствами генерации СКИ ЭМИ. 

При излучении БЛА преднамеренными электромагнитными 

воздействиями, помехи, достигая корпуса летательного аппарата, проникают в его 

внутреннее пространство, через апертуры конструкции корпуса и через кабели, 

соединяющее бортовое радиоэлектронное оборудование. Таким образом, 

необходимо детально рассмотреть состав БРЭО и режимы его работы. Процесс 

проникновения и распространения СКИ ЭМИ в БЛА рассмотрен на рисунке 1.4. [34] 

В качестве управляющей аппаратуры, как правило, используются 

специализированные вычислители на базе цифровых сигнальных процессоров 

или компьютеры формата PC/104, MicroPC под управлением операционных 

систем реального времени (QNX, VME, VxWorks, XOberon). Программное 

обеспечение пишется обычно на языках высокого уровня, таких как Си, Си++, 

Модула-2, Оберон SA или Ада95.[58] 

Для передачи на пункт управления видеоданных, полученных с бортовых 

сенсоров, в составе БЛА имеется радиопередатчик, обеспечивающий радиосвязь с 

приемным оборудованием. В зависимости от формата изображений и степени их 

сжатия пропускная способность цифровых радиолиний передачи данных может 

составлять единицы-сотни Мбит/с. Кроме того, в состав бортовых радиосредств 

БПЛА должны входить приемник команд управления, а также передатчик 

служебной (телеметрической) информации.[119] 
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Рисунок 1.4 – Процесс распространение электромагнитных помех во 

внутреннее пространство летательного аппарата. 

 

В связи с тем, что СКИ ЭМИ обладает такими особенностями как  

сверхширокополосность и сопоставимость сигнала с рабочим сигналом 

устройства, самой чувствительной системой БЛА к данному излучению является 

телекоммуникационная система, обеспечивающая обмен данными как локально 

между БРЭО, так и с наземным пунктом управления.  

Телекоммуникационная система, обеспечивающая функционирование 

управляющих систем управлением БЛА, состоит из устройств, между которыми 

осуществляется обмен информацией по специальным протоколам. [56] 

Источник СКИ ЭМИ 

Распространение в среде между средством 

генерации и БЛА 

Проникновение через корпус БПЛА 

Распространение во внутреннем пространстве 

конструкции БПЛА 

Проникновение через экраны кабелей и корпуса 

бортового радиоэлектронного оборудования 

Индуцирование кондуктивных помех в 

электрических цепях элементов и устройств БРЭО 

Распространение по электрическим цепям 

Воздействие на полупроводниковые приборы и 

электронные микросхемы 
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Системные шины являются эффективными средствами обмена данными 

между различными бортовыми устройствами системы управления БПЛА. Все 

шины состоят из двух частей - шины адреса и шины данных. Шина данных 

передает фактические данные, тогда как информация адреса, передается в шине в 

том направлении, куда эти данные должны дойти. На шине данных летательного 

аппарата, эти две части, включены в пределах одного слова данных. Шина может 

быть либо последовательной или параллельной. Последовательная шина требует 

меньше электропроводки, но работает медленнее. Параллельная шина требует 

один провод для каждого бита в слове данных, но передача происходит намного 

быстрее. В системах шин данных летательных аппаратов, рисунок 1.5, 

используется параллельная передача данных, потому что она сводит к минимуму 

размер и вес кабеля летательного аппарата. [66,100,109] С таким большим 

количеством устройств в системе управления, современные БПЛА требуют 

значительное количество кабелей. Кабели летательного аппарата составляет 

значительную долю веса общего веса. Применение мультиплексирования 

позволяет связать все подсистемы только с одним комплектом проводов. 

Мультиплексирование имеет ряд преимуществ: 

• Снижение веса 

• Легко 

• Стандартизация 

• Гибкость 

Мультиплексирование упрощает передачу информации в потоке данных. 

Это позволяет осуществлять передачу нескольких источников сигнала в одной 

телекоммуникационной системе. 

Рассмотрим авиационные протоколы обмена данными и их сравнительные 

характеристики, таблица 1.1. 
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Рисунок 1.5 – Пример распределения телекоммуникационной системы в 

пространстве летательного аппарата 

 

В проектировании систем управления БПЛА уделяют большое внимание 

надежной и своевременной передачи информации, на сегодняшнее время 

наиболее распространенными протоколами шины данных для 

телекоммуникационной системы являются: ARINC 429, ARINC 629, MIL-STD 

1553, MIL-STD 1773, а также может быть использован IEEE 1394. [99] 

 

Т а б л и ц а 1.1 – Сравнительная характеристика авиационных протоколов ARINC 

426, ARINC 629, 1553, 1773 и IEEE 1394  

Особенности ARINC 429 ARINC 629 1553 1773 IEEE 1394b 

Год 

изготовления  

1977 1995 1973 1979 2002 

Архитектура 

шины 

Симплекс-

ная точка-

точка  

Мультиплекси

-рование с 

временным 

разделением 

Мультиплекси-

рование с 

временным 

разделением 

Мультиплекси

-рование с 

временным 

разделением 

точка-точка  

 

Порты 

2 1
ый

 

стандартный, 

2
ой

 

необязательн

ый  

1
ый

 стандартный, 

2
ой

 

необязательный 

1
ый

 

стандартный, 

2
ой

 

необязательны

й 

 

4 

 

 

 

 



39 

 

Продолжение таблицы 1.1 

Особенности ARINC 429 ARINC 629 1553 1773 IEEE 1394b 

Провода 

 

Экранирова

нная витая 

пара 

 

Неэкранирова

нная витая 

пара 

 

Экранированная 

витая пара в 

защитной 

оболочке 

оптоволокно оптоволокно, 

пластик - для 

кабеля 

длиной до 

50м, а стекло 

- для кабеля 

длиной до 

100 м. 

Кодирование 

 

Биполярное 

возвраще-

ние к нулю 

Биполярная, 

дублеты 

Манчестера 

Манчестер II Манчестер II NRZ 

кодирование 

Скорость 

передачи 

данных 

 

12.5 or 100 

kbit/s  

2 Mbps  

 

1 Mbps  

 

1 Mbps  

 

800 Mbps и  

1600 Mbps  

Частота шины 

 

12.0, 12.5, 

14.5 or 100 

кГц 

2 МГц  

 

1 МГц 

 

1 МГц 

 

24,5760 МГц  

 

Обновление 

слова 

 

от 1 мс до 

10 с, (на 

выбор)  

 

от 1 мс до 10 с, 

частота 

обновления 

отображаются 

мгновенно, 

минимальное 

или 

максимальное 

значение 

 

4 мкс - между 

сообщениями, 

сгенерированных 

контроллером 

шины, 

 от 4 до 12 мкс - 

пауза перед 

отправкой слова 

и ответное 

сообщение 

4 мкс - между 

сообщениями, 

сгенерированн

ых 

контроллером 

шины, 

 от 4 до 12 мкс 

- пауза перед 

отправкой 

слова и 

ответное 

сообщение 

После 

отправки 

0,75 мс 

ожидается 

подтвержден

ие. 

Интервал по 

крайней мере 

1 мс 

отделяет 

пакеты. 

Прогнозирован

ие направлений 

 

Три 

направле-

ния: 

логический 

0, 

логическая 

1 и Нуль 

Четыре 

направления: 

периодически

й трафик, 

экстренный 

апериодически

й трафик, не 

экстренный 

апериодически

й трафик 

(отставание, 

новый) 

Логическая 1 

(+импульс); 

Логический 0  

(-импульс) 

Логическая  1 

(включено); 

Логический 0 

(выключено) 

Асинхронны

й и 

изохронный 
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Продолжение таблицы 1.1 

Побитовое сравнение 

Особенности ARINC 429 ARINC 629 1553 1773 IEEE 1394b 

Бит данных 

 

11-29 

 

4-19 

 

4-19 

 

4-19 

 

0-31 

Биты от 1 до 

8  

 

Биты (1-8) 

для метки  

 

Первые три 

бита связаны 

с временной 

синхронизац

ией слова 

1-3 

 тактовый 

сигнал 

 

1-3  

тактовый 

сигнал 

 

4-бит код транзакции 

определяет формат 

пакета и транзакция 

должна выполнить 

такие действия как, 

написать запрос, 

чтобы написать ответ, 

запрос на чтение, и 

чтение ответа. Код 

поля транзакции также 

указывает, является ли 

трафик асинхронным 

или изохронным 

Четный бит 

 

Бит № 32 Бит № 20 Бит № 20 Бит № 20  Бит № 32 - CRC 

Электрическ

ие 

характеристи

ки 

6,5-13В 
 

 
18-27 В  

1,5А 

8-40 В 

 

Исходя из вышеперечисленного, помехи СКИ ЭМИ наводятся в  

телекоммуникационной системе в основном на входные и выходные сигнальные 

линии и шины питания. Наведенные помехи зависят от свойств устройств ТКС, 

рабочих сигналов и электрических характеристик.  

Проведенный анализ показал необходимость тестирования 

телекоммуникационной системы управления беспилотного летательного 

аппараты при условии воздействия СКИ ЭМИ.  

Решение задачи оценки влияния СК ЭМИ на функционирование 

беспилотного летательного аппарата в целом методами математического 

моделирования на сегодня не представляется возможным ввиду отсутствия 

соответствующего методического аппарата. При этом анализ численных методов 

решения таких задач показывает невозможность получения достоверных 

расчетных результатов. [77,112,113] 
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В настоящее время наиболее перспективным методом оценки  влияния СК 

ЭМИ на функционирование многофункциональных информационных  средств 

является экспериментальный метод, позволяющий с определенной точностью 

оценить критические уровни воздействия на такие аппараты, к которым относится 

беспилотные летательные аппараты. 

Необходимым условием для оценки устойчивости БЛА к воздействию СК 

ЭМИ, особенно на этапе полетных испытаний, является наличие такого средства 

тестирования, которое бы обеспечивало удобство использования и основывалось 

на анализе работы БЛА в целом для выведения луча СК ЭМИ на исследуемый 

объект с оптимальными параметрами излучения.  

Рассмотрим существующие нормативные документы и методы 

тестирования устойчивости к воздействию преднамеренных электромагнитных 

излучений.  

 

1.4 Анализ стандартов по испытаниям на воздействие ПД ЭМВ в России и 

за рубежом 

 

На всех этапах жизненного цикла к телекоммуникационной системе 

управления предъявляются следующие требования: 

- требования к электромагнитной обстановке; 

- требования к системе; 

- требования к устройству; 

- тестирование системы; 

- обслуживание 

- модификация. 

Электромагнитные воздействия должны учитываться на всем жизненном 

цикле системы управления БЛА.  

Рассмотрим существующие методы тестирования устойчивости 

летательных аппаратов и его бортового оборудования. 
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Электромагнитная устойчивость – особенность объекта, которая вызывает 

ухудшение качества его функционирования или соотносится с неспособностью 

выполнить требуемую задачу в рабочей электромагнитной обстановке [29,30] 

Международная электротехническая комиссия (МЭК) организовала 

активную работу по созданию ряда новых стандартов, связанных с 

исследованиями преднамеренных электромагнитных воздействий. 

В настоящее время ТК 77 «Электромагнитная совместимость» и 

подкомитет SC 77C «Переходные явления большой энергии» занимаются 

разработкой стандартов по электротехнике и электронике, проблемами 

стандартизации в области воздействия электромагнитных явлений большой 

энергии. Под явлениями большой энергии приняты электрические поля с 

напряженностью свыше 100 В/м. Исследуемые в данной работе сверхкороткие 

импульсы попадают под данное определение. Далее рассмотрим существующие 

отечественные и зарубежные стандарты на указанное воздействие. 

Требования ЭМС для оборудования коммерческих самолетов США 

установлены в RTCA/DO-160. Испытания для бытового коммерческого 

оборудования основывались главным образом на соответствующие старых 

методах испытаний стандартов STANAG/MIL-STD. 

В таблице 1.2 рассмотрены существующие стандарты США для оценки 

самолетов к различного рода электромагнитным воздействиям. 

Рассмотрим существующие общие стандарты, относящиеся к воздействию 

сверхширокополосного электромагнитного излучения. 

МЭК 61000-2-13, 2004. «Электромагнитная совместимость (ЭМС). 

Сверхширокополосный электромагнитный импульс».  

В нем рассматриваются мощные электромагнитные воздействия (HPEM – 

High power electromagnetic) в частотном диапазоне от сотен мегагерц до десятков 

гигагерц. Более определенно: к HPEM относятся электромагнитные излучения 

искусственного происхождения с пиковым электрическим полем более 100 В/м 

(что соответствует ППЭ 26,5 Вт/м
2
) в частотном диапазоне от сотен мегагерц до 

нескольких гигагерц. Выбор частотного диапазона связан с тем, что достаточно 
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интенсивные сигналы в диапазоне от 200 МГц до 5 ГГц вызывают повреждения 

во многих системах, а также с возможностями современных излучателей. [30,28] 

 

Т а б л и ц а 1.2 – Стандарты США 

Область  

применения 
Среда 

Требования к 

оборудованию 

Требования 

 к системе 

Тестиро-

вание 

Обслу-

живание 

Модифи-

кации 

Обеспечение 

внутрисис-

темной ЭМС 

STANAG 

3516 

MIL-STD-

461F 

MIL-STD-

462D 

STANAG 3659 

MIL-STD-1512 

STANAG 

7116 

  STANAG 

3516 

MIL-STD-

461F 

MIL-STD-

462D 

Поля высокой 

интенсивности 

(HIRF) 

STANAG 

3614 

MIL-STD-

464 

STANAG 3516 

MIL-STD-461F 

MIL-STD-

462D 

 STANAG 

7116 

  

Защита от 

молнии 

MIL-STD-

1795A 

 STANAG 

3659 

MIL-STD-

1795A 

STANAG 

7116 

MIL-

STD-

1757А 

  

Статическое 

электричество 

MIL-STD-

464 

 STANAG 

3659 

(металли-

ческий) 

STANAG 

7116 

  

 

В таблице 1.3 рассмотрены существующие стандарты НАТО для оценки 

самолетов по данной проблеме.[125] 

 

Т а б л и ц а 1.3 – Стандарты ЭМС для авиационных систем НАТО 

Наименование стандарта Название Цель документа 

STANAG 3516. 

Electromagnetic Interference 

and Test Methods for 

Aircraft. Electrical and 

Electronic Equipment. 

Электромагнитные 

помехи и методы 

испытаний для 

авиации. 

Электрическое и 

электронное 

оборудование. 

Первичная цель этого документа состоит 

в том, чтобы способствовать 

международному сотрудничеству и 

общности между участвующими 

нациями относительно контроля над 

электромагнитными помехами (эмиссия 

и восприимчивость) и достижению ЭМС 

электрического и электронного 

оборудования, предназначенного для 

использования в пределах самолета. 

Документ устанавливает и  
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Продолжение таблицы 1.3 

Наименование стандарта Название Цель документа 

  документирует желательные методы 

испытаний, требуемые для оценки 

вышеупомянутого оборудования. 

STANAG 3614. 

Electromagnetic 

Compatibility of Aircraft 

Systems. 

ЭМС авиационных 

систем. 

Установление общей директивы для 

требований к электромагнитным 

эффектам окружающей среды, которые 

должны быть учтены при 

проектировании систем, чтобы 

гарантировать безопасное и 

эффективное функционирование 

самолета и установленного на нем 

электрического, электронного и 

электромеханического оборудования. 

STANAG 3659. Electrical 

Bonding Requirements for 

Metallic Aircraft Systems. 

Требования к 

электрическим 

соединениям для 

металлических 

структур самолетов. 

 

Определить электрические требования к 

параметрам соединений и условия 

проверки для металлических структур 

самолета и связанного с ними 

оборудования. 

STANAG 7116. Verification 

Methodology for 

Electromagnetic hardness of 

Aircraft. 

Методология 

проверки 

электромагнитной 

устойчивости 

самолета.  

Представить подходы проверки 

способности военного самолета 

функционировать в электромагнитной 

окружающей среде. 

 

- IEC/TR 61000-4-35:2009 «Электромагнитная совместимость. Части 4–35. 

Методы испытаний и измерений. Краткое руководство по устройствам, 

моделирующим HPEM». 

- IEC/TS 61000-5-8:2009 «Электромагнитная совместимость. Части 5–8. 

Руководства по монтажу и подавлению помех. Методы защиты от HEMP для 

распределенной инфраструктуры». 

- IEC/TS 61000-5-9:2009 «Электромагнитная совместимость. Части 5–9. 

Руководства по монтажу и подавлению помех. Оценки магнитной 

восприимчивости на уровне системы для HEMP и HPEM». 

В России ведутся работы по созданию системы национальных стандартов 

в области защиты информации от преднамеренных электромагнитных 

воздействий (ПД ЭВМ). 
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При Федеральной службе по техническому и экспортному контролю РФ 

(ФСТЭК) сформирован технический комитет по стандартизации «Защита 

информации» (ТК 362). Этим комитетом разрабатывается целевая система 

стандартов по защите от ПД ЭМВ. Доклады по состоянию работ по 

стандартизации в области ПД ЭМВ регулярно делают на симпозиумах по ЭМС 

Мануэль Уик и Уильям Радаски, председатель ТК77С в МЭК.[40]. 

В 2007 г. данная угроза включена в состав ГОСТ Р 50922-2007, 

содержащий термины, определения и перечень факторов, воздействующих на 

информацию.  

На настоящее время разработаны следующие стандарты, в которых 

рассмотрена проблема преднамеренного воздействия на автоматизированные 

системы. 

- ГОСТ Р 52863-2007 «Защита информации. Автоматизированные системы 

в защищенном исполнении. Испытания на устойчивость к преднамеренным 

силовым электромагнитным воздействиям. Общие требования». ГОСТ 

устанавливает: 

­ требования устойчивости к ПД ЭМВ; 

­ степени жесткости испытаний; 

­ методы испытаний.[18] 

- ГОСТ Р 51317.1.5-2009 «Совместимость технических средств 

электромагнитная. Воздействия электромагнитные большой мощности на 

системы гражданского назначения. Основные положения». Стандарт дает общее 

введение в данную область деятельности, термины и определения, а также 

содержит сведения об электромагнитных воздействиях большой мощности, их 

влиянии на системы гражданского назначения и методах защиты систем от 

электромагнитных воздействий большой мощности. 

- ГОСТ Р 56103-2014 «Защита информации. Автоматизированные системы 

в защищенном исполнении. Организация и содержание работ по защите от 

преднамеренных силовых электромагнитных воздействий. Общие положения» 
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Стандарт устанавливает общие положения по организации и содержанию 

работ по защите автоматизированных систем от преднамеренных силовых 

электромагнитных воздействий. 

- ГОСТ Р 56093-2014 «Защита информации. Автоматизированные системы 

в защищенном исполнении. Средства обнаружения преднамеренных силовых 

электромагнитных воздействий. Общие требования». 

Стандарт распространяется на:  

- средства обнаружения преднамеренных силовых электромагнитных 

воздействий на технические средства автоматизированных систем в защищенном 

исполнении, предназначенные для извещения (и/или определения параметров) об 

электромагнитных воздействиях, которые могут привести к уничтожению ТС АС 

или нарушению их функционирования;  

- аппаратные и аппаратно-программные средства обнаружения 

преднамеренных силовых электромагнитных воздействий на автоматизированные 

системы в защищенном исполнении, извещающие о силовых электромагнитных 

воздействиях, определяющие их параметры, на этапах разработки, изготовления и 

эксплуатации таких средств обнаружения. 

- средства обнаружения преднамеренных силовых электромагнитных 

воздействий, рассмотренных в ГОСТ Р 52863. 

Вступит в действие в 2015: 

- ГОСТ Р 56115-2014 «Защита информации. Автоматизированные системы 

в защищенном исполнении. Средства защиты от преднамеренных силовых 

электромагнитных воздействий. Общие требования». [95-98,108,111] 

Таким образом, создаваемая система национальных стандартов по защите 

информации от преднамеренных электромагнитных воздействий открывает 

широкие перспективы для практического решения вопросов повышения 

безопасности информации и объектов информатизации в Российской Федерации. 

Обзор существующих стандартов тестирования устойчивости самолетов в 

целом и автоматизированных систем, входящих в бортовое радиоэлектронное 

оборудование БЛА, к электромагнитным воздействиям показал отсутствие 
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методов испытаний самолетов, включая БПЛА к СК ЭМИ (HPEM), в том числе и 

на этапе летных испытаний.[94,104,108] 

Следовательно, целью данной работы является обеспечение устойчивого 

функционирования  системы управления беспилотного летательного аппарата при 

условии воздействия СКИ ЭМИ, путем определения критериальных уровней  ее 

устойчивости на основе разработанного универсального метода тестирования 

влияния СКИ ЭМИ на характеристики его телекоммуникационной системы 

управления. 

1.5 Выводы по главе 

 

1. Проведен аналитический обзор исследований по теме диссертации, 

выполненных ранее отечественными и зарубежными авторами. Показано, что 

существует потенциальная угроза появления новых силовых электромагнитных 

средств воздействия СКИ ЭМИ. В связи с этим в России и за рубежом ведется 

активная работа по разработке новой нормативной базы, средств обнаружения 

преднамеренных силовых электромагнитных воздействий и организации работ по 

защите от них. 

2. Приведен анализ характеристик существующих средств генерации 

сверхкоротких электромагнитных импульсов и особенности их воздействия на 

цифровые устройства. 

3. Проведен анализ результатов исследований, показавший, что до 

настоящего времени отсутствовали работы, в которых проводились  исследования 

по обеспечению устойчивого функционирования телекоммуникационной системы 

управления БЛА к воздействию СКИ ЭМИ. 

4.Анализ существующей нормативной  документации  показал отсутствие 

требований к методам тестирования на устойчивость БЛА на этапе летных 

испытаний при условии воздействия СКИ ЭМИ. 

Из проведенного анализа сделан вывод о необходимости разработки 

универсального метода тестирования устойчивости  телекоммуникационной 

системы управления БЛА при условии воздействия СКИ ЭМИ.  
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ГЛАВА 2 РАЗРАБОТКА КРИТЕРИАЛЬНЫХ УРОВНЕЙ 

СВЕРХКОРОТКИХ ЭЛЕКТРОМАГНИТНЫХ ИМПУЛЬСОВ ДЛЯ ОЦЕНКИ 

УСТОЙЧИВОГО ФУНКЦИОНИРОВАНИЯ БЕСПИЛОТНОГО ЛЕТАТЕЛЬНОГО 

АППАРАТА 

 

2.1 Обоснование выбора объекта исследования 

 

Для тестирования устойчивости БПЛА к преднамеренным 

электромагнитным воздействиям в воздушном пространстве, необходимо 

разработать технические требования, которые способствовали бы выполнению 

этой задачи и отвечали требованиям к уровню безопасности полетов любого типа 

БПЛА, соответствующего безопасности полетов самолетов. Решение этой задачи 

возможно в рамках экспериментальной авиации. 

Взрывной рост рынка БЛА и связанных с ним услуг прогнозируется при 

преодолении в скором времени ряда технических и административных барьеров, 

ограничивающих использование БПЛА в национальном воздушном пространстве. 

Использование беспилотных авиационных комплексов (БАК) в гражданской 

области на сегодняшний момент практически ограничивается частными случаями 

локальных применений в интересах решения текущих производственных или 

хозяйственных задач, преимущественно в экспериментальном порядке. 

На сегодняшний день ряд разработок соответствует современному уровню 

развития авиастроения, средств связи, управления и систем дистанционного 

зондирования. Наибольший интерес представляют компании, предлагающие 

комплексное системное интегрирование несущей платформы, средств сбора и 

обработки данных мониторинга. Некоторые из разработок находятся в стадии 

предсерийных прототипов и предлагаются в качестве законченных систем, 

включающих носители различного типоразмера, комплексы целевой нагрузки, 

средства наземной поддержки и обработки информации.[123] 

В ОАО «МНИРТИ» в рамках инициативной работы разработан опционно-

пилотируемый комплекс, который представляет собой летающую лабораторию 
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для проведения лётных и лётно-конструкторских испытаний комплексов с 

беспилотными летательными аппаратами. А также для отработки 

радиоэлектронных элементов и конструкций БЛА различных типов, повышение 

достоверности полунатурного моделирования радиоэлектронных систем и 

комплексов, а также совершенствование технологий разработки и производства 

элементов для комплексов с БЛА. 

 Комплекс может управляться в двух режимах: непосредственно пилотом и 

дистанционно оператором с наземного пункта управления в режиме визуального 

пилотирования с помощью информации бортовых видеокамер. Он создан на 

основе планера пилотируемого спортивного самолета NG-4.  

Его длина - 6,45 метров, размах крыла - 8,13 метров. Максимальная 

взлетная масса достигает полутоны, масса полезной нагрузки (различной 

аппаратуры на борту самолета) – до 210 кг. 

Комплекс также может использоваться для группового управления 

беспилотными летательными аппаратами при контроле районов и объектов с 

воздуха. Он обеспечивает передачу данных радио- и видеомониторинга на 

удаленные пункты, управление осуществляется в режиме реального времени. 

Дальность работы комплекса в оптимальных режимах составляет более тысячи км 

благодаря спутниковому каналу связи. [122].  

Для разработки перспективных универсальных методов и тестовых систем 

для оценки устойчивости в условиях воздействия сверхкоротких 

электромагнитных импульсов необходимо определить объект исследования и 

провести анализ его характеристик.  

Рассмотрим состав и назначение бортового оборудования летательного 

аппарата.  

Полеты беспилотных летательных аппаратов ничем не отличаются от 

полетов пилотируемой авиации. В процессе выполнения полета, как правило, 

управление БЛА осуществляется автоматически или в режиме реального времени 

посредством бортового радиоэлектронного оборудования. 
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Бортовое оборудование – совокупность технических средств, 

устанавливаемых на борту ЛА. По своему назначению бортовое оборудование 

делится на следующие группы: 

а) для обеспечения управляемого самолета 

- радиотехническое оборудование навигации, посадки и управления 

воздушным движением; 

- электротехническое оборудование; 

- пилотажно-навигационное оборудование; 

- система охлаждения ЛА; 

- радиосвязное оборудование; 

- средства контроля силовой установки; 

- светотехническое оборудование; 

- гидравлическое оборудование; 

- бортовые информационные системы – система отображения информации, 

система сигнализации и т.п.; 

б) для обеспечения безопасности полетов 

- противопожарная система;  

- противообледенительная система; 

в) для решения целевых задач в соответствии с назначением ЛА 

- разведывательное оборудование; 

- обзорно-прицельный комплекс и т.д. 

Структурно аппаратура, машины и агрегаты на борту ЛА объединяются в 

системы, предназначенные для решения отдельных задач. Даже на небольшом ЛА 

их десятки. Отдельные системы могут объединяться в более крупные 

структурные – комплексы. Комплекс бортового оборудования – совокупность 

функционально-связных систем, приборов, датчиков, вычислительных устройств. 

Примеры комплексов: пилотажно-навигационный, обзорно-прицельный, 

разведывательный. А также под это определение подходит система управления 

беспилотного летательного аппарата, которая обеспечивает управление 

входящими в БЛА комплексами или системами. 
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Все радиоэлектронное оборудование ЛА, независимо от принадлежности к 

той или иной из перечисленных групп, часто называют авионикой. Бортовые 

информационные системы также относятся к этой группе оборудования.  

В составе бортового оборудования опционно-пилотируемого комплекса 

входят:  

- антенная система, включающая следящую систему и блок 

приёмопередатчика; 

- система автоматического управления: 

 систему контроллеров управления 

 блок управления; 

 автопилот; 

 коммутационное оборудование; 

- навигационное оборудование, обеспечивающее прием навигационной 

информации от систем ГЛОНАСС и GPS; 

- система датчиков ориентации, навигации и датчиков двигателя, 

обеспечивающая определение ориентации и параметров движения БЛА, 

измерение высоты и воздушной скорости; 

- систему сервоприводов; 

- система электропитания; 

- полезная нагрузка; 

- система автоматического спасения (САС); 

- автоматизированное рабочее место (АРМ) оператора.  

Система автоматического управления обеспечивает: 

− полет по заданному маршруту (задание маршрута производится с 

указанием координат и высоты поворотных пунктов маршрута); 

− изменение маршрутного задания или возврат в точку старта по команде с 

наземного пункта управления; 

− облет указанной точки; 

− автосопровождение выбранной цели; 

− стабилизацию углов ориентации БЛА; 
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− поддержание заданных высот и скорости полета (путевой либо 

воздушной); 

− сбор и передачу телеметрической информации и параметрах полета и 

работе полезной нагрузки и спецоборудования; 

− программное управление устройствами полезной нагрузки. 

Антенная система: 

− функционирует в разрешенном диапазоне радиочастот; 

− обеспечивает передачу данных с борта на АРМ и с АРМ на борт. 

Данные, передаваемые с борта на АРМ: 

− параметры телеметрии; 

− потоковое видео- и фотоизображение. 

Данные, передаваемые на борт, содержат: 

− команды управления БЛА; 

− команды управления полезной нагрузки.[49,58,123] 

На рисунке 2.1 изображено расположение аппаратуры внутри комплекса 

на базе беспилотного летательного аппарата, а на рисунке 2.2 изображено АРМ 

оператора. 

 

 

Рисунок 2.1 – Взаимное расположение БРЭО внутри БЛА 
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Рисунок 2.2 – Внешний вид АРМ оператора 

 

Анализ, проведенный в Главе 1, показал, что наиболее чувствительной к 

воздействию СКИ ЭМИ является телекоммуникационная система (ТКС) 

управления. ТКС управления предназначена для передачи и обработки данных 

БРЭО.[25] Так как при рассмотрении оценки устойчивого функционирования 

БЛА к воздействию сверхкоротких электромагнитных импульсов необходимо 

учитывать соизмеримость длительности воздействующих импульсов с 

длительностью информационных сигналов, тем самым оценивать искажение 

информации передаваемой по каналам связи и обрабатываемой 

телекоммуникационной системой управления. [87] 

Функциональная схема ТКС управления летательного аппарата 

изображена на рисунке 2.3. 

В ее состав входят: 

- система автоматического управления; 

- система сервоприводов; 

- антенная система; 

- ГЛОНАСС/GPS модуль; 

- система датчиков ориентации, навигации и датчиков двигателя; 

- спецоборудование. 
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Рисунок 2.3 – Структурная схема телекоммуникационной системы 

управления БПЛА 

 

Рассмотрим основные устройства ТКС для приема, передачи и обработки 

данных. 

1. Вычислитель.  

В основе Вычислителя лежит обработка данных датчиков, команд 

оператора управления и одновременно выполнение текущей установленной до 

старта программы полёта. 

При этом оператор может менять ранее запрограммированные режимы 

полёта в зависимости от сложившейся оперативной обстановки и тем самым 

корректировать данные в Автопилоте. По Ethernet передаются данные к антенной 

системе. 

На рисунке 2.4 изображена центральная плата вычислителя. 
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Рисунок 2.4 – Внешний вид центральной платы вычислителя 

 

2. Устройство управления сервоприводом (УУС). 

Управление происходит по командам, приходящих с центральной платы 

Вычислителя по интерфейсу RS-485 в виде задания желаемого положения 

сервопривода и скорости, с которой должен прийти сервопривод к данному 

положению.  

Основное назначение платы УУС – это управление сервоприводами с 

возможностью подключения обратной связи по положению. Управление 

происходит по командам, приходящих с платы Вычислителя по интерфейсу RS-

485 в виде задания желаемого положения сервопривода и скорости, с которой 

должен прийти сервопривод к данному положению. Также существуют группа 

команд для опроса состояния УУС и состояния сервопривода и группа команд 

настройки. 

На рисунке 2.5 изображен внешний вид платы устройства управления 

сервоприводами. 

3. Сбор и обработка данных (СОД). 

Основное назначение платы Сбора и обработки данных – приём информации с 

аналоговых и цифровых датчиков первичной информации, её математической 

обработки с получением одного или нескольких параметров в необходимом виде, 

подготовка к выдаче данных параметров и их выдача по каналу RS-485 по запросу 

с Вычислителя. 
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Рисунок 2.5 – Внешний вид центральной платы устройства управления 

сервоприводами 

 

Выбор использования того или иного интерфейса определяется 

программным обеспечением (ПО). Количество подключаемых к одной плате 

датчиков также определяется ПО и требуемой скоростью обновления данных в 

сочетании со скоростью их обработки. 

На рисунке 2.6 изображена центральная плата сбора и обработки данных. 

 

 

Рисунок 2.6 – Внешний вид центральной платы устройства СОД 

 

4. ГЛОНАСС/GPS модуль. 

Модуль предназначен для вычисления текущих координат и скорости 

объекта в реальном масштабе времени в автономном и дифференциальных 

режимах, формирования секундной метки времени и обмена внешним 

оборудованием по последовательным портам RS232.  

На рисунке 2.7 изображена центральная плата навигационного 

оборудования.  
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Рисунок 2.7 – Внешний вид центральной платы навигационного 

оборудования 

 

Основные характеристики устройств телекоммуникационной системы 

рассмотрены в таблице 2.1. 

 

Т а б л и ц а 2.1 – Характеристики устройств ТКС  

Особенности 
Вычислитель/ 

Автопилот 

Устройство 

управления 

сервоприводами 

Сбор и 

обработка 

данных 

Модуль 

ГЛОНАСС/GPS 

Тактовая 

частота, МГц 
до 120 до 100 до 120 168 

Программное 

ПЗУ(Flash), кБ 
512 512 512 1000 

Внутреннее 

ОЗУ (RAM), 

кБ 

96 64 96 192 

Внутреннее 

ППЗУ данных 

(EEPROM) 

4 - 4 128 Мбит 

Внешние  

интерфейсы 

последовательный 

(UART), I
2
C, USB 

(с поддержкой 2.0), 

CAN, DMA,  

Ethernet, RS-485 

последовательный 

(UART), I
2
C, USB 

(с поддержкой 2.0), 

CAN, DMA,  

Ethernet,, RS-485, 

RS-232 

последователь-

ный (UART), 

I
2
C, RS-485, 

SPI, RS-232  

RS-485, 

UARTx4, USB, 

CAN, GPIO 

Питание, В от 2.4 до 3.6 от 2.4 до 3.6 3,3 от 3,3 до 4,3 
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2.2 Критерии оценки устойчивого функционирования 

телекоммуникационной системы управления БПЛА при условии воздействия 

СКИ ЭМИ 

 

Тестирование телекоммуникационной системы управления БПЛА 

осуществляется с использованием критериев функционирования ТКС и ее 

устройств на этапе стендовых и летных испытаний. 

Критерий устойчивости функционирования А 

В период преднамеренного электромагнитного воздействия и после его 

прекращения, ТКС и ее устройства системы управления БПЛА должны 

продолжать функционировать в соответствии с назначением без вмешательства 

оператора (нормальное функционирование в полете). Не допускается ухудшение 

рабочих характеристик ниже нормативного допустимого уровня, установленного 

изготовителем. 

Критерий устойчивости функционирования Б 

После прекращения преднамеренного электромагнитного воздействия, 

ТКС и ее устройства системы управления БПЛА должны продолжать 

функционировать в соответствии с назначением без вмешательства оператора. Не 

допускается ухудшение рабочих характеристик допустимых нормированных 

уровней. Нормируемый уровень рабочих характеристик ТКС может быть заменен 

допустимыми потерями качества функционирования. 

Критерий устойчивости функционирования В 

В период преднамеренного электромагнитного воздействия допускается 

незначительное ухудшение рабочих характеристик с последующим 

восстановлением их до нормального уровня без вмешательства оператора, не 

приводящие к отказу одного из устройств ТКС. Однако не допускается 

прекращение выполнения установленной функции или изменения хранимых 

данных после тестирования. 

Критерий устойчивости функционирования Г 
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Прекращение выполнения ТКС установленной функции, приводящая к 

отказу ТКС или одного из ее устройств, даже если она может быть восстановлена 

с помощью операций управления, выполняемых оператором в соответствии с 

технической документацией. 

 

2.3 Оценка критериев отказа устойчивого функционирования 

беспилотного летательного аппарата в условиях воздействия СКИ ЭМИ 

 

Для того чтобы сделать выводы о степени устойчивости при тестировании 

ТКС управления беспилотного летательного аппарата во время воздействия 

сверхкороткого электромагнитного излучения необходимо определить критерии 

работоспособности БЛА или критерии отказа, для четкого выявления когда он 

способен выполнять свою задачу и функционировать в заданных условиях, а 

когда нет. А также установление соответствующего некоторого граничного 

значения характеристики излучения СКИ ЭМИ, еще не приводящего к отказу 

Под отказом понимается любое отклонение функционирования БЛА от 

заданной программы, т.е. отказ узла или элемента, приводящий к прекращению 

его функционирования, выдачи ложной команды, сбою, несанкционированному 

срабатыванию и электрическому пробою (даже кратковременный). 

Определяющей причиной отказов БЛА при электромагнитном воздействии 

являются токи и напряжения, наводимые в их цепях [43,44,79].  

К отказу всего рассматриваемого беспилотного летательного аппарата в 

нормальной электромагнитной обстановке приводит отказ одной из следующих 

систем, рисунок 2.8: 

1) система электроснабжения; 

2) система датчиков ориентации, навигации и датчиков двигателя; 

3) система сервоприводов; 

4) система автоматического управления. 
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Как видно из рисунка 2.8, повышенные требования к отказоустойчивости 

предъявляются к оборудованию БЛА, осуществляющему навигацию и 

самолетовождение, обеспечивающему режимы ручной посадки (если это 

необходимо), к сервоприводам и обеспечивает надежность комплекса БЛА в 

целом. Выход из строя любой указанной системы приводит к прекращению 

выполнения летного задания и возврату ЛА на базу. Если же это невозможно, 

срабатывает САС и происходит выброс парашюта.  

При выходе из строя остального оборудования решение о дальнейших 

действиях принимается управляющим персоналом комплекса. Взаимодействие 

всего бортового оборудования осуществляется посредством управляющих 

интерфейсов. 

 

 

Рисунок 2.8 – Структурная схема безотказной работы БЛА 

 

Чем меньше мощность электрических сигналов, используемых при 

функционировании объекта, тем больше он подвержен воздействия СКИ ЭМИ. В 

частности, это можно отнести к электронным устройствам, содержащие 

полупроводниковые элементы с рабочим уровнем порядка единицы вольт.[66] 

Специфика воздействия СКИ ЭМИ состоит в наведении в цифровых схемах 

коротких электрических импульсов, по амплитуде и длительности, близким к 

рабочим импульсам. Соединительные провода плат и межблочные коммуникации 

выступают в данном случае в качестве приемных антенн. Наведенные сигналы 

при логической обработке принимаются за команды, что нарушает работу 

цифровых устройств. Что касается аналоговых электронных схем, с большим 

уровнем сигналов, то наведенный под воздействием  СКИ ЭМИ короткий сигнал, 

как правило, интегрируется в ее цепях и амплитуда наведенного напряжения 

мала. [48,32] 

2 3 4 1 
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Исходя из этого, учитывая рабочие уровни напряжения и токов систем 

электроснабжения и сервоприводов беспилотного летательного аппарата можно 

утверждать, что они являются устойчивыми к воздействию СК ЭМИ. 

 

2.4 Исследования особенностей воздействия СКИ ЭМИ на 

телекоммуникационные системы управления БПЛА 

 

Согласно выполняемым функциям и значимости в телекоммуникационной 

системе наиболее критичным отказом БЛА в условиях преднамеренного 

воздействия является отказ системы автоматического управления. 

В основе системы автоматического управления лежит обработка данных 

датчиков, команд оператора управления и одновременно выполнение текущей 

программы полёта установленной до старта. Также вмешательство оператора, в 

зависимости от сложившейся оперативной обстановки, в процесс управления 

полетом и перехода на «ручное» управление в режиме реального времени делает 

ее наиболее уязвимой к СКИ ЭМИ.   

Система автоматического управления, состоящая в основном из элементов 

микроэлектроники, является наиболее уязвимой к воздействию мощного 

электромагнитного излучения. При выходе из строя или выдачи искаженной 

информации Вычислителя беспилотный летательный аппарат теряет ориентир и 

управление, тем самым не способен выполнить свою задачу. 

В свою очередь, отказом системы автоматического управления является 

выход из строя центральной платы Вычислителя, рисунок 2.5, в условиях 

воздействия СК ЭМИ. 

При этом следует иметь в виду, что даже для тех элементов и узлов ТКС, 

корпуса которых могут выполнять роль электромагнитных экранов, 

электромагнитные импульсы будут оказывать деструктивное воздействие через 

соединительные линии и разъемы. Таким образом, все виды структурных 

кабельных сетей, имеющихся в бортовом комплексе, играют роль коллекторов 

опасной энергии ЭМИ. Наведенные в  проводниках токи и напряжения могут 
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привести как к сбою подключенных к проводникам устройств, так и к 

электрическому пробою, если в них имеются чувствительные к перенапряжению 

элементы.[67] Опасность для элементов системы управления представляют 

сравнительно низкая электрическая прочность и высокая чувствительность к 

электрическим помехам. [70] 

Исследования [2,4,13,25,32,45,50,60,76] показали, что в общем случае 

воздействующими факторами на элементы ТКС при воздействии ЭМИ являются: 

- электромагнитные поля, проникающие через экраны конструкций 

элементов ЛВС и соединительные разъемы; 

- импульсные напряжения и токи в печатных платах элементов ТКС, 

наводимые электромагнитными полями, проникающими через неоднородности 

корпусов серверов и маршрутизаторов;  

- импульсные напряжения и токи, наводимые в цепях «экран-жила» 

соединительных кабелей и проводов, таких как витая пара. 

Таким образом, критерием отказа центральной платы является 

превышение допустимых уровней наведенных токов и напряжений под 

воздействием сверхкоротких электромагнитных импульсов. 

Эффективность воздействия СК ЭМИ на элементы системы управления 

зависит от многих параметров излучения: 

- амплитуды напряженности электрического поля; 

- длительности фронта; 

- длительности импульса; 

- частоты следования импульсов. 

Для определения ожидаемых критериальных уровней воздействия СКИ 

ЭМИ на элементы системы управления, необходимо рассмотреть особенности 

влияния некоторых параметров СК ЭМИ. 

Влияние амплитуды напряженности электрического поля. 

Все энергетические эффекты воздействия СК ЭМИ пропорциональны 

квадрату амплитуды. Результат воздействия, связанный с электрической 

прочностью элементов системы управления, пропорционален амплитуде сигнала. 
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Так как поле излучателя в дальней зоне обратно пропорционально расстоянию, а 

дальнодействие средства генерации прямо пропорционально амплитуде 

излучаемого сигнала. 

Влияние длительности фронта СК ЭМИ. 

Для импульсного сигнала с фронтом τ верхняя граничная частота его 

спектра (на уровне 3 дБ) оценивается из соотношения fгр=0,35/τ. Таким образом, 

укорочение фронта линейно расширяет спектральную плотность сигнала в 

области высоких частот, расширяя частотный диапазон воздействий. Например, 

при τ=100 пс эффективность воздействия излучения распространяется вплоть до 

частоты 10 ГГц. 

Напряженность поля, проникающего через отверстие в корпусе БЛА, 

пропорциональна производной от падающего СК ЭМИ, т.е. обратно 

пропорциональна длительности фронта. Если говорить о проникающей внутрь 

энергии, то она также пропорциональна крутизне фронта. 

Влияние длительности импульса СК ЭМИ. 

Изменения логического состояния сигнала наблюдается, когда длительность 

сверхкороткоимпульсного излучения намного меньше периода тактовых 

импульсов микросхемы устройства [49]. 

Влияние частоты следования импульсов СК ЭМИ. 

Существенное влияние при информационном воздействии на цепи 

системы управления и элементы микроэлектроники, передающие цифровые 

сигналы имеет частота следования импульсов имеет. При достаточной частоте 

наведенных электрических импульсов в цепях системы управления с уровнем в 

единицы вольт возрастает вероятность появления ложных сигналов, нарушающих 

работу системы управления. [48] 

 

2.5 Определение минимально допустимых уровней СКИ ЭМИ, влияющих 

на устойчивость телекоммуникационных устройств системы управления 

 

Тестирование объектов является трудоемким и дорогостоящим процессом, 

для того чтобы сократить время и упростить процесс тестирования ТКС 
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управления БПЛА необходимо определить минимально допустимые уровни СКИ 

ЭМИ, не приводящие к отказу системы и необходимые для начального 

тестирования. 

 Согласно исследованиям [2,4,7,11,15-17,23,24,26,27,41.42,46,47,50,51, 

52,54,57, 62,63,65,67,69] на сегодняшний день была проведена оценка воздействия 

СК ЭМИ на: бортовые вычислительные машины; микросхемы памяти; канал 

передачи данных; сетевое оборудование; элементы системы видеонаблюдения;  

элементы телекоммуникационных систем; цифровых устройств с 

энергонезависимой памятью; передачу цифровых данных по каналу RS-232; 

локальных вычислительных сетей; параметры структуры металл - диэлектрик -

проводник и т.д. На основании указанных исследований можно выделить реакции 

на определенные критериальные уровни воздействия СК ЭМИ и наведенные токи 

и напряжения. Подробнее рассмотрим некоторые из них. 

 

1. Энергонезависимая память. 

Напряжение питания современных микросхем составляет порядка от 3 до 

5В, а в зависимости от технологии микросхемы, помехоустойчивость по уровню 

логического «0» и «1» лежит в пределах от 0,8 до 2,5 В.  

Облучению СКИ ЭМИ с формой импульса изображенной на рисунке 2.9 

были подвержены микросхемы AT28C64B (напряжение питания 5 В) 

производства ATMEL, карты памяти типо SD и mSD емкостью 516 МБ 

(напряжение питания 3 В) производства Kingston и Transcend, а также бытовые 

аудио- и видеозаписывающие устройства. 

В процессе эксперимента были получены следующие результаты: 

- при уровнях воздействия от 40 до 70 кВ/м и длительностью 500 пс по 

основания импульса микросхема имеет высокую способность сохранения заранее 

внесенной информации; 

- электромагнитный импульс с амплитудой напряженности поля 10-30 

кВ/м начитают проявляться искажения в картах памяти SD и mSD  во 

включенном аудио-видеоустройстве (запитанном), рисунок 2.10; 
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Рисунок 2.9 – Осциллограмма воздействующего импульса 

 

- при облучении 3 мин и более при уровне воздействия 1 кВ/м происходит 

зависание устройства; 

- эффективное влияние на устройства неспециального назначения в 

состоянии исполнения функции рабочей группы начинается с напряженности 

электрического поля 10 кВ/м и более; 

- при напряженности поля E=10 кВ/м, длительности импульса τ=100пс 

наведенные напряжения и ток равны соответственно значения 9 В и 0,2А.[62] 

 

 

Рисунок 2.10 – Амплитудно-временная эмуляция аудиоинформации карты 

памяти после облучения устройства записи 

2. Ethernet. 

а) Рассматриваются спецификации 10Base-T и 100Base-TX, в качестве 

физической среды передачи использовалась экранированная витая пара категории 
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5. При напряженности 0,5-1 кВ/м наблюдаются ошибки в работе локальной сети, 

при уровне поля 6 кВ/м временное нарушение работы, а при уровне более 12 кВ/м 

происходило разрушение аппаратного обеспечения. Экспериментально 

установлено, что при напряженности электрического поля в 12 кВ/м в 

неэкранированной витой паре наводилось напряжение до 90 В и наблюдалась 

потеря связи. 

На рисунке 2.11 представлены результаты снижения производительности 

сети Ethernet в зависимости от частоты следования сверхширокополосных 

импульсов. 

б) В следующей работе рассматривалась инжекция электромагнитных 

импульсов в линии связи, представляющую из себя неэкранированную витую 

пару категории 5e с использованием индукционной связи. В результате 

эксперимента определялись пороговые уровни функционирования 8-портового 

концентратора. 
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Рисунок 2.11: а) зависимость числа потерянных блоков от частоты повторения 

импульсов; б) снижение готовности сети 

 

На рисунке 2.12 приведены зависимости параметров периодически 

повторяющихся импульсных помех в линии связи (амплитуды и частоты 

следования импульсов), при которых происходит отказ активного сетевого 

оборудования. 
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Рисунок 2.12 – зависимости амплитуды наведенных импульсов от 

частоты следования, при которых происходит отказ концентратора 

 

Таким образом, концентратор Ethernet наиболее уязвим к синфазным 

токам ≥ 10 мА при частоте следования импульсов около 80 МГц. 

В работе были получены следующие результаты, рассмотренные в 

таблицах 2.2 и 2.3. При фиксированных значениях: 

- длина кадра – 1024 байта; 

- длительность импульсной помехи – 120 нс (для Fast Ethernet и Gigabit 

Ethernet) и 600 нс (для 10 Gigabit Ethernet); 

- частота повторения импульсов – 30 кГц (для Fast Ethernet и Gigabit 

Ethernet) и 100 кГц (для 10 Gigabit Ethernet). 

 

Т а б л и ц а 2.2– Пороговые значения амплитуды периодически повторяющихся 

импульсных помех, при которых происходит искажение данных в сетях Ethernet 

 Fast Ethernet 

(100Base-TX) 

Gigabit Ethernet 

(1000Base-T) 

10 Gigabit Ethernet 

(10GBase-T) 

Потери кадров Ethernet 

составляют  

1-2% 

0,8 В 1,2 В 1,2 В 

Потери кадров Ethernet 

составляют 98-100% 
3,8 В 9 В 2,5 В 
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Т а б л и ц а 2.3 – Пороговые значения частоты следования периодически 

повторяющихся импульсных помех, при которых происходит искажение данных в 

сетях Ethernet 

 Fast Ethernet 

(100Base-TX) 

Gigabit Ethernet 

(1000Base-T) 

10 Gigabit Ethernet 

(10GBase-T) 

Потери кадров 

Ethernet составляют  

1-2% 

23 кГц 40 кГц 142 кГц 

Потери кадров 

Ethernet составляют 

98-100% 

62 кГц 110 кГц 220 кГц 

Фиксированные 

параметры 

 амплитуда помехи – 2 В 

 длина кадра – 1024 байта,  

 длительность импульсной помехи – 120 нс 

 

Также было установлено: 

- при частоте повторения импульсов 1 МГц и амплитуде напряженности 

электрического поля до 400 В/м СКИ ЭМИ оказывает деструктивное воздействие на 

процесс передачи в сетях Fast и Gigabit Ethernet; 

- уровне СКИ-наводок на нагрузке сетевого интерфейса при который 

происходит разрушение сетевого соединения составляют до 6 В при емкостной 

инжекции и 12 В при индуктивной инжекции и длительности импульсов до 200 нс 

В области частот от 10 до 500 кГц потери кадров начинают возрастать, 

только когда амплитуда воздействия начинала превышать некоторую предельную 

величину. Для стандарта Fast Ethernet эта величина равняется 2,6 В, для Gigabit 

Ethernet – 5 В, для 10 Gigabit Ethernet – 2,2 В. Также было отмечено, что зависимость 

увеличения потерь кадров от частоты повторения импульсов помехи равнозначна 

зависимости от длительности импульса помехи.[35-39] 

3. Локальные вычислительные сети. В работах, посвященных оценке 

устойчивости локальных вычислительных сетей при условии воздействия СКИ 

ЭМИ, выбраны следующие уровни, при которых наступают сбои: 

- амплитуда воздействующих импульсов поля – 10 кВ/м; 
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- в случае применения излучателей на основе полупроводниковых ключей 

диапазон частот воздействующих импульсов должен находиться в интервале 0,1 - 

1 кГц, а также 0,01 – 0,1 кГц – в случае применения излучателей на основе 

искровых разрядников. 

Длительность фронта или длительность излучаемых импульсов должна 

находиться в пределах 0,25-0,5 нс. 

Анализ эффектов, возникающих в ЛВС при преднамеренном воздействии 

СКИ ЭМИ, показал следующие результаты. Эксперименты проводились с 

частотой повторения импульсов 100 Гц. 

Сервер типа Pentium 1. Зависание сервера происходило при амплитуде 

напряженности электрического поля СКИ ЭМИ равной Е=3,5 кВ/м. При Е=5 кВ/м 

через 1-5 секунд происходило зависание сервера. При воздействии с уровнем 

Е=15 кВ/м после повторных включений в одном из серверов были обнаружены 

испорченные файлы. При напряженности  поля Е=30 кВ/м в ближней зоне у обоих 

серверов при включении неоднократно были обнаружены сбои в установках в 

базовой системе ввода-вывода (BIOS).  

Сервер типа Pentium 2. Зависание клавиатуры происходило при амплитуде 

импульса Е=3,5 кВ/м через 1-5 секунд, наблюдались те же эффекты, что для 

сервера Pentium 1 при Е= 5 кВ/м. При этом тот же эффект что и у сервера 

Pentium1 наблюдался при уровне напряженности поля Е=30 кВ/м.  

Сервер Pentium 3. При Е=3,5 кВ/м происходило зависание сервера в 

течение 10 секунд работы генератора. В нормальном режиме работы сервера при 

Е= 6 кВ/м – зависание. При воздействии Е=7,8 кВ/м в течение 2 секунд 

происходило зависание через сбой клавиатуры При. При Е= 8,5 кВ/м зависание 

сервера происходило не более, чем через 2 секунды,  

Сервер Pentium 4. Сбой клавиатуры наблюдался только при Е=7,8 кВ/м 

при воздействии в течение 10 секунд,. После, отключения клавиатуры, сервер 

через 5–10 секунд восстанавливался. При Е=11 кВ/м зависание сервера 

происходило не более, чем через 5 секунд.  
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Серверы Pentium 4 и Xeon. При уровне напряженности электрического 

поля Е=2,5кВ/м менее чем через 1 секунду происходило зависание сервера.  

Наибольшее влияние на ЛВС оказали импульсы длительностью: 400 пс, 

600 пс, 190-240 пс. 

Отмечено, что при повышении частоты следует ожидать увеличения 

чувствительности серверов к воздействию ЭМИ, особенно при совпадении 

частоты или кратности повторения импульсов с одной из тактовых частот 

сервера. 

При исследовании воздействия СКИ ЭМИ на ЛВС в целом, состоящей из 2 

серверов, таблица 2.4  были получены следующие результаты. 

 

Т а б л и ц а 2.4 – Характеристики серверов управления ЛВС 

№ п/п Характеристики серверов 

сервер №1 
Intel Pentium 4 2800 МГц, , объем жесткого диска – 120 Гб, объем 

ОЗУ – 512 Мб 

сервер №2 
AMD Athlon+ 2600 МГц, объем жесткого диска – 80 Гб, объем 

ОЗУ – 256 Мб 

 

В таблице 2.5 приведены обобщённые данные по уровням устойчивости 

элементов ЛВС.[50,51] 

 

Т а б л и ц а 2.5 – Обобщенные результаты  

Объект исследования Уровни устойчивости, кВ/м 

Сбой Отказ 

ЛВС общего назначения 1…1,5 10…25 

ЛВС в промышленном исполнении 0,5…1,5 5…100 

Беспроводные ЛВС   0,05…0,2 5…25 

Специализированные вычислительные сети 5…10 >100 
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Наблюдалось полное блокирование работы ЛВС при воздействии СКИ 

ЭМИ на концентратор с напряженностями электрического поля 2,5 кВ/м с 

длительностью воздействующего импульса 790 пс.   

Установлено, что 100 % потеря информации происходит при амплитуде 

наводок на отдельных линиях информационного кабеля 6÷5 В.  

 

4. Видеокамеры. 

Исследования воздействия СКИ ЭМИ на системы видеонаблюдения 

показали следующие результаты, которые приведены в таблице 2.6. 

Приведены пороговые уровни, при которых наблюдалось уменьшение 

отношения сигнал/шум на 5 дБ и более. 

 

Т а б л и ц а 2.6 – Пороговые уровни систем видеонаблюдения 

Тип видеокамеры Частота, МГц Напряженность поля, В/м 

УК 051011796(Тайвань) 10 750 

WV-BP334EE № DCV34953 (фирма 

PANASONIC) 

10 57 

1,5 300 

VNN-743-V (фирма EUS) 15 65 

 

Все полученные результаты в ранее проведенных исследованиях влияния 

СКИ на различные устройства приведены в таблице 2.7. 

Минимальные уровни тестовых воздействий определяются на основе 

анализа обобщенных данных.[57] 

При определении минимально допустимых уровней преднамеренного 

воздействия, предназначенных для начального тестирования, необходимо также 

учитывать особенности конструкции и экранирующие свойства фюзеляжа. 

Беспилотный летательный аппарат во время тестирования подвергается 

воздействию электромагнитного излучения, при этом помехи, достигая корпуса 

летательного аппарата, проникают во внутреннее пространство его конструкции. 
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Т а б л и ц а 2.7 – Обобщение экспериментальных ранее проведенных 

исследований воздействия СКИ ЭМИ 

Устройство 

подверженное 

воздействию 

Электрические 

характеристики 

Уровни при которых обнаруживается 

эффект, искажение, возникновение 

ложной помехи 

Pentium-3 напряжение  

1,45-1,5 В 

Е=3,1кВ/м в помещении 

при частоте следования  - 100 Гц 

Е=6,5 кВ/м в открытом пространстве 

видеокамеры GVK-

230   

питание 12 В 

интерфейс RS-485 

F=10 МГц, Е=750В/м 

F=15 МГц, Е=670В/м 

видеокамеры УК 

051011796 

питание 12 В 

ток потребления 140 мА 

уровень выходного сигнала 

1В 

F=10 МГц, Е=750 В/м 

видеокамеры WV-

BP334EE 

питание 24 В, перемен ток 50 

Гц 

F=1,5 МГц -30 МГц, Е=300 В/м 

 

интерфейс RS-232  от ±5 до ±15 В 200 В/м 

Fast  

Ethernet (100Base-

TX) 

витая пара, уровень 

полезного сигнала ±1В 

 

наведенные 0,8 В при которых 

наблюдается искажение  

при частоте следования 30 кГц 

наведенный ток 10 мА 

Gigabit  

Ethernet (1000Base-

T) 

повторения импульсов до 1 МГц при 

амплитуде до 400 В/м диструктивное 

воздействие  

10Gigabit Ethernet 

(10GBase-T) 

 наведенные 1,2 В при которых 

наблюдается искажение 

при частоте следования 30 кГц, 

ПК амплитудные значения 

информационных сигналов 

могут варьироваться в 

диапазоне Uсигн = 0,5÷5 В 

 

уровень устойчивости 2 кВ/м 

энергонезависимая 

память 

напряжение от 3 до 5 В при E=10 кВ/м, τ=100 пс наведенные 

напряжения и ток равны соответственно 

значения 9 В и 0,2А 

ЛВС: при F=100 Гц 

Сервер  

Pentium 1 

U=3,3 В и I=3,25 А тактовая 

частота 120МГц, частота 

шины-60МГц 

при E=3,5 кВ/м - зависание 

Сервер  

Pentium 2 

тактовая частота 300 МГц, 

U=2,8 В 

при E=3,5 кВ/м – зависание,  

при E=5 кВ/м – зависание с 

восстановлением с помощью перезагрузки  

Сервер  

Pentium 4 

частота системной шины 400 

МГц, U=1,7-1,75 В 

при E=7,8 кВ/м- зависание 

Сервер Xeon частота ядра 2600 МГц, 

частота шины-100 МГц, 

U=1,3 В 

при E=2,5 кВ/м- зависание 
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Учитывая, удаленность источника генерации СКИ ЭМИ от беспилотного 

летательного аппарата в случае преднамеренного воздействия, рассмотрим 

напряженность поля внутри БЛА и электромагнитное экранирование в дальней зоне.  

Любое проникновение внутрь конструкции БЛА осуществляется через 

«точки входа»: 

- проводники и кабели, соединяющие внешние и внутренние бортовое 

радиоэлектронное оборудование;[81] 

- «прозрачные» участки поверхности корпуса БПЛА. 

Напряженность поля, попадая на поверхность корпуса ЛА, частично 

отражаясь, попадает во внутреннее пространство. Напряженность электрического 

и магнитного поля внутри корпуса рассчитываются по формулам 
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где 0E  - электрическая напряженность падающей плоской волны, 

      E  - тангенциальная составляющая электрического поля, 

      0r  - радиус отверстия, 

      r - расстояние до источника излучения, 

       - полярный угол. 
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где 0H  - магнитная напряженность падающей плоской волны, 

      H  - тангенциальная составляющая магнитного поля, 

      H  - азимутальная составляющая магнитного поля, 

        - азимутный угол.[33] 

Рассмотрим оценку эффективности экранирования неоднородного экрана 

для источника, воздействующего на объект  в дальней зоне.[31,72] 

Эффективность экранирования зависит от свойств корпуса ЛА, таких как 

конструктивные особенности экрана и материал из которого он изготовлен. 
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Считаем эффективность экранирования, которая состоит из эффективности 

сплошного экрана и эффективности экранирования для круглых отверстий. 

В общем виде эффективность экранирования неоднородного экрана 

описывается формулой 

Sap=Aap+Rap+Bap+Kap1+ Kap2+ Kap3 , дБ,       (2.3) 

 

где Aap - потери на поглощение одиночной апертуры;  

      Rap- потери на отражение одиночной апертуры;  

     Bap - поправочный коэффициент отражения одиночной апертуры; 

формула учитывает влияние расположения большого числа отверстий на единицу 

площади Kap1, изменение толщины скин-слоя на низких частотах Kap2 и эффект 

близости отверстий на высоких частотах Kap3.[83] 

1) для сплошного экрана. 

 

S1= A+R – эффективность экранирования сплошного экрана,     (2.4) 

 

где , дБ - потери на поглощение    (2.5) 

           

                                                                        , дБ – потери на отражение.         (2.6) 

 

2) для круглых отверстий. 
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где - коэффициент, учитывающий относительный размер скин-

слоя в расстоянии между отверстиями; 

учитывая  - толщина скин-слоя, получаем,  

 

– коэффициент становится значимым при р<20, где частота, 

ниже которой следует учитывать Kap2 определяется по формуле 

 

                    , МГц. 

 

Для вычисления общей эффективности экранирования используем 

следующую формулу 

20/20/ 21 10

1

10

1
SSобщS

 .         (2.9) 

 

На основании приведенного анализа уровней СКИ ЭМИ на различные 

устройства и системы телекоммуникации, расчета эффективности экранирования 

корпуса [84] самолета определяем минимально допустимые уровни СКИ ЭМИ 

необходимые для начального тестового воздействия для оценки устойчивости 

ТКС управления опционно-пилотируемого комплекса. 

 

Т а б л и ц а 2.8 – Минимально допустимые уровни воздействия с учетом 

экранирования при F=10 МГц 

Допустимые 

уровни 

напряжения, В 

1 1,5-2 3,3 5 9 более 9  

Уровни СКИ ЭМИ, 

кВ/м 
5  8 10 15 20 35 

 

Для оценки устойчивого функционирования телекоммуникационной 

системы управления БПЛА при условии воздействия СК ЭМИ необходимо 
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разработать тестовую систему, которая позволяла бы на основании данных о 

местоположении и характеристиках БЛА, формировать необходимые 

минимальные тестовые воздействия на удалении БПЛА от средства генерации 

излучения. 

 

2.6 Анализ характеристик средства воздействия СКИ ЭМИ с целью 

использования его для тестирования устойчивости системы 

 

На сегодняшний день ведется интенсивная разработка стационарных и 

подвижных средств генерации, излучающие периодические и однократные 

сверхкороткие электромагнитные импульсы большой энергии не ядерного 

происхождения. 

В 2014 году в ОАО «МНИРТИ» при участии автора был разработан один 

из таких комплексов (Многоканальный излучающий комплекс) с 

характеристиками, уступающими уже существующих средств генерации СКИ 

ЭМИ. Данный комплекс является средством генерации сверхкороткоимпульсного 

электромагнитного излучения с высокой частотой повторения. 

Предлагаемый комплекс обеспечивает значительно большую энергетику 

воздействия на объекты поражения. 

Работа комплекса предусматривается в довольно большом диапазоне 

частот, характерных для различных систем радиосвязи и вещания, включая 

спутниковую, сотовую связь, мобильные средства связи. Работа комплекса в этих 

диапазонах необходима для обеспечения широкого применения заявляемого 

устройства. Так, из литературных источников известно, что частотная полоса от 

0,03 до 3 ГГц перекрывает несколько частотных диапазонов: 

- 3 - 30 МГц  - радиовещание, радиосвязь, рации; 

- 30 – 300 МГц - телевидение, радиовещание, радиосвязь, рации; 

- 0,3 – 3 ГГц -  телевидение, радиосвязь, мобильные телефоны, рации, 

спутниковая навигация; 
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- 3 – 30 ГГц радиолокация, интернет, спутниковое телевидение, 

радиосвязь, беспроводные компьютерные сети.  

В состав комплекса входят: 

- АРМ оператора с оптической линией связи; 

- многоканальный блок управления и синхронизации; 

-модули антенные: 

 генераторов пикосекундных импульсов напряжения; 

 широкополосных излучающих антенн; 

- источников питания; 

- автономного источника питания переменного напряжения. 

Многоканальный комплекс воздействия сверхкороткоимпульсного 

электромагнитного излучения работает следующим образом. Общее управление 

комплексом осуществляется АРМ оператора с усиленной помехозащищенностью. 

Команды от АРМ оператора подают на блок управления в составе блока 

управления генераторами. Блок управления через блоки коммутации по команде 

от компьютерного блока устанавливает необходимые рабочие режимы и подает 

на генераторы импульсов высокого напряжения, входящие в состав антенных 

модулей, импульсы запуска и далее - на ТЕМ-рупорные излучающие антенны, 

которые создают электромагнитное излучение. 

Поканальные задержки обеспечивают юстировку полной задержки 

генераторов импульсов высокого напряжения, а также формируют необходимые 

фазовые задержки при работе комплекса в режиме сканирования. Блок 

управления также корректирует задержки при изменении  рабочей температуры 

комплекса. 

Известно, что для уменьшения габаритных размеров комплекса 

необходимо уменьшить размеры антенной решетки. Для этого эффективность 

единичного модуля должна быть повышена, что можно реализовать путем 

оптимального увеличения количества минимальных антенн за счет сокращения 

апертуры антенны. Благодаря этому повышается надежность, 

ремонтопригодность, ресурсоемкость и гибкость управления комплексом.  
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Экспериментальными данными установлено, что количество антенных 

модулей определяется величиной напряженности создаваемого электрического поля. 

Чем меньше напряженность электрического поля, тем меньшее количество 

антенных модулей в составе комплекса.  

Также многоканальный комплекс обеспечивает излучение импульсов 

электрического поля амплитудой 1 кВ/м на расстоянии 100 м при частоте 

следования импульсов 12,5 МГц.  

Излучающая антенная решетка состоит из 256 элементов, которые 

образуют 64 антенных модуля, объединяющих по 4 минимальных излучающих 

элемента. Амплитуда поля 1 кВ/м на расстоянии 100 м достигается за счет 

синхронной работы всех 64 модулей при точности синхронизации ±20÷30 пс. В 

этом случае излучение всех модулей суммируется по амплитуде с точностью 

10÷20 %. 

Для формирования излучения на частоте 50 МГц используется 

последовательное включение 4 секций излучателя, каждая из которых состоит из 

16 антенных модулей, работающих на частоте 12,5 МГц, так, чтобы 

последовательность импульсов поля составляла 50 МГц. В этом случае, 

максимальное значение импульсов поля соответствует сумме полей от 16 

антенных и составляет около 0,25 кВ/м на расстоянии 100 м. [89] 

При таком построении комплекса реализуются и достигаются следующие 

преимущества:  

-используется метод модульного построения излучателей с применением 

систем синхронизации излучателей; 

- возможность управления режимами синхронизации излучающей системы 

для автоматизированного управления режимами работы тестовой системы; 

- появляется возможность электрического управления диаграммой 

направленности; 

- увеличивается напряженность поля в рабочей зоне. 

Функциональная схема многоканальной излучающей системы (комплекса 

излучения) представлена на рисунке 2.13. 
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Рисунок 2.13 – Функциональная схема многоканального излучающего 

комплекса 

 

Модернизацию рассматриваемого комплекс можно использовать для 

тестирования устойчивого функционирования телекоммуникационной системы 

управления беспилотного летательного аппарата в условиях воздействия СК ЭМИ 

путем создания нового специального программного обеспечения. 

 

2.7 Выводы по главе 

 

1. Проведен анализ выбранного объекта исследования. Исследованы бортовое 

радиоэлектронное оборудование и характеристики телекоммуникационных 

устройств, входящие в систему управления беспилотного летательного аппарата. 

2. Приведены характеристики сверхкоротких электромагнитных импульсов и 

особенности их влияния на элементы и цепи телекоммуникационной системы 

управления беспилотного БЛА. 

3. Разработаны критерии оценки устойчивого функционирования 
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телекоммуникационной системы управления БЛА в условиях воздействия СКИ ЭМИ. 

4. Обоснованы критерии оценки отказа устойчивого функционирования 

рассматриваемого объекта исследования. Отмечается, что наиболее уязвимым 

элементом телекоммуникационной системы управления опционно-пилотируемого 

комплекса является автоматическая система управления. 

5. Определены минимально допустимые уровни СКИ ЭМИ, влияющих на 

устойчивость телекоммуникационных устройств системы управления, не 

приводящие к отказу системы управления, а также необходимые для начального 

тестирования. 

6. Проведен анализ комплекса воздействия сверхкороткоимпульсного 

электромагнитного излучения с высокой частотой повторения, модификация 

которого позволит проводить тестирование устойчивости функционирования ТКС 

на этапе летных испытаний при воздействии преднамеренного воздействия. 
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ГЛАВА 3 РАЗРАБОТКА МЕТОДА ТЕСТИРОВАНИЯ УСТОЙЧИВОСТИ 

ТЕЛЕКОММУНИКАЦИОННОЙ СИСТЕМЫ УПРАВЛЕНИЯ БПЛА К 

ВОЗДЕЙСТВИЮ СКИ ЭМИ 

 

3.1 Разработка универсального метода полетного тестирования устойчивости 

функционирования системы управления к воздействию СКИ ЭМИ БПЛА 

 

Для тестирования устойчивости функционирования телекоммуникационной 

системы управления беспилотного летательного аппарата при условии воздействия 

СКИ ЭМИ, необходимо разработать перспективный универсальный метод для 

оценки устойчивости любых типов БЛА. 

При анализе воздействия СКИ ЭМИ необходимо учитывать то 

обстоятельство, что стационарные системы являются более устойчивыми к 

воздействию электромагнитного воздействия, чем подвижные.[82] 

Поэтому предложенный метод направлен на автоматизацию процесса 

тестирования устойчивости беспилотного летательного аппарата к воздействию 

СКИ ЭМИ на этапе летных испытаний. 

Метод включает в себя слежение за беспилотным летательным аппаратом в 

воздушном пространстве в режиме реального времени, сбора и обработки исходных 

данных о его местоположения, а также определения допустимых уровней токов и 

напряжений, наводимых в чувствительных узлах телекоммуникационной системы 

при заданном воздействии, и регистрации превышения этих уровней. 

При обнаружении БПЛА в пространстве определяются следующие 

характеристики: 

- координаты (X,Y) местоположения; 

- азимут (φ); 

- высота полета (h); 

- расстояние относительно тестовой системы (r); 

- путевую скорость (υ); 

- прогнозируемый дальнейший курс судна. 
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Далее формируются исходные данные, состоящие из: 

- навигационных параметров БЛА; 

- электрических характеристик наиболее уязвимого элемента системы 

управления к воздействию СКИ ЭМИ. 

На основе полученных данных определяются критериальные уровни  

излучения СК ЭМИ, при которых не обнаруживается отказ уязвимого элемента 

системы управления, но достигается влияние электрических характеристик при 

воздействии в пределах нормируемых. И в соответствии с прогнозируемым 

направлением курса БПЛА подвергается излучению.  

На основании полученных данных от датчиков, находящихся на БЛА, 

фиксирующих превышение токов и напряжений в цепях системы управления,  

принимается решение о возможном увеличении параметров излучения до первых 

изменений характеристик ТКС отличных от нормируемых. [70,71] 

На основании анализа возможных реакций, возникающих в электрических 

цепях устройств ТКС в процессе воздействия, а также исходных данных о 

конструкции материалов и комплектующих элементов определяются возможные 

виды отказов и оцениваются последствия, к которым они могут привести в 

системе управления. Тем самым проводится оценка устойчивого 

функционирования бортового оборудования и выявления критичных режимов 

работы системы управления для разработки рекомендаций по защите ее от СКИ 

ЭМИ.  

Так как современные летательные аппараты изготавливаются из 

композитных материалов, использование которых увеличивает ширину спектра 

отражённого сигнала, их обнаружение обычными радиолокационными 

средствами представляет определенную сложность. 

В качестве средства сканирования пространства и обнаружения 

беспилотного летательного аппарата предложено использовать 

радиолокационные системы на основе СКИ, как показано в работах [115,116,121] 

такие системы обладают следующими преимуществами отличными от обычных 

РЛС:  



83 

 

- отсутствие несущего колебания,  

- очень короткая длительность (единицы и доли наносекунд) и 

соответственно очень широкая полоса частот; 

- период СКИ значительно меньше времени релаксации существующих 

материалов; 

- хорошее прохождение СКИ сквозь препятствия (сквозь стены), что 

позволяет говорить о такой возможности, как видеть объекты сквозь стены; 

- высокая помехозащищенность, по отношению к пассивным помехам, что 

позволяет их использовать в системе селекции движущихся целей (СДЦ). 

На рисунках 3.1 и 3.2 показан один из вариантов выполнения схемы, 

реализующего предлагаемый метод. 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3.1 – Блок-схема разработанного метода. 1 – устройство 

обнаружения БПЛА; 2 – АРМ управления комплексом излучения; 3 – 

беспилотный летательный аппарат; 4- АРМ управления БЛА и сбора данных с 

датчиков и наземный пункт управления; 5- комплекс излучения 

 

Наземный пункт управления и АРМ управления БЛА и сбора данных с 

датчиков предназначены для: 

- дистанционного управления БЛА; 

Сбор данных  

с датчиков  
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- сбора данных с датчиков; 

- определение реакции системы управления на воздействие СКИ ЭМИ; 

- выявление уязвимого элемента; 

- оценка наводок в уязвимом элементе;  

- анализ работы уязвимого элемента. 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3.2 – Структурная схема метода тестирования устойчивости БЛА. 

 

В данной диссертационной работе более подробно рассмотрим принцип 

работы комплекса излучения и его АРМ управления, в совокупности, 

составляющие тестовую систему, позволяющую проводить оценку БПЛА не 

только на этапе летных испытаний, но и стендовых. 

 

3.2 Разработка алгоритма тестирования устойчивости БПЛА для 

реализации в специальном программном обеспечении 

 

В основе алгоритма тестирования и работы тестовой системы лежит 

принцип работы разработанного в ОАО «МНИРТИ» Многоканального комплекса 

воздействия сверхкороткоимпульсного электромагнитного излучения, 

АРМ оператора 

АРМ управления БЛА и 

сбора данных с датчиков 

АРМ управления 

излучением 

Наземный пункт 

управления 
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представляющий собой антенную фазированную решетку, состоящую из 64 

антенн, а также в состав комплекса входит АРМ управления излучением 

Как показано в методе тестирования устойчивости ТКС управления БПЛА 

в условиях воздействия СКИ ЭМИ исходные данные от средства сканирования и 

определения БПЛА в пространстве передаются на АРМ управления излучением, 

рисунок 3.1. Далее Комплексу излучения необходимо сформировать требуемый 

максимум напряженности поля на заданном расстоянии. 

Для того, чтобы комплекс излучения сформировал заданное направление 

луча излучения в дальней зоне, с минимальными тестовыми воздействиями СКИ 

ЭМИ  необходимо разработать математический аппарат, который ляжет в основу 

алгоритма тестирования для реализации в СПО. 

Воспользуемся расчетом излучателей на основе монорупорной антенны и 

решетки из ТЕМ-рупоров. 

Нахождение поля излучения комплекса излучения сводится к 

суммированию от каждого рупора во временной области. В данном случае рупор 

представлен суммой элементов излучения в виде V-образных антенн, рисунок 3.3, 

напряженность электрического поля от каждой из них рассчитывается методом 

заданных токов. [105,106] 

 

 

Рисунок 3.3 – Геометрия V-образного элемента комплекса излучения 

 

Комплекс КВ СКИ состоит из 64 ТЕМ-рупоров, рисунок 3.4. 
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Рисунок 3.4 – Многоканальный комплекс в плоскости X – Y. 

 

В направлении оси X решетка имеет Nx=4 элементов – столбцов, 

расположенные параллельным способом на расстоянии dx друг от друга. В 

направлении оси Y размещены Ny=16 элементов в виде параллельных строк на 

расстоянии dy. Общее число элементов решетки равно Nx∙ Ny=64. [19] В каждом 

рупоре размещается четыре элементарных излучателя. Тем самым напряженность 

одного элемента излучения в точке наблюдения с координатами (x,y,z) 

определяется формулой 
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где kipR ,,  - радиус-вектор, соединяющий начало координат с точкой 

возбуждения ячейки с номерами i,k вычисляется по формуле 

))1(5.0())1(5.0(,, kNdiNdR yyxxkip ,       (3.2) 

p – номер V-образной антенны; 

Nx= -2dx,-dx, dx, 2dx – число рупоров по горизонтали; 

Ny= -8dy, …-dy, dy, … 8dy – число рупоров по вертикали; 

i  – номер столбца, 1≤ i  ≤ Nx; 

k  – номер строки, 1≤ k  ≤ Ny; 

222

, ))15.05.0(())5.05.0((),,( yyxxki NkdyzNidxzyxr ;  (3.3) 

231,, ))(cos())(cos())(sin( eApfeApfepfn kip  - единичные векторы 

вдоль провода номера p в ячейке i,k; 

231,, ))(cos())(cos())(sin(' eApfeApfepfn kip  - единичные векторы 

вдоль обратного провода номера p в ячейке i,k; 

A – половина угла раскрыва каждого из рупоров; 

)12()( Np
N

A
pf  - угол, приходящийся на каждую из проводов 

ячейки; 

N – число проводов, заменяющих плоскость рупора; 

))(cos(

0

pf

l
l p  - длина каждого из проводов; 

0l  - длина образующей каждого рупора; 

)(0 pS
Z

V
J p  - текущий ток через каждый провод ячейки; 

0V  =500 В - входное напряжение на каждом рупоре; 

Z =200 Ом - волновое сопротивление каждого из рупоров; 
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)
22

arcsin
2

(arcsin
1

)(
N

Np

N

Np
pS  - функция распределения 

тока в каждом из проводов ячейки; 

ki

ki
ki

r

Rr
m

,

,
,  - единичные векторы, проходящие из точки возбуждения 

каждой ячейки в точку наблюдения; 

r  - радиус-вектор из начала координат системы в точку наблюдения; 

kip

kippkiki

kip

R

nlrm
m

,,

,,,,

,,  - единичный вектор, направленный от концов  

проводов p ячейки i,k в точку наблюдения; 

kip

kippkiki

kip
R

nlrm
m

,,

,,,,

,,
'

'
'  единичный вектор, направленный от концов  

обратных проводов p ячейки i,k в точку наблюдения; 

rFR kipkip ,,,,  - расстояние от концов прямого провода p ячейки i,k 

до точки наблюдения; 

rFR kipkip ,,,, '' - расстояние от концов обратного провода p ячейки i,k 

до точки наблюдения; 

kippkikip nlRF ,,,,,  - вектор, соединяющий начало координат 

элемента излучения с концами прямых проводов ячеек; 

kippkikip nlRF ,,,,, '' - вектор, соединяющий начало координат 

элемента излучения с концами прямых проводов ячеек.[59,106,107] 

Вектор P(r,θ,φ) характеризует расположение максимального луча антенной 

решетки в пространстве на дальности r, азимуте φ и угле места θ. 

При расчете поля антенной решетки в дальней зоне используется принцип 

суперпозиции (сложения), отражающий свойство электромагнитного поля: поля 

нескольких источников в данной точке пространства складываются векторно. [61] 

Применительно к задаче определения поля заданной антенны в дальней зоне 

использование этого принципа заключается в следующем. Вся антенна 
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разбивается на элементарные части – антенные модули, находится поле каждой 

элементарной части, а затем эти поля суммируются. [68] 

Результирующая векторная сумма составляющих сигналов для всех 

элементов антенной решетки в точке наблюдения определяется выражением  

N

p

N

i

N

k

kip

x y

zyxtEzyxtE
1 1 1

,, ),,,(),,,(                                                    (3.4) 

Режим сканирования позволяет увеличить угол эффективного излучения в 

несколько раз. В рассматриваемом комплексе используется электрическое 

сканирование, которое производится путем изменения задержек.[12]  

Максимум напряженности поля системы зависит от азимута φ и угла места θ. 

Диаграмма направленности каждого рупора ограничивается сектором 

сканирования: 

- по горизонтали φmax= 45°,  

- по вертикали θmax=90°. 

Следовательно, вводится ограничения для формирования изучения 

φmax=±π/4, θmax=±π/2. 

Максимум напряженности поля расположен в центре антенной решетки 

при φ=θ=0°. Этот способ управления изменения максимума излучения называется 

строчно-столбцевым.  

Из этого следует, что рассмотренную решетку при расчете максимума 

напряженности в главных плоскостях (XZ и YZ) можно считать линейной, в 

которой элементарными излучателями являются столбцы при расчете максимума 

в плоскости XZ, и строки – при расчете в плоскости YZ. 

Описание алгоритма работы тестовой системы на этапе стендовых 

испытаний, рисунок 3.5. 

1. Ввод оператором исходных данных:  

- координаты (X,Y) или расстояние относительно установки (r); 

- азимут (φ);  

- высота полета (h); 
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- путевую скорость (υ); 

- прогнозируемый дальнейший курс судна (n ); 

- допустимые уровни напряжения (Uдоп) или тока (Iдоп) уязвимого элемента 

с точки зрения воздействия на него СКИ ЭМИ. 

На этапе стендовых испытаний: υ=0, n =0, X=0, Y=0. 

2. Сопоставление исходных данных Uдоп и Iдоп уровням напряжений из 

базы данных '
nU  и '

nI . 

3. Определение минимально допустимых уровней СКИ ЭМИ (E, F) в 

соответствии с проведенным во второй главе анализом механизмов влияния СКИ 

ЭМИ на характеристики элементов бортового радиоэлектронного оборудования, 

находящиеся в базе данных АРМ управления; 

4. При формировании заданной максимальной амплитуды напряженности 

электрического поля воспользуемся формулой (3.1) для напряженности поля 

четырех элементарных излучателей kiE , . При ограничениях  

5. Максимальная суммарная напряженность электрического поля maxE  в 

указанной точке пространства формируется за счет задержек и последовательного 

подключения рупоров с напряженностью электрического поля для каждого 

рупора равного kiE , . 

7. Осуществляется определение оптимального количества работающих 

элементов антенной решетки по горизонтали и вертикали, исходя из рассчитанной 

требуемой суммарной амплитуды сигнала, формирующей на расстоянии r 

напряженность электрического поля E. 

8. Формирование луча с параметрами E, F, τ производится строчно-

столбцевым способом управления. 

9. Данные с датчиков Iд и Uд, регистрирующие превышение допустимых 

уровней токов и напряжений в цепях системы управления, поступают на тестовую 

систему, и определяется реакция уязвимых элементов на воздействие СКИ ЭМИ.  
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Рисунок 3.5 – Блок-схема алгоритма тестирования для реализации в СПО 
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Если реакции нет, то тестовая система плавно увеличивает амплитуду 

напряженности путем последовательного подключения рупоров до уровней 

наведенных токов и напряжений превышающих нормируемые для указанного 

устройства ТКС. 

 

3.3 Алгоритм визуализации тестовой системы 

 

Для оперативного вмешательства оператора в процесс испытаний, а также 

использования тестовой системы на этапе стендовых испытаний, для 

формирования желаемых тестовых воздействий необходимо разработать 

алгоритм визуализации тестовой системы. Алгоритм визуализации тестовой 

системы рассмотрен на рисунке  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3.6 – Алгоритм визуализации тестовой системы 
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При стендовых испытаниях ТКС управления БПЛА оператор может 

выполнять следующие операции: 

- вводить исходные навигационные характеристики ЛА, для определения 

критериальных уровней и визуального наблюдения за направлением луча; 

- вводить параметры излучения СКИ ЭМИ для определения уровней 

наведенных токов или напряжений на ТКС; 

- вводить критериальные уровни для определения параметров излучения 

необходимого для наведения этих токов. 

Таким образом, алгоритм визуализации тестовой системы, для 

оперативного управления испытанием БЛА, позволяет в режиме реального 

времени отображать направление формирования луча излучения СКИ ЭМИ с 

учетом обработки исходных данных о местоположении и характеристиках БЛА, а 

также фиксацию критериальных уровней устойчивого функционирования 

телекоммуникационной системы управления беспилотного летательного 

аппарата. 

 

3.4 Интерфейс пользователя специального программного обеспечения на 

основе разработанного алгоритма визуализации 

 

На основании алгоритма визуализации предлагается разработать 

интерфейс пользователя комплекса КВ СКИ. 

Основной концепцией модернизации программного обеспечения 

Многоканального комплекса, разработанного в ОАО «МНИРТИ», является 

гибкое и визуальное управление основными характеристиками излучения с целью 

плавного определения граничных уровней устойчивости различных электронно-

вычислительных и радиоэлектронных средств, в том числе элементов ТКС 

управления беспилотного летательного аппарата, к воздействию сверхкоротких 

электромагнитных импульсов.  

Рассмотрим недостатки и особенности имеющегося программного 

обеспечения. 
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Первоначальное программное обеспечение, установленное на 

Многоканальном комплексе, состоит из следующих вкладок: 

- Команды, рисунок 3.7. 

В указанном окне оператор выбирает частотный диапазон из трех 

предложенных. Устанавливает необходимую частоту, частота регулируется с 

минимальным шагом 0,1 МГц. 

Многоканальные излучатели могут обеспечивать умножение частоты 

излучающих импульсов, если используется последовательное включение секций 

излучателя со сдвигом по времени на период излучения. При этом, рабочая 

частота секции – f, а максимальная частота излучения – nf, где n – число рабочих 

секций [123].  

Указанный принцип реализован в рассматриваемом комплексе, умножение 

частоты осуществляют 4 секции, которыми являются 4 рупорные антенны.  

Также устанавливается режим заполнения пакета в процентном 

соотношении и период их следования. 

 

 

Рисунок 3.7 – Приложение «Команды». 

 

- Задержки, рисунок 3.8. 

В комплексе как уже было рассмотрено выше реализовано 4 фазы по 16 

модулей, состоящих из 4 каналов. Всего в комплексе 64 канала управления. 
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Оперируя групповыми задержками между каналами, а также между 

модулями в совокупности, можно управлять направлением излучения в 

пространстве и напряженностью излучения.  

Но для использования данного комплекса в различных испытаниях на 

устойчивость аппаратуры к СК ЭМИ эта реализация не удобна для оператора, 

потому что подборка и регулировка задержек занимает значительное время, что 

увеличивает время испытаний и приводит к нецелесообразности использования 

данного комплекса в масштабных испытаниях, что является экономически не 

выгодным.  

 

 

Рисунок 3.8 – Приложение «Задержки». 

 

- Каналы, рисунок 3.9. 

В указанном окне оператор включает необходимые ему модули и каналы в 

зависимости от требуемого направления излучения и необходимой 

напряженности поля. Данный алгоритм действий также затрудняет и увеличивает 

время работы оператора. 
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Рисунок 3.9 – Приложение «Каналы» 

 

- Групповые задержки, рисунок 3.10. 

В данном окне регулируются общие задержки всех каналов комплекса., 

что также занимает длительное время. 

 

 

Рисунок 3.10 – Приложение «Групповые задержки». 

 

- Температура, рисунок 3.11. 

В данном окне можно наблюдать температуру каждого канала управления 

излучением. В программе заложен алгоритм синхронизации характеристик 

излучения в зависимости от температуры того или иного модуля.  
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Рисунок 3.11 – Приложение «Температуры» 

 

Подводя итоги работы с указанным программным обеспечением,  можно 

выделить следующие недостатки: 

- длительное время регулировки необходимых задержек между 

импульсами каналов излучения в модуле; 

- длительное время регулировки задержек в комплексе в целом для 

определения направления луча излучения в необходимом для оператора на  

направлении; 

- отсутствие визуального определения направления луча и его 

напряженности поля на необходимом расстоянии. 

 На данном этапе целью работы является разработать средство 

тестирования, в котором интерфейс пользователя обеспечивал бы удобную работу 

с комплексом неподготовленного (не осведомленного в тонкостях работы 

комплекса) оператора, а также основанное на разработанном алгоритме 

тестирования устойчивости системы управления БПЛА. 

Рассмотрим интерфейс специального программного обеспечения, 

основанного на алгоритме работы средства тестирования. 

Интерфейс состоит из следующих закладок: 

- «Команды»; 
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- «Управление»; 

- «Температура». 

В приложении «Команды», рисунок 3.12, оператор задает исходные 

данные о местоположении БЛА, азимут и расстояние от антенной решетки до 

объекта излучения. Также задаются допустимые уровни напряжения и тока 

наиболее уязвимого, на основе анализа во второй главе, элемента системы 

управления БЛА. 

 

 

Рисунок 3.12 – Приложение «Команды». 

 

В приложении «Управление», рисунок 3.13, отображаются полученные в 

ходе расчета параметры излучения и визуальное отображение точки, в которой 

наблюдается излучение. 

Также оператор может устанавливать самостоятельно требуемую область 

(точку) воздействия на экране управляющего средства тестирования и расстояние 

до объекта.  

При выборе области воздействия нажатием на поле графического 

отображения возможной области излучения комплекса, оператор задает такие 

параметры как R и θ, которые в свою очередь определяют направление луча и 

координаты управляющего элемента решетки с максимальными выходными 
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параметрами. Или задает их вручную, вводя требуемые значения в 

соответствующие поля. 

 

 

Рисунок 3.13 – Приложение «Управление» 

 

Рассмотрим принцип произвольного выбора оператором области 

излучения. Антенную решетку комплекса излучения сверхкоротких 

электромагнитных импульсов можно представить в виде плоскости XY, рисунок 

3.4. Такое представление антенной решетки комплекса позволяет рассматривать 

его излучение в следующем виде, рисунок 3.14. 

Вектор R определяет разность расстояний r и r’, где r – расстояние от центра 

антенной решетки до точки наблюдения, а r’ – расстояние от канала излучения с 

максимальными параметрами до точки наблюдения в дальней зоне. [91] 

Вектор R зависит от координат канала излучения в плоскости XY и угла 

места θ, и определяется формулой 

cos),( yyxx dndnzR , 

где yx nn ,  - номер строки и номер столбца в ячейке, 

),( yyxx dndnz  - координата элементарного излучателя. 

Таким образом, в случае выбора оператором точки излучения СКИ ЭМИ в 

полярной системе координат, в полях параметров X, Y  и θ определяться их 
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численные значения, соответствующие вектору R. Прямоугольные и сферические 

координаты точки наблюдения Р с координатами (x,y,z) связаны между собой 

следующими соотношениями  

cossinrx , 

 sinsinry ,  

cosrz . 

Если же оператору необходимо задать точные координаты излучения  и 

расстояние до объекта, он вводит их в соответствующие поля, и в полярной 

системе координат автоматически определится область воздействия относительно 

антенной решетки. 

 

 

 

 

 

 

 

 

 

Рисунок 3.14 – Представление точки и направления излучения СКИ ЭМИ в 

полярной системе координат.  

 

Приложение «Температура», рисунок 3.15, остается без изменений по 

сравнению с предыдущим ПО. Оно позволяет оператору следить за температурой 

каждого излучающего элемента, канала излучения. 

Таким образом, разработанные универсальный метод, алгоритмы 

управления и визуализации позволяют использовать Многоканальный комплекс, 

ОАО «МНИРТИ», в качестве испытательного комплекса для тестирования 

устойчивости телекоммуникационных систем управления беспилотных 

летательных аппаратов к воздействию СКИ ЭМИ на этапе стендовых и летных 

испытаний. 

Y 

R 

θ 

X 
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Рисунок 3.15 – Приложение «Температура» 

 

3.5 Выводы по главе 

 

1. Разработан универсальный метод тестирования устойчивости 

телекоммуникационной системы управления БЛА на основе анализа механизмов 

влияния СКИ ЭМИ на характеристики элементов бортового радиоэлектронного 

оборудования. Метод позволяет автоматизировать процесс тестирования на этапе 

как стендовых, так и летных испытаний. 

2. Разработан алгоритм управления оригинальной тестовой системы, 

реализующей  разработанный метод, позволяющий формировать требуемые 

тестовые воздействия СКИ ЭМИ в заданной точке пространства. 

3. Разработан алгоритм визуализации тестовой системы, предназначенный 

для оперативного управления испытанием БЛА, обеспечивающий в  режиме 

реального времени отображение направления формирования луча излучения СКИ 

ЭМИ с учетом обработки исходных данных о местоположении и характеристиках 

БЛА, а также фиксацию критериальных уровней устойчивого функционирования 

телекоммуникационной системы управления беспилотного летательного 

аппарата. 

4. Расширены возможности разработанного в ОАО «МНИРТИ», при 

участии автора, комплекса воздействия СКИ ЭМИ (КВ СКИ), позволяющего 

проводить оценку устойчивости БЛА с помощью встроенного в него созданного 

средства тестирования.   
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ГЛАВА 4 РАСЧЕТНО-ЭКСПЕРИМЕНТАЛЬНАЯ ПРОВЕРКА 

РАЗРАБОТАННОГО АЛГОРИТМА ТЕСТИРОВАНИЯ 

 

4.1 Разработка программ и методик проведения экспериментальных 

исследований 

 

Данная методика проводится с целью проверки разработанной тестовой 

системы, определения ее характеристик при контролируемых условиях и 

подтверждения соответствия предъявляемым к нему требованиям и сравнения 

расчетных значений с экспериментальными.  

Объект испытаний – тестовая система для оценки устойчивости 

телекоммуникационной системы управления беспилотного летательного 

аппарата. 

Тестовая система основана на алгоритме управления и алгоритме 

визуализации и позволяет формировать требуемые тестовые воздействия в виде 

СКИ ЭМИ в заданной точке пространства, а также корректировать в режиме 

реального времени критериальные уровни, не приводящие к отказу 

телекоммуникационной системы управления. Тестовая система является 

модификацией комплекса КВ СКИ. 

В состав тестовой системы входят: 

1. Комплекс излучения: 

 Модуль антенный МА-15М-4К – 64 шт.:  

- генератор импульсов высокого напряжения ГИН05-10МК- 64 шт.; 

- излучающая высоковольтная антенна АТФ05-10МК- 64 шт.; 

 Система  синхронизации генераторов- 1 шт.:  

- блок управления генераторами - 1 шт.: 

 блок запуска и синхронизации многоканальный – 1шт.; 

 блок соединительный БСЗ/32, Е.401.356 – 2шт.; 

- блок питания: 

 источник питания многоканальный МИП5К24П – 1шт.; 
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 источник питания многоканальный МИП10К50П/10К100М-1шт.; 

 источник питания многоканальный МИП10К100М/10К100М- 1шт. 

 Источник независимого электроснабжения – 2 шт. 

 Контрольно-измерительная система амплитудно-временных параметров 

изделия. 

2. Автоматизированное место управления излучением – 1 шт.: 

 персональный компьютер – 1 шт. 

 специальное программное обеспечение – 1 шт. 

 

4.1.1 Цель испытаний 

 

Целью испытаний является проверка выполнения заданных функций 

тестовой системы, определения и проверки соответствия требованиям 

количественных характеристик системы, выявления и устранения недостатков в 

действиях системы. 

Задачи испытаний: 

- проведение измерений для проверки формирования излучения с 

требуемыми параметрами (длительность импульсов излучения, максимальная 

частота повторения импульсов, амплитуда напряженности электрического поля) 

на заданном расстоянии; 

- проверка корректности отображения на экране точки максимального 

излучения СКИ ЭМИ. 

 

4.1.2 Общие положения 

 

Проверка проводится в 2 этапа. 

Для тестирования устойчивости телекоммуникационной системы управления 

при воздействии важны все параметры комплекса излучения, а именно: 

- влияние амплитуды СК ЭМИ, 

- влияние длительности фронта СК ЭМИ, 
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- влияние длительности СК ЭМИ, 

- влияние частоты следования СК ЭМИ. 

На первом этапе проводятся измерения для проверки основных рабочих 

характеристик изделия: 

- длительности импульсов излучения по уровню 0,5 первого полупериода; 

- частоты повторения импульсов; 

- амплитуды импульса напряженности электрического поля, создаваемого 

излучателем на различных заданных расстояниях вдоль оси диаграммы 

направленности излучающих антенн при заданных частотах повторения. 

На втором этапе проводится проверка корректности графического 

предоставления информации на экране АРМ управления излучением точки 

максимума амплитуды напряженности электрического поля СКИ ЭМИ. 

 

4.1.3 Оцениваемые характеристики и расчетные соотношения 

 

1. Оцениваемой характеристикой в данной методике является напряженность 

электрического поля.  

Напряженность электрического поля определяется по зарегистрированным  

осциллограммам амплитуды импульса напряжения на входе преобразователя 

напряженности импульсного электрического поля измерительного (ИППЛ-Л) и 

рассчитывается по формуле  

 

прoc
KUE / ,      (4.1) 

 

где  Е – напряженность импульсного электрического поля; 

       
oc

U  –  амплитуда импульса напряжения на входе осциллографа; 

       
пр

K  – коэффициент преобразования измерительного преобразователя 

ИППЛ-Л, 5,57∙10
-4

 В/В/м. 

2. На основании полученных экспериментальных результатов проводится 
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оценка погрешности. 

Для определения погрешности используются следующие формулы: 

1. Среднее значение измеряемой величины. 

n

A
A

n

i i1
,            (4.2) 

где A – измеряемая величина,  

     n – количество измерений. 

2. Абсолютная погрешность среднего значения измеряемой величины. 

n

n

An
i i

n
tA

1

1

1, ,        (4.3) 

где 1,n
t   - коэффициент Стьюдента. 

3. Относительная погрешность среднего значения измеряемой величины. 

%100
A

А
.          (4.4) 

 

4.1.4 Условия, режимы, порядок, место проведения, виды и этапы 

испытаний 

 

Испытания проводились в нормальных климатических условиях, 

соответствующих требованиям ГОСТ 15150. Параметры окружающей среды 

должны удовлетворять следующим требованиям: 

- температура окружающего воздуха, С      20 5 

- относительная влажность, %, не более       80 

- атмосферное давление, кПа                87-107 

- напряжение питающей электросети, В       220 22 

- частота, Гц           50 1 

Испытания проводились на экспериментальном полигоне ОАО 

«МНИРТИ» и лабораторно-испытательной базе Ленинградская обл., г. Приозерск. 
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4.1.5 Материально-техническое обеспечение испытаний 

 

Эксперимент проводился с целью получения экспериментальных данных 

для проверки корректности алгоритма тестовой системы. Для этого была 

проведена серия экспериментов регистрации импульсов СК ЭМИ при разных 

координатах точки наблюдения. 

Для проведения ряда экспериментов используются стандартные средства 

измерений, прошедшие метрологическую аттестацию.  

Для испытаний допускалось применение других средств измерений, 

аналогичных указанным и обеспечивающие измерения соответствующих 

параметров с требуемой точностью. 

При проведении проверки используются средства измерений, таблица 4.1. 

 

Т а б л и ц а 4.1 – Сведения о технологическом оборудовании, оснастке, средствах 

испытаний и измерений, используемых для испытаний  

№ 

п.п. 

Наименование испытательного оборудования и 

измерительных приборов (средств, оборудования) 
Тип 

1 Осциллограф цифровой запоминающий Agilent Technologies 

2 
Преобразователь  напряженности импульсного 

электрического поля измерительный 
ИППЛ-Л 

3 Делитель напряжения ДН-1 

4 Коаксиальная линия СР-50-266С 

5 Транспортир DOMINGOFERRER 

6 Лазерный дальномер 
JJ-Opties Laser Range Finder 

1200 

 

Используемый цифровой осциллограф обладает характеристиками, 

приведенными в таблице 4.2. 

Измерительный преобразователь напряженности импульсного 

электрического поля ИППЛ-Л обладает характеристиками, приведенными в 

таблице 4.3. Внешний вид ИППЛ-Л приводится на рисунке 4.1. 
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Осциллограммы, иллюстрирующие форму переходной характеристики  

ИППЛ-Л,  приводятся на рисунках 4.2  и 4.3. 

 

Т а б л и ц а 4.2 – Технические характеристики осциллографа цифрового 

запоминающего Agilent Technologies DSOX91604A 

Наименование характеристики Значение 

Стандартная глубина памяти 20 Мвыб. 

Погрешность измерения амплитудно-

временных характеристик 
Наивысшая точность измерений 

Максимальная частота дискретизации 40 Гвыб./с 

Полоса пропускания 16 ГГц 

Количество каналов 4 

 

Т а б л и ц а 4.3 – Характеристики ИППЛ-Л 

Время нарастания 

переходной 

характеристик, пс 

Длительность 

переходной 

характеристики, нс 

Коэффициент 

преобразования 

В/(В/м) 

Погрешность 

коэффициента 

преобразования, % 

53 4,6 5,57 10
-4

 2,6 

 

 

Рисунок 4.1 – Измерительный преобразователь ИППЛ-Л 
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Рисунок 4.2 – Отклик ИППЛ-Л на сигнал поля с фронтом 20 пс.    

 Кр=50 пс/дел 

 

 

Рисунок 4.3 – Отклик ИППЛ-Л на ступенчатый сигнал поля 

длительностью более 80 нс с фронтом 240 пс. Кр=1 нс/дел 

 

4.2 Методики измерений 

 

Методика 1. Проверка формирования излучения с требуемыми основными 

параметрами комплекса излучения. 

Проверка амплитуды напряженности электрического поля СКИ ЭМИ 

проводится на основании полученных данных о требуемых параметрах 

излучения, которые комплексу излучения необходимо сформировать на 

определенном расстоянии.  

Для проверки корректного формирования амплитуды напряженности поля 

СКИ ЭМИ изделия и его составных частей необходимо провести измерения в 3 этапа: 
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- на разных расстояниях r ИППЛ-Л от многоканальной излучающей 

системы при постоянных азимуте и угле места; 

- с разными углами места при постоянных азимуте и расстоянии от ИППЛ-

Л до комплекса излучения; 

- с разным значением азимута при постоянных угле мета и расстоянии от 

ИППЛ-Л до комплекса излучения. 

В для установки частоты следования импульсов в интерфейсе 

пользователя автоматизированного рабочего места (АРМ) тестовой системы для 

задания частоты выбирается частотный диапазон с помощью кнопок х1 (1…15 

МГц), х2 (2…30 МГц) и х4 (4…60 МГц) рисунок 4.4.  

Затем, в приложении «Управление» в поле «Частота следования импульсов 

(МГц)»  вводится желаемое значение частоты 10 МГц в указанном диапазоне. 

В соответствующих полях задаются последовательно требуемые значения 

напряженности поля, расстояние до объекта и угол места, рисунок 4.5. 

Измерения проводят в дальней зоне, на расстоянии более 5 м от средства 

излучения. Измерительный преобразователь ИППЛ-Л, используемый в качестве 

детектора поля для измерения параметров излучаемых СКИ ЭМИ, 

подсоединяется к входу цифрового запоминающего осциллографа с полосой 

пропускания 16 ГГц через линию связи и делитель напряжения, рисунок 4.6.  

Проводится регистрация импульсов на экране осциллографа. При помощи 

маркеров осциллографа определяется амплитуда Uиппл-л импульсов на выходе 

ИППЛ-Л. Амплитуда импульсов напряженности электрического поля Еизл  изделия 

определяется по формуле 4.1. 

Проводится проверка соответствия заданной амплитуды напряженности 

электрического поля с измеренной. Измерение проводится для случаев, 

приведенных в таблицах 4.4-4.6, при частоте следования импульсов 10 МГц. 

Для каждого случая проводится не менее трех измерений. 
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Рисунок 4.4 – Интерфейс пользователя тестовой системы, приложение 

«Команды» 

 

 

Рисунок 4.5 – Интерфейс пользователя тестовой системы, приложение 

«Управление»



111 

 

 

 

Рисунок 4.6 – Схема измерений основных параметров тестовой системы 

 

Т а б л и ц а 4.4 – Исходные данные при переменном расстоянии до объекта 

№ п.п. Расстояние до объекта при φ=θ=0°,r (м) 

1 5 

2 10 

3 20 

 

Т а б л и ц а 4.5 – Исходные данные при переменном азимуте излучения 

№ п.п. Азимут, φ(град.) 

1 10 

2 15 

3 25 

4 45 

 

Т а б л и ц а 4.6 – Исходные данные при переменном угле места излучения  

№ п.п. Угол места, θ(град.) 

1 10 

2 15 

3 25 

4 45 

5 60 

6 80 

 

 

Аналого-

цифровой 

регистратор 

r 

ИППЛ-Л 

КВ СКИ 

φ 

θ 
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Проверка длительности импульсов СКИ ЭМИ  

В тестовой системе задаются следующие параметры: 

- частота повторения импульсов F=1 МГц; 

- напряженность электрического поля E=1,5 кВ/м; 

- расстояние до объекта r=1 м; 

- длительность импульсов τ=250 пс; 

- азимут и угол места θ=φ=0°.  

Длительность СКИ ЭМИ изделия на уровне 0,5 от амплитуды 

определяется в заданной точке в соответствии с рисунком 4.6. Проводится 

регистрация импульсов на экране осциллографа аналогично и при помощи 

маркеров осциллографа определяется длительность СКИ ЭМИ на уровне 0,5 от 

амплитуды. 

Проверка частоты повторения СКИ ЭМИ  

В тестовой системе задаются следующие параметры: 

- частота повторения импульсов F=30 МГц; 

- напряженность электрического поля E=1,5 кВ/м; 

- расстояние до объекта r=1 м; 

- длительность импульсов τ=250 пс; 

- азимут и угол места θ=φ=0°.  

Определение частоты повторения СКИ ЭМИ комплекса излучения 

проводится в заданной точке в соответствии с рисунком 4.6. Для этого 

измерительный преобразователь ИППЛ-Л через линию связи подсоединяется к 

входу осциллографа цифрового запоминающего. Проводится регистрация 

импульсов на экране осциллографа. Маркерами осциллографа определяется 

период Т.имп следования импульсов. Частота следования СКИ ЭМИ определяется по 

формуле 

f.имп  = 1/Т.мин .      (4.5) 

 

Методика 2. Проверка корректности графического предоставления 

информации на экране АРМ управления излучением точки максимума амплитуды 
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напряженности электрического поля СКИ ЭМИ. 

В интерфейсе пользователя специального программного обеспечения 

тестовой системы используется графическая форма предоставления информации 

о данных точки максимума амплитуды напряженности электрического поля СКИ 

ЭМИ, рисунок 4.5. Где по оси отложены значения координаты Y, задающие угол 

места, и по окружности отложены значения азимута. 

В приложении «Управление» пользователю предоставляется 2 пути 

направления максимума излучения: 

- ручной ввод параметров Y и φ и автоматическое отображение области 

излучения в графическом пространстве антенной решетки на основании этих 

данных; 

- управление графическим символом в поле излучения и на основании 

выбранной области системой определяются координаты и угол места. 

 

Методика 2.1. Проверка корректности ручного ввода параметров Y и φ. 

Проверка проводится путем ввода параметров Y и φ в соответствующие 

поля в приложении «Управление» специального программного обеспечения. В 

системе координат регистрируют графическое местоположение излучения. 

Далее проводят испытания по определению правильной работы тестовой 

системы и формирования максимума амплитуды напряженности поля. 

Целью экспериментальной проверки является определение и регистрации 

максимума амплитуды напряженности электрического поля E средства 

тестирования при заданных параметрах: τ=250пс, F, r. Схема измерений 

определения максимума напряженности электрического поля приведена на 

рисунке 4.7. 

Переменные данные, определяющие направление максимума излучения – 

координаты оси Y и азимуте φ, таблица 4.7. На основании этих данных в 

соответствующих полях отображаются значения X и θ, зависящие от этих 

параметров. Проверка проводится не менее трех раз. 
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Рисунок 4.7 – Схема измерения проверки корректности графического 

предоставления информации на экране АРМ управления 

 

Т а б л и ц а 4.7 – Исходные данные для проверки ручного ввода 

№ 

п/п 

Переменные данные 

 

Частота 

следования, F (МГц) 

Расстояние до 

объекта,  r (м) 

φ(град.) Y (см) 

10 10 
1 10 40 

2 90 0 

3 115 -20 

 

На основании сравнительного анализа измеренных значений амплитуды 

напряженности поля с требуемым вычисляется погрешность работы системы. 

 

Методика 2.2 Проверка корректности вывода данных о местоположении 

графического символа. 

Статичными формами информации в данной методике являются частота 

следования импульсов, длительность фронта и расстояние до объекта. 

Формой предоставления информации в данном случае является 

графический символ, обозначающий направление максимума напряженности 

r 

φ 

АРМ управления 

излучением 

Комплекс 

излучения 

ИППЛ-Л 

Осциллограф 
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электрического поля. 

В результате перемещения символа в системе координат XY в полях 

соответствующих параметрам Y  и φ отображаются точные данные о 

местоположении графического символа в системе координат и соответственно в 

пространственной области излучения КВ СКИ ЭМИ, таблица 4.8. На основании 

этих данных в соответствующих полях отображаются значения X и θ, зависящие 

от этих параметров 

Для проверки корректности выполняемых действий проводим измерения 

амплитуды напряженности электрического поля на заданном расстоянии под 

разными углами места и азимуте, зависимого от значений координат  Y . Схема 

измерений приведена на рисунке 4.7. 

Добившись максимального уровня напряженности поля измеряемого 

сигнала при перемещении ИППЛ-Л по показаниям на осциллографе, 

определяются значения напряженности при изменении углового положения 

излучения объекта исследований относительно ИППЛ-Л.  

Проверка проводится не менее трех раз.  

На основании сравнительного анализа измеренных значений амплитуды 

напряженности поля с расчетными вычисляется погрешность работы системы. 

 

Т а б л и ц а 4.8 – Исходные данные местоположения графического 

символа в поле отображения излучения 

№ 

п/п 

Графическое отображение 

символа 

Частота 

следования, F (МГц) 

Расстояние до 

объекта,  r (м) 

φ (град.) Y (см) 

10 10 
1 10 40 

2 90 0 

3 105 -20 
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4.3 Обработка, анализ и оценка результатов испытаний 

 

Обработке подлежат следующие экспериментальные данные: 

- зарегистрированные осциллограммы импульсов напряженности 

электрического поля, формируемых модулями антенными из состава средства 

тестирования на заданных расстояниях r при угле места θ=0° и частоте 

повторения импульсов 10 МГц; 

- зарегистрированные осциллограммы импульсов напряженности 

электрического поля, формируемых модулями антенными из состава средства 

тестирования на заданных углах места θ на расстоянии r =10 м, при φ=0° и при 

частоте повторения импульсов 10 МГц; 

- зарегистрированные осциллограммы импульсов напряженности 

электрического поля, формируемых модулями антенными из состава средства 

тестирования на заданных углах азимута φ на расстоянии r =10 м, при  θ=0° и при 

частоте повторения импульсов 10 МГц; 

- зарегистрированные осциллограммы импульсов, формируемых тестовой 

системой, для определения частоты повторения; 

- зарегистрированная на осциллографе длительность импульсов излучения; 

- зарегистрированные осциллограммы импульсов напряженности 

электрического поля для проверки корректности ручного ввода данных; 

- зарегистрированные осциллограммы импульсов напряженности 

электрического поля для проверки корректности местоположения графического 

символа. 

Обработка первичной информации производится с использованием 

программного обеспечения «Mathcad». 

На основании полученных результатов определяется погрешность 

измерений. 
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4.3.1 Результаты эксперимента 

 

При проведении экспериментальных исследований, достоверности 

разработанного алгоритма управления оригинальной тестовой системы, были 

получены следующие результаты. 

1. Результаты проверки формирования излучения с требуемыми основными 

параметрами комплекса излучения приведены в таблицах 4.9-4.11. 

 

Т а б л и ц а 4.9 – Результаты напряженности поля при θ=0° и  φ=0° 

№ п/п Расстояние r, м 
Напряженность E, кВ/м 

E1 E2 E3 

1 5 28,02 28,05 28,0 

2 10 14,5 14,53 14,51 

3 20 6,995 7,01 7,012 

 

Т а б л и ц а 4.10 – Результаты напряженности поля при r = 10 м и φ=0°. 

№ п/п Угол места θ, град. 
Напряженность E, кВ/м 

E1 E2 E3 

1 10 14,55 14,28 14,35 

2 15 14,25 14,02 13,78 

3 25 13,8 13,56 13,20 

4 45 12,9 12,53 13,10 

5 60 10,78 12,02 11,95 

6 80 9,55 10,12 9,75 

 

Т а б л и ц а 4.10 – Результаты напряженности поля при r = 10 м и θ =0°. 

№ п/п Азимут φ, град. 
Напряженность E, кВ/м 

E1 E2 E3 

1 10 12,55 12,45 12,78 

2 15 11,84 11,42 11,58 

3 25 10,05 9,45 9,89 

4 45 6,88 6,75 6,25 
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Результаты сравнительного анализа расчетных значений формирования 

максимума напряженности электрического поля в определенной точке 

пространства в зависимости от угла места и азимута с экспериментальными 

значениями приведены на рисунках 4.8 и 4.9. 

Погрешность измерений – не более 5%. 

 

 

Рисунок 4.8 – Сравнительный анализ расчетных значений и 

экспериментальных данных зависимости напряженности поля от угла места 

 

 

Рисунок 4.9 – Сравнительный анализ расчетных значений и 

экспериментальных данных зависимости напряженности поля от азимута 
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Как видно на рисунках 4.8 и 4.9, результаты расчетных значений 

зависимости напряженности электрического поля незначительно отличаются от 

экспериментально полученных результатов. Исходя из этого, можно сделать 

вывод о достоверности применяемого алгоритма при формировании максимума 

излучения в зависимости от угла места и азимута. 

 

2. Результаты определения длительности импульсов. 

В результате следования были получены следующие результаты: 

Длительность τ=250 пс по уровню 0,5 полупериода, что соответствует 

заданному значению. 

Осциллограмма импульса изображена на рисунке 4.10. 

 

 

Рисунок 4.10 – Определение длительности импульсов по уровню 0,5 от 

полупериода 

 

3. Результаты определения частоты повторения. 

 

Как видно из осциллограммы зарегистрированных импульсов, рисунок 4.11, 

заданная в тестовой системе частота следования импульсов 30 МГц  

соответствует полученному значению.    
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Рисунок 4.11 – Осциллограмма импульса с частотой повторения 30 МГц. 

 

4.  Результаты проверки корректности ручного ввода параметров Y и φ. 

Результаты проверки корректности ручного ввода параметров Y и φ 

приведены в таблице 4.11. 

Результаты показали достоверность используемого алгоритма, заложенного в 

тестовую систему. 

 

Т а б л и ц а 4.11 – Результаты экспериментального исследования корректности 

ручного ввода данных при F=10МГц и r=10 м. 

№ 

п/п 

Переменные данные 

 

Измеренные параметры, 

E (кВ/м) 

Требуемая 

E, кВ/м 

Соответствие 

графического 

отображения символа E1 E2 E3 

1 
φ(град.) 10 

12,9 12,53 13,10 12,75 Соответствует 
Y (см) 40 

2 
φ(град.) 90 

14,13 14,75 14,45 14,5 Соответствует  
Y (см) 0 

3 
φ(град.) 115 

10,05 9,45 9,89 10,15 Соответствует 
Y (см) -20 

 

Погрешность измерений – не более 4%. 

5.  Результаты проверки корректности о местоположении графического 

символа приведены  

В таблице 4.12 приведены полученные результаты.  
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Т а б л и ц а 4.12 - Результаты экспериментального исследования корректности 

символьного отображения излучения при F=10МГц и r=10 м. 

№ 

п/п 

Графическое 

отображение 

символа  

Измеренные 

параметры, E (кВ/м) 

Требуемая 

E, кВ/м 

Параметры при которых 

зафиксирован максимум 

напряженности поля 

E1 E2 E3 θ, град. Y, см 

1 
θ (град.) 10 

12,55 12,45 12,78 12,75 9 39 
Y (см) 40 

2 
θ (град.) 90 

14,12 14,05 14,47 14,5 0 (90) 0 
Y (см) 0 

3 
θ (град.) 115 

10,05 9,45 9,89 10,15 14 (104) -18 
Y (см) -20 

 

Погрешность измерений – 5%. 

 

4.4 Выводы по главе 

 

1. На основании полученных результатов расчетно-экспериментальной 

проверки можно сделать вывод о корректности работоспособности средства 

измерения, погрешность измерений составляет не более 3%, что является 

приемлемой для данного рода измерений. 

2. Результаты экспериментальных исследований подтвердили 

достоверность разработанного алгоритма управления оригинальной тестовой 

системы. На основе сравнительного анализа расчетных значений формируемых 

уровней воздействующего СКИ ЭМИ с экспериментальными можно сделать 

вывод о соответствии практических результатов с теоретическими и 

применимости разработанного алгоритма управления тестовой системы в составе 

метода тестирования устойчивости БЛА. 
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ЗАКЛЮЧЕНИЕ 

 

В ходе выполнения диссертационной работы автором были получены 

следующие результаты, определяющие научную и практическую значимость для 

решения проблемы обеспечения устойчивого функционирования системы 

управления беспилотного летательного аппарата. 

1. Проведен аналитический обзор исследований по теме диссертации, 

выполненных ранее отечественными и зарубежными авторами. Показано, что 

существует потенциальная угроза новых средств генерации СКИ ЭМИ. В связи с 

этим в Российской Федерации и за рубежом ведется активная работа по 

разработке новой нормативной базы, средств обнаружения преднамеренных 

силовых электромагнитных воздействий и организации и содержанию работ по 

защите от них. 

2. Проведенный анализ показал, что до настоящего времени отсутствовали 

работы, в которых рассматривался полный комплекс исследований по 

обеспечению устойчивого функционирования телекоммуникационной системы 

управления беспилотных летательных аппаратов к СКИ ЭМИ, а также показано 

отсутствие требований к методам тестирования на устойчивость БЛА на этапе 

летных испытаний при условии воздействия СКИ ЭМИ. 

Из проведенного анализа сделан вывод о необходимости разработки 

универсального метода тестирования устойчивости  телекоммуникационной 

системы управления БЛА при условии воздействия сверхкороткого 

электромагнитного излучения. 

3. Исследование особенностей воздействия СКИ ЭМИ на системы 

управления беспилотных летательных аппаратов (БЛА), показал, что  наиболее 

уязвимым звеном в системе управления является телекоммуникационная система, 

а также  основными параметрами СКИ ЭМИ влияющими на ее 

функционирование являются: амплитуда напряженности электрического поля, 

длительность импульсов, длительность фронта импульсов, частота следования 

импульсов.  
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4. Разработаны критерии оценки устойчивого функционирования 

телекоммуникационной системы управления БЛА в условиях воздействия СКИ 

ЭМИ, которые показали, что критерием отказа работоспособности БЛА при 

данном виде воздействия, является отказ системы автоматического управления. В 

основе, которой лежит обработка данных датчиков, команд оператора управления 

и одновременно выполнение текущей установленной до старта программы 

полёта, а также система автоматического управления является основным ядром в 

работе телекоммуникационной системы управления. 

5. Определены минимально допустимые уровни СКИ ЭМИ, позволяющие 

выявить  закономерность влияния СК ЭМИ с различными параметрами на 

устойчивость элементов бортового оборудования, необходимые  для начального 

тестирования системы. При определении были учтены ранее проведенные работы 

по определению уровней наведенных токов и напряжений, при указанном 

воздействии, в различных средствах информационно-коммуникационных 

технологий, а также экранирующие свойства конструкции БЛА.  

6. Разработан универсальный метод тестирования устойчивости 

функционирования телекоммуникационной системы управления беспилотных 

летательных аппаратов при условии воздействия СКИ ЭМИ на этапе их 

стендовых и летных испытаний, позволяющий устанавливать текущие 

навигационные параметры БЛА в режиме реального времени и регистрировать 

превышения допустимых критериальных уровней. 

7. Разработан алгоритм управления оригинальной тестовой системы, 

реализующей предложенный метод, позволяющий формировать требуемые 

тестовые воздействия в виде СКИ ЭМИ в заданной точке пространства и 

определять критериальные уровни СКИ ЭМИ для оценки показателей 

устойчивости телекоммуникационной системы управления в режиме реального 

времени. 

8. Разработана модификация комплекса воздействия СКИ ЭМИ (КВ СКИ) 

в основе которой лежит разработка алгоритма визуализации тестовой системы, 

обеспечивающая в  режиме реального времени отображение направления 
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формирования луча излучения СКИ ЭМИ с учетом обработки исходных данных о 

местоположении и характеристиках БЛА, а также фиксацию критериальных 

уровней устойчивого функционирования телекоммуникационной системы 

управления беспилотного летательного аппарата. 

9. Результаты экспериментальных исследований подтвердили 

достоверность разработанного алгоритма управления оригинальной тестовой 

системы. На основе сравнительного анализа расчетных значений формируемых 

уровней воздействующего СКИ ЭМИ с экспериментальными можно сделать 

вывод о соответствии практических результатов с теоретическими применимости 

данного алгоритма в составе метода тестирования устойчивости БЛА. 

Таким образом, разработан новый метод тестирования, направленный на 

решение актуальной проблемы обеспечения устойчивого функционирования  

телекоммуникационной системы управления  беспилотных летательных 

аппаратов при условии воздействия сверхкоротких электромагнитных излучений, 

позволяющий на этапе стендовых и летных испытаний определять критериальные 

уровни показателей устойчивости системы управления БЛА. 
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