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ЦЕЛЬ И ЗАДАЧИ ПРОГРАММЫ.
Основной задачей программы государственного  экзамена  является выяснение знаний студента по основным принципам построения и работы современных устройств, систем и сетей ЭВМ и средств телекоммуникации, методам и средствам проектирования и разработки программного обеспечения, принципам организации и применения систем автоматизации проектирования ЭВМ.
Студенты, сдающие экзамен, должны показать:
· знания принципов построения,  работы и проектирования  техни​ческих средств вычислительной техники и сетей ЭВМ;

· умение использовать системное и создавать  прикладное  прог​раммное обеспечение ЭВМ:
I Проектирование ЭВМ и систем

1.1. Организация ЭВМ
ЭВМ. Определение. Основные подсистемы, входящие в состав ЭВМ, их назначение и пути развития.
ЦЕНТРАЛЬНЫЙ ПРОЦЕССОР. Определение. Структура ЦП. Основные блоки и устройства, включенные в состав ЦП и их назначение. Характеристики ЦП.
ПОДСИСТЕМА ПАМЯТИ ЭВМ. Иерархия памяти. Виды ЗУ, относящиеся к различным уровням иерархии, их особенности и назначение.
ТИПЫ ДАННЫХ, С КОТОРЫМИ РАБОТАЕТ ЭВМ.
КОМАНДА ЭВМ. Определение. Классификация команд. Процедура выполнения команд. Конвейер команд.
РЕЖИМЫ АДРЕСАЦИИ ОПЕРАНДОВ И КОМАНД.
ПОНЯТИЕ ВИРТУАЛЬНОЙ ПАМЯТИ. Определение. Назначение. Методы организации и управления виртуальной памятью.
КЭШ-ПАМЯТЬ. Назначение. Типовая структура. Принцип работы КЭШ. Способы размещения данных в КЭШ.
НАЗНАЧЕНИЕ И ОБЩИЕ ПРИНЦИПЫ ОРГАНИЗАЦИИ ПОДСИСТЕМЫ ПРЕРЫВАНИЯ ПРОГРАММ. Характеристики. Программно-управляемый приоритет прерывающих программ. Маскирование прерываний.
 ПОДСИСТЕМА ВВОДА/ВЫВОДА. Принципы организации. Каналы ввода-вывода. Интерфейсы.
АРХИТЕКТУРЫ ЭВМ. Таксономия Флинна. Типы архитектур по Флинну. Архитектуры процессоров. CISC и RISC архитектуры.

1.2. Процесс проектирования и производства СВТ

Проектирование как процесс составления многостороннего описания объекта. Концепция системного подхода при проектировании СВТ. Способы проектирования Понятие автоматизированного проектирования. 

Основные этапы проектирования и производства СВТ. Взаимосвязь и взаимообусловленность функционально-логического проектирования, конструирования и технологии производства СВТ.

Современные технологии проектирования, нисходящее, параллельное, сквозное проектирование.

1.3. Конструкторско-технологическое обеспечение надежности.
Методы обеспечения надежности электронных систем. 

Постановка задачи конструктивной реализации соединений элементов схемы ЭВМ. Эффект отражений. Перекрестные наводки, помехи по цепям управления и питания. Методика конструирования линий связи с учетом искажающих факторов. 

Отбраковочные технологические испытания как средство повышения надежности СВТ. Виды и методы отбраковочных испытаний. Способы оценки надежности и качества функционирования электронного оборудования. Общие рекомендации по повышению надежности электронного оборудования.

1.4. Основы автоматизации конструкторского проектирования.

Системы автоматизации конструкторского проектирования, классификация, структура, принципы автоматизированного конструирования. Основные виды обеспечения (лингвистическое, информационное, математическое и программное). Технические средства и автоматизация выпуска конструкторской документации. 

Этапы решения задач технического проектирования в САПР/АСТПП/САИТ. Автоматизация этапа аванпроектирования в САПР, методы принятия проектных стратегий. Модели объектов автоматизированного конструкторского проектирования. 

Методы и алгоритмы решения задач компоновки схем, размещения элементов и трассировки их связей. Обзор современных САПР электронной вычислительной техники, их особенности, принципы их реализации.

1.5. Технологии микросхем и печатных плат.

Классификация интегральных схем (ИС), структуры и топологии. Основные конструкторско-технологические принципы проектирования полупроводниковых ИС и технологические процессы их изготовления. Прогрессивные методы получения рисунка элементов ИС. Типовая структура техпроцессов изготовления полупроводниковых ИС. Особенности изготовления БИС и микропроцессоров.

 Классификация печатных плат (ПП). Классы точности печатного монтажа. Типовые процедуры в производстве ПП. Основные методы изготовления ПП и многослойных ПП (МПП). Конструктивные особенности МПП, изготовленных различными методами.

1.6. Производство СВТ и технологичность конструкции.

Основные требования к технологическому процессу. Общая характеристика этапа технологической подготовки производства ЭВМ. Принципы реализации и функциональные возможности автоматизированных систем технологической подготовки производства (АСТПП).

1.7. Микроконтроллеры.

Определение микроконтроллера (МК), общая характеристика МК . 8-,16-,32- разрядные МК. Коммуникационные МК. Структура современных микроконтроллеров. 

Модульный принцип построения. Процессорное ядро, память, порты ввода-вывода, интерфейс, таймеры и процессоры событий, минимизация потребления электроэнергии в системах с МК, аппаратные и программные решения по повышению надежности. Применение МК.

II Сети ЭВМ и средства телекоммуникаций
2.1. Общие принципы построения вычислительных сетей

Эволюция  вычислительных  систем.   Системы  пакетной  обработки.
Мультипроцессорные компьютеры. Связь компьютера с периферийными устройствами. Простейший случай взаимодействия двух компьютеров Адресация компьютеров. Многомашинные системы. 

Многотерминальные системы — прообраз сети. Вычислительные сети. Распределенные программы. Основные программные и аппаратные компоненты сети. Основные проблемы построения сетей. Структуризация как средство построения больших сетей. 

Архитектура (физическая и логическая структуризация) сети. Сетевые службы. Понятие «открытая система» и проблемы стандартизации. Многоуровневый подход. Протокол. Интерфейс. Модель OSI. Сетезависимые и сетенезависимые уровни.

Модульность и стандартизация. Источники стандартов. Стандартные стеки коммуникационных протоколов. Стек протоколов. Стеки OSI, TCP/IP, IPX/SPX, NetBIOS/SMB. 

Локальные и глобальные сети. Сети отделов, кампусов и корпораций. Требования, предъявляемые к современным вычислительным сетям.

Особенности мобильных вычислительных сетей. Сети с гарантированным качеством обслуживания.

Основы проектирования сетей. Анализ и расчет характеристик сетей

.

2.2. Базовые технологии локальных сетей

Протоколы и стандарты локальных сетей. Общая характеристика протоколов локальных сетей. Структура стандартов IEEE 802.X. Протокол LLC уровня управления логическим каналом (802.2).

Технология Ethernet (802.3). Максимальная производительность сети Ethernet. Форматы кадров технологии Ethernet. Кадры 802.3/LLC, Raw 802.3/Novell 802.3, Ethernet DIX/Ethernet II, Ethernet SNAP. Стандарты lOBase-5, 10Base-2, 10Base-T. Оптоволоконный Ethernet. Домен коллизий. Общие характеристики стандартов Ethernet 10 бит/с. Методика расчета конфигурации сети Ethernet. Расчет PDV. Расчет РW. 

Технология Token Ring (802.5). Технологии FDDI, Fast Ethernet и 100VG-AnyLAN как развитие технологии Ethernet. Особенности технологии lOOVG-AnyLAN. Высокоскоростная технология Gigabit Ethernet. 

Структурированная кабельная система.

Концентраторы и сетевые адаптеры.

Логическая структуризация сети с помощью мостов и коммутаторов. Принципы работы мостов. Коммутаторы локальных сетей. Техническая реализация и дополнительные функции коммутаторов. Характеристики, влияющие на производительность коммутаторов. Типовые схемы применения коммутаторов в локальных сетях. Сочетание коммутаторов и концентраторов.

Intranet - технология. Стянутая в точку магистраль на "коммутаторе. Распределенная магистраль на коммутаторах. Виртуальные локальные сети VLAN и сети VPN. Особенности построения мобильных локальных сетей. Проектирование LAN, анализ и расчет их характеристик.

2.3. Сетевой уровень как средство построения больших сетей

Принципы объединения сетей на основе протоколов сетевого уровня. Ограничения мостов и коммутаторов. Понятие internetworking. Функции маршрутизатора. Реализация межсетевого взаимодействия средствами TCP/IP. Соответствие уровней стека TCP/IP семиуровневой модели ISO/OSL. Протокол IP. Адресация в IP-сетях.

Принципы и типы маршрутизации. Таблицы маршрутизации в IP-сетях. Построение таблицы маршрутизации Технология бесклассовой междоменной маршрутизации CIDR. Протоколы маршрутизации в IP-сетях. Внутренние и внешние протоколы маршрутизации Internet. Дистанционно-векторный протокол RIP. Адаптация RIP-маршрутизаторов к изменениям состояния сети. Методы борьбы с ложными маршрутами в протоколе RIP. Фрагментация IP-пакетов. 

Протокол надежной доставки ТСР-сообщений. Реализация скользящего окна в протоколе TCP. Протокол «состояния связей» OSPF.   
Средства построения составных сетей стека Novell.

Протокол   IPX   (общая   характеристика,   формат   пакета, маршрутизация).

Основные характеристики маршрутизаторов и концентраторов. Соотношение коммутации и маршрутизации в корпоративных сетях. Отказ от маршрутизации. Коммутаторы 3-го уровня с классической маршрутизацией. Маршрутизация потоков.

2.4. Глобальные сети

Основные понятия и определения. Обобщенная структура и функции глобальной сети. Транспортные функции глобальной сети. Высокоуровневые услуги глобальных сетей. Структура глобальной сети. Интерфейсы DTE-DCE. Типы глобальных сетей.

Глобальные связи на основе выделенных линий. Аналоговые и цифровые выделенные линии. Технология плезиохронной цифровой иерархии PDH. Технология синхронной цифровой иерархии SONET/SDH. Применение цифровых первичных сетей. Устройства DSU/CSU для подключения к выделенному каналу. Протоколы канального уровня для выделенных линий. Протокол SLIP, HDLC, РРР. Использование выделенных линий для построения корпоративной сети.

Глобальные связи на основе сетей с коммутацией каналов. ISDN — сети с интегральными услугами. Стек протоколов и структура сети ISDN. Использование служб ISDN в корпоративных сетях.

Компьютерные глобальные сети с коммутацией пакетов. Сети Х.25. Сети Frame Relay. Технология ATM. Передача графика IP через сети ATM. Сосуществование ATM с традиционными технологиями локальных сетей. 

Удаленный доступ. Основные схемы глобальных связей при удаленном доступе. Типы взаимодействующих систем. Типы поддерживаемых служб. Типы используемых глобальных служб. Доступ компьютер — сеть. Удаленный узел. Удаленное управление и терминальный доступ. Почтовые службы в компьютерных сетях.. Удаленный доступ через промежуточную сеть. Общая схема двухступенчатого доступа. Технологии ускоренного доступа к Internet через абонентские окончания телефонных и кабельных сетей. 
Internet-Intranet технологии доставки информации. Проектирование глобальных сетей, анализ и расчет их характеристик.

2.5. Средства анализа и управления сетями

Функции и архитектура систем управления (администрирования) сетями. Функциональные группы задач управления. Многоуровневое представление задач управления. Архитектуры систем управления сетями. Схема менеджер — агент. Структуры распределенных систем управления. Платформенный подход. 

Стандарты систем управления. Стандартизуемые элементы системы управления. Стандарты систем управления на основе протокола SNMP. Концепции SNMP-управления. Примитивы протокола SNMP. Структура SNMP MIB. Спецификация RMON MIB.  Недостатки протокола SNMP.
Стандарты управления OSI. Агенты и менеджеры. Управление системами, управление уровнем и операции уровня. Информационная модель управления. Управляющие знания и деревья знаний. Использование древовидных баз данных для хранения управляющих знаний. Правила определения управляемых объектов. Протокол CMIP и услуги CMIS.  Сравнение протоколов SNMP и CMIP.
Мониторинг и анализ локальных сетей. Классификация средств мониторинга и анализа. Анализаторы протоколов. Сетевые анализаторы. Кабельные сканеры и тестеры. Многофункциональные портативные приборы мониторинга. Интерфейс пользователя. Функции проверки аппаратуры и кабелей. Функции сбора статистики. Функции анализа протоколов. Мониторинг локальных сетей на основе коммутаторов. Наблюдение за трафиком. Управление виртуальными сетями.

2.6. Основы передачи дискретных данных

Проблемы физической передачи данных по линиям связи Проблемы объединения нескольких компьютеров. Топология физических связей. Организация совместного использования линий связи.

Типы линий связи. Аппаратура  линий  связи.    Характеристики линий  связи и  способы их определения. Помехоустойчивость и достоверность. 

Стандарты кабелей. Типы кабелей (витая пара, коаксиал, оптоволокно) и их основные характеристики.   Беспроводные линии связи (радиосвязь, спутниковая связь, инфракрасная связь). 

Методы передачи дискретных данных на физическом уровне. Методы и характеристики аналоговой модуляция сигналов данных. Методы и характеристики цифровой модуляции (кодирования) сигналов данных. Скрэмблирование. 

Методы передачи данных на канальном уровне. Асинхронные и синхронные протоколы. Обнаружение и коррекция ошибок. Методы обнаружения ошибок Избыточные коды. Методы восстановления искаженных и потерянных кадров. Компрессия данных.  

Методы передачи данных на сетевом и транспортном уровне. Методы коммутации данных. Коммутация каналов, ее виды и характеристики. Обеспечение дуплексного режима работы на основе технологий FDM, TDM и WDM.

Коммутация сообщений, ее виды и характеристики. Коммутация пакетов ее виды и характеристики.

Мобильные телекоммуникационные сети (архитектура, характеристики, особенности). Основы проектирования транспортной сети, анализ и расчет ее характеристик.

2.7. Защита  информации

Проблемы защиты информации. Особенности защиты в компьютерах и информационно-вычислительных системах, несанкционированный доступ (НСД). 

 Архитектура системы защиты информации в компьютерных сетях.
Аппаратные и программные средства защиты от НСД и разграничение доступа к ресурсам. Электронная подпись.

Методы и средства защиты целостности информации. 

Сетевые экраны - средство защиты при межсетевом взаимодействии. 

Штатные средства зашиты, встроенные в операционные системы. Криптографические средства защиты. 

Методы защиты баз данных и операционных систем. 

        Методы антивирусной защиты.
Методы защиты платежных систем. 

Защита от Internet-атак. Надежность средств защиты.
III Программное обеспечение ЭВМ

3.1. Системное программное обеспечение, технология программирования.

Системное программное обеспечение. Назначение и функции операционной системы. Многослойная структура ОС.   Микроядерная архитектура ОС.
Процессы и потоки. Планирование, синхронизация процессов и потоков. Мультипрограммирование на основе прерываний.
Функции ОС по управлению памятью. Алгоритмы распределения памяти. Свопинг и виртуальная память. Кэширование данных.
Функции ОС по управлению файлами и устройствами. Многослойная модель подсистем ввода-вывода. Логическая и физическая организация файловой системы. Файловые операции. Контроль доступа к файлам.
Разработка системного программного обеспечения. Ассемблеры и макропроцессоры. Общая процедура проектирования.
Загрузчики. Схемы загрузки. Проектирование абсолютного загрузчика.
Формальное описание языка. Классы грамматик и их свойства.
Проектирование трансляторов. Общая процедура проектирования. Особенности проектирования компиляторов и интерпретаторов.
Фазы трансляции. Основные задачи. Лексическая, синтаксическая, семантическая фазы. Фазы компиляции и интерпретации.
Технология программирования. Основные понятия, этапы развития. Стандарты по разработке программного обеспечения. Приемы обеспечения технологичности программных продуктов.
Определение требований к программному обеспечению. Разработка технического задания.
Анализ требований и определение спецификаций программного обеспечения при структурном и объектно-ориентированном подходах. CASE технологии и язык UML.
Методология объектно-ориентированного программирования. Основные положения и принципы объектного подхода.
Разработка пользовательского интерфейса. Типы интерфейсов и этапы их разработки. Пользовательские и программные модели интерфейсов.
Методы тестирования и отладки программных продуктов.
Технологии коллективной разработки программного обеспечения. Обзор и классификация средств.

3.2. Программирование для ЭВМ и информационные технологии в Интернете
Структура и компоненты программного обеспечения современной ЭВМ. Назначение основных компонентов. Принципы организации функционирования ЭВМ на основе ОС. Режимы работы: мультипрограммный, разделения времени, реального времени и их сравнительные характеристики.
Понятие алгоритма, формальное определение алгоритма, машина Тьюринга. Базовые конструкции  алгоритмов  и  типы  данных.   Понятие  программы.   Характеристики алгоритмов и программ.
Языки программирования. Язык машинных команд. Язык ассемблера. История и тенденция развития языков высокого уровня.  Назначение и особенности языков программирования. Понятие системы программирования.
Технология   объектно-ориентированного   программирования.   Понятия   абстракции данных, инкапсуляции, полиморфизма, наследования. Определение класса. Объект как представитель класса. Механизм наследования классов. Множественное наследование. Языки объектно-ориентированного программирования.
Логическая   структура   компьютерной   сети.   Пятиуровневая   модель   Интернета Протоколы и их назначение. Унифицированные указатели ресурсов (URL). Типы, структура URL.
Протокол HTTP. Области применения. Достоинства и недостатки протокола. Модель клиент-серверного взаимодействия в рамках протокола.  HTTP-сообщения. HTTP- запрос и HTTP-ответ. Кодирование типов документов. MIME-типы.
Протокол    CGI.    Назначение   протокола.    Достоинства   и    недостатки.    Методы взаимодействия HTTP-сервера и CGI-приложения.  Способы передачи параметров HTML-форм в CGI-приложения. Стратегия обработки запроса CGI-приложением. Структура ответа CGI-приложения.
Язык HTML.  Структура документа. Принципы разметки документов. Теги и их классификация.
Язык JavaScript и объектная модель браузера (документа). Характеристика языка JavaScript. Способы запуска скриптов.
Язык XML. Структура и синтаксис XML-документа. Адресация элементов внутри XML-документа. XSLT. Технология трансформации XML-документов.
Язык РНР. Характеристика и основные возможности языка. Динамические серверные страницы на примере технологии РНР.
Динамические страницы и СУБД. Взаимодействие динамических страниц и СУБД на примере РНР. и MySQL.
Язык   Java.    Назначение.    Области   применения.    Апплеты   и    JVM.    Сервлеты.  Взаимодействие сервлета с HTTP-сервером. Структура и жизненный цикл сервлета.
3.3. Базы данных

Автоматизированная   информационная   система.   Предметная   область информационной системы.
Назначение и основные компоненты системы баз данных. Трехуровневая модель систем баз данных.
Понятие модели данных. Модели данных первого поколения (сетевая и иерархическая).
Реляционная модель данных. Операции реляционной алгебры.
Этапы проектирования баз данных. Проектирование с использованием метода "сущность-связь".
Особенности проектирования реляционных баз данных. Нормализация отношений (до ЗНФ).
Системы  управления   базами  данных,   состав   и   основные   функции. Обеспечение логической и физической целостности БД.
Физическая организация данных в системах БД. Структуры хранимых данных. Методы управления памятью.
Индексирование как механизм доступа к данным. Принципы организации и использование индексов.
Механизмы    размещения    и    доступа    к   данным:    хеширование    и кластеризация. Принципы организации и использование этих механизмов.
Оптимизация выполнения запросов. Методы оптимизации по синтаксису и по стоимости.
Обеспечение защиты   данных   от   несанкционированного   доступа. Управление доступом к данным.
Обеспечение защиты данных при сбоях. Восстановление базы данных. Резервное копирование.
Доступ к базе данных в многопользовательских системах. Взаимовлияние транзакций и уровни изоляции транзакций. Блокировки.
Распределенные базы данных (РБД). Специфика проблем проектирования и эксплуатации РБД.
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