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1. Общие положения

Прохождение студентами образовательной программы  «Компьютерная безопасность» (ОП КБ) производственной практики – важная форма обучения в вузе.
Цель прохождения практики – получение студентами навыков применения полученных в вузе теоретических знаний к решению практических задач. Студенты должны получить навыки самостоятельной работы по выбранному направлению деятельности и поставленным перед ними задачам, а также навыки последующего оформления полученных результатов в виде письменного отчета о проделанной работе и презентации результатов на докладе экзаменационной комиссии.  Важной целью практики является создание основы для выполнения будущей дипломной работы. Такая основа создается выбором направления исследования, подбором и последующим изучением имеющейся в данном направлении литературы, составлением перечня решаемых задач и получением предварительных результатов.

В соответствии с образовательным стандартом ОП КБ [1], в ходе производственной практики студенты должны сформировать или закрепить следующие компетенции – способности, навыки и умения:

- способность  осваивать новые области знаний и умения, 

- способность правильно понимать содержание поставленной рабочей задачи, 

- умение находить и грамотно использовать информацию из различных источников для решения профессиональных задач,

- умение соблюдать сроки выполнения работы,

      - владение прикладными методами, инструментами решения практических задач,

- умение грамотно изложить результаты выполненной работы, 
- умение работать в команде.
Производственная практика подразделяется на непосредственно производственную, которую проходят студенты 4 курса и преддипломную, которую проходят студенты 6 курса  ОП КБ.
 Практика на четвертом курсе проводится в конце 4 модуля после завершения летней экзаменационной сессии в течение 4 недель.

Преддипломная практика проводится в начале 6 курса в течение 8 недель и завершается государственным экзаменом по специальности.

Местом прохождения производственной практики может быть либо кафедра Компьютерной безопасности МИЭМ, либо другие подразделения МИЭМ или НИУ ВШЭ, либо внешние организации, с которыми у МИЭМа есть соответствующие договора о направлении студентов на практику. Студенты, обучающиеся в рамках целевой контрактной подготовки, проходят практику в подразделениях,  направивших их на обучение в МИЭМ НИУ ВШЭ. 
Для каждой проходящей практику группы студентов от кафедры Компьютерной безопасности назначается руководитель практики из числа профессорско-преподавательского состава. При прохождении практики во внешних организациях дополнительно назначается руководитель от соответствующей организации.
В ходе прохождения практики студент должен проявить умение самостоятельно решать поставленные перед ним научно-технические задачи, используя знания и навыки, приобретенные за время обучения. При этом студент несет личную ответственность за качество выполнения и оформления работы, достоверность результатов, представление работы в установленный срок и за ее защиту. 

Руководитель и консультант несут ответственность за направления работы и выбор темы. 

В таблице 1 приведен перечень организаций-партнеров ОП КБ, в которых можно проходить практику и с которыми у МИЭМ есть соответствующие соглашения. В течение учебного года организуются встречи представителей указанных организаций со студентами, направляемыми на практику, на которых студентам подробно  рассказывается о самих организациях, их профиле работы, решаемых задачах и требованиях, предъявляемых к знаниям и навыкам студентов для участия в практических работах.
Таблица 1. Организации-партнеры ОП КБ МИЭМ
	№

пп
	Организация – партнер
	Направление деятельности в области ИБ

	1
	Департамент кибербезопасно-сти Сбербанка РФ
	Противодействие мошенничеству и кибер преступлениям

	2
	ООО «Сбертех» дочерняя фирма Сбербанка
	Разработка ПО для Сбербанка, в т.ч для департамента кибербезопасности

	3
	Лаборатория Касперского
	Анализ инцидентов ИБ, разработка анти-вирусного и другого ПО для обеспечения ИБ

	4
	Компания «Актив»
	Разработка программно-аппаратных средств обеспечения ИБ

	5
	ООО  «Иновентика»
	Удаленный анализ трафика, обнаружение компьютерных атак

	6
	GRAND TORTON
	Аудит ИБ, разработка и реализация тестов на проникновение

	7
	НПП «Гамма»
	Разработка и тестирование приложений для криптографической и технической защиты информации


2. Организация прохождения практики

За 2-3 недели до окончания учебного года проводится организационное собрание с участием руководителя практики от кафедры Компьютерной безопасности и менеджера образовательной программы. 
На организационном собрании студентов знакомят с порядком прохождения практики, требованиями к ее результатам и порядком оформления отчетных документов. 

Перед началом практики студентом составляется индивидуальное задание на ее прохождение. Шаблоны индивидуального задания, отчета о практике и журнала, в качестве приложения, приведены в Программе прохождения производственной практики.
В индивидуальном задании указывается место и время прохождения практики, направление деятельности, формулируются цели практики, основные решаемые задачи и ожидаемые результаты.
Задание подписывается студентом и руководителями практики от НИУ ВШЭ и профильной организации.

В первый день практики руководитель от профильной организации проводит инструктаж по технике безопасности, проверяет полученные студентом знания по этому вопросу и делает отметку в индивидуальном журнале студента.

После завершения всех организационных моментов студенты приступают к работе в соответствии с утвержденным заданием.
Как указано выше, целью производственной практики получение студентами навыков применения полученных в вузе теоретических знаний к решению практических задач, а целью преддипломной практики является, кроме того, завершение теоретической и практической подготовки студента к выполнению дипломной работы. 

3. Выполнение практической работы

Как правильно организовать работу на практике? Во-первых, в соответствии с выбранным направлением работы, следует тщательно ознакомиться с имеющейся по данному направлению научной литературой. В процессе ее изучения студент составляет обзор, который в дальнейшем войдет в отчет по выполненной работе. Во-вторых, следует выбрать средства вычислительной техники и программное обеспечение для выполнения планируемой работы. Нужно безотлагательно начать их освоение, чтобы не потерять в дальнейшем время из-за отсутствия соответствующих навыков. Для этого полезно, в частности, составить и решить серию простых учебных задач, похожих на те, которые предстоит решать практиканту. Например, если предстоит разработать систему управления некоторым динамическим объектом, то следует провести моделирование на ЭВМ похожих систем, освоить соответствующие библиотеки программ для научно-технических расчетов. 
Завершается производственная практика подготовкой подробного отчета о проделанной работе, презентацией полученных результатов и заполнением журнала прохождения практики.

Структура отчета по практике представлена ниже в тексте данного документа.
По завершении практики все документы, включая индивидуальное задание, журнал, отчет о прохождении практики и отзыв руководителя со всеми необходимыми подписями cтудент сдает  в учебный офис менеджеру образовательной программы.
По итогам практики руководитель от кафедры КБ заполняет экзаменационную  ведомость. 

Получившие неудовлетворительную оценку по преддипломной практике студенты не допускаются до государственного экзамена и подлежат отчислению. 
4. Возможная тематика  работ, выполняемых во время прохождения производственной практики.
Тематика выполняемых на практике работ должны соответствовать специальности 10.05.01 «Компьютерная безопасность», а также отвечать современному уровню развития науки и техники и в значительной мере отражать практические и научные проблемы защиты информации. В таблице 2 представлены возможные направления работ, выполняемых на производственной практике.
Таблица 2. Возможные темы работ, выполняемых во время прохождения производственной практики.

	№
	Темы работ

	1
	Изучение принципов работы системы администрирования программируемых логических контроллеров (ПЛК) и приобретение навыков работы с системой

	2
	Приобретение навыков работы с инженерно-техническим обеспечением информационной безопасности и получение опыта работы с современными продуктами в области информационной безопасности

	3
	Разработка и тестирование модуля автоматического анализа текста постов на английском языке персональных страниц и сообществ в социальной сети

	4
	Получение навыков межведомственного взаимодействия с Государственной информационной системой о государственных и муниципальных платежах (ГИС ГМП) посредством Системы межведомственного электронного взаимодействия (СМЭВ).

	5
	Получение навыков безопасного управления данными при помощи ПО Informatica и ПО Informatica Enterprise Data Catalog;Axon Data Governance;

	6
	Приобретение навыков поиска уязвимостей в веб-приложении Guardant Station и составление рекомендаций по устранению выявленных угроз

	7
	Изучение порядка и приобретение навыков аудита событий информационной безопасности для облачной контейнерной платформы OpenShift.

	8
	 Изучение архитектуры устройств SafeNet HSM и SafeNet ProtectServer представления криптографических ключей в криптоустройствах и способах защиты от НСД к данным, получение навыков разработки программных продуктов с использованием PTK SDK и FM SDK;


Направление работ по преддипломной практике, как правило, соответствует темам дипломных работ, которые утверждаются в конце 4 модуля 5 курса. В таблице 3 представлены возможные темы работ, выполняемых на преддипломной практике.

Таблица 3. Возможные темы работ на преддипломной практике.

	№
	Темы работ на преддипломной практике

	1
	Создание доверенной системы исследования остаточных данных на запоминающих устройствах на базе hexedit

	2
	Изучение протокола LDAP и исследование его существующих уязвимостей

	3
	Получение верхней универсальной оценки экспонента перемешивающего орграфа для класса преобразований n-мерного векторного пространства, реализуемых двоичными регистрами левого сдвига с тремя обратными связями



	4
	Разработка программы, осуществляющей восстановление фрагментированных данных без использования метаданных файловой системы.

	5
	Изучение Crypto API ядра Linux и разработка способа встраивания сетевого криптографического протокола

	6
	 Реализация механизма защищенного взаимодействия по документу МР 26.4.003 – 2018 с использованием транспортного протокола UDP

	7
	Построение модели обнаружения факта мошенничества с банковскими картами.

	8
	Разработка программы, осуществляющей сборку TCP соединений из записанного сетевого трафика в условиях больших потерь информации 

	9
	Разработка программы извлечения данных из файлов формата .lnk и списков быстрого доступа


5. Составление отчета по практике
В конце практики студенты составляю подробный отчет о выполненной работе. Расположение материала в отчете следующее.

1.  Титульный лист по принятому образцу;

2.  Задание на практику;

3.  Оглавление с постраничной разметкой;

4. Введение с кратким обзором по рассматриваемому вопросу и мотивировкой выбора направления данной работы; (обзор можно вынести и в отдельную главу). 

5. Основная часть работы, содержащая разделы:

<Предметная область, математическая модель>

<Описание алгоритма>

<Описание программного обеспечения> 

6.  Заключение;

7. Библиографический список; 

       8. Приложения — материалы (чертежи, таблицы, графики, блок-схемы, распечатки большого формата и т.п.), включение которых в основной текст по каким-либо причинам признано необязательным. 

Ориентировочный объем отчета составляет примерно 20 – 30 машинописных страниц через 1,5 интервала (рукописный текст, естественно, потребует большего количества страниц). 
Описание алгоритмической части.

 Описание алгоритма должно быть прежде всего неформальным, рассчитанным на читателя, а не машину. Следует подробно описывать алгоритм не всей программы, а только нетривиальной ее части, понимание которой может вызвать затруднения. Так, не нужно детализировать описание начального диалога программы с пользователем, когда запрашиваются некоторые параметры и проверяется их принадлежность некоторому диапазону. 

В описании алгоритма не следует использовать внутренних имен функций и модулей, из которых состоит программа. Следует давать им названия, отражающие смысл. При описании программного обеспечения желательно дать таблицу соответствия содержательных и формальных имен. 
Описание программного обеспечения.

Требования к объему и детализации описания программного обеспечения зависят от задач и характера работы, от объема разрабатываемых программ. Программное обеспечение должно быть описано в соответствии с основными требованиями ГОСТов, составляющих Единую систему программной документации (ЕСПД). В реальной практике в ТЗ (техническое задание) включается раздел "Требования к программной документации", в котором определяется состав документов, передаваемых Заказчику вместе с программным обеспечением: например, "Руководство системного программиста", "Руководство оператора", "Программа и методика испытаний" и т.д. В документах имеются повторяющиеся разделы (например, "Назначение программы"), поэтому в отчете нецелесообразно педантично воспроизводить форму этих документов. Достаточно продемонстрировать умение описывать программное обеспечение так, что из пунктов описания легко потом скомпоновать документы, определенные ТЗ. При наиболее полном описании разработанного программного обеспечения рекомендуем раскрыть  следующие пункты. 

1) Общие сведения о программе (программном комплексе - далее это уточнение будет опускаться). 

Здесь указываются:

· обозначение и наименование программы;

· программное обеспечение, необходимое для функционирования программы;

· языки программирования, на которых написана программа;

· основные характеристики: объем и время работы программы.

Остановимся подробнее на последнем пункте. Объем программы измеряется дважды: во-первых, определяется объем исходных текстов программ, во-вторых, объем исполняемых модулей.  

2)  Функциональное назначение.

Указываются классы решаемых задач и (или) назначение программы и сведения о функциональных ограничениях на ее применение.

3) Структура программы. Программное обеспечение обычно создается коллективом разработчиков (бригадой программистов),  студент разрабатывает часть модулей. Следует в общих чертах описывать всю систему и подробно - модули, разработанные автором. 

Структуру взаимодействия модулей предпочтительно изображать в виде графа подчиненности модулей, чтобы наглядно показать иерархическую структуру комплекса. Служебные подпрограммы, используемые практически всеми модулями комплекса, целесообразно показывать отдельно, чтобы не загромождать схему большим количеством связей. 

Для каждого модуля приводится его название и описывается назначение. 

4) Используемые технические средства. Здесь перечисляется минимальный состав технических средств, обеспечивающий работу программы: тип процессора, объем оперативной памяти, наличие жесткого диска, требуемый объем дискового пространства, тип дисплейного адаптера, наличие принтера и его тип, какое-либо специализированное оборудование.
5) Требования к программному окружению. Операционная система и ее минимально допустимая версия, наличие в оперативной памяти специализированных драйверов (например, для использования мыши, для кодировки кириллицы), используемые стандартные библиотеки (например, библиотеки для научно-технических расчетов, библиотеки графических примитивов, библиотеки классов и т.д.) 

6) Настройка программы (процедура инсталляции). Какие действия должен предпринять программист при установке программы на жесткий диск Эксплуатация программы.

Описание входных данных.

Входная информация разделяется на переменную и постоянную. Например, программы, эксплуатируемые на производственном участке, читают нормативно-справочную информацию из файлов, содержимое которых обновляется достаточно редко. В то же время оперативный план может меняться ежедневно. 

Для входной информации указывается тип кодирования, формат (например, постоянная информация может выбираться из обычных текстовых файлов в формате ASCII, либо из файлов в формате некоторой базы данных). Следует также указывать технические средства ввода данных: клавиатура, мышь, сканер и т.д. 

Описание выходных данных.

Здесь указываются характер и организация выходных данных: формат, описание и способ кодирования. Описывается информация, поступающая на выходные устройства: экран терминала, принтер. Описываются файлы с выходной информацией. 

Сообщения об ошибках в выходную информацию не включаются.

Выполнение программы.

Описывается последовательность действий пользователя (оператора), обеспечивающая загрузку, запуск, выполнение и завершение программы, приведено описание функций, формата и возможных вариантов команд, с помощью которых пользователь осуществляет загрузку и управляет выполнением программы, а также ответы программы на эти команды. 

Здесь рекомендуется выделить подраздел "Сообщения пользователю", в котором привести тексты сообщений, выдаваемых в ходе выполнения программы, описания их содержания и соответствующие действия пользователя (в случае сбоя, возможности повторного запуска программы и т.п.) 

Рекомендуется использовать поясняющие примеры, таблицы, схемы, графики. 

Текст программы.

Текст программы приводится на исходном языке и снабжается подробными комментариями. В оформлении текста программы применяются элементы структурного программирования для улучшения восприятия (отступы внутри тела циклов и условных блоков, "содержательные" имена идентификаторов и т.п.) 

Методика испытаний.

Здесь описываются требования, подлежащие проверке при испытании программы, а также порядок и методы их контроля. Приводится перечень тестовых примеров и соответствующих контрольных распечаток. 

6. Библиографический список

Автор отчета должен перечислить в этом списке использованные источники (книги, статьи, документы...). Библиографическое описание включает следующие обязательные элементы: автор(ы), основное заглавие, место и дата издания, объем. Общая схема библиографической записи выглядит так: 

Заголовок (Фамилия И.О. индивидуальных авторов; наименование коллективного автора). Основное заглавие: Сведения, относящиеся к заглавию (раскрывают тематику, вид, жанр, назначение документа и т.д.) /Сведения об ответственности (содержит информацию о составителях, редакторах, переводчиках и т.п., об организациях, от имени которых опубликован документ). — Сведения об издании (содержат сведения о повторности издания, его переработке и т.п.). — Место издания: Издательство или издающая организация, дата издания. — Объем (сведения о количестве страниц, листов). 

Если используется составная часть издания (например, статья в журнале или сборнике), то составляется аналитическое описание в следующем виде: 

Сведения о составной части // Сведения о документе, в котором помещена составная часть. 

Первая часть библиографического аналитического описания содержит сведения об авторах, заглавии, сведения, относящиеся к заглавию. Во второй части (после //) приводится краткое библиографическое описание документа, в котором опубликована составная часть (автор, если он не совпадает с автором составной части, заглавие, сведения, относящиеся к заглавию; сведения об ответственности, которые приводятся в основном для сборников научных трудов; сведения об издании, месте и годе издания), а также указываются страницы, на которых помещена данная статья или раздел. В случае с сериальными изданиями или много томниками дополнительно указывается номер тома или выпуска. 

Приведем примеры.

1) Описание книги:

Касаткин А.И. Профессиональное программирование на языке Си. Управление ресурсами: Справ. пособие. — Мн.: Выш. шк., 1992. — 432 с. 

Место издания указывается сокращенно для следующих городов: Москва – М., Санкт-Петербург – СПб (Ленинград – Л.), Киев – К., Минск – Мн. 

Перед названием издательства указывается двоеточие. Области описания отделяются тире. 

2) Описание статьи, входящей в книгу: 

Хоор К. О структурной организации данных // Дал У.,Дейкстра Э., Хоор К. Структурное программирование. — М.: Мир,1975, С.98-197. 

Указаны страницы, принадлежащие статье.

3)  Описание статьи из журнала:

Меффорд М. Клавиатура от A до Z // КомпьютерПресс,1991, N11, С.29-39; N12, С.41-55.

Так как статья разбита на несколько номеров журнала, описание для каждого номера дается через точку с запятой.

4)  Описание технического руководства:

Turbo Debugger. Version 2.5. User's Guide. Borland International. — [s.l.](USA),1991. — XIV pp.+428 pp.

В книге не указано место издания, поэтому в квадратных скобках добавляем информацию, не содержащуюся в издании. Для этого используются сокращения: без года – б.г. (т.е. не указан год издания), без места – б.м. (не указано место издания). В текстах, набранных латиницей, используются соответственно сокращения - s.a. (sine anno), s.l. (sine loco). 

В книге использована двойная пагинация (страницы оглавления имеют независимую нумерацию римскими цифрами). Это отражено в библиографическом описании. 

Описания источников в библиографическом списке должны быть пронумерованы и расположены по алфавиту авторов. Сначала располагаются издания на русском языке, а затем на иностранных языках. 

Часто авторы не делают никаких ссылок на литературу, приведенную в библиографическом списке. Это неправильно и может вызвать справедливые обвинения в плагиате. Ссылки в тексте работы следует оформлять так: [номер по списку] или [номер по списку, номер страницы] или [номер по списку, номер тома или журнала, номер страницы]. Примеры: [3], [1,с.3-5,8], [12,2,с.47]. Если нужно сослаться сразу на несколько работ, то в квадратные скобки помещается перечень порядковых номеров, разделяемых точкой с запятой: [2; 7,с.23-48; 9]. 

7. Порядок формирования оценок по практике
Основные  критерии оценки практики:

- подготовка технического задания;  

- деловая  активность студента в  процессе  прохождения практики;

- учебная и производственная дисциплина студента;

- устные ответы на экзамене;

- качество  выполнения отчета по  практике, оценка включает качество работы, презентацию и доклад;

   - оценка  прохождения практики руководителями практики от  кафедры;

Результирующая оценка Qрез  определяется из соотношения:

                             Qрез =  0.6 *Qэкз + 0.4 *Qотз, 

где Qэкз – оценка за экзамен, Qотз – оценка руководителя практики

