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ПАСПОРТ НАПРАВЛЕНИЯ ПОДГОТОВКИ 

Наименование направления подготовки ИНФОРМАЦИОННАЯ 

БЕЗОПАСНОСТЬ 

Код направления 10.03.01. 

Буквенный шифр ИНБ 

Уровень высшего образования Бакалавриат 

Утвержден (каким коллегиальным органом 

НИУ ВШЭ, каким документом, когда) 

Ученым советом НИУ ВШЭ 

Протокол № 15 

от «29» ноября 2019 г. 

Внесены изменения (каким коллегиальным 

органом НИУ ВШЭ, каким документом, 

когда) 

 

 

1. Общая информация 

Формы обучения  Очная 

Очно-заочная 

 

Объем ОП 240 кредитов 

 

Стандартный срок освоения ОП:  

по очной форме обучения 

по очно-заочной форме обучения 

 

4 года 

4 года 6 месяцев 

 

Области профессиональной 

деятельности1 и (или) сферы 

профессиональной деятельности, в 

которых выпускники, освоившие ОП по 

данному направлению подготовки, могут 

осуществлять профессиональную 

деятельность  

 

01 Образование и наука (в сфере научных 

исследований). 

06 Связь, информационные и 

коммуникационные технологии (в сфере 

разработки, проектирования, исследования и 

эксплуатации радиоэлектронных средств и 

радиоэлектронных систем различного 

назначения, а также в сфере обороны и 

безопасности государства и 

правоохранительной деятельности). 
 

Выпускники могут осуществлять профессиональную деятельность и в других областях и 

(или) сферах профессиональной деятельности при условии соответствия уровня их 

образования и полученных компетенций требованиям к квалификации работника. 

                                                             

1 См. Таблица приложения к приказу Министерства труда и социальной защиты 

Российской Федерации от 29 сентября 2014 г. № 667н «О реестре профессиональных 

стандартов (перечне видов профессиональной деятельности)» (зарегистрирован 

Министерством юстиции Российской Федерации 19 ноября 2014 г., регистрационный № 

34779). 
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Типы задач профессиональной  

деятельности  

 

научно-исследовательский; 

проектный; 

производственно-эксплуатационный. 

Конкретные типы задач профессиональной деятельности, к решению которых, в основном, 

готовится выпускник, определяются НИУ ВШЭ совместно с заинтересованными 

участниками образовательных отношений и отражаются в паспорте ОП. 

 

2. Результаты освоения ОП 

Бакалавр, освоивший ОП, должен обладать универсальными, 

общепрофессиональными и профессиональными компетенциями, а также 

демонстрировать ключевые образовательные результаты. 

Универсальные компетенции (УК) указаны в Общей части ОС, профессиональные 

компетенции (ПК) указаны в паспорте ОП. 

Общепрофессиональные компетенции (ОПК) и ключевые образовательные 

результаты (КОР), формируемые у выпускника по направлению подготовки:  

 

Общепрофессиональные компетенции 

Код  

компетенции 

 

Наименование компетенции 

ОПК-1 Способен анализировать физические явления и процессы для решения 

профессиональных задач. 

ОПК-2 Способен применять соответствующий математический аппарат для 

решения профессиональных задач. 

ОПК-3 Способен применять положения электротехники, электроники и 

схемотехники для решения профессиональных задач. 

ОПК-4 Способен понимать значение информации в развитии современного 

общества, применять информационные технологии для поиска и 

обработки информации. 

ОПК-5 Способен использовать нормативные правовые акты в профессиональной 

деятельности. 

ОПК-6 Способен применять приемы оказания первой помощи, методы и средства 

защиты персонала предприятия и населения в условиях чрезвычайных 

ситуаций, организовать мероприятия по охране труда и технике 

безопасности. 

ОПК-7 Способен определять информационные ресурсы, подлежащие защите, 

угрозы безопасности информации и возможные пути их реализации на 

основе анализа структуры и содержания информационных процессов и 

особенностей функционирования объекта защиты. 

  

Код  Ключевой образовательный результат 

КОР-1 Владеет английским языком не ниже требований уровня В2 по 

Общеевропейской шкале уровней владения иностранным языком (CEFR) 

и способен учиться на уровне магистратуры или вести профессиональное 

общение на английском языке. 
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КОР-2 Знает основные принципы работы с данными, владеет современными 

инструментами анализа данных на продвинутом уровне, в т.ч. навыками 

программирования, алгоритмизации и математическими методами при 

решении задач анализа данных. 

КОР-3 Знает основы следующих дисциплин: математический анализ, линейная 

алгебра, геометрия, дискретная математика, математическая логика, 

теория вероятности и математическая статистика. 

КОР-4 Знание не менее двух высокоуровневых языков программирования. 

КОР-5 Знает основы современных систем связи и стандартов. 

КОР-6 Владеет нормативно-правовой информацией, регламентирующей порядок 

применения, внедрения и разработки программно-аппаратных средств, 

обеспечивающих информационную безопасность корпоративных систем. 

КОР-7 Владеет теоретическими и практическими знаниями в области 

информационной безопасности, навыками выбора и использования 

информационных систем, баз данных и программных пакетов для 

решения профессиональных задач. 

 

3. Особенности образовательных модулей ОП 

Модуль Минимальный 

объем (кредит) 

Характеристика  

модуля 

1. Major   

Базовый 

профессиональный 

(Major) 

70 Блок математических дисциплин, включающий 

дисциплины по математическому анализу, алгебре 

и геометрии, дискретной математике, теории 

вероятности и математической статистике. 

Блок дисциплин по информационным технологиям, 

включающий дисциплины по информатике, 

алгоритмизации и программированию, 

моделированию. 

Блок дисциплин по информационной безопасности, 

включающий дисциплины по основам 

информационной безопасности, организационному 

и правовому обеспечению информационной 

безопасности, защите. 
Вариативный  
профессиональный 

(Major вар.) 

30 Вариативные дисциплины - определяются ОП 

Научно-исследовательский семинар (НИС) – 

определяется ОП 

Проектный семинар - определяется ОП 

2.  Практика 30  

Профессиональная  Учебная практика - определяется ОП 

Производственная практика - обязательно 

Другие типы практик и их обязательность – 

определяется ОП 

Проектная Исследовательский или прикладной проект – 
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обязательно  
Научно-

исследовательская 
Преддипломная практика – обязательно 

Подготовка ВКР – обязательно  

Курсовые работы – определяется ОП 

Другие типы практик и их обязательность – 

определяется ОП 
3.  ДОЦ 14 

 
БЖД; 

Дисциплина по физической культуре и спорту;  

Не менее трёх из пяти дисциплин 

общеуниверситетского пула – определяется ОП. 
4.  Minor 20 Пакетное предложение или 4 отдельные 

дисциплины 

5. Английский 

язык 
1 Внутренний экзамен по английскому языку; 

Независимый экзамен по английскому языку; 

Подготовка и защита Project Proposal по теме ВКР; 

Дополнительные факультативные учебные 

дисциплины. 

6.  Data Culture 3 Дисциплины из области наук о данных (Data 

Science) продвинутого уровня 

7.  ГИА 1 Защита ВКР - обязательно 

Государственный экзамен – определяется ОП 

 

4. Условия реализации ОП 

Особые требования  

к материально-

техническому и 

учебно-методическому 

обеспечению  

 

Перечень материально-технического обеспечения, 

необходимого для реализации программ бакалавриата, 

включает в себя лаборатории и специализированные 

кабинеты (классы, аудитории), оснащенные лабораторным 

оборудованием, в зависимости от степени его сложности. 

Минимально необходимый для реализации программы 

бакалавриата перечень материально-технического 

обеспечения должен включать в себя лаборатории в 

области: 

 физики, оснащенную учебно-лабораторными 

стендами по механике, электричеству и магнетизму, 

оптике, электродинамике; 

 электротехники, электроники и схемотехники, 

оснащенную учебно-лабораторными стендами и 

контрольно-измерительной аппаратурой для 

измерения частотных свойств, форм и временных 

характеристик сигналов, средствами для измерения 

параметров электрических цепей, средствами 

генерирования сигналов; 

 сетей и систем передачи информации, оснащенную 

рабочими местами на базе вычислительной техники, 

стендами сетей передачи информации с коммутацией 

пакетов и коммутацией каналов, структурированной 

кабельной системой, стойками с 

телекоммуникационным оборудованием, системой 

питания и вентиляции, обучающим программным 
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обеспечением, эмулятором (эмуляторами) активного 

сетевого оборудования, специализированным 

программным обеспечением для настройки 

телекоммуникационного оборудования, стендами для 

исследования параметров сетевого трафика, 

элементами телекоммуникационных систем с 

различными типами линий связи (проводных, 

беспроводных); 

 технической защиты информации, оснащенную 

специализированным оборудованием по защите 

информации от утечки по акустическому каналу, 

каналу побочных электромагнитных излучений и 

наводок, акустоэлектрическому каналу, 

техническими средствами контроля эффективности 

защиты информации от утечки по указанным 

каналам; 

 программно-аппаратных средств обеспечения 

информационной безопасности, оснащенную 

антивирусными программными комплексами, 

аппаратными средствами аутентификации 

пользователя, программно-аппаратными комплексами 

защиты информации, включающими в том числе 

криптографические средства защиты информации, 

средствами сканирования защищенности 

компьютерных сетей, стендами для изучения 

проводных и беспроводных компьютерных сетей, 

включающими абонентские устройства, 

коммутаторы, маршрутизаторы, средства анализа 

сетевого трафика, межсетевые экраны, системы 

обнаружения атак 

 

Специально оборудованный кабинет (класс, аудиторию) в 

области: 

 информатики, технологий и методов 

программирования, оснащенный рабочими местами 

на базе вычислительной техники, подключенными к 

локальной вычислительной сети и сети "Интернет", 

учебным сетевым программным обеспечением, 

обучающим программным обеспечением. 

 

Компьютерные классы и лаборатории (если в них 

предусмотрены рабочие места на базе вычислительной 

техники) должны быть оборудованы современной 

вычислительной техникой из расчета одно рабочее место на 

двух обучаемых при проведении занятий в данных классах 

(лабораториях). 

 

Фонд дополнительной литературы помимо учебной должен 

включать официальные, справочно-библиографические и 

специализированные отечественные и зарубежные 

периодические издания, в том числе правовые нормативные 

акты и нормативные методические документы в области 
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информационной безопасности, в расчете один - два 

экземпляра на каждые 100 обучающихся по данному 

направлению подготовки. 

 

В случае неиспользования в организации электронно-

библиотечной системы (электронной библиотеки) 

библиотечный фонд должен быть укомплектован 

печатными изданиями из расчета не менее 50 экземпляров 

каждого из изданий основной литературы, перечисленной в 

рабочих программах дисциплин (модулей), практик, и не 

менее 25 экземпляров дополнительной литературы на 100 

обучающихся. 

 

 

Специфические кадровые условия реализации ОП 

Доля научно-педагогических работников (в приведенных к 

целочисленным значениям ставок), имеющих образование, и (или) 

учёную степень, соответствующие профилю преподаваемой 

дисциплины (модуля), в общем числе научно-педагогических 

работников, реализующих программу бакалавриата 

Не менее 70% 

Доля  работников (в   приведенных   к    целочисленным 

значениям ставок) из числа руководителей и работников 

организации, деятельность которых связана с направленностью 

(профилем) реализуемой программы бакалавриата (имеющих стаж 

работы в данной профессиональной области не менее 3 лет) в 

общем числе работников, реализующих программу бакалавриата 

Не менее 5% 

Доля штатных научно-педагогических работников (в приведенных 

к целочисленным значениям ставок) от общего количества 

научно-педагогических работников организации 

Не менее 50% 

 

Иные условия 

реализации ОП: 
 

Реализация программы бакалавриата по направлению 

подготовки допускается только при наличии у организации 

лицензии на проведение работ, связанных с использованием 

сведений, составляющих государственную тайну. 

Для реализации программы организация должна определить 

отдельную кафедру или иное структурное подразделение, 

деятельность которых направлена на реализацию 

образовательных программ высшего образования по 

специальностям и направлениям подготовки, входящим в 

укрупненную группу специальностей и направлений подготовки 

10.00.00 "Информационная безопасность". 

 


