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Введение

TU -представление подстановок (см., например, [1–3]) изучалось

в связи с исследованиями декомпозиции подстановок. В то же время

интересна обратная задача � построение подстановок с гарантирован-

ными криптографическими и эксплуатационными характеристиками,

имеющих TU -представление. В [4] был предложен подход к построе-

нию подстановок пространства V8 с криптографическими характери-

стиками, позволяющими потенциально использовать такие подстанов-

ки при синтезе стойких криптографических алгоритмов. При этом под-

становки предложенных классов представляли дополнительный инте-

рес ввиду эффективности их аппаратной реализации, что невозможно

для случайных подстановок пространства V8, см. [5]. В [6] исследова-

лась более общая задача о построении подстановок пространства V2m

с нелинейностью не ниже заданной границы.

Настоящая работа построена следующим образом. В разделе 1 да-

ны основные определения и кратко изложены результаты, получен-

ные в [6]. В разделе 2 приведены необходимые и достаточные условия,

позволяющие гарантировать максимально возможную алгебраическую

степень подстановки, построенной с использованием алгоритма из [6].

В разделе 3 сформулирована лемма, позволяющая осуществлять на-

правленный поиск дифференциально �-равномерных подстановок с ис-

пользованием алгоритма из [6], и с ее помощью проведено теоретиче-

ское обоснование результатов, полученных экспериментально в [4].

1. Основные понятия

Будем использовать следующие определения и обозначения. По-

лем из двух элементов назовем множество F2 = {0, 1} с заданны-

ми естественным образом операциями сложения + и умножения ·.
Пусть (Vn,+) =

�
(a0, a1, . . . , an�1), ai 2 F2, i 2 0, n� 1

 
� арифметиче-

ское векторное пространство размерности n, ✓ = (0, 0, . . . , 0) � нуль

векторного пространства. Если рассмотреть аддитивную группу век-

торного пространства (Vn,+) и задать специальным образом опера-

цию умножения, то можно построить поле, которое будем обозначать

(F2n ,+, ·).
Для a 2 Vn, b 2 Vm через akb 2 Vn+m обозначим конкатенацию двух

векторов.

Для произвольных a, b 2 Vn скалярным произведением векторов на-
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зывается элемент поля F2, определяемый формулой

ha, bi =
n�1X

i=0

ai · bi,

где сложение и умножение проводятся в поле F2.

Определение 1. Векторной булевой функцией (или (n,m)-функ-

цией) S называется отображение Vn ! Vm, n,m 2 N.

Любую векторную булеву функцию S можно представить в ви-

де упорядоченного набора ее координатных функций: S (x) =
(f1 (x) , f2 (x) , . . . , fm (x)), где x 2 Vn, fi (x) � булевы функции, i 2 1,m.

В случае когда значения n и m понятны из контекста, вместо тер-

мина �(n,m)-функция� будем использовать термин �функция�. Биек-

тивная (n, n)-функция � это элемент симметрической группы S (Vn),
или подстановка.

Линейными подстановками будем называть элементы GL(n, 2) �

полной линейной группы преобразований, аффинными подстановками

� элементы группы AGL(n, 2) = GL(n, 2)Hn, где Hn � группа сдвигов

пространства Vn.

Определим основные криптографические характеристики вектор-

ных булевых функций, рассматриваемых в статье.

Определение 2. Значение преобразования Уолша – Адамара (WHT)

WS(a, b) (n,m)-функции S для значений a 2 Vn, b 2 Vm определяется

равенством

W
a,b
S =

X

x2Vn

(�1)ha,xi+hb,S(x)i
.

Определение 3. Нелинейность (n,m)-функции S обозначается NS и

определяется равенством

NS = 2n�1 � 1

2
max
a2Vn,

b2Vm\✓

���W a,b
S

��� .

Определение 4. Алгебраической степенью deg(S) (n,m)-функции S

называется минимальная степень многочлена Жегалкина среди всевоз-

можных линейных комбинаций ее координатных функций ha, S(x)i по

всем возможным a 2 Vm\✓:

deg(S) = min
a2Vm\✓

deg (ha, S(x)i) .
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Для подстановок пространства Vn максимально возможная степень

нелинейности равна n� 1, см. [7].

Определение 5. Для произвольных a 2 Vn\✓, b 2 Vm положим

�
a,b
S = |{x 2 F2n |S(x+ a) + S(x) = b}| .

Будем говорить, что S является дифференциально �S-равномерной

функцией, если

�S = max
a2Vn\✓,
b2Vm

�
a,b
S ,

а значение �S будем называть показателем дифференциальной равно-

мерности подстановки S.

При синтезе криптографических примитивов, как правило, исполь-

зуют подстановки с минимально возможным показателем дифферен-

циальной равномерности. Наименьшим возможным значением являет-

ся 2, однако с точностью до CCZ-эквивалентности известна только од-

на 2-равномерная подстановка пространства Vm в случае четного m,

см. [3]. При синтезе стойких криптографических алгоритмов использу-

ются и дифференциально 8-равномерные подстановки, как, например,

в отечественном алгоритме хеширования ГОСТ Р 34.11-2012.

Будем говорить, что две (n,m)-функции S1 и S2 являются линей-

но эквивалентными, если существуют такие линейные подстановки

L1 2 GL(n, 2) и L2 2 GL(m, 2), что S1 = L2 · S2 · L1. Будем также го-

ворить, что две (n,m)-функции являются аффинно-эквивалентными,

если существуют две такие аффинные подстановки A1 2 AGL(n, 2) и

A2 2 AGL(m, 2), что S1 = A2 · S2 · A1.

Элементу v 2 V2m можно поставить в соответствие пару эле-

ментов (x1, x2), x1, x2 2 Vm, по следующему правилу: если v =
(v0, . . . , vm�1, vm, . . . , v2m�1), то v ⇠= (x1, x2), где x1 = (v0, . . . , vm�1) 2 Vm,

x2 = (vm, . . . , v2m�1) 2 Vm. Таким образом, задавая подстановку на

множестве пар векторов (x1, x2), определяем подстановку простран-

ства V2m.

Определение 6. Пусть функции F1, F2 : Vm ⇥ Vm ! Vm при любой

фиксации второго аргумента являются биекциями по первому аргу-

менту. Определим преобразование F (x1, x2) = (y1, y2), которое будем

называть F -конструкцией (см. рис.), следующим образом:

(
y1 = F1 (x1, x2) ,

y2 = F2 (x2, y1) .
(1)
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Рис. F -конструкция

Определение 7. (2m,m)-функцию s
0(x, y) назовем функцией с одной

выколотой точкой ẏ, если для всех y 6= ẏ функция s
0(x, y) является

подстановкой по переменной x и s
0 (x, ẏ) не является подстановкой по

переменной x. Если при этом s
0 (x, ẏ) = const, то такую функцию будем

называть C-функцией с выколотой точкой ẏ.

В случае когда значение выколотой точки ясно из контекста, будем

говорить просто о C-функции.

В [6] предложен и обоснован алгоритм 1, который строит функции

F1 и F2 по формуле (1) с использованием C-функций s
0
i с выколотыми

точками ẏi и подстановок b⇡i, i 2 {1, 2}:

y1 = F1(x1, x2) =

(
s
0
1 (x1, x2) , x2 6= ẏ1,

b⇡1 (x1) , x2 = ẏ1,
(2)

y2 = F2 (x2, y1) =

(
s
0
2 (x2, y1) , y1 6= ẏ2,

b⇡2 (x2) , y1 = ẏ2.
(3)

Согласно определению при фиксации произвольного x2 6= ẏi функции

s
0
i (x1, x2) являются биекциями по переменной x1, i 2 {1, 2}. Тогда для

x2 6= ẏi корректно определены биективные отображения s
0�1
i (y, x2) как

функции от одной переменной y при фиксированном x2 6= ẏi. Анало-

гично, корректно определены функции F
�1
i (y, x2) как подстановки по

переменной y при фиксированном значении x2 2 Vm.

Выпишем выражение для подстановки F
�1(y1, y2) = (x1, x2), обрат-

ной к F из формулы (1), с учетом (2)–(3):

x2 = F
�1
2 (y1, y2) =

(
s
0�1
2 (y2, y1), y1 6= ẏ2,

b⇡�1
2 (y2), y1 = ẏ2,

(4)

x1 = F
�1
1 (y1, x2) =

(
s
0�1
1 (y1, x2) , x2 6= ẏ1,

b⇡�1
1 (y1), x2 = ẏ1.

(5)
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Заметим, что согласно формуле (3) значение y2 определяется по x2

и y1, а значение x1 определяется по y1 и x2 формулой (5). В [6] показано

(см. предложение 5, алгоритм 1), что при дополнительных ограничени-

ях на функции s
0
i и подстановки b⇡i, i 2 {1, 2}, величину y2 можно пред-

ставить как функцию от x1 и x2 с использованием (2m,m)-функций s
00
2

с одной выколотой точкой ⇡
�1
1 (ẏ2) по формуле

y2 = FI2(x1, x2) =

(
s
00
2 (x2, x1) , x1 6= b⇡�1

1 (ẏ2) ,

b⇡2 (x2) , x1 = b⇡�1
1 (ẏ2) ,

(6)

а x1 можно представить как функцию от y1 и y2 с использованием

(2m,m)-функций s
00
1 с одной выколотой точкой ẏ1 по формуле

x1 = FI1(y1, y2) =

(
s
00
1 (y1, y2) , y2 6= ẏ1,

b⇡�1
1 (y1) , y2 = ẏ1.

(7)

В этом случае подстановки F и F
�1

определяются формулами

(y1, y2) = F (x1, x2) = (F1 (x1, x2) , F I2 (x1, x2)) , (8)

(x1, x2) = F
�1 (y1, y2) =

�
FI1 (y1, y2) , F

�1
2 (y1, y2)

�
.

В [6] дополнительно считается, что (2m,m)-функции s
�1
i , s

00
i должны

быть C-функциями.

2. Алгебраическая степень подстановок,
построенных при помощи F -конструкции
Покажем, как можно гарантировать максимально возможную ал-

гебраическую степень подстановок F и F
�1

. Верно следующее предло-

жение.

Предложение 1. Пусть подстановка F задается формулой (8). То-

гда

– если deg (s0i) 6= 2m�1 и (2m,m)-функция s
0
i является C-функцией,

то

deg (Fi) = 2m� 1 , deg (b⇡i) = m� 1, i 2 {1, 2},

– если deg
�
s
0�1
i

�
6= 2m�1 и (2m,m)-функция s

0�1
i является C-функ-

цией, то

deg
�
F

�1
i

�
= 2m� 1 , deg (b⇡1) = m� 1, i 2 {1, 2},
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– если deg (s00i ) 6= 2m�1 и (2m,m)-функция s
00
i является C-функцией,

то

deg (FIi) = 2m� 1 , deg (b⇡2) = m� 1, i 2 {1, 2}.

Доказательство. Докажем утверждение для функции F1. Осталь-

ные случаи рассматриваются аналогично.

Определим функцию Ia(y) : Vm ! F2, принимающую значение 1, ес-

ли a = y, и значение 0 в противном случае. Заметим, что deg (Ia) = m.

Функцию F1 (x1, x2) можно представить следующим образом:

F1 (x1, x2) = s
0
1 (x1, x2)� Iẏ1 (x2) · (s01 (x1, ẏ1)� b⇡1 (x1)) .

Далее,

deg (Iẏ1 (x2) · b⇡1 (x1)) = m+ deg (b⇡1) ,

deg (Iẏ1 (x2) · s01 (x1, ẏ1)) 6 m.

Последнее неравенство выполняется в силу условий предложения:

s
0
1 (x1, ẏ1) = const. Тогда, так как deg (s01 (x1, x2)) 6= 2m� 1, то

deg (F1) = 2m� 1 , deg (b⇡1) = m� 1.

Следствие. Пусть выполняются все условия предложения 1 и

deg (Fi) = deg
�
F

�1
i

�
= deg (FIi) = 2m� 1.

Тогда подстановка F и подстановка F
�1

имеют максимально воз-

можную алгебраическую степень, равную 2m� 1.

Доказательство. Докажем утверждение для подстановки F ,

для подстановки F
�1

оно доказывается аналогично. Подстановка

F (x1, x2) = (y1, y2) задается с помощью функций F1(x1, x2) и FI2(x1, x2)
(см. формулу (8)). В предложении 1 было показано, что

deg (F1) = 2m� 1 , deg (b⇡1) = m� 1

и

deg (FI2) = 2m� 1 , deg (b⇡2) = m� 1.

Для доказательства следствия необходимо показать, что произволь-

ная невырожденная линейная комбинация координатных функций F1

2020, Т. 11, № 4, С. 133–149
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и FI2 имеет алгебраическую степень, равную 2m� 1. Пусть ↵, � 2 Vm,

↵, � 6= ✓. Рассмотрим

h↵, F1 (x1, x2)i+ h�, F2 (x1, x2)i .

Пусть x1 = (v0, . . . , vm�1), x2 = (vm, . . . , v2m�1), vi 2 F2. Заметим, что

при выполнении условий следствия существует моном степени 2m � 1
вида h↵, F1 (x1, x2)i:

vi1 · . . . vim�1 · vm · vm+1 · . . . · v2m�1,

где i1, . . . , im�1 � попарно различные числа из множества 0,m� 1, и

моном степени 2m� 1 вида h�, F I2 (x1, x2)i:

v0 · v1 · . . . vm�1 · vj1 · . . . vjm�1 ,

где j1, . . . , jm�1 � попарно различные числа из множества m, 2m� 1 и

при сложении эти два монома не сократятся.

Как правило, условия предложения 1 легко проверяются, что позволяет

гарантировать высокую алгебраическую степень подстановки.

3. Дифференциальная равномерность подстановок,
построенных при помощи F -конструкции
Рассмотрим вопрос о связи показателя дифференциальной равно-

мерности подстановки F с параметрами преобразований, используемых

при ее построении.

Лемма. Пусть подстановка F вычисляется по формуле (8),

a1, a2, b1, b2 2 Vm , тогда �
a1ka2,b1kb2
F не меньше количества решений си-

стемы уравнений

(
s
0
1 (x1, x2)� s

0
1(x1 � a1, x2 � a2) = b1,

s
00
2 (x1, x2)� s

00
2(x1 � a1, x2 � a2) = b2,

(9)

со следующими ограничениями на значения переменных x1 и x2 :

1) x2 6= ẏ1 , x2 6= ẏ1 � a2 ,

2) x1 6= b⇡�1
1 (ẏ2), x1 6= b⇡�1

1 (ẏ2)� a1 .

Доказательство. Доказательство предложения очевидно, так как

при ограничениях x2 6= ẏ1, x2 6= ẏ1�a2 и x1 6= b⇡�1
1 (ẏ2), x1 6= b⇡�1

1 (ẏ2)�a1

уравнения, задающие подстановку, имеют вид (9).
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Замечание. Лемма позволяет осуществлять направленный поиск пар

функций s
0
1 (x1, x2) и s

00
2 (x1, x2) так, чтобы показатель дифференциаль-

ной равномерности построенной подстановки F был не выше заранее

заданной границы �. Необходимым условием дифференциальной �-

равномерности подстановки F является то, что количество решений

системы (9) не превосходит �.

Покажем на примере параметрических семейств подстановок, рас-

смотренных в [4], что лемма позволяет ограничить возможные значе-

ния параметров, при которых подстановка F имеет показатель диффе-

ренциальной равномерности не меньше заданного.

3.1. Конструкция �А�

Пусть

y1 = F1 (x1, x2) =

(
⇡1 (x1) · x2, x2 6= ✓,

b⇡1 (x1) , x2 = ✓,
(10)

y2 = F2 (x2, y1) =

(
⇡2 (x2 · y1) , y1 6= ✓,

b⇡2 (x2) , y1 = ✓,
(11)

где подстановки ⇡i, b⇡i, i 2 {1, 2}, являются параметрами семейства

подстановок, задаваемых формулой (1).

Заметим, что функции

s
0
1(x1, x2) = ⇡1(x1) · x2 и s

0
2(x2, y1) = ⇡2 (x2 · y1)

есть C-функции, имеющие по одной выколотой точке x2 = ✓ и y1 = ✓

соответственно. К этим функциям применимы предложение 3 и след-

ствие 3 из [6]. Стоит отметить, что s
0
1 является бент-функцией, принад-

лежащей классу Майораны – Макфарленда, а функция s
0
2 принадле-

жит расширенному классу бент-функций Майораны – Макфарленда,

если ⇡2 � линейная подстановка (см. например, [7]).

Представим y2 как функцию от x1 и x2, используя предложение 5

из [6]. Для выполнения условий указанного предложения необходимо,

чтобы

F1

�
b⇡�1
1 (✓), x2

�
= ✓, (12)

F2(✓, y1) = b⇡2(✓). (13)
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Из равенства (12) следует, что ⇡1(x1) = ✓ , b⇡ (x1) = ✓, а из равенства

(13) следует, что ⇡2(✓) = b⇡2(✓). Тогда

y2 =

(
⇡2

�
(x2)

2 · ⇡1 (x1)
�
, x1 6= b⇡�1(✓),

b⇡2 (x2) , x1 = b⇡�1(✓).
(14)

Пусть b⇡�1
1 (✓) = c1, b⇡2(✓) = c2, подстановка F (x1, x2) = (y1, y2) опре-

деляется формулами (10), (14). Тогда аффинно-эквивалентная подста-

новка G = F (x1+c1, x2)+(✓, c2), очевидно, также определяется форму-

лами (10), (14) (с другими параметрами). В связи с этим далее будем, не

теряя общности, рассматривать только случай, когда ✓ является непо-

движной точкой для ⇡i, b⇡i, i 2 {1, 2}.

Определение 8. Подстановку FA(x1, x2) = (y1, y2), определяемую ра-

венствами

y1 =

(
⇡1 (x1) · x2, x2 6= ✓,

b⇡1 (x1) , x2 = ✓,

y2 =

(
⇡2

�
(x2)

2 · ⇡1 (x1)
�
, x1 6= ✓,

b⇡2 (x2) , x1 = ✓,

где x1, x2 2 Vm, ⇡i, b⇡i 2 S (Vm), ⇡i(✓) = ✓, b⇡i(✓) = ✓, i 2 {1, 2}, будем

называть подстановкой из параметрического семейства типа �А� или

просто подстановкой типа �А�.

Следующее предложение позволяет существенно сократить пара-

метрическое семейство типа �A�. Можно не рассматривать подстанов-

ки с линейным параметром ⇡2, так как они являются дифференциально

�FA-равномерными с �FA > 2m � 2, что не позволяет использовать их

при синтезе стойких криптографических примитивов.

Предложение 2. Пусть FA � подстановка из параметрического се-

мейства типа �А�. Если параметр ⇡2 есть линейная подстановка,

то �FA > 2m � 2.

Доказательство. Воспользуемся леммой, где s
0(x1, x2) = ⇡1(x1) · x2,

s
00(x1, x2) = ⇡2 (x2

2 · ⇡1(x1)). Пусть xi, ai, bi 2 Vm, i 2 {1, 2}, x2 6= ✓,

x2 6= a2, x1 6= ✓, x1 6= a1. Рассмотрим разностные соотношения, соот-

ветствующие подстановке FA. Тогда:

(
⇡1 (x1 + a1) · (x2 + a2) + ⇡1 (x1) · x2 = b1,

⇡2

�
(x2 + a2)

2 · ⇡1 (x1 + a1)
�
+ ⇡2 (x2

2 · ⇡1 (x1)) = b2.
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Рассмотрим случай a1 = ✓, a2 6= ✓. Так как ⇡2 � подстановка и a2 6= ✓,

то

(
⇡1 (x1) · (x2 + a2) + ⇡1 (x1) · x2 = b1

⇡2

�
(x2 + a2)

2 · ⇡1 (x1)
�
+ ⇡2 (x2

2 · ⇡1 (x1)) = b2
)

(
⇡1 (x1) = b1 · a�1

2

⇡2 ((x2
2 + a

2
2) · ⇡1 (x1) + x

2
2 · ⇡1 (x1)) = b2

)
(
⇡1 (x1) = b1 · a�1

2

⇡2 (a22 · ⇡1 (x1)) = b2
)

(
⇡1 (x1) = b1 · a�1

2

⇡2 (a2 · b1) = b2

Отсюда следует, что если x1 = ⇡
�1
�
b1 · a�1

2

�
и ⇡2 (a2 · b1) = b2, то x2

может принимать любые допустимые значения. Так как такое b2 все-

гда существует и x2 6= ✓, x2 6= a1, то при фиксации подходящего b2

количество решений рассматриваемой системы не меньше 2m � 2.

Ранее было отмечено, что в случае когда ⇡2 � линейная функция,

функция s
0
1, определенная в этом разделе, является бент-функцией и

обладает наибольшей возможной нелинейностью, но согласно предло-

жению 2 построенная подстановка в целом будет иметь высокий пока-

затель дифференциальной равномерности.

Остается вопрос о выборе конкретных подстановок ⇡i, b⇡i, i 2 {1, 2}.
В [4] рассматривались подстановки типа �А� для случая m = 4.

Для простоты параметры ⇡i, i 2 {1, 2}, будем фиксировать мо-

номиальными подстановками. Такие подстановки имеют вид x
d
, где

НОД (d, 2m � 2) = 1. В силу малой теоремы Ферма можно рассматри-

вать только d < 2m � 2.
В этом случае формулы, задающие подстановку, можно переписать

в следующем виде:

y1 =

(
x
↵
1 · x2, x2 6= ✓,

b⇡1 (x1) , x2 = ✓,

y2 =

(
(x2

2 · x↵
1 )

� = x
2�
2 · x↵�

1 , x1 6= ✓,

b⇡2 (x2) , x1 = ✓.

При этом согласно предложению 2 преобразование x
�

должно быть

нелинейным преобразованием. Такие подстановки рассматривались

в [4] для случая m = 4, где экспериментально исследовались подста-

новки типа �А� с мономиальными значениями параметров. Для случая
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m = 4 существует 8 таких значений d, что НОД (d, 24 � 2) = 1: это 1, 2,

4, 7, 8, 11, 13, 14. Если d 2 {1, 2, 4, 8}, то x
d

задает линейную подстанов-

ку. Согласно предложению 2 подстановка ⇡2 не может быть линейной. В

[4] для произвольных ↵ 2 {1, 2, 4, 7, 8, 11, 13, 14} и � 2 {7, 11, 13, 14} при

подходящем выборе b⇡i получены подстановки со следующими крипто-

графическими характеристиками:

– нелинейность � 108,

– показатель дифференциальной равномерности � 6,

– алгебраическая степень нелинейности � 7.

Таким образом, в случае m = 4 и мономиальных подстановок ⇡1, ⇡2

в предложении 2 содержится достаточное условие для существования

подстановок с �хорошими� криптографическими характеристиками.

3.2. Конструкция �Б�

Пусть

F1 (x1, x2) =

(
x1 · ⇡1 (x2) , ⇡1 (x2) 6= ✓,

b⇡1 (x1) , ⇡1 (x2) = ✓,

F2 (x2, y1) =

(
x2 · ⇡2 (y1) , ⇡2 (y2) 6= ✓,

b⇡2 (x2) , ⇡2 (y2) = ✓,

где подстановки ⇡i, b⇡i, i 2 {1, 2}, являются параметрами семейства

подстановок, задаваемых выражением (1).

Отметим, что функции s
0(x1, x2) = x1 · ⇡1(x2) и s

0(x2, y1) = x2 · ⇡2(y1)
есть C-функции, а также бент-функции Майораны – Макфарленда,

см. [7].

Как и в разделе 3.1, представим y2 как функцию от x1 и x2, исполь-

зуя предложение 5 из [6], и будем рассматривать только случай, когда

✓ является неподвижной точной для ⇡i, b⇡i, i 2 {1, 2}.

Определение 9. Подстановку FB(x1, x2) = (y1, y2), определяемую ра-

венствами

y1 =

(
x1 · ⇡1 (x2) , x2 6= ✓,

b⇡1 (x1) , x2 = ✓,

y2 =

(
x2 · ⇡2 (x1 · ⇡1 (x2)) , x1 6= ✓,

b⇡2 (x2) , x1 = ✓,
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где x1, x2 2 Vm, ⇡i, b⇡i 2 S (Vm), ⇡i(✓) = ✓, b⇡i(✓) = ✓, i 2 {1, 2}, будем

называть подстановкой из параметрического семейства типа �Б� или

просто подстановкой типа �Б�.

Зададим подстановку, обратную к подстановке типа �Б�:

x1 =

(
y1 · ⇡2 (y2)

�1
, ⇡2 (y2) 6= ✓,

b⇡�1
2 (y1) , ⇡2 (y2) = ✓,

x2 =

(
y2 · ⇡1 (x2)

�1
, ⇡1 (x2) 6= ✓,

b⇡�1
1 (y2) , ⇡1 (x2) = ✓.

Таким образом, подстановка, обратная к подстановке типа �Б�, сама

является подстановкой типа �Б�.

Воспользуемся леммой и опишем значения параметров, при которых

подстановка заведомо будет иметь высокий показатель дифференци-

альной равномерности.

Предложение 3. Пусть H < S (Vm) � множество линейных под-

становок. Если ⇡2 2 H или ⇡1 2 x
�1
H , то �SB > 2m � 2.

Доказательство. Рассмотрим случай ⇡2 2 H. Пусть a1, b1, b2 2 Vm и

x2 6= ✓, x1 6= a1, x1 6= ✓. Найдем количество решений системы уравнений

(
x1 · ⇡1 (x2) + (x1 + a1) · ⇡1 (x2) = b1,

x2 · ⇡2 (x1 · ⇡1 (x2)) + x2 · ⇡2 ((x1 + a1) · ⇡1 (x2)) = b2.

Так как ⇡2 � линейная функция, то

(
x1 · ⇡1 (x2) + (x1 + a1) · ⇡1 (x2) = b1,

x2 · ⇡2 (x1 · ⇡1 (x2)) + x2 · ⇡2 ((x1 + a1) · ⇡1 (x2)) = b2,
)

)
(
a1 · ⇡1 (x2) = b1,

⇡2 (b1) = b2 · x�1
2 .

Последняя система не зависит от значения переменной x1. Осталось

заметить, что при любой фиксации x2 существуют такие b1, a1 и b2,

что равенства в последней системе будут выполняться. Последнее до-

казывает, что показатель дифференциальной равномерности не меньше

2m � 2.
Случай ⇡2 2 x

�1
H рассматривается аналогично, так как обратная

подстановка к подстановке типа �Б� есть подстановка типа �Б�.
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Рассмотрим случай мономиальных подстановок: ⇡1 = x
↵
,

⇡2 = x
�
, где ↵, � удовлетворяют равенствам НОД (↵, 24 � 2) = 1,

НОД (�, 24 � 2)=1. Тогда

y2 =

(
x1 · x↵

2 , x2 6= ✓,

b⇡1 (x1) , x2 = ✓,

y1 =

(
x2 · (x1 · x↵

2 )
� = x

�
1 · x

↵�+1
2 , x1 6= ✓,

b⇡2 (x2) , x1 = ✓.

В [4] были экспериментально исследованы подстановки типа �Б�

в случае m = 4. По предложению 3 параметры ↵ и � должны удовле-

творять условиям ↵ 2 {1, 2, 4, 8}, � 2 {7, 11, 13, 14}. Покажем, что при

фиксации ↵ существует единственное �, при котором подстановка мо-

жет иметь высокий показатель дифференциальной �-равномерности.

Предложение 4. Пусть m = 4 и ⇡1 = x
↵
, ⇡2 = x

�
, где ↵, � удовле-

творяют равенствам НОД (↵, 24 � 2) = 1, НОД (�, 24 � 2) = 1. Тогда

если ↵� + 1 6= 14 (mod 15), то �FB > 2m � 2.

Доказательство. Величина ↵� + 1 может принимать четыре значе-

ния: 0, 8, 12 и 14. Доказательство для случаев 0 и 8 проводится ана-

логично доказательству предложения 3 (рассматривается аналогичная

система).

В случае когда ↵� + 1 = 12 и xi, i 2 {1, 2}, отличны от ✓ и единицы

поля 1, рассмотрим систему

(
x1 · x↵

2 + (x1 + 1) · (x2 + 1)↵ = 1,

x
�
1 · x12

2 + (x1 + 1)� · (x2 + 1)12 = 1,
)

(
x1 = x

↵
2 ,

x
�↵
2 · x12

2 + (x�
2 + 1�)↵ · (x2 + 1)12 = 1,

)
(
x1 + 1 = (x2 + 1)↵,

x
�↵
2 · x12

2 + (x2 + 1)↵� · (x2 + 1)12 = 1,
)

(
x1 + 1 = (x2 + 1)↵,

x
8
2 + (x2 + 1)8 = 1,

)
(
x1 + 1 = (x2 + 1)↵,

1 = 1.

Фиксируя x1, однозначно находим x2, что завершает доказательство

предложения.
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Таким образом, возможны следующие случаи, которые были экспе-

риментально обнаружены в [4]:

1) ⇡1(x) = x, ⇡2(x) = x
13

,

2) ⇡1(x) = x
2
, ⇡2(x) = x

14
,

3) ⇡1(x) = x
4
, ⇡2(x) = x

7
,

4) ⇡1(x) = x
8
, ⇡2(x) = x

11
.

Случаи 2 и 4 являются обратными соответственно случаям 1 и 3. Для

указанных случаев при правильном выборе b⇡i в [4] были построены

подстановки со следующими криптографическими характеристиками:

– нелинейность � 108,

– показатель дифференциальной равномерности � 6,

– алгебраическая степень нелинейности � 7.

3.3. Обобщенная конструкция

Опишем семейство подстановок, которые обобщают подстановки ти-

пов �А� и �Б� при фиксации мономиальных параметров подстановок,

рассмотренных в разделах 3.1, 3.2. Рассмотрим семейство подстановок,

параметрами которого являются четверка степеней (↵, �, �, �) и подста-

новки b⇡i, i 2 {1, 2}:

G1 (x1, x2) = y1 =

(
x
↵
1 · x�

2 , x2 6= ✓,

b⇡1 (x1) , x2 = ✓,

G2 (x1, x2) = y2 =

(
x
�
1 · x�

2, x1 6= ✓,

b⇡2 (x2) , x1 = ✓.

(15)

Для того чтобы уравнение (15) задавало биективное преобразование,

достаточно, чтобы система уравнений

(
G1 (x1, x2) = a1,

G2 (x1, x2) = a2,

имела решение для произвольных a1, a2 2 Vm.

Рассмотрим случай m = 4. По малой теореме Ферма всего имеется 8

различных мономиальных подстановок поля F24 . Воспользовавшись
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леммой, можно ограничить значения параметров (↵, �, �, �) в уравне-

нии (15) с использованием ЭВМ, аналогично работе [4]. Как и в [4], при

правильном выборе параметров b⇡i, i 2 {1, 2}, получаются подстановки,

обладающие следующими криптографическими характеристиками:

– нелинейность � 108,

– показатель дифференциальной равномерности � 6,

– алгебраическая степень нелинейности � 7.

Экспериментально проверено, что указанные значения криптографиче-

ских характеристик достигаются, например, в случае, когда b⇡i(x) = x
d
,

d 2 {7, 11, 13, 14}.
Заметим, что если четверка ↵, �, �, � при правильном выборе b⇡i,

i 2 {1, 2}, задает подстановку с �хорошими� криптографическими

свойствами, то

– если x
d

задает линейную подстановку, то набор ↵ · d (mod 2m� 1),
� · d (mod 2m � 1), � · d (mod 2m � 1), � · d (mod 2m � 1) задает

подстановку с такими же свойствами,

– �,↵, �, � и �, �, �,↵ задают подстановку с такими же свойствами.

Таким образом, на множестве наборов можно задать отношение эк-

вивалентности, и в случае m = 4 каждый класс состоит из 16 элемен-

тов, всего имеется 768/16 = 48 классов. Следующая таблица содержит

по одному представителю каждого класса.

↵ � � � ↵ � � � ↵ � � � ↵ � � �

1 1 7 11 1 4 7 11 1 11 7 13 1 14 7 7

1 1 7 14 1 4 7 14 1 11 11 14 1 14 11 11

1 1 11 13 1 4 11 7 1 11 13 7 1 14 13 13

1 1 13 14 1 4 13 11 1 11 14 11 1 14 14 14

1 2 7 7 1 7 7 2 1 13 7 8 7 7 7 11

1 2 7 13 1 7 7 11 1 13 7 14 7 7 7 14

1 2 11 11 1 7 11 1 1 13 11 4 7 7 11 13

1 2 11 14 1 7 11 13 1 13 11 7 7 7 13 14

1 2 13 7 1 7 13 8 1 13 13 2 7 11 7 13

1 2 13 13 1 7 13 14 1 13 13 11 7 11 11 14

1 2 14 11 1 7 14 4 1 13 14 1 7 11 13 7

1 2 14 14 1 7 14 7 1 13 14 13 7 11 14 11
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Заключение
В работе дано теоретическое обоснование результатов, приведенных

в [4]. Доказан ряд утверждений, позволяющий оптимизировать алго-

ритм 1 для поиска подстановок с высокой алгебраической степенью

и низким показателем дифференциальной равномерности.
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