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2. Тематический план учебной дисциплины

	№
	Название темы
	Всего часов по дисциплине 
	Аудиторные часы
	Самостоятельная работа

	
	
	
	Лекции
	Сем. и практ. занятия
	

	1.
	Понятие, роль и место дисциплины «правовые основы Высокотехнологичного бизнеса»
	8
	2
	2
	4

	2.
	Документированная электронная информация как  способ организации высокотехнологичного  бизнеса 
	8
	2
	1
	5

	3.
	Предмет и механизмы регулирования системы Интернет. 
	7
	2
	1
	4

	4.
	Правоотношения субъектов права в Интернет 
	7
	2
	1
	4

	5.
	Защита интеллектуальной собственности 
	7
	2
	1
	4

	6.
	Защита информации 
	7
	2
	1
	4

	7.
	Международно-правовое сотрудничество по регулированию информации, обращающейся в Интернет
	7
	1
	1
	5

	8.
	Охраноспособность программ и их отдельных элементов
	7
	1
	2
	4

	9.
	Уголовно-правовая охрана программного обеспечения
	8
	1
	2
	5

	10.
	Общая характеристика обязательств по оказанию интернет-услуг в сфере высокотехнологичного  бизнеса
	7
	1
	2
	4

	11
	Виды договоров, применяемых для осуществления услуг , осуществляемых по сети Интернет 
	8
	1
	2
	5

	12
	Проблемы правового регулирования договоров, заключаемых в сети Интернет в режиме реального времени
	7
	1
	2
	4

	13
	Правовая охрана права на доменное имя
	6
	1
	1
	4


	14
	Промышленный шпионаж
	7
	2
	1
	4

	15
	Коммерческая тайна
	7
	1
	2
	4

	
	 Итого:
	108
	22
	22
	64


3. Содержание программы

3.1. Понятие, роль и место дисциплины «Правовые основы высокотехнологичного бизнеса»

Понятие Высокотехнологичного бизнеса. Компоненты Высокотехнологичного бизнеса. 

Суть электронной торговли. Электронные сделки. 

Юридическая обоснованность и законность проведения электронных сделок.

Понятие Электронно-цифровой подписи (ЭЦП) 

Роль Нормативно-правовых актов в организации электронного бизнеса: 

Федеральный закон «Об электронной цифровой подписи", Гражданский кодекс РФ; Федеральный закон "Об информации, информационных технологиях и защите информации", Городская целевая программа "Электронная Москва"

Дополнительная литература

Электронное ведение бизнеса в России - пути к открытому глобальному рынку: Материалы конференции. - М.: Ассоциация документальной электросвязи, 2006. - С.23.
Типовой закон ЮНСИТРАЛ об электронной коммерции 1996 г. (с дополнительной статьей 5 bis, принятой в 1998 г.); 

Директива 2000/31/ЕС Европейского Парламента и Совета от 8 июня 2000 г. о некоторых правовых аспектах услуг информационного общества, в том числе электронной коммерции, на внутреннем рынке (Директива об электронной коммерции).
Типовой закон ЮНСИТРАЛ об электронных подписях 2001 г.; 

Директива 1999/93/ЕС Европейского Парламента и Совета от 13 декабря 1999 г. о правовых основах Сообщества для электронных подписей.
3.2. Документированная электронная информация как  способ организации высокотехнологичного  бизнеса 

Основное назначение института электронного бизнеса.

Правовая база  института электронного бизнеса.

Государственная политика в области формирования и использования информационных ресурсов. Основные направления деятельности в данной сфере.

 Правовой режим документированной информации.

Виды документированной информации  с ограниченным доступом .

Порядок процедуры отнесения  информации с ограниченным доступом. 

Обязательный экземпляр документа как разновидность документированной информации.

Документированная информация в международном информационном обмене.

Дополнительная литература

Ананько. А. Заключение договоров путем электронного обмена данными.// http://www.russianlaw.net/law/doc/a123.htm
Лаптев В.В. Хозяйственное право - право предпринимательской деятельности // Государство и право. - 1993. - N 1; 

Денисов С.А. Некоторые общие вопросы о порядке заключения договора. В сб.: Актуальные проблемы гражданского права. М., 1999. С. 265.
E-commerce Law in Europe and the USA/ed.: Gerald Spindler; Fritjof Borner. Heidelberg, 2002. P. 166.

Брагинский М.И., Витрянский В.В. Договорное право. Книга первая: Общие положения. М., 1999. С. 198-199.
Постановление Правительства РФ от 21 июля 1997 г. N 918 "Об утверждении Правил продажи товаров по образцам" // Собрание законодательства РФ. 1997. N 30. Ст. 3657.
Christopher Reed. Internet Law: Text and Materials. London, 2000. P. 180-182; Dr. Emily M. Weitzenboeck. Electronic Agents and the formation of contracts. // http://www.jura.uni-muenster.de/eclip/documentsII/sum/research.htm;

3.3.Предмет и механизмы регулирования системы Интернет. 

Предмет и объект права, регулирования электронных правоотношений 

Понятие Интернет  

Механизмы регулирования правоотношений в Интернет 

Международные принципы регулирования информационного обращения в  Интернет. 

Дополнительная литература
Гузеева О.С. Ответственность за распространение противозаконной информации в сети Интернет: практика зарубежного законодательства / "Международное уголовное право и международная юстиция", 2008, № 2

Ситдикова Л.Б. Правовая природа интернет-услуг/ Гражданское право, 2008, n 2
Федосеева Н.Н., Шилова Д.А. "Понятие и сущность электронного документа"/ "юрист", 2008, № 5 

Ситдикова Л.Б. "Правовая природа услуг связи и их место в договоре на возмездное оказание информационных услуг" / "Юридический мир", 2007, № 10 
Федоскина н.и. Условия гражданско-правовой ответственности интернет-провайдеров за нарушение авторских и смежных прав / "право и экономика", 2007, № 9

Наумов В.Б. "Противодействие спаму: российское законодательство через призму опыта США" / "Информационное право", 2007, N 3
3.4.Правоотношения субъектов права в Интернет 
Правовые аспекты обращения и обмена информации в Интернет
Субъекты правоотношений в Интернет  

Правовое регулирование публичных и частных услуг 

Дополнительная литература
Гузеева О.С. Ответственность за распространение противозаконной информации в сети Интернет: практика зарубежного законодательства / "Международное уголовное право и международная юстиция", 2008, № 2

Ситдикова Л.Б. Правовая природа интернет-услуг/ Гражданское право, 2008, n 2
Федосеева Н.Н., Шилова Д.А. "Понятие и сущность электронного документа"/ "юрист", 2008, № 5 

Ситдикова Л.Б. "Правовая природа услуг связи и их место в договоре на возмездное оказание информационных услуг" / "Юридический мир", 2007, № 10 
Федоскина н.и. Условия гражданско-правовой ответственности интернет-провайдеров за нарушение авторских и смежных прав / "право и экономика", 2007, № 9

Наумов В.Б. "Противодействие спаму: российское законодательство через призму опыта США" / "Информационное право", 2007, N 3
3.5.Защита интеллектуальной собственности 

Становление правового регулирования отношений интеллектуальной собственности в условиях Интернета 

Структура нормативных актов, регулирующих вопросы интеллектуальной собственности 

Отечественная практика рассмотрения споров о нарушениях интеллектуальной собственности в России, в том числе авторского права, патентного права.

Дополнительная литература

Фадеев Ю.Л. "интеллектуальная собственность. правовое регулирование. практика. документы " /Консультант + 

Кайль А.Н.  "комментарий к части IV ГК РФ. правовая охрана интеллектуальной собственности"/ ГроссМедиа, РОСБУХ, 2007 

Гришаев С.П. "интеллектуальная собственность: учебное пособие"  Юристъ, 2004 

3.6.Защита информации 

Состояние российского законодательства о праве на информацию и открытости органов государственной власти и местного самоуправления 

Общая характеристика законодательства Российской Федерации 

Право граждан на информацию 

Возможные ограничения прав человека на информацию

Обеспечение систем контроля и суда в области защиты прав граждан на информацию и информационное обслуживание.
Информационная безопасность
Дополнительная литература

Шумов П.В.Законодательство РФ по защите интеллектуальной собственности в системе средств разрешения информационных конфликтов  / Российский следователь, 2006, N 12 

Рабкин В.А. Исторический генезис правового регулирования защиты государственной тайны в России / Информационное право, 2006, N 4

Лопатин В.Н. область применения федерального закона "об информации, информационных технологиях и защите информации / Информационное право", 2006, N 4

3.7. Международно-правовое сотрудничество по регулированию информации, обращающейся в Интернет

Влияние Интернета на формы международного правового сотрудничества, эволюцию национальных систем права. 

Международно-правовое регулирование обращения информации, содержащейся в компьютерных сетях 

Дополнительная литература

Шумов П.В.Законодательство РФ по защите интеллектуальной собственности в системе средств разрешения информационных конфликтов  / Российский следователь, 2006, N 12 

Рабкин В.А. Исторический генезис правового регулирования защиты государственной тайны в России / Информационное право, 2006, N 4

Лопатин В.Н. область применения федерального закона "об информации, информационных технологиях и защите информации / Информационное право", 2006, N 4

3.8.Охраноспособность программ и их отдельных элементов

Компьютерная программа (программа для ЭВМ) - понятие и правовой режим. 

Особенности правового режима. 

Порядок передачи прав, лицензии, "оберточная лицензия". 

Классификация программ

Продажа экземпляров программного обеспечения. 

Качество продукта, правовой аспект. 

Лицензии на ПО. Понятие, виды. Пакетное лицензирование.

Распространение программных продуктов на условиях стандартных лицензий

Судебная практика. 

[image: image2.png]


 
Дополнительная литература

Сергеев, А. П. Право интеллектуальной собственности в Российской Федерации. М. Проспект, 2005. - 751 с

Бентли, Л. Право интеллектуальной собственности. Авторское право. СПб. Юрид. центр Пресс, 2004. - 533 с.
Ермакова, А. Р. Право интеллектуальной собственности в сфере периодической печати. СПб. Юрид. центр Пресс, 2002. - 321 с
Коршунов Н.М. Интеллектуальная собственность (Права на результаты интеллектуальной деятельности и средства индивидуализации) Издательство: Норма, 2008 г.
Нормативно-правовая база

Гражданский кодекс 4 часть от 01.01.08

Закон о Коммерческой тайне от 15 июля 2004 года с изм. от 24.07.2007 N 214-ФЗ

Уголовный кодекс Российской Федерации  от 1996 года с изм., внесенными Постановлением Конституционного Суда РФ от 27.05.2008 N 8-П 

3.9.Уголовно-правовая охрана программного обеспечения

Разновидности компьютерного пиратства

Виды и методы борьбы с ним. 

Судебная практика. 

Правовые и организационно-технические методы борьбы. 

Минимизация рисков добросовестных владельцев ПО. 

Нелегальное распространение программ по телекоммуникационным каналам

Нарушения, допускаемые конечными пользователями

Литература.  

Дополнительная литература

Сергеев, А. П. Право интеллектуальной собственности в Российской Федерации. М. Проспект, 2005. - 751 с

Бентли, Л. Право интеллектуальной собственности. Авторское право. СПб. Юрид. центр Пресс, 2004. - 533 с.
Ермакова, А. Р. Право интеллектуальной собственности в сфере периодической печати. СПб. Юрид. центр Пресс, 2002. - 321 с
Коршунов Н.М. Интеллектуальная собственность (Права на результаты интеллектуальной деятельности и средства индивидуализации) Издательство: Норма, 2008 г.
Нормативно-правовая база

Гражданский кодекс 4 часть от 01.01.08

Закон о Коммерческой тайне от 15 июля 2004 года с изм. от 24.07.2007 N 214-ФЗ

Уголовный кодекс Российской Федерации  от 1996 года с изм., внесенными Постановлением Конституционного Суда РФ от 27.05.2008 N 8-П 

3.10. Общая характеристика обязательств по оказанию интернет-услуг в сфере высокотехнологичного  бизнеса

Общая характеристика и роль  обязательств по оказанию интернет-услуг.

Правовая база, регулирующая оказание интернет-услуг.

Интернет как телекоммуникационная сеть и средство передачи сведений.

Правовые проблемы передачи  информации по электронным  каналам  связи:

· защита данных о личности,

· охрана авторских прав, 

· обеспечения информационной безопасности,

·  предотвращения распространения информации, создающей угрозу для прав и законных интересов физических и юридических лиц.

Правовые проблемы, связанные с оказанием Интернет-услуг

Развитие российского законодательства, регулирующего оказание Интернет-услуг

Дополнительная литература

Benesko G. Das e-bussiness Prinzip, Herausgegeben von IBM Consulting Group. - Frankfurt-am-Main: F.A.Z. - Institut, 1999. - P.233.
Лаптев В.В. Хозяйственное право - право предпринимательской деятельности // Государство и право. - 1993. - N 1; 

Мартемьянов В.С. Хозяйственное право: Курс лекций. - М.: БЕК, 1994. Т.1; Круглова Н.Ю. Хозяйственное право. - М.: РДЛ, 1997; 

Жилинский С.Э. Предпринимательское право: Правовые основы предпринимательской деятельности. - М., 1998. 

Брагинский М.И., Витрянский В.В. Договорное право. Книга первая: Общие положения. М., 1999. С. 198-199.
Типовой закон ЮНСИТРАЛ об электронной коммерции 1996 г. (с дополнительной статьей 5 bis, принятой в 1998 г.); 

Директива 2000/31/ЕС Европейского Парламента и Совета от 8 июня 2000 г. о некоторых правовых аспектах услуг информационного общества, в том числе электронной коммерции, на внутреннем рынке (Директива об электронной коммерции).
Типовой закон ЮНСИТРАЛ об электронных подписях 2001 г.; 

Директива 1999/93/ЕС Европейского Парламента и Совета от 13 декабря 1999 г. о правовых основах Сообщества для электронных подписей.
E-commerce Law in Europe and the USA/ed.: Gerald Spindler; Fritjof Borner. Heidelberg, 2002. P. 166.

3.11. Виды договоров, применяемых для осуществления услуг , осуществляемых по сети Интернет 

Договор подключения к сети Интернет. Интернет – провайдеры.

Договоры на оказание услуг электронной почты.

Договоры на размещение информационного ресурса (сайта) в сети Интернет (услуги хостинга).

Дополнительная литература

Попов В.М., Маршавин Р.А., Ляпунов С.И. Глобальный бизнес и информационные технологии: Современная практика и рекомендации / Под ред. В.М. Попова. - М.: Финансы и статистика, 2001. - С.257.
Kosiur D. Understanding Electronic Commerce. - Wash. Microsoft Press. - P.248; Electronic Commerce in APEC Economies. - Japan External Trade Organization, 2000. - P.45; Business Briefing: Global Electronic Commerce.- World Markets Research Center, 2000. - P.233.
Benesko G. Das e-bussiness Prinzip, Herausgegeben von IBM Consulting Group. - Frankfurt-am-Main: F.A.Z. - Institut, 1999. - P.233.
Лаптев В.В. Хозяйственное право - право предпринимательской деятельности // Государство и право. - 1993. - N 1; 

Мартемьянов В.С. Хозяйственное право: Курс лекций. - М.: БЕК, 1994. Т.1; Круглова Н.Ю. Хозяйственное право. - М.: РДЛ, 1997; 

Жилинский С.Э. Предпринимательское право: Правовые основы предпринимательской деятельности. - М., 1998.
3.12. Проблемы правового регулирования договоров, заключаемых в сети Интернет в режиме реального времени

Проблемы унификации и гармонизации законодательного регулирования отношений.

Проблемы урегулирования договоров, заключенных с использованием электронных каналов связи. 

Электронно – цифровая подпись. Копия документа в электронном бизнесе. Мировая практика  электронного документа.

Дополнительная литература

"Законодательство и экономика", N 11, ноябрь 2003 г.
Международный торговый портал Universal Partner (http://www.universalpartner.ru), торговый портал http:/www.barclaysquare.com.
Christopher Reed. Internet Law: Text and Materials. London, 2000. P. 180-182; Dr. Emily M. Weitzenboeck. Electronic Agents and the formation of contracts. // http://www.jura.uni-muenster.de/eclip/documentsII/sum/research.htm;

Денисов С.А. Некоторые общие вопросы о порядке заключения договора. В сб.: Актуальные проблемы гражданского права. М., 1999. С. 265.
Типовой закон ЮНСИТРАЛ об электронной коммерции 1996 г. (с дополнительной статьей 5 bis, принятой в 1998 г.); 

3.13. Правовая охрана права на доменное имя

Система доменных имен. 

Борьба с киберсквоттингом. Разрешение споров о праве на доменное имя. 
Процедура международных непатентуемых средств. Международная практика регулирования охраны права на доменное имя: 
Процедура зашиты права на доменное имя. Защита преимущественного права на доменное имя во внесудебном порядке, согласно процессам ВОИС. 

 Проблемы правовой охраны права на доменное имя в Российской Федерации.
Строгое преимущественное право.
Сильное преимущественное право 
Слабое преимущественное право на доменное имя.

Единообразная политика разрешения споров. 

Признаки пространства доменных имен. 
Разновидности отношений в домене.

Дополнительная литература

Серго А. Доменные имена  Издательство: Бестселлер, 2006 . - 368 с. 

Голик В.С.,  Виртуальная недвижимость. Ваш гид в бизнес доменных имен  Изд-во деловой и учебной литературы  - 2006 г.

Эви Немет, Гарт Снайдер, Скотт Сибасс, Трент Р. Хейн. UNIX руководство системного администратора. Учебное пособие. Редакторы Л.И. Мезенко, B.C. Гусев, Киев 1997 

Пьянзин К. 'Атака и защита DNS', /"LAN/Журнал сетевых решений", 07/1997, URL: http://www.osp.ru/lan/1997/07/79.htm
Минков А.М.Рассмотрение споров о доменных именах в соответствии с процедурой UDRP : ВолтерсКлувер, М., 2004. -304

3.14. Промышленный шпионаж

Понятие промышленного шпинажа. Технические и правовоые средства защиты.

Классификация технических средств защиты.

Классификация технических средств по ЗоАП:

Правовое регулированияе института служебной тайны. 

Режим защиты служебной тайны.

Нормативно-правовой акт, регулирующий данню сферу отношений - "Положение о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти"

Обязанности и ответственность руководителей органов государственной власти при отнесении сведений к служебной тайне. 

Классификация конфиденциальной служебной информации. 

Дополнительная литература

Серго А. Доменные имена  Издательство: Бестселлер, 2006 . - 368 с. 

Голик В.С.,  Виртуальная недвижимость. Ваш гид в бизнес доменных имен  Изд-во деловой и учебной литературы  - 2006 г.

Эви Немет, Гарт Снайдер, Скотт Сибасс, Трент Р. Хейн. UNIX руководство системного администратора. Учебное пособие. Редакторы Л.И. Мезенко, B.C. Гусев, Киев 1997 

Пьянзин К. 'Атака и защита DNS', /"LAN/Журнал сетевых решений", 07/1997, URL: http://www.osp.ru/lan/1997/07/79.htm
Минков А.М.Рассмотрение споров о доменных именах в соответствии с процедурой UDRP : ВолтерсКлувер, М., 2004. -304

3.15 [image: image3.png]


Коммерческая тайна

Понятие конфиденциальность информации. Комерческая тайна. 

Федеральный закон "О коммерческой тайне". 

Режим коммерческой тайны. 

Законные способы получения коммерческой тайны. 

Правовой режим информации, составляющей коммерческую тайну, ставшей доступной физическому лицу.

Ответственность за нарушения этого режима коммерческой тайны.

Государство и информация ограниченного доступа.

Правовые меры регулирования информации, отнесенной к государственной тайне

Дополнительная литература

Пронин К. В. Защита коммерческой тайны М. :ГроссМедиа , 2006., 144 с. 

Степанов А., Шерстнева О., Защита коммерческой тайны. Альфа-Пресс.,2006

Погуляев В.В., Постатейный комментарий к Федеральному закону "О коммерческой тайне".- Юридический Дом "Юстицинформ", 2005. – 86 с.

Северин В.А., Коммерческая тайна в России. – Зерцало: 2007. – 615 

Тематика заданий по различным формам текущего контроля:

1. Ведение бизнеса в режиме он-лайн.

2. Защита преимущественного права на доменное имя во внесудебном порядке, согласно процессам ВОИС. 
3. Классификация конфиденциальной служебной информации. 
4. Коммерческая тайна. 
5. Компоненты электронного бизнеса. 
6. Нормативно-правовые акты, регулирующие отношения, электронных сделок.

7. Общая характеристика и роль  обязательств по оказанию интернет-услуг.
8. Понятие Домена. 
9. Понятие конфиденциальность информации. 

10. Понятие электронного бизнеса. 
11. Правовой режим информации, составляющей коммерческую тайну, ставшей доступной физическому лицу.
12. Признаки домена. 
13. Проблемы урегулирования договоров, заключенных с использованием электронных каналов связи. 

14. Пространство доменных имен. 
15. Процедура зашиты права на доменное имя. 
16. Суть электронной торговли. 

17. Электронные сделки. 
18. Информационные войны 

19. Информационная безопасность гражданина РФ
Вопросы для оценки качества освоения дисциплины

1. Борьба с киберсквоттингом. 
2. Разрешение споров о праве на доменное имя. 
3. Ведение бизнеса в режиме он-лайн.

4. Виды документированной информации  с ограниченным доступом .

5. Договор подключения к сети Интернет. 

6. Интернет – провайдеры.

7. Договоры на оказание услуг электронной почты.

8. Договоры на размещение информационного ресурса (сайта) в сети Интернет (услуги хостинга).

9. Доменное имя как институт информационного права.

10. Законные способы получения коммерческой тайны. 

11. Интернет как телекоммуникационная сеть и средство передачи сведений.

12. История создания площадки IDK.

13. Классификация конфиденциальной служебной информации. 

14. Классификация технических средств защиты.

15. Нормативно-правовые акты, регулирующие отношения по использованию доменных имен: 

16. Нормативно-правовые акты, регулирующие отношения, электронных сделок.

17. Общая характеристика и роль  обязательств по оказанию интернет-услуг.

18. Обязательный экземпляр документа как разновидность документированной информации.

19. Основное назначение института электронного бизнеса.

20. Понятие конфиденциальность информации. 
21. Коммерческая тайна. 

22. Понятие Электронно-цифровой подписи (ЭЦП) 

23. Порядок процедуры отнесения  информации с ограниченным доступом. 

24. Правила администрирования домена .

25. Правовая база  института электронного бизнеса.

26. Правовая база, регулирующая оказание интернет-услуг.

27. Правовое регулирование института служебной тайны. 

28. Правовой режим документированной информации.

29. Правовой режим информации, составляющей коммерческую тайну, ставшей доступной физическому лицу.

30. Правовые проблемы, связанные с оказанием Интернет-услуг

31. Принципы системы доменных имен.
32. Проблемы унификации и гармонизации законодательного регулирования отношений.

33. Проблемы урегулирования договоров, заключенных с использованием электронных каналов связи. 

34. Процедура зашиты права на доменное имя. 
35. Защита преимущественного права на доменное имя во внесудебном порядке, согласно процессам ВОИС. 

36. Развитие российского законодательства, регулирующего оказание Интернет-услуг

37. Режим защиты служебной тайны.

38. Режим коммерческой тайны. 

39. Роль Нормативно-правовых актов в организации электронного бизнеса: 

40. Система доменных имен. 

41. Становление электронного документооборота  в России.

42. Копия документа в электронном бизнесе. 

43. Мировая практика  электронного документа.

44. Юридическая обоснованность и законность проведения электронных сделок.

45. Понятие Информация и Обращение информации.

46. Перечислите субъектов – участников  правоотношений.

47. Провайдеры содержания
48. Контент-провайдеры
49. Хост-провайдеры 
50. Провайдеры доступа 

51. Признаки оценки уровня ограничения юридической ответственности поставщиков услуг. 

52. Классификация сделок осуществляемых по Интернет .
53. Понятие Интеллектуальная собственность

54. охраны программных средств в сфере международного сотрудничества 
55. Договор о патентном праве 

56. Международная конвенция по предотвращению преступлений в Интернете 2001 года. 
57. Правовой порядка доступа и пользования государственными информационными ресурсами граждан 

58. Информационное неравенство
59. Конвенция Совета Европы о защите лиц в отношении автоматической обработки личных данных 
60. Понятие информационная безопасность
61. Нормативно-правовые акты, регулирующие информационную безопасность в РФ

Автор программы: _____________________________/ к.ю.н., Жарова А.К.
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