Занятие 4.
Восстановление ЛВС после аварий.

В жизни каждого из нас рано или поздно наступает ситуация, когда все
разваливается. Сервер не загружается. Офис сгорает. Резервные копии не
читаются. Совсем не смешно представить себе файловый сервер, пожи-
раемый огнем, однако чертовски полезнее подумать об этом загодя, чем
впоследствии объяснять вашему боссу, почему вы не можете восстановить
первоначальное состояние сети. В этой лекции рассматривается планирование
восстановительных мероприятий после аварий, и то, кто должен этим
заниматься, что именно нужно предусмотреть в этом плане и некоторые
вероятные решения, которые вы можете реализовать для предотвращения
или восстановления после аварии.

Виды аварий в сетях
Слово "авария" звучит драматично. Если вы думаете об аварии как о
стихийном бедствии либо как о взрыве бомбы в World Trade Center
(Всемирный торговый центр) в Оклахома Сити, то значит вы не в состоянии
представить ее как нечто близкое и реальное.

На практике аварией можно назвать любое событие или обстоятельство,
мешающее нормальной работе вашей фирмы или организации в течение
неопределенного времени При этом данные могут остаться неповрежденными
Авария — просто "нечто, прерывающее работу". Теперь оно уже не кажется
нам чем-то абстрактным и далеким.

Потенциальные причины аварий можно разделить на три категории.

• Внешние события (например, стихийные бедствия);

• Неисправности оборудования.

• Последствия человеческих поступков.

Конечно, эти категории отнюдь не взаимоисключающие: внешнее
событие может привести к неисправности, а какая-нибудь неисправность
вполне может привести к такому поведению пользователя, которое усугубит
аварию. С точки зрения восстановления после аварии причина ее не всегда
имеет решающее значение Однако при подготовке к аварии, важно пред-
ставлять ее вероятную причину.

Аварии, вызванные внешними событиями

Стихийные бедствия могут помешать и даже приостановить работу предприятия. Например, ураган — отличный пример аварии, обусловленной внешним событием. Вы обязаны прекратить работу и начать эвакуацию; ливень может нанести огромный ущерб, если не хуже; у вас исчезают необходимые источники снабжения; электроэнергия
отключается и т.п. Кроме того, в Калифорнии бывают еще пожары и землетрясения; на среднем западе нередки торнадо; в Новой Англии случайные снежные бури прерывают электроснабжение и засыпают дороги; не забудьте также наводнения и грозы.

События, вызывающие аварии, вовсе не должны быть такими значи-
тельными, как землетрясение или ураган Джорж (George). Несомненную
уфозу представляют пожары в одном из зданий офисной стоянки автомо-
билей, а также прорыв водопроводной трубы, вследствие которого вода заливает часть вашего здания. Даже если авария не затронула напрямую ваш офис, вы почувствуете ее последствия. Если же вы работаете с сетью с помощью средств удаленного доступа,
то отказ телефонных линий — сравнительно небольшая авария (напрямую не затрагивающая сеть), если ее оценивать с точки зрения затруднений или невозможности нормального ведения дел.

Итак, идея понятна. События могут не затронуть вас непосредственно,
однако они могут нарушить всю вашу работу.

Неисправности оборудования

Любое оборудование — даже изготовленное на базе полупроводниковой (твердотельной, т.е. не имеющей движущихся частей) техники — периодически выходит из строя. Чем большим количеством оборудования вы располагаете, тем выше вероятность отказа одного из компонентов. Причем неисправность не обязательно затрагивает именно тот компонент, который нужен вам для работы. Например, если выходит из строя кондиционер, а погода
жаркая, вы не можете запустить серверы, даже если уговорите сотрудников работать при высокой температуре. Если попытаться запустить сервер на такой жаре, он не будет работать.

К счастью, неисправности оборудования нетрудно предвидеть и спла-
нировать ответные действия Во всяком случае, устранять их проще, чем
аварии, произошедшие по вине самого человека.

Проблемы человеческого поведения

Большинство людей, живущих в одной части страны хотя бы год-два,
могут достаточно точно предвидеть проблемы, связанные с климатическими
условиями. А проблемы из-за неисправностей можно решить за счет внесения
избыточности в оборудование.

Проблемы, вызванные человеческим поведением, могут быть совсем
иного порядка. Сюда относятся как очевидные проблемы, вроде эпидемии
гриппа или забастовок, но, к счастью, они не часто беспокоят сетевого
администратора либо остальной технический персонал, если они сами не
склонны к болезням и забастовкам. Однако намеренный саботаж (первый
шаг к тому — ввод команды delete* . *), пренебрежение рекомендациями
по компьютерной безопасности и занесение в сеть вирусов, самовольная
установка и распространение в офисе нелицензированных программ,
навлекающие на вашу голову гнев SPA — это тоже проблемы, вызванные
человеческим поведением, и они относятся к числу тех, которые затрагивают
вас напрямую.

Подготовка к аварии - архивирование

Еще до того как вы начнете обдумывать план восстановления после
аварии, следует обдумать процедуру архивирования. Архивирование —
настолько важная составляющая плана администрирования сети, что оно
должно стать "естественной" частью вашей сети, а не частью плана
восстановления после аварии.

Помимо того что архивирование позволяет восстановить сетевые данные,
когда кто-то всадит пулю в жесткий диск файлового сервера, оно полезно
и в других, менее драматических, но потенциально опасных ситуациях.

• При замене искаженных файлов:

• файлов данных;

• системных файлов;

• файлов шаблонов.

• При необходимости ввода копий файлов, которые в последний раз использовались несколько лет назад.

Эти проблемы — пустяки по сравнению с трудностями, возникающими
при восстановлении файлов данных всей фирмы, но тем не менее, они
всегда должны учитываться.

Методы архивирования

В операционных системах Windows применяются, по меньшей мере, четыре
метода архивирования (табл.1). Для настройки системы архивирования в
каждом случае по-разному используются установки бита архивирования в
атрибутах файла. 

                                                                                      Таблица 1.
Методы архивирования

	Архиви-



	Архивируемые файлы


	Переустановить бит



	рование


	
	архивирования?



	Полное


	Выбранные независимо от уста-



	Да



	(Full)

	новки бита архивирования


	

	Добавочное


	С установленным битом архиви-



	Да



	(Incremental)

	рования


	

	Разностное


	С установленным битом архиви-



	Нет



	(Differential)

	рования


	

	Ежедневное


	С установленным битом архиви-



	Нет



	(Daily)

	рования и указанием даты архиви-



	

	
	рования (timestamped).

	


Разумеется, ежедневно архивировать все файлы непрактично. В то же
время архив должен содержать основной набор (base set) всех файлов. Таким
образом, эффективный план архивирования должен предусматривать
использование сразу нескольких методов архивирования. Обычно прак-
тикуется полное архивирование через регулярные интервалы времени
(скажем, раз в неделю), а в дополнение — ежедневное или разностное
архивирование. Как правило, ежедневное архивирование полезно, если вы собираетесь в путешествие и желаете прихватить с собой новейшие версии
файлов, однако оно поддерживается не всеми программами.

Знание методов архивирования необходимо для составления плана,
поскольку их выбор определит, чего именно вы сможете добиться за счет
архивирования. Насколько гибкой должна быть система архивирования с
точки зрения возможности восстановления данных? А что важнее для
вас — гибкость или простота использования? Как рассчитать время, необ-
ходимое на архивирование?

Например, простейшим способом архивирования, обеспечивающим
восстановление данных, служит полное архивирование, поскольку для
восстановления используется один источник. Архивируйте данные на одну
и ту же ленту ежедневно, например, в 3 часа дня — и вы всегда будете распо-
лагать полным (и новым) архивом. Конечно, полное архивирование занимает
много времени (и места): чем больше архивируемых данных, тем больше
затраты времени на архивирование. Еще больше проблем возникает при
выполнении одного полного архивирования каждую ночь на одну и ту же
ленту, поскольку вы не сможете архивировать резервные копии. Например, '
если вам понадобится версия файла за среду, а в пятницу вы обновили
этот файл, то нужной версии просто уже не будет и вы останетесь у разбитого
корыта. Так сколько же полных архивов вы должны сохранять? Чаще всего
полное архивирование выполняют периодически, дополняя его разностным
или добавочным архивированием, описанным ниже.

Добавочное архивирование. Создается архив файлов, которые изменялись
со времени последнего полного или добавочного архивирования. По этой
же причине продолжительность такого архивирования невелика — намного
меньше полного архивирования и (как правило) разностного. Добавочное
архивирование особенно полезно, когда вам необходимо найти какой-либо
файл для восстановления. Однако восстановление содержимого всего сервера
в таком случае несколько утомительно — вам придется восстанавливать
каждый добавочный архив отдельно.

Разностное архивирование. Архивируются все файлы, измененные со
времени последнего полного или добавочного архивирования. Таким образом,
для восстановления проще всего использовать архивы именно этого типа —
вам достаточно только восстановить полную архивную копию, а затем
внести последние изменения. Единственный недостаток заключается в
трудности восстановления конкретной версии файла, поскольку отследить
нужную версию — нелегкое дело.

Примечание

Пример схемы архивирования, сочетающего высокую гибкость и простоту использования и состоящего из комбинации полного и разностного архивирования, описан в следующей теме "Разработка и реализация плана архивирования".

Разработка и реализация плана архивирования

Недавно я беседовала со знакомым консультантом. Сейчас он помогает
создавать сеть в фирме, которая традиционно использовала в делопроиз-
водстве бумажные документы. В тоже время он устанавливает также новые
клиентные машины, помогая фирме извлекать преимущества из исполь-
зования сети, решая некоторые трудные вопросы организации связи и,
конечно, разрабатывая для фирмы план архивирования.

Самая серьезная проблема, с которой ему довелось столкнуться (разу-
меется, после того как ему удалось убедить фирму в необходимости в первую
очередь создать систему архивирования, что тоже оказалось нелегкой задачей)
заключалась в том, что никто, кажется, не собирался решать проблему
простыми методами. Работники отдела технической поддержки начитались
о всевозможных новейших решениях с помощью альтернативных носителей,
• вроде перезаписываемых компакт-дисков и тому подобного. Магнитные
ленты, по их мнению, уже надоели — их используют все. Они желали
чего-нибудь иного.

Когда вы разрабатываете план архивирования, не стоит тратить время
на выдумки. Конечно, знать о новшествах обязательно. Следует также
рассмотреть различные варианты и подобрать наиболее подходящие
системы. Но не отбрасывайте какую-либо систему просто потому, что ее
уже используют повсеместно.

А вот что важно для плана архивирования, так это функциональные
средства (средства архивных носителей, методов планирования и т.д.).
Уместно изучить опыт других специалистов. Если система успешно работает
в другой фирме, занимающейся тем же, что и ваша, скорее всего она прекрасно
подойдет и вам.

Наметки плана

Первый этап создания плана архивирования заключается в определении
регламента. Как часто необходимо архивировать данные, чтобы поддерживать
работу организации? Когда следует архивировать данные, чтобы причинить
сотрудникам минимум неудобств?

Как часто необходимо выполнять архивирование? На это вопрос нет
определенного ответа, поскольку он зависит от того, в какой мере для вас
опасна утрата данных. Например, если вы выполняете архивирование
только раз в месяц, приготовьтесь к возможности утраты данных за весь
месяц. Большинство из нас в той или иной мере используют ежедневное архивирование (возможно, дополненное еженедельным полным архивиро-
ванием), но и в таком случае возможна утрата каких-то данных, а некоторым,
к примеру, жалко терять даже то, что они сделали за день. Однако еще более
жалко терять время на постоянное архивирование. Если вы считаете, что
оборудование достаточно устойчиво работает в течение 24 часов, то частое
архивирование, очевидно, ни к чему. В архивировании так же, как и в защите,
должен соблюдаться баланс между затратами на его выполнение, ценностью
защищаемых данных и вероятностью какого-нибудь происшествия за это
время.

Расписание архивирования. Как правило, постоянное выполнение про-
цедуры архивирования оказывается обременительным. Оно мешает людям
работать, поскольку отнимает рабочее время, и может вызывать перегрузку
сетевого графика (если копируются файлы, относящиеся к иной системе,
нежели система архивирования). Кроме того, для этого требуется програм-
мное обеспечение, позволяющее архивировать открытые файлы.

По этой же причине архивирование в режиме реального времени (real-
time backups) используется лишь немногими фирмами Вместо этого, как
правило, персонал выбирает время суток, когда архивирование причинит
неудобства наименьшему числу пользователей, т.е. когда окажется весьма
маловероятно, что придется закрывать файлы. Если же вы используете
централизованную систему архивирования данных в глобальной сети, рас-
положенной на нескольких часовых поясах, возможно, вообще не удастся
выбрать время, когда сеть будет свободна. Но вы можете хотя бы свести
накладки к минимуму.

Разработка плана архивирования. В табл. 2 приведен пример оче-
редности архивирования данных для небольшого офиса, рассчитанный на
месячный срок. Прежде чем вы примете этот план, следует выполнить
полное начальное архивирование (Полное архивирование, лента 1).

В пятницу пятой недели вы должны перезаписать ленту 1 полного архива
и начать цикл заново. Данная процедура создаст двухнедельную "запись"
разностных архивов и месячную — полных. Для файлов, которые исполь-
зуются только изредка и могут быть случайно удалены или искажены не
чаще, чем раз в несколько месяцев (либо даже в несколько лет) после
первоначального использования, можно рекомендовать дополнительное
шестимесячное архивирование.
                                                  Таблица 2. 

Пример очередности архивирования (двухнедельная ротация)

	Неделя


	День недели


	Тип архивирования i

	i используемая лента



	Неделя 1


	Понедельник


	Разностное, лента 1


	

	
	Вторник


	Разностное, лента 2


	

	
	Среда


	Разностное, лента 3


	

	
	Четверг


	Разностное, лента 4


	

	
	Пятница


	Полное архивирова!

	ше, лента 2



	Неделя 2


	Понедельник


	Разностное, лента 5


	

	•

	Вторник


	Разностное, лента 6


	

	
	Среда


	Разностное, лента 7


	

	
	Четверг


	Разностное, лента 8


	

	
	Пятница


	Полное архивировав

	ше,лента 3



	Неделя 3


	Понедельник


	Разностное, лента 1


	(перезапись)



	
	Вторник


	Разностное, лента 2


	(перезапись)



	
	Среда


	Разностное, лента 3


	(перезапись)



	
	Четверг


	Разностное, лента 4


	(перезапись)



	
	Пятница


	Полное архивировав

	ше, лента 4



	Неделя 4


	Понедельник


	Разностное, лента 5


	(перезапись)



	
	Вторник


	Разностное, лента 6


	(перезапись)



	
	Среда


	Разностное, лента 7


	(перезапись)



	
	Четверг


	Разностное, лента 8


	(перезапись)



	
	Пятница


	Полное архивировав

	(ие, лента 5




Рекомендуемые схемы архивирования
В табл. 2 показана упрощенная версия одной их двух моделей архи-
вирования, рекомендуемых фирмой Microsoft, а именно дед/отец/сын.

(Grandfather/Father/Son  ~ GFS). В методе GFS под "дедом" понимается
полное месячное архивирование, под "отцом" — полное еженедельное, а
под "сыном" — добавочное или разностное ежедневное архивирование. В
методе GPS для хранения всех архивов за трехмесячный период используется
всего 12 лент (либо иных носителей): четыре для ежедневного архивирования,
пять для еженедельных архивов и три — для месячных

Другая схема архивирования, рекомендуемая фирмой Microsoft, назы-
вается "ханойской башней" (Tower of Hanoi — ТоН), по названию известной
математической головоломки. Хотя метод ТоН сложнее метода GFS, он
поддерживает архив за больший срок — 32 недели вместо 12. В методе ТоН
пять лент (надписанных здесь буквами А-Е) используются в следующем
порядке: ABACABADABACABAE. В данном методе лента 4
повторно используется каждые две недели, В — четыре недели, С — 8 недея||
D — 16 недель, а Е — 32 недели. Метод ТоН применяется только для полного
архивирования, поэтому еженедельное полное архивирование следует
дополнить ежедневным добавочным или разностным.

Чтобы действительно упростить свою работу, приобретите соответствую-
щее программное обеспечение для архивирования, которое можно настроить
на определенную схему, а также "подсказывающее" выбор нужной ленты.
Тогда вам необязательно пунктуально следовать разработанному плану. ,___
Выбор аппаратных средств архивирования
Какие устройства архивирования пригодны для работы с сервером?
Для практических целей рекомендуем выбрать ленточный накопитель
какого-нибудь типа. Они относительно дешевы, достаточно
вместительны, надежны и пользуются широкой поддержкой.

Однако ленточные накопители — отнюдь не единственный инструмент
для архивирования. Если вы собираетесь широко распространять содержимое
ваших архивов, предпочтительно использовать записывающие CD-ROM
(CD-рекордеры). Несмотря на то, что емкость компакт-диска не превышает
1 Гбайт, а, кроме того, установка параметров записи иногда довольно
сложна, можете не сомневаться — в большинство компьютеров, проданных
за последние три года, установлены устройства CD-ROM. Небольшая
вместимость картриджей Zip и Jaz препятствует широкому практическому
применению таких устройств (drives) для архивирования содержимого
серверов. Однако если ваш план архивирования предназначен для кли-
ентных машин, а не серверов, небольшие съемные диски окажутся вполне
пригодны. Так, для архивирования пользовательских данных предпочти-
тельней Jaz, а если вы используете внешний (съемный) диск (external drive),
его удобно переносить между клиентными компьютерами, работающими
по технологии SCSI. Если же эти методы для вас неприемлемы, файлы
можно архивировать на другом жестком диске, который может находиться
как на сервере, так и на другом сетевом компьютере.

В конечном счете, ваш выбор средств архивирования определяется
скоростью, вместимостью и переносимостью. Эти факторы рассматриваются
в следующих разделах.

Скорость архивирования. Если архивирование выполняется по ночам,
то скорость процесса не столь важна, однако при восстановлении данных
она — важнейший фактор.

Скорость определяется двумя факторами: скоростью работы самого
устройства архивирования и временем соединения с сервером. Вероятно, в
будущем наивысшую скорость обеспечит "фабрика коммутируемых сетевых
соединений" (switched fabric network connections). Сегодня самым быстрым
соединением является SCSI, затем следует IDE, а на третьем месте парал-
лельный порт. Я уже рекомендовала использовать SCSI-интерфейс в качестве
интерфейса контроллера (controller interface) для серверов. Параллельные порты не слишком удобны в качестве интерфейсов средств архивирования серверов (server backup
interfaces), хотя они тоже могут работать на индивидуальных клиентных
машинах, которые не содержат SCSI-устройств.

Кроме того, определенное значение имеет и время доступа к носителю.
С какой скоростью можно переместить на него данные или считать их с него? Скорость передачи данных для различных носителей влияет на скорость
считывания данных с носителя или записи данных на него.

Примечание

Хранение данных в сжатом виде снижает скорость их последующего чтения или записи.

Емкость устройства. Какой объем данных помещается на единичном
носителе устройства архивирования? Можно ли поместить все данные на
одном носителе, нескольких или множестве носителей? Чем больше данных
помещается на единичном носителе (backup storage unit), тем проще их
архивировать и восстанавливать, поскольку поддерживать порядок среди
небольшого числа носителей значительно проще. Архивирование упрощается,
если вам не нужно менять носители. Данные проще восстанавливать, если
это можно сделать с помощью одного-двух носителей, а, кроме того, чем
их меньше, тем проще хранить.

Переносимость. Вплоть до настоящего времени в качестве носителя
обычно используют магнитные ленты. Хотя время доступа к ним пример-
но такое же, как и у дисков Zip (табл. 3), они имеют достаточную ем-
кость и применяются весьма широко. Единственный параметр, который
не всегда обеспечивается магнитными лентами — переносимость. Разнооб-
разие типов лент и архивных форматов (backup formats) позволяет исполь-
зовать магнитные ленты для распространения данных разве что в пределах
одной фирмы. В этом отношении несомненные преимущества имеют за-
писывающие устройства CD-ROM и съемные диски (табл. 3). Некото-
рые форматы файлов рассматривались ранее, а в табл. 3 перечислены
устройства, альтернативные ленточным накопителям.         

                                                                                                       Таблица 3. 

Характеристики наиболее популярных не ленточных носителей архивов
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	SCSI
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	сеть


	порт, IDE,

	лельный порт,


	

	нения


	
	SCSI

	USB, IDE

	

	Время


	>9мс


	250—350 мс в


	29 мс (парал-



	15,5-17,5 мс



	доступа


	
	зависимости от


	лельный порт)


	

	
	
	модели


	
	

	Емкость


	До 13 Гбайт


	650 Мбайт


	250 Мбайт


	2 Гбайта


	
	на один


	
	
	

	
	диск


	
	
	

	Устройство-



	Жесткий


	Компакт-диск


	Картридж раз-



	Картридж



	носитель


	диск


	
	мером с диск


	размером с



	информации


	
	
	(disk-sized

	диск (disk-



	
	
	
	cartridge)

	sized cartridge)



       Далеко не всякий пакет архивирования может работать с носителями всех типов. Так, утилита архивирования из Windows NT может работать только с ленточными накопителями: вы не сможете выполнить архивирование, скажем, на сетевой или переносной диск.

Выбор программного обеспечения для архивирования
При выборе утилиты архивирования особое внимание обращайте на
гибкость программы, а также возможности ее взаимодействия с уже
установленными сетевыми компонентами. Обдумывая применение ка-
кого-нибудь приложения для архивирования, найдите для себя ответы
на такие вопросы.

• Совместимость.

• Будет ли приложение работать с установленной операционной системой?

• Совместимо ли оно с прочими системами архивирования, которые, возможно, уже используются?

• Какие типы архивирования поддерживает данное приложение?

• Как работает приложение: отдельно для каждого сервера или его можно
использовать для управления архивированием нескольких серверов с единой
консоли?

• С носителями каких типов может работать это приложение?

• Ленты какого формата следует использовать при установке данного приложения?

• Гибкость.

• Можно ли организовать выполнение архивирования в отсутствие оператора
(unattended backup)?
• Какую свободу действий допускает данное приложение при выборе архивируемых файлов (на уровне тома, папки, файла)?

• Будет ли оно повторять операции над (retry) открытыми файлами?

• Будет ли оно архивировать открытые файлы?

• Копирует ли оно структуру данных либо создает двоичный образ архивируемого диска?

• Надежность.

• Предусмотрена ли в приложении надежная система коррекции ошибок?

• Можете ли вы проверить целостность данных?

• Насколько просто данное приложение в работе?

• Предоставляется ли вам контроль за ходом исправления ошибок?

• Поддерживает ли приложение выполнение проверки (ревизии) в заданный срок?

В большинство современных сетевых операционных систем — в том числе
и одноранговых — встроено собственное приложение для архивирования,
которым вы можете воспользоваться и таким образом избежать "покупки
особого приложения. Так, утилита архивирования, встроенная в Windows NT,
представляет собой упрощенную версию BackupExec фирмы Seagate.
Чтобы воспользоваться всеми ее функциональными средствами, включая
архивирование открытых файлов, следует приобрести оригинальную версию фирмы Seagate. Однако и утилита, встроенная в NOS, обеспечивает вели-
колепную защиту данных, хранящихся на сервере.

Исполнение плана
Выполнение разработанного плана относится, главным образом, к
обязанностям сетевых администраторов и, в принципе, никак не связано
с используемыми сетевыми технологиями. Следует запланировать, кто
должен выполнять план архивирования, где должны храниться архивы, а
также испытать на практике ваш план восстановления данных.

Кто должен заботиться о сохранности данных? Администратором резервного
копирования должен быть человек, пользующийся доверием, поскольку в
его руках находится судьба данных фирмы. Кроме того, его доступ к серверу
менее ограничен, чем у рядовых пользователей. Убедитесь, что он знает
методы выполнения соответствующих процедур, а также куда следует
обращаться при возникновении каких-либо проблем. К числу процедур
относятся следующие.

• Архивирование данных.

• Проверка записей.

• Хранение и маркировка архивных лент.

• Ротация и повторное использование лент.

Особо убедитесь, что специалиста, который может оказать помощь,
можно без труда найти на рабочем месте. Автору известен один случай,
когда администратор, выполнявший резервное копирование, сталкивался с
проблемами, относящимися к носителям или к программному обес-
печению, — и не мог понять причину их появления. Офисный эксперт по
архивированию в основном путешествовал, а когда появлялся на рабочем
месте, не имел времени заняться проблемой. Администратор же пытался
перехватить эксперта, когда у того было время. Эпилог вы можете дописать
сами: файловый сервер разрушился, архивирование не помогло (оказалось,
что магнитная лента в кассетах была слабо натянута, так что восстановить
архив оказалось невозможным). Персоналу, занятому восстановлением
данных, пришлось изрядно потрудиться. Картина безрадостная.

Наконец, ответственный за резервное копирование сменный админи-
стратор должен постоянно находиться на рабочем месте. Если главный
администратор заболеет или уйдет в отпуск, кто-то другой должен немедленно
заменить его. Недопустимо назначать сменщиком любого сотрудника
только потому, что его угораздило попасть вам под руку, когда было замечено
отсутствие обычного администратора. В таком случае необходимая работа
будет сделана неверно, если вообще будет сделана.

Совет
После завершения архивирования и проверки его результатов повесьте план
архивирования с графами для заметок Это полезно по двум причинам Первая
расписание напоминает о необходимости выполнения архивирования Вторая
расписание, висящее на стенке, позволяет с одного взгляда установить файлы,
которые архивировались последний раз, тип архивирования и исполнителя.

Проверка восстановления данных. Критерием эффективности плана
архивирования является гарантированное восстановление архивированных
данных. Потенциальные источники проблем заключаются в ошибках операто-
ра или сбоях оборудования (вспомните слабое натяжение ленты). Проблемы
подобного рода желательно обнаружить прежде, чем ситуация станет
критической. Поэтому заставьте администратора, отвечающего за резервное
копирование, проверять содержимое всех лент и восстанавливать иска-
женные файлы (предпочтительно те, которые не изменялись с момента
архивирования).
Хранение архивных копий. Вам не сулит ничего хорошего ситуация,
когда после архивирования диска вы обнаружите, что архив бесполезен.
Если офис сгорит, архив, хранившийся на полке рядом с компьютером,
вам не поможет. Точно так же он не принесет пользы, если ящик с архивом
стоит под солнечным светом на подоконнике — дискеты постепенно
"поджарятся" на солнце и выйдут из строя. С другой стороны, если не
надписать диски соответствующим образом и не хранить их в надлежащем
порядке, то вам будет трудно (или невозможно) найти то, что надо, когда
понадобится восстановить данные.

Что же необходимо делать, чтобы поддерживать архивы в надлежащем
порядке?

Четко надписывайте резервные копии. Укажите имя компьютера, Диска,
дату архивирования, а также номер диска или ленты. Надпись или запись
в картотеке (file card) можно сделать примерно так.
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Храните свои архивы в безопасном, прохладном и сухом месте. Лучше
всего хранить важные архивы вне офиса, тогда они уцелеют в случае пожара.
Если по каким-то причинам вы не сможете это сделать то, по крайней ме-
ре, перенесите его на другой этаж, чтобы он уцелел хотя бы при локальных
"катаклизмах".

Предупреждение

Если вы покупаете несгораемый шкаф для хранения архивов, убедитесь, что его
класс защиты соответствует защите данных, а не бумаг. Температура воспламенения бумаги довольно высока. Ленты же могут расплавиться даже под солнечными лучами, не говоря уже о пожарах Сейф для хранения данных обойдется намного дороже (около 300 $ вместо 50 $), но данные вашей фирмы могут стоить еще больше.

Не сохраняйте ненужные архивы — впоследствии они вас только запутают.
Если вы форматируете жесткий диск компьютера и начинаете все заново,
то сотрите архивные файлы данного компьютера в последнюю очередь,
после того как убедитесь, что на диске не было ничего стоящего.

Периодически проверяйте ваши архивы, чтобы убедиться в их рабо-
тоспособности. Тепло, влага и электромагнитные поля могут разрушить
данные. Помните: диски и люди хорошо работают примерно в одинако-
вых климатических условиях. Если вы не в состоянии часами сидеть в комнате для хранения архивов, значит она совершенно не соответствует
своему назначению.

Если архивы хранятся годами, не надейтесь, что они останутся в со-
хранности без вашей помощи. Диск, забытый на полке, медленно утрачивает
записанные на нем данные. Это напоминает запись на пляжном песке- она
постепенно исчезает, если вы не будете переписывать ее ежедневно. Вы
можете дать "вторую жизнь" вашим лентам, если скопируете архивы на
заново сформатированные носители, а затем отформатируете старые ленты.
Как правило, срок службы лент не превышает 2—3 года.

Защита данных в режиме  реального времени

Возможно, вы полагаете, что архивирование в режиме реального времени
практически невозможно, поскольку оно слишком дорого, требует больших
ресурсов и т.п. Однако есть некоторые методы, которые можно использовать
для сравнительно непрерывного сохранения обновленных данных, позво-
ляющие сохранять обновленные данные даже при авариях дисков. Такие
методы имеет несколько преимуществ. Они не только обеспечивают
избыточность и обновление данных по ходу работы, но также повышают
производительность сети путем выравнивания нагрузки, т.е. распределения
доступа к данным по множеству дисков или серверов. При обычном же
архивировании обеспечивается только избыточность данных.

Использование массивов RAID
RAID (Redundant Array of Inexpensive Disks — избыточный массив
недорогих дисков) — общее название технологии, объединяющей ресурсы
нескольких жестких дисков для повышения общей надежности и/или
производительности системы хранения информации на дисках. Аппаратные
массивы RAID строят на основе подсистемы RAID SCSI-дисков, в то время
как в программных RAID-средствах для создания массива используют
специальные программные средства. Основные параметры RAID-массива
таковы.

• Отказоустойчивость массива позволяет выдерживать аварию одного из
дисков. Утраченные данные могут быть восстановлены с помощью
остальных дисков.

• Работа массива зависит от совместной работы множества физических
дисков. Для создания RAID можно комбинировать и логические тома.
Если же физические диски не работают совместно, их называют JBOD
(Just a Bunch of Disks — простой набор дисков).

• Физические диски не обязательно должны быть одного типа и размера,
однако размеры логических разделов (logical divisions) в пределах массива
должны быть одинаковыми. Иными словами, размеры всех логических
частей массива должны совпадать.

• Массив RAID можно использовать для защиты всех либо части физи-
ческих дисков.

Совет

Вы можете создать программный массив RAID и на базе EIDE-дисков, но SCSI-диски обеспечивают большую производительность При этом, интерфейс SCSI обеспечивает многозадачный режим операций чтения/записи на единственном контроллере, в то время как интерфейс EIDE - только однозадачный

Массивы RAID приобрели широкую популярность, когда стоимость
жестких дисков значительно упала. Программные RAID-массивы позволяют
использовать эту технологию даже людям со средними доходами. Как правило,
используются два типа отказоустойчивых RAID-массивов: с зеркальным
отображением диска (disk mirroring) и с чередованием дисков (disk stripping)
с контролем четности. Они рассматриваются в последующих разделах.

Зеркальное отображение диска. Обеспечивает защиту всех данных путем
их записи сразу в двух местах. Каждый раз, когда вы создаете, редактируете
или удаляете файл, изменения регистрируются в обоих местах. Для этого
необходимы два отдельных диска, непосредственно объединенных в зер-
кальный набор (mirror set). Если что-либо происходит с данными на одном
из накопителей, то вы разделяете зеркальный набор и получаете доступ к
точной (и новейшей) копии данных на другом. Следует отметить, что зер-
кальные наборы неэффективны с точки зрения использования дискового
пространства. Действительно, в таком случае избыточность означает, что
для хранения данных требуется вдвое большее дисковое пространство, чем
при обычном хранении. И тем не менее, это великолепный способ защиты
данных. Кроме того, в системах SCSI применение таких RAID-массивов
уменьшает время считывания, поскольку операция чтения может выпол-
няться сразу с двух дисков в многозадачном режиме.

Примечание

Если каждый диск в зеркальном наборе имеет собственный контроллер (и, таким
образом, авария одного контроллера не приводит к потере доступа к обоим дискам), эта технология называется дуплексированием дисков (disk duplexing) В остальных случаях зеркальный набор работает именно так, как было описано выше

Чередующийся набор с контролем четности. Подобно зеркальному
отображению диска, чередование дисков с контролем четности позволяет
защитить данные, распределяя их по множеству дисков. Данные запи-
сываются на дорожки каждого жесткого диска чередующимся набором.
Чередующиеся наборы с контролем четности должны состоять не менее
чем из трех физических дисков. Кроме исходных данных, на диски записы-
вается информация о четности. Как и исходные данные, она распределяется
по физическим дискам, однако сохраняется отдельно от тех, к которым
относится. При отказе одного из дисков чередующегося набора, для вос-
становления пропавших данных используется информация о четности из
остальных дисков. Благодаря этому сохраняется доступ ко всем данным.
Объем информации о четности зависит от количества дисков в чередующемся наборе, поскольку информация о четности рассчитывается так, чтобы вос-
становить данные на одном диске. Таким образом, в чередующемся наборе
из трех дисков для хранения информации о четности будет использоваться
третья часть всей суммарной емкости, а в наборе из 10 дисков — десятая.
Чем больше дисков в наборе, тем эффективнее его работа.

Если же в чередующемся наборе одновременно выходит из строя
несколько дисков, данные теряются, однако авария одного диска устраняется
без какого-либо вмешательства с вашей стороны. Допустим, вы собрали
RAID-массив из четырех дисков и используете его в качестве основы
чередующегося набора с контролем четности. Внезапно отказывает один
из дисков. Когда вы перезагрузите сервер и откроете Disk Administrator
(Администратор дисков), появится сообщение о том, что диск отказал, а
утраченные данные будут восстановлены. Можно будет записывать и
считывать данные из чередующегося набора так, как будто отказавший
диск все еще работает. Конечно, вы должны как можно скорее его заменить.
Если откажет еще один диск, то восстановить чередующийся набор будет
просто невозможно.

Примечание

Информация о четности жизненно важна для обеспечения отказоустойчивости
Один из видов RAID-массива - чередующийся набор дисков без контроля четности - отказоустойчивость не обеспечивает Он спроектирован главным образом для повышения производительности дисков С этой целью операции чтения и записи разнесены по множеству дисков. Поскольку в этом случае диски сильно зависят друг от друга (codependent) и не содержат информацию о четности, дисковые массивы такого типа должны регулярно архивироваться - отказ хотя бы одного диска разрушит весь массив.

Достоинства и недостатки различных типов RAID-массивов. Что лучше,
использовать чередующиеся наборы с контролем четности или зеркальное
отображение диска? Массивы с зеркальным отображением диска отличаются
невысокой начальной стоимостью, поскольку для создания зеркального
набора достаточно всего двух дисков, в то время как для отказоустойчивого
чередующегося набора — не менее трех. Кроме того, операции записи в
массивах с зеркальным отображением диска выполняются быстрее. В
зеркальных SCSI-наборах операции записи/чтения могут выполняться
более-менее одновременно вследствие "многозадачности" интерфейса
SCSI. Поэтому зеркальное отображение диска действительно повышает
скорость операций чтения/записи. В чередующихся наборах с контролем
четности операции записи менее производительны, поскольку в данном
случае при каждом изменении данных необходимо повторно рассчитывать
информацию о четности. Это не относится к операциям чтения, однако по
сравнению с одиночным диском или зеркальным набором запись вы-
полняется медленнее. Наконец, расчеты, необходимые для поддержки
чередующихся наборов, выдвигают дополнительные требования к опера-
тивной памяти и производительности процессора сервера по сравнению с
зеркальным отображением диска.

Отметим, что чередующиеся наборы с контролем четности применяют
чаще остальных типов RAID-массивов.' Зеркальное отображение весьма расточительно занимает дисковое пространство — оно используется менее
эффективно, чем в чередующихся наборах с контролем четности. Причем
эффективность последних повышается с увеличением количества дисков в
чередующемся наборе. Высокая эффективность использования дискового
пространства компенсирует любые недостатки производительности
(фактически, они совершенно незаметны сетевым клиентам). Кроме того,
благодаря удешевлению оборудования, дополнительные ресурсы, необхо-
димые для поддержки чередующихся наборов, реально не сдерживают
использование этого более совершенного типа RAID-массивов.

Репликация данных
Если же простой системы абсолютно недопустим, можно применить
один из двух методов. Первый заключается в кластеризации серверов
(clustering) (см. следующий раздел), а второй — в репликации данных.
Репликацией называют копирование данных и их структуры с одного сервера
на другой. Это весьма популярный метод, используемый для обеспечения
целостности и распределения данных (data load) между несколькими сер-
верами. Сначала данные записывают на один из серверов (называемый в
сетях Windows NT сервером экспорта (export server)), а затем копируют на
другой сервер {сервер импорта (import server)). Для выравнивание нагрузки
между серверами обслуживания клиентов (client load) вы можете установить
связи между ними с режимом ручного разделения или же использовать ре-
жим автоматического разделения.

Как правило, реплицируют данные двух типов: те, которые ни в коем
случае не должны быть утрачены и те, для которых полезно выравнивание
нагрузки. Из-за ограниченной полосы пропускания сети, репликацию
редко используют для защиты обычных данных. Это обусловлено тем, что
копирование каждого изменения данных на крупный файловый сервер
может занять всю полосу пропускания, необходимую для решения остальных
задач. Для защиты файлов данных можно использовать RAID-массивы.
Тем не менее, репликация — весьма эффективный метод защиты баз данных
или иной жизненно важной информации, например информации об
установленных соответствиях (mappings) сервера WINS или каталога со
сценариями входа. Таким образом, вместо обслуживания всех запросов
клиентов с центрального сервера репликация позволяет распределить эту
работу по нескольким серверам и одновременно гарантировать существо-
вание избыточного числа копий базы данных.

Кластеризация серверов
Кластеризация в некотором смысле напоминает RAID-систему, однако
она более совершенна. Для обеспечения отказоустойчивости и повышения
производительности в методе кластеризации вместо создания массивов
RAID применяется создание массивов серверов.
Кластеризация реализуется разными методами, которые отличаются как функциональными средствами, так и технологиями связывания и взаимодействия серверов. В функциональном отношении кластеры подразделяются на три основных типа.

• Активный/активный.

• Активный/резервный (standby).
• Отказоустойчивый.

В принципе, ту или иную поддержку отказоустойчивости обеспечивают
кластеры любого типа, однако ее уровень и скорость, с которой функции
отказавшего сервера передаются другому, зависят от типа кластера.

В кластере типа активный/активный все серверы непрерывно функ-
ционируют и обслуживают пользователей. При отказе любого сервера
остальные серверы (или сервер) продолжают управлять своей рабочей
нагрузкой и, кроме того, принимают на себя рабочую нагрузку отказавшего.
На передачу нагрузки отказавшего сервера остальным серверам кластера
уходит 15—90 с. В кластере типа активный/резервный один из серверов
обслуживает запросы пользователей либо выполняет иные задачи, а второй
ждет отказа этого сервера. Это отнюдь не уменьшает время восстановления
после сбоя (failover time): при отказе первого сервера для передачи его
рабочей нагрузки второму по-прежнему необходимо 15—90 с. (При передаче
рабочей нагрузки резервному серверу все соединения и сеансы, исполняемые
им, завершаются.)

Отказоустойчивые кластеры проектируют так, чтобы их годичный простой
не превышал 6 мин. Эти кластеры отличаются от кластеров типа активный/
активный и активный/резервный. В отказоустойчивом кластере все серверы
идентичны и работают в связках, выполняя абсолютно одинаковые операции.
Таким образом, при отказе одного сервера, его нагрузка фактически мгновенно
подхватывается остальными серверами. Отказоустойчивые кластеры исполь-
зуют ресурсы менее эффективно, чем кластеры типа активный/активный
или активный/резервный, однако при отказе одного из серверов отказо-
устойчивые кластеры обеспечивают практически бесперебойную работу.
Кластеры других типов, напротив, могут прекратить работу на время до
полутора минут, а чтобы исказить операцию записи достаточно даже 15 с.
Сравнительные характеристики этих трех типов кластеров приведены в
табл. 4.

Тип кластера позволяет определить, создан ли кластер для обеспечения
отказоустойчивости или повышения производительности, а также метод
распределения рабочей нагрузки между серверами, входящими в кластер.
Кластерные продукты различаются применяемой технологией совместного
использования данных, методом соединения серверов кластера, а также
степенью гибкости поддержки различных аппаратных средств. Кроме того,
продукты различаются количеством серверов, из которых образован единый
кластер. Так, некоторые продукты поддерживают кластер, содержащий не
более двух серверов — первичный и вторичный. Более дорогостоящие
продукты поддерживают большее число кластеров.

                                                     Таблица 4. 
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Для организации совместного использования данных в кластерах при-
меняют репликацию, коммутацию (switching) или зеркальное отображение
(mirroring). При репликации данные, записанные на жесткий диск первичного
сервера, реплицируются через сетевое соединение между серверами на
диск вторичного сервера. При коммутации каждый компонент кластера
содержит собственный диск, однако все диски соединены одной шиной
SCSI, с тем чтобы при отказе диска первичного сервера, его нагрузку принял
на себя диск вторичного. Принцип зеркального отображения описан ранее,
в разделе "Использование массивов RAID". В этом случае данные одновре-
менно записываются на диски как первичного, так и вторичного серверов.

Кроме того, в каждом продукте предусмотрено различное физическое
соединение компонентов кластера. Иногда серверы кластера соединяют
между собой обычным сетевым соединением, скажем, Ethernet; иногда —
через соответствующие разъемы. Возможны и другие решения, скажем,
фабрика коммутируемых соединений (switched fabric connection) — если
они поддерживаются конкретным программным продуктом.

Точно так же и аппаратные средства разных типов отличаются степенью
гибкости. Некоторые программы обслуживания кластеров могут работать
только с вполне определенными типами оборудования. Это очень неудачное
решение. Лучше использовать продукты, поддерживающие любые два сервера,
а еще лучше — те, которые поддерживают серверы, работающие на разных
платформах (например, один сервер на базе х.86, второй — Alpha). Отметим,
что гибкость подобного рода не относится к отказоустойчивым кластерам: все серверы, входящие в них, должны быть идентичны.

