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Занятие 1.

Приложения локальных сетей и их лицензирование.

Сетевая операционная система — всего лишь средство поддержки
важнейших инструментов локальной сети. В этой лекции рассматриваются
приложения, которые могут понадобиться вашим сетевым клиентам, и их
взаимодействие с сетью. Прочитав лекцию, вы будете лучше знать возмож-
ности, которые может предоставить сеть после установки прикладного
программного обеспечения, а также требования к лицензированию
программ.

Взаимодействие приложений с сетями

В некоторых случаях приложения выполняются на сетевых компьютерах
не так, как на автономных. Одни приложения работают в сети точно так
же, как и на автономном компьютере, другие же, наоборот, требуют наличия
соединения с сетью, а некоторые при подключении к сети предоставляют
дополнительные средства.

Неосведомленные о сети приложения (LAN-unaware applications) не
слишком "беспокоятся", подключен компьютер к сети или нет. Единст-
венное дополнительное функциональное средство, которое они могут
"заметить" — большее число дисков, где они могут сохранять данные.
Однако такое приложение не ощущает разницы между дисками с сетевым
и локальным доступом. Примером такого приложения может быть
Microsoft Word 97, позволяющий просматривать содержимое Web-узлов.

Осведомленные о сети приложения (LAN-aware application) могут работать
и на автономном компьютере, однако при подключении к сети предоставляют
дополнительные функциональные средства, которые позволяют им взаи-
модействовать с другими сетевыми компьютерами. Например, приложению,
работающему с базой данных, установленному на автономном компьютере,
нет надобности блокировать доступ к записям и файлам, поскольку одно-
временно его может получить только один пользователь. После того как
это приложение начинает работать в сети, ему понадобится такая воз-
можность. Конкретным примером приложения, "распознающего" сеть,
может служить операционная система Windows, поскольку ее интерфейс и
функционирование средств изменяются при подключении к сети ранее
автономной машины.

Зависимые от сети приложения (LAN-dependent application) выполняют
работу, которая обязательно требует подключения к локальной сети.
Утилиты одноранговой речевой связи (peer chat utilities), офисная элек-
тронная почта, групповое планирование и подобные приложения полностью
зависят от подключения к сети.

Как работает хорошее сетевое приложение

В большинстве случаев хорошее автономное приложение (stand-alone
application) прекрасно работает и в качестве сетевого приложения, поскольку
и к тому, и к другому предъявляются в принципе одинаковые требования:

оно должно быть простым в использовании, обеспечивать, необходимые
пользователю средства, а также устойчиво работать. К приложениям,
предназначенным для работы в тонких клиентных сетях, предъявляются
более специфические требования. В то же время мобильным пользователям необходимы такие приложения, которые могут повсюду "следовать" за ними.

Независимо от того, какие именно клиентные машины подключены к
сети (тонкие или обычные сетевые), сети с мобильными пользователями
предъявляют особое требование к пользовательским приложениям: возмож-
ность получать доступ к его установкам (user preferences), откуда бы он ни
вошел в сеть. В сетях некоторых типов, например Windows, поддерживаются
профили пользователя, сохраняются наборы установок — цвета, экранная
заставка, содержимое меню Пуск (Start) и т.д. Когда задействованы профили
пользователя, установки сохраняются в папке, зарезервированной для
данного сетевого клиента. В этом случае, независимо от того, с какого
компьютера пользователь Джон войдет в сеть, его рабочий стол будет
выглядеть совершенно одинаково.

В профилях пользователя могут также сохраняться установки приложений
(application settings), так что Джон увидит не только свою любимую заставку,
но также свои пользовательские словари, а также файлы и закладки,
сделанные в броузерах документов (browser bookmarks). Единственная
тонкость заключается в том, что приложение должно быть спроектировано
таким образом, чтобы эти пользовательские установки сохранялись вместе
с другой информацией, относящейся именно к конкретному пользователю,
но не конкретному компьютеру. В противном случае словари Джона
должны храниться на единственном компьютере, но без его персональных
установок глобальных параметров, следующих за ним, откуда бы он ни
вошел в сеть.

Поясним сказанное выше примером. Предположим, что в понедельник
Джон входит в компьютер FROGGIE, работающий под управлением
Windows, и использует Microsoft Word 97, а также Netscape Communicator 4.5.
Microsoft Word 97 сохраняет пользовательские установки текстового про-
цессора в том разделе системного реестра (Registry) (базе данных системной

конфигурации Windows), который относится к пользователю, в данный
момент вошедшему в систему. Netscape Communicator, наоборот, сохраняет
пользовательские установки части системного реестра, относящейся (с
компьютеру. Следовательно, когда в четверг Джон войдет в компьютер
EGRET и запустит Word и Netscape Communicator, он сможет получить
доступ к личным словарям, но не к закладкам. Гарри же войдет в компьютер
FROGGIE и получит в свое распоряжение стандартные словари Microsoft
Word с закладками Джона.

Конечно, это не самое страшное, что может случиться, однако это
достаточно неудобно, поскольку Джон должен всегда использовать один и
тот же компьютер либо отказаться от сохранения закладок (несомненное
неудобство). В худшем случае это нарушает конфиденциальность его данных
и даже представляет потенциальную угрозу системе защиты, что зависит от
установок, которые он использовал при настройке Communicator. Таким
образом, если вы поддерживаете мобильных пользователей, желательно
применять для работы такие приложения, которые сохраняли бы инфор-
мацию, полученную от конкретного пользователя, вместе с остальными его
установками.

Типы приложений

Какие типы приложения чаще всего можно встретить в сети? Факти-
чески — любые, однако их можно разделить на две основные категории.

• Допускающие работу независимых пользователей.

• Допускающие работу пользователя как члена группы.

В следующем разделе описываются приложения обоих типов.

Деловые приложения
Деловые приложения предназначены для персонального использования.
Разумеется, проект, над которым работает пользователь, может быть груп-
повым, но с приложением должен работать единственный пользователь.
Понятие "деловые приложения" — это почти все, что можно сделать с
помощью компьютера.

• Текстовые процессоры.

• Настольные издательские системы.

• Бухгалтерские пакеты.

• Электронные таблицы.

• Клиентные приложения баз данных.

• Программное обеспечение для управления проектами.

• Графические приложения.

Хотя деловые приложения могут использоваться индивидуально, имеет
смысл применять какой-нибудь общий формат файлов, с тем чтобы при

необходимости разные пользователи могли совместно применять эти файлы.
Например, всем клиентам сети желательно пользоваться одинаковыми
текстовыми процессорами — это значительно упрощает совместное исполь-
зование файлов, даже если для их конвертирования из одного формата в
другой не приходится прилагать значительных усилий.

Средства координирования
Программное обеспечение для организации связи (communications
software) зачастую зависит от сети. Оно используется для таких приложений,
как электронная почта, отправление факсов, управление звонками (call
management) и во многих других ситуациях, когда пользователям сети необ-
ходима связь друг с другом и внешним миром.

Использование электронной почты. Электронная почта прошла путь от
занятной игрушки для недоумков (geeks) до обязательного компонента
офисной связи. Она не просто "еще один циркуль для вычерчивания
окружностей". Скорее, это инструмент обеспечения оперативной и срав-
нительно конфиденциальной офисной связи. Ее преимущества таковы.

• Для переписки не используется бумага."
• Нет нужды знать местоположение лица, с которым вам необходимо
связаться.

• Возможность прилагать к сообщению файлы, необходимые получателю.

При использовании электронной почты следует учитывать, что она
обеспечивает только относительную, но не полную конфиденциальность.
Даже если удалить сообщение электронной почты, оно не исчезнет полно-
стью. Как правило, копии отброшенных сообщений сохраняются в архиве
или другом месте. Как довелось убедиться фирме Microsoft (и не только
ей) по ходу изучения ее деловой практики Министерством юстиции США,
сообщение электронной почты может использоваться как улика. "Благодаря"
сообщениям электронной почты многие фирмы были привлечены к ответ-
ственности, поэтому некоторые из них прекратили ее использовать для
передачи важной информации.

Использование факсимильных услуг. Возможно, вам уже доводилось
использовать программное обеспечение для факсимильной связи. В авто-
номном компьютере оно работает подобно принтеру, перенаправляя
печатные задания с параллельного порта на модем, соединенный с после-
довательным портом.

Точно так же, как работа сетевого принтера отличается от работы
локального принтера, по-разному работают сетевые и локальные средства
факсимильной связи. В первом случае сетевые клиенты подключаются к
серверу, имеющему программное обеспечение для организации факси-
мильной связи. Входящие факсы распределяются по клиентам (часто — с
помощью почтового сервера, скажем, Microsoft Exchange), чтобы все
входящие сообщения поступали в единственный почтовый ящик.

Использование программного обеспечения для управления вызовами.
Чтобы объединить электронную почту, факсимильную связь и даже голо-
совую почту, можно использовать программное обеспечение для управления
вызовами. Весь входящий трафик сообщений маршрутизируется на сервер
управления звонками (call management server). Для каждого клиента этот
сервер выделяет унифицированный почтовый ящик (unified inbox) для
приема сообщений всех типов, чтобы они могли найти все свои сообщения
в одном месте.

Групповое программное обеспечение
Групповое программное обеспечение (groupware) — общее название любого
приложения, спроектированного для групповой работы. В частности, в
"разбросанной" сети, когда трудно собрать всю рабочую группу в одном
месте, оно позволяет:

• облегчить связь, повысить ее скорость и качество (в некоторых случаях
это единственно возможный тип связи);

• облегчить координацию расписаний встреч и планирование проектов;

• организовать надомную работу или снизить расходы на командировки
путем улучшения связи между членами группы, даже если группа
разделена.

Вероятно, вы подумали, что именно для этого и создаются сети. Верно.
Но в данном случае существует некоторое отличие. Групповое программное
обеспечение предназначено для использования не всеми пользователями
сети, а только рабочей группой, независимо от ее размеров. В этом отно-
шении оно отлично от приложений, которые предназначены для всех
пользователей сети, а не только замкнутого "кружка".

Как правило, для выполнения возложенных на него функций групповое
программное обеспечение поддерживает средства электронной почты,
голосовой связи, группового планирования, организации личных календарей
и списков заданий (to-do lists), репликации документов и прочие функции,
необходимые для успешной совместной работы членов группы. По этой
же причине групповое программное обеспечение часто называют про-
граммным обеспечением "для рабочей группы".

Примечание

В некоторых случаях применяют выражение "программное обеспечение для
команды". Так называют любое приложение, спроектированное для совместной
работы над проектом группы сотрудников, разбросанных по обширной геогра-
фической области. Обычно оно работает через Internet. Однако, поскольку в
современном групповом программном обеспечении предусмотрена также воз-
можность связи через Internet, это различие несущественно.

Как бы его ни называли, понятно, что в групповое программное
обеспечение входят два компонента: клиентный и серверный. Серверные
компоненты управляют функциональными средствами группового программного обеспечения: почтовым сервером, публикацией документов,
личными календарями и т.д. Клиентные компоненты организуют
(предоставляют) пользовательский интерфейс всех функциональных средств.

В качестве примера современного группового программного обеспечения
рассмотрим программу Lotus Notes (в настоящее время фирма Lotus входит
в состав IBM). Почему именно Notes? Отчасти потому, что Notes получила
широкое распространение. Notes была создана в 1989 г. задолго до появ-
ления на рынке других подобных продуктов и широко используется
американскими корпорациями не только благодаря слабой конкуренции —
немало значат ее гибкость и совместимость почти со всеми популярными
платформами. Итак, рассмотрим Notes как пример группового программного
обеспечения и его эволюцию от локальной сети к Internet.
Эволюция. Первоначально Notes разрабатывался как продукт, предна-
значенный для мэйнфреймов. Программа получила название PLATO
Notes. По замыслу она должна была просто отмечать в отчетах ошибки в
датах и кодах пользователей. Однако разработчики, осознав потенциальные
возможности продукта, дополнили его имя и возможности. Новый продукт
PLATO Group Notes позволял:

• создавать личные предметные папки (personal subject folders);
• создавать списки доступа (access lists);
• выполнять сортировку данных по датам заметок и ответов;

• создавать анонимные заметки;

• размечать (marking up) документ пользовательскими комментариями;

• запускать игру с несколькими игроками.

Сейчас все это выглядит как потертая шляпа, но по тем временам было
новшеством. PLATO Notes не пользовалась особой популярностью до
середины 80-х гг., когда стало очевидно, что рынок персональных компь-
ютеров угрожает рынку мэйнфреймов. При поддержке Lotus Corporation
разработчики создали продукт Notes для персональных компьютеров —
первую версию Lotus Notes. Эта версия, официально купленная фирмой
Lotus в 1986 г, имела средства организации электронной почты, списков
деловых контактов и базы данных документов. Со стороны клиента исполь-
зовалась либо DOS 3.11, либо OS/2, а на стороне сервера поддерживались
DOS 3.1 (или 4) и OS/2.

С момента выпуска в 1989 г. Notes значительно расширился. В настоящее
время продукт обеспечивает форматирование документов, прием сообщений
электронной почты, групповое планирование и отсылку документов по
электронной почте. Кроме того, он поддерживает множество подключений
(hookups) к Internet, Web, группы новостей, и даже публикацию документов
непосредственно в Web с помощью сервера Lotus Domino. В следующей
версии предусмотрено использование интерфейса Internet Explorer, и вам
будет нелегко отличить операционную систему Windows 98 от этого груп-
пового планировщика. Кроме того, в нем предусмотрены дополнительные
инструменты для разработчиков приложений. Notes спроектирован с учетом
гибкости и возможности настройки. Тем не менее, его первые разработчики были бы весьма удивлены, насколько популярной оказалась их платформа
(development platform).
Средства группового программного обеспечения. По мере неуклонного
"сращивания" сетей и приложений оказалось, что некоторые средства
группового программного обеспечения можно обнаружить даже в тех
продуктах, которые формально не относятся к этой категории. Хорошим
примером служит Microsoft Office 97. В частности, уже в несколько поко-
лений текстового процессора Word встроены средства отметки исправлений
(revision marking). Отметка исправлений относится к функциям группового
программного обеспечения, поскольку позволяет нескольким лицам просмат-
ривать один и тот же документ и вносить в него собственные исправления
независимо друг от друга. (Каждый раз, когда я получаю на авторский
просмотр главу от корректора и технического редактора, я вспоминаю это
средство группового программного обеспечения, предусмотренное Microsoft.)
Кроме того, как и во всех офисных приложениях, в Word встроен доступ
к Web, поэтому его можно использовать для создания документов HTML,
сохранения их на Web-сервере и распространения по интрасетям. Возможно,
существует более эффективная HTML-кодировка, но, тем не менее, это та
же HTML.
Некоторые средства группового программного обеспечения предусмот-
рены и в системах электронной почты, поскольку они поддерживают не
только отправку писем и файлов, но и составление списков заданий (to-do
lists), а также встроенные программы-планировщики (integrated schedulers).
Так что, хотя термин "групповое программное обеспечение", вероятно,
сохранится как категория, по мере распространения сетей следует ожидать
включение таких средств во многие приложения.

Лицензирование программного обеспечения

Одно из замечательных достижений (и несомненных преимуществ)
сетевых технологий — огромное упрощение проблемы установки приложений
на сетевых клиентных машинах. Для установки и обновления программного
обеспечения нет необходимости переходить от одной рабочей станции к
другой с пачкой дискет — многие приложения можно установить на цен-
тральном сервере. Если же приложения невозможно корректно запускать с
центрального сервера, то для их установки на клиентные компьютеры
можно использовать автоматические инсталляторы (automated installers),
например, входящие в состав сервера управления системами (SMS —
Systems Management Server) Microsoft, либо более совершенные средства
автоматической инсталляции Windows 2000.

Во всем этом есть единственный недостаток, вернее, опасность: вы
должны располагать лицензиями на программное обеспечение для всех
пользователей, даже если оно устанавливается в одном месте. Покупка одного
пакета программного обеспечения отнюдь не означает, что вам автоматически
предоставляется право устанавливать его где угодно и позволять использовать
его любому числу людей. Это означало бы, что вы допускаете пиратское использование программного обеспечения (software piracy), т.е. нарушаете
законы об интеллектуальной собственности, что относится к федеральным
преступлениям. Повторяю: вы покупаете не программное обеспечение, а
право на его использование.

Предупреждение

Хотя это и очевидно, все же следует подчеркнуть" любое коммерческое программное обеспечение, которое вы загружаете с различных (не фирменных) узлов без оплаты лицензии разработчику, относится к пиратскому Кроме того, это программное обеспечение - опасный источник вирусов.

Что такое лицензия
Лицензия на программное обеспечение (software license) — это гонорар
пользователя: вы оплачиваете лицензию, а затем — право на ее использо-
вание по числу пользователей (per head — "по головам") или по числу
компьютеров. Очень часто "использование" определяется как "присутствие
в ОЗУ". Кроме того, приобретение лицензии предполагает соблюдение
производителем правил распространения продукта. В простейшем случае
лицензия представляет собой доказательство легального приобретения
программы и предоставляется в одной из следующих форм.

• Конверт с дисками или компакт-дисками, на которых распространяется
программное обеспечение. Как правило, конверт запечатан наклейкой,
на которой написано что-нибудь вроде "By breaking this seal you are
agreeing to the terms of the license agreement" ("Нарушив эту печать, вы
подтверждаете согласие с условиями лицензионного соглашения").
• Оригиналы дисков или компакт-дисков.

• Страница в руководстве, озаглавленная "Licensing information" (Сведения
по лицензированию).

• Квитанция об оплате программного обеспечения.

Если вы собираетесь устанавливать программное обеспечение много-
кратно, обычно проще купить одно запечатанное приложение (boxed
application), а к нему — набор лицензий, чем запечатанное приложение для
каждого пользователя, которому оно необходимо. Как правило, пользова-
тельские приложения поступают с единственной лицензией, а сетевые
операционные системы — с небольшим числом (5—10) лицензий. Если вам

необходимо, чтобы программное обеспечение использовалось большим
числом людей, следует приобрести дополнительные лицензии.

Ассоциация издателей программных продуктов  (SPA)
Ассоциация издателей программных продуктов (SPA — Software Publisher's
Association) — некоммерческая организация, расположенная в г. Вашинг-
тоне, округ Колумбия. Она создана в 1984 г. двадцатью пятью фирмами
для защиты прав производителей программных средств. Антипиратская
деятельность SPA началась с 1989 г. (организация занимается не только
борьбой с пиратским использованием программ). В конце 1998 г. в SPA
входило около 1200 коммерческих фирм по разработке программного
обеспечения, от самых крупных (например, Microsoft) до небольших
фирм, еще только "встающих на ноги".

Большинство антипиратских акций SPA начинается с конфиденциальных
сообщений, получаемых по "горячей" линии (тел. 800-388-7478), число
которых за день достигает около 30. Служащий, отвечающий по телефону,
оценивает сведения на основе представленных фактов, серьезности нару-
шения и мотивов позвонившего лица. Иначе говоря, он пытается уяснить,
действительно ли позвонившее лицо озабочено нарушением правил
лицензирования либо действует из чувства мести, а если так, то насколько
законна поступившая жалоба7 Оценка сообщения основана на чутье агента,
предоставленной информации и данных о собственных расследованиях,
проводимых SPA.
После того как SPA принимает решение рассмотреть сообщение, она
расследует его, проверяя достоверность заявления. Если она не может сделать
это, расследование прекращается. Если же SPA в состоянии собрать
достаточно информации для проведения аудита, она извещает фирму-
нарушителя о том, что она идентифицирована как нарушитель правил
лицензирования и сообщает о действиях, которые намерена предпринять.

В большинстве случаев SPA проводит аудит фирмы-нарушителя, в ходе
которого аудиторы физически проверяют программное обеспечение каждого
компьютера на соответствие доказательствам его приобретения, которые
предоставлены фирмой. Часто лучшим доказательством покупки служит
счет или ордер на оплату. В среднем аудит занимает шесть месяцев — точное
время зависит ~от размера фирмы и ее готовности к сотрудничеству. Во
время аудита фирма все еще может работать в нормальном режиме, не
мешая работе аудиторов. Если же аудит подтверждает нарушение, фирма
платит SPA штраф, размер которого определяется розничной ценой продукта,
а нелегальные копии разрушаются или удаляются. Кроме того, от органи-
зации требуют вновь закупить все необходимое программное обеспечение,
чтобы все пользователи могли получить доступ к законно приобретенному
программному обеспечению.

В более серьезных случаях вместо аудита SPA предъявляет гражданский
иск фирме-нарушителю. SPA имеет разрешение от всех ее членов проводить
от их имени аудит, однако для предъявления судебного иска должна получить vnSISiSilee согласие. Если судебный процесс проходит успешно, фирма-
нарушитель должна уплатить до 100 000 $ за каждое гражданское правона-
рушение и до 250 000 $ — за каждое уголовное (если соответствующая
сторона предъявляет уголовное обвинение). Как и ранее, все нелегальные
копии уничтожаются.

В самых драматических случаях SPA может запросить у судьи ордер на|
внезапный "рейд" на подозрительную фирму-нарушитель. В этом случай
аудиторов сопровождает федеральный судебный исполнитель, чтобы защитите
их и объявить, что они имеют право находиться в данном месте. Это звучит
драматически, но фактически сводится к внезапному аудиту,            

Защитные действия SPA обычно распространяются на фирмы, входящие в
нее — это не федеральное агентство и не карательная организация. Это
означает, что если SPA получает "наводку" на нарушителя правил лицен-
зирования программного обеспечения фирмы, которая не входит в SPA,
она не предпринимает каких-либо действий. Однако если нарушение дос-
таточно велико для начала преследования, то весьма вероятно, что, в конце
концов, будет обнаружено и нарушение прав лицензирования члена SPA. В таком случае возможна та или иная проверка. Если SPA сумеет собрать
достаточную информацию для начала аудита, она выполнит его, даже если
пострадавшая фирма не является членом SPA. Это не влечет каких-либо
последствий для фирмы-нарушителя, поскольку все штрафы выплачиваются
SPA, а не пострадавшей фирме. Впоследствии штрафы используются для
финансирования расследований и воспитательных компаний, проводимых
для поощрения использования законного программного обеспечения, а
также оплаты труда работников SPA.
Лицензированию подлежит отнюдь не всякое программное обеспечение.
Существуют следующие категории лицензированного программного
обеспечения.

Коммерческое программное обеспечение. Основной источник дохода
коммерческих разработчиков, таких, как Microsoft, Lotus, Adobe и других.
Оно предназначено для продажи, не подлежит перепродаже и обычно
выпускается только в конечном формате (final format), а не в виде исходного,
не компилированного кода.

Ограниченное опытное программное обеспечение. Обычно это демонстра-
ционные версии коммерческих продуктов (усеченные и/или предоставляемые
на время), предназначенные для стимулирования объема продаж коммер-
ческих версий. Иногда ограниченное опытное программное обеспечение
распространяется и бесплатно.

Испытательные (условно-бесплатные) версии программ (shareware). Как
и коммерческие, испытательные версии программ содержат все функцио-
нальные средства коммерческой программы. Так же как и бесплатное или
ограниченное опытное программное обеспечение, испытательные версии
программ могут распространяться бесплатно. Если использовать их дольше
оговоренного для испытаний срока (в зависимости от продукта 10, 30 или
60 дней ), то в соответствии с правилами лицензирования их требуется оплатить. В большинство испытательных версий не закладывают "бомбы
замедленного действия". Вместо этого используют "назойливые экраны",
напоминающие о необходимости зарегистрироваться по окончании оценоч-
ного периода.

Примечание

По форме оплаты некоторые испытательные версии программ подобны бесплатным программам: например, имеется одна испытательная программа, автор которой требовал в качестве оплаты отправить ему домой в Австралию пиццу. И в самом деле, несколько раз ему посылали пиццу, однажды даже из Германии.

Бесплатное программное обеспечение (freeware). Бесплатные программные
продукты также имеют полный набор функциональных средств (по сравне-
нию с испытательными и коммерческими версиями более ограниченный) и
могут беспрепятственно распространяться далее. Есть типы бесплатного
программного обеспечения, которые представляют собой "усеченные"
опытные образцы, есть и другие — они распространяются ради самого
распространения.

Программное обеспечение некоммерческого использования. Некоммер-
ческие организации и отдельные пользователи могут использовать продукт
бесплатно, но коммерческие учреждения должны их оплачивать.

Не требующие авторского вознаграждения двоичные файлы (royalty-free
binaries). Программное обеспечение, которое можно свободно использовать
и распространять только в двоичном формате (binary form).
Открытые программные средства. Допускается свободное распростра-
нение двоичных файлов и кодов. Разработчики некоторых открытых
программных средств (например, Linux) требуют, чтобы все изменения,
вносимые в них, становились всеобщим достоянием.

Подводя итог, можно сказать, что лицензия необходима как для
коммерческого, так и для некоммерческого программного обеспечения.
Исключения допускаются для некоммерческих учреждений и испыта-
тельных версий программ. В остальных случаях вы можете использовать и
распространять программный код только в рамках пользовательского
соглашения. Иными словами, вы столкнетесь с проблемами лицензи-
рования, даже если какой-нибудь программист во время обеденного
перерыва начнет ковыряться в программном коде Linux или Mozilla.
Типы лицензий
Лицензии различных типов предоставляют разные возможности и при-
вилегии. Чаще всего лицензии распределяют соответственно количеству
пользователей или компьютеров, которые будут выполнять данное про-
граммное обеспечение. Кроме того, в зависимости от конкретного продукта
программное обеспечение может лицензироваться для всей сети, узла или
предприятия в целом (эти варианты рассматриваются в следующих разделах).

Лицензирование по количеству пользователей. Лицензия по количеству
пользователей дает владельцу лицензии право загрузить программное
обеспечение в любое число компьютеров при условии, что использовать их
будет только владелец лицензии. Например, если вы владеете настольным и
портативным компьютерами, вы можете загрузить в них свой любимый
текстовый процессор, но использовать его можете только вы Однако
нельзя установить его на собственный компьютер и на компьютер вашего
приятеля либо разрешить ему пользоваться вашим портативным компьюте-
ром, а самому запустить то же самое приложение на настольном компьютере.
Лицензирование по количеству пользователей предусмотрено во многих
клиентных приложениях, однако прежде чем принять эти условия, вни-
мательно прочтите лицензионное соглашение и убедитесь, что оно
устраивает вас.

Для сетей лицензирование по количеству пользователей можно назвать
"лицензированием по числу сеансов" выхода в сеть. Если вы загрузили
лицензированное программное обеспечение (NOS или пользовательское
приложение) в сетевой сервер, и пользователь может получить к нему доступ,
то само по себе это отнюдь не означает расходование лицензии по числу
сеансов Лицензия расходуется только тогда, когда пользователь получает
доступ к этим продуктам. Например, если в вашей сети работает сервер
Windows NT, а у вас есть лицензия на 10 пользователей, то рядовой
пользователь (Joe User), приступив с 9 часов утра к работе, не использует
лицензию. Однако если он войдет в сервер Windows NT, то израсходует
(займет) одну из 10 лицензий.

Лицензирование рабочих станций (по количеству рабочих мест). Лицензи-
рование рабочих станций (workstation license) позволяет одновременно
использовать программное обеспечение только на одном компьютере.
Оно подобно лицензированию по количеству пользователей, однако право
"предоставляется" компьютеру, а не пользователю. Следовательно, вы можете
совершенно легально использовать свой портативный компьютер с загру-
женным текстовым процессором на пару с товарищем. Однако вы уже не
имеете права загружать текстовый процессор как в настольный, так и
портативный компьютер, хотя они находятся в вашей полной собственности.

В сетевой среде лицензирование по количеству рабочих станций можно
назвать "лицензированием по количеству рабочих мест" (per-seat) Например,
то, что клиент может получить доступ к сетевому приложению, теперь
означает расходование лицензии. Это не так уж плохо, как может пока-
заться. С одной стороны, если в вашем офисе установлено 20 клиентных
компьютеров, и все они могут получить по сети доступ к программному
обеспечению, то вам придется приобрести лицензию для каждого компьютера.
С другой стороны, если офис работает в три смены, и каждый день каждый
клиентный компьютер используют три сменщика, то вам не придется
оплачивать их лицензии.

Лицензирование сети, узла и предприятия. Как указано выше, большая
часть программного обеспечения лицензируется по количеству пользова-
телей или по количеству компьютеров, даже если оно продается блоками на 50 или 100 пользователей. Однако иногда встречаются лицензии для
групп, а не отдельных пользователей. Сетевая лицензия (network license)
предоставляет право применять приложение всем клиентам локальной сети.
Лицензия на использование узла (site license) позволяет работать с приложением
в офисе или здании независимо от числа пользователей и установленных
локальных сетей. Наконец, лицензия на предприятие (enterprise license)
предоставляет право применять программное обеспечение всем работникам
предприятия, независимо от их численности и места нахождения.

Разработка и реализация политики лицензирования
Итак, вы знаете, на какое программное обеспечение следует приобрести
лицензии и каковы их типы. Как же гарантировать выполнение лицензи-
онных соглашений?

Чтобы гарантировать лицензирование всего программного обеспечения
на предприятии, следует решить две основные проблемы. Первая: следует
убедиться, что в сети нет нелицензированного программного обеспечения
(испытательных версий программ и самовольно установленных приложений).
Вторая: вы должны иметь возможность доказать, что с данным пакетом
программ работает только оговоренное в лицензии число пользователей.

Первая проблема решается "полицейскими" мерами — следует убедить
пользователей не устанавливать какое-либо программное обеспечение без
разрешения сетевого администратора или другого ответственного лица.
Если вы не доверяете работникам, можно блокировать на клиентных сетевых
компьютерах дисководы и устройства CD-ROM. Можно даже физически
снять (демонтировать) жесткие диски (и дисководы) и перейти на бездисковые терминальные устройства. Однако если пользователи сети имеют доступ к Internet, вы должны постоянно сохранять бдительность. Для людей без предрассудков Web — обильный источник любого программного обеспечения, в том числе
коммерческого. Для его загрузки не нужны ни дисководы, ни устройства
CD-ROM.

Для решения второй проблемы, как показано ниже, следует использовать
либо ручное, либо автоматическое отслеживание и мониторинг программного
обеспечения (software metering and monitoring).
Отслеживание вручную. В небольших сетях, где программное обеспе-
чение загружается локально, его состояние можно отслеживать вручную.
В одной небольшой компьютерной фирме, к примеру, пользователи были
достаточно компетентны для того, чтобы взять на себя ответственность за
используемое программное обеспечение. Каждой программе был присвоен
номер, и этот же номер был присвоен служащему. Каждый служащий
отвечал за физический доступ к дискам, предназначенным для установки
программных средств на его компьютер. Кроме того, каждый пользователь
составлял личный список программного обеспечения, установленного на
компьютере, и передавал его коммерческому директору. Эта информация
сохранялась на твердом носителе, но могла быть без труда введена в базу
данных пользователей.

Совет
Если вы решите использовать эту модель отслеживания лицензирования про-
граммного обеспечения, присваивайте пакетам программ номера, а не имена
В противном случае, когда Джиллиан (Jill) уволится из фирмы, а на ее место
поступит Тимон (Timon), ему будет предоставлен "набор программ Джиллиан"

Ручное отслеживание возможно не всегда. Во-первых, оно требует от
клиентов сети ответственности и загружает дополнительной работой. Если
же ваши клиенты безалаберны, такая система отслеживания бесполезна.
Во-вторых, физическая охрана дисков не всегда возможна. Если пользова-
тели обеспечивают физическую охрану своего программного обеспечения,
то каждая рабочая станция начинает занимать слишком много места в
помещении, а это не всегда возможно. Кроме того, клиенты сети имеют
возможность самовольно устанавливать любое программное обеспечение.
Помимо очевидного нарушения лицензионных соглашений, при этом
возможно заражение компьютера вирусами, если они есть на домашней
машине. Поэтому по возможности, даже если вы используете ручную систему
отслеживания, предусмотрите блокировку программного обеспечения,
чтобы оно использовалось только при необходимости.

Ручное отслеживание несовершенно, однако в небольших сетях с хорошо
подготовленными пользователями — это простейший путь следить за уста-
новленными программными средствами. В одноранговых же сетях только
оно и оказывается возможным, поскольку они не поддерживают иные
средства для отслеживания состояния программного обеспечения.

Отслеживание и мониторинг программного обеспечения. В крупных сетях
типа клиент/сервер учет использования системных ресурсов слишком
сложен, чтобы выполнять его вручную В этом случае можно воспользо-
ваться многочисленными программами отслеживания и мониторинга
программного обеспечения как независимых разработчиков, так и встро-
енных в NOS.
Чем различаются отслеживание (metering) и мониторинг (monitoring)?
В основном, системами управления, но отнюдь не фундаментальными
различиями структуры. Так, некоторые программы отслеживания (metering
programs) могут использоваться и для мониторинга. Отслеживание предот-
вращает нарушения, сравнивая текущее число клиентов, получивших доступ,
с числом разрешенных подключений. Например, если лицензия на данное
приложение допускает одновременную работу 50 пользователей, а с ним
пытается связаться пятьдесят первый, он получит сообщение об ошибке,
указывающее, что приложение в настоящее время недоступно. Мониторинг
означает только "слежение" за соединениями и занесение их в журнал,
использующийся в дальнейшем для справок, позволяя тем самым точно
определить число пользователей, конкурирующих за доступ к приложению.

Выводы
Сетевые приложения — это часто те же самые приложения, что исполь-
зуются в обычных автономных компьютерах: текстовые процессоры,
электронные таблицы, настольные издательские системы и т.д. В то же
время специализированные коммуникационные приложения, например,
электронная почта, управление вызовами и групповое программное обеспе-
чение, как правило, предназначены только для работы в локальных сетях.

При использовании приложений любого типа вы должны убедиться в
их надлежащем лицензировании в соответствии с правилами, установлен-
ными производителями. Еще раз напомним, что вы покупаете не программу,
а лицензию на ее использование. Если не приобретете для своей организации
достаточное число лицензий, то можете понести ответственность, даже
подвергнуться уголовному преследованию, если нарушение окажется
достаточно ощутимым для производителя программного обеспечения, и он
начнет тяжбу. Чтобы избежать такой ситуации, следует организовать учет
программного обеспечения, используемого в сети. Это можно сделать либо
вручную, либо воспользоваться программами автоматического отслеживания
и мониторинга. Надлежащее лицензирование необходимо как при загрузке
приложений на каждый клиентный компьютер, так и на сервер приложений,
либо на сервер терминала, работающий под управлением многопользова-
тельской операционной системы тонких клиентов. 

Упражнение к занятию 1
2. Ваша офисная сеть состоит из 20 сетевых клиентных компьютеров, а
копия приложения WordPerfect хранится на сервере приложений.
Предположим, WordPerfect лицензирован по количеству пользователей.
Сколько лицензий на это приложение расходуется в следующих случаях:

А. До входа пользователей в сеть.
В. После входа в сеть 10 пользователей.

     С. При входе в сеть 15 пользователей, причем пять из них работают с
WordPerfect.
D. В сеть вошли 20 пользователей, 7 работают с WordPerfect, один держит
его на экране в свернутом виде (minimized) и работает с электронной
таблицей Excel, а другой прекратил работать с ним 10 минут назад и
закрыл приложение.

2. Ваша офисная сеть состоит из 20 сетевых клиентных компьютеров, а
копия приложения WordPerfect хранится на сервере приложений.
Предположим, WordPerfect лицензирован по количеству рабочих мест
(per-seat). Сколько лицензий на это приложение расходуется в следующих
случаях.

А. До входа пользователей в сеть.
В. После входа в сеть 10 пользователей.

С. При входе в сеть 15 пользователей, причем пять из них работают с
WordPerfect.
D. В сеть вошли 14 пользователей, 7 работают с WordPerfect, один держит
его на экране свернутым (minimized) и работает с электронной
таблицей Excel, а другой прекратил работать с ним 10 минут назад и
закрыл приложение.

3. Зачем используют лицензирование по количеству рабочих мест (per-seat)?
4. Где должна сохраняться пользовательская информация сетевого прило-
жения, необходимая для поддержки мобильных пользователей?

5. Примером чего является электронная почта?
А. Группового программного обеспечения.
В. Программы связи.
С. Делового Приложения.
D. Ни одной из перечисленных программ.

6. Чем групповое программное обеспечение отличается от коммуникационного?

