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Приложение 

 

Содержательная часть программы 

 

1. Введение в технологии Интернета вещей и киберфизических систем 

Курс является введением в технологии Интернета вещей и киберфизических систем. 

Освещаются возможности применения Интернета вещей в образовании, экономике, 

производстве. Рассматривается архитектура, технологии Интернета вещей, компоненты 

типовых систем Интернета вещей, тенденции развития данной предметной области. 

Обсуждаются основные схемы взаимодействия между устройствами Интернета вещей и 

физическим миром.  

Основные положения дисциплины могут быть использованы в дальнейшем при изучении 

следующих всех дисциплин данной образовательной программы. 

 

Литература 

 Principles of Cyber-Physical Systems - Rajeev Alur, MIT Press, 2015 

 Internet of Things, 1st Edition - Rajkumar Buyya, Amir Vahid Dastjerdi, Morgan 

Kaufmann, 2016 

 Building the Web of Things With examples in Node.js and Raspberry Pi - Dominique D. 

Guinard and Vlad M. Trifa, June 2016 ISBN 9781617292682, 344 pages 

 Internet of Things: A Hands-On Approach - Arshdeep Bahga, Vijay Madisetti, 2014 

 Интернет вещей  / А.В. Росляков, С.В. Ваняшин, А.Ю. Гребешков, М.Ю. Самсонов; 

под ред. А.В. Рослякова. – Самара: ПГУТИ, ООО «Издательство Ас Гард», 2014. – 

340 с. 

 Industry 4.0: The Industrial Internet of Things 1st ed. Edition by Alasdair Gilchrist, 2016 

 

 

2. Основы работы в NI LabView 

Целью изучения курса получение опыта и навыков программирования в системе LabView 

и использования этих знаний для успешного освоения дисциплин связанных с системами 

автоматизированного управления, сбора и обработки данных. Курс включает несложные и 

легко повторяемые примеры программирования реальных измерительных приборов и 

формирует у студента системный подход к построению устройств обработки информации 

и управления процессами. Использование среды LabView позволяет обучающимся 

разрабатывать приложения: тестирования, измерения и сбора данных, управления 

измерительными приборами, архивирования данных, анализа данных измерений и 

генерации отчетов. С помощью Lab View обеспечивается работа с 

многофункциональными устройства сбора данных и работа с подключенными датчиками 

и генераторами сигналов. 

Основные положения дисциплины могут быть использованы в дальнейшем при изучении 

следующих дисциплин: датчики и сенсорные системы, системы управления и сбора 

данных SCADA, разработка интернет-приложений, сервисов и систем визуализации, 

программно-определяемые радиосистемы SDR и сети SDN, научно-исследовательский 

семинар и выполнение выпускной квалификационной работы. 
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Литература 

 Jeff C. Jensen, Edward A. Lee, and Sanjit A. Seshia, An Introductory Lab in Embedded 

and Cyber-Physical Systems, http://LeeSeshia.org/lab, First Edition v.1.00, 2013. 

 Hands-On Introduction to LabVIEW for Scientists and Engineers 3rd Edition - John 

Essick, 2015, ISBN: 9780190211899, 688 pages 

 

 

3. Облачные технологии 

Курс «Облачные технологии» дает основные теоретические и практически е сведения о 

самой передовой на сегодня технологии компьютерных вычислений – облачных 

технологиях. Суть облачных технологий состоит в гибком формировании пула 

вычислительных ресурсов (компьютеры, сервера, приложения, другие сервисы) через сеть 

Интернет. Темп роста количества устройств Интернета вещей и киберфизических систем 

увеличивается с каждым днем, требуются все более мощные системы для 

высокопроизводительных вычислений. Именно поэтому применение облачных 

технологий крайне актуально в контексте работы с большими данными и устройствами 

Интернета вещей. Конечными целями изучения "Облачных вычислений" является 

формирование теоретических знаний и практических навыков в практической реализации 

преимуществ облачных вычислений в области Интернета вещей и киберфизических 

систем. Курс охватывает технологии, необходимые для создания классических, 

виртуализированных и облачных центров обработки данных. Эти технологии включают в 

себя виртуализацию вычислений, хранения данных, сетевых и настольных приложений. 

Изучение данной дисциплины базируется на следующих дисциплинах: введение в 

технологии Интернета вещей и киберфизических систем. 

Основные положения дисциплины могут быть использованы в дальнейшем при изучении 

следующих дисциплин: машинное обучение, научно-исследовательский семинар и 

выполнение выпускной квалификационной работы. 

 

Литература 

 Cloud Computing (The MIT Press Essential Knowledge series) by Nayan B. Ruparelia, 

2016 

 Cloud Computing: Concepts, Technology & Architecture, Thomas Erl, 2013 

 Architecting the Cloud: Design Decisions for Cloud Computing Service Models (SaaS, 

PaaS, & IaaS), Michael J. Kavis, January 2014 

 IBM Bluemix Architecture Series: Web Application Hosting on IBM Containers, 2015 

 PTC Academic Programm [URL: http://www.ptc.com/academic-program] 

 

 

4. Кибербезопаcность в Интернете вещей  

Целями освоения дисциплины «Кибербезопасность в Интернете вещей» являются 

изучение: 

 основных направлений деятельности по обеспечению безопасности Интернета 

вещей, киберфизических систем в составе объектов критической информационной 

инфраструктуры (КИИ), 

 основных понятий, угроз, уязвимостей, рисков в области безопасности Интернета 

вещей, киберфизических систем в составе объектов КИИ;  
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 технологий угроз сетевой безопасности, а также механизмов противодействия 

сетевым атакам;  

 особенностей проектирования систем безопасности объектов КИИ.  

В рамках данной дисциплины обучающиеся изучают:  

 основные нормативно-правовые акты РФ (НПА РФ), международные и 

национальные стандарты в области обеспечения безопасности Интернета вещей, 

киберфизических систем, объектов критической информационной 

инфраструктуры; 

 особенности обеспечения безопасности индустриального Интернета вещей; 

 применение требований нормативных, руководящих и методических документов 

РФ, а также национальных стандартов и лучших практик в области 

информационной безопасности для обеспечения безопасности киберфизических 

систем, объектов критической информационной инфраструктуры.  

Изучение данной дисциплины базируется на дисциплине «Введение в технологии 

Интернета вещей и киберфизических систем». 

Основные положения дисциплины могут быть использованы в дальнейшем при изучении 

следующих дисциплин: научно-исследовательский семинар и выполнение выпускной 

квалификационной работы. 

 

Литература 

 Петренко С. А., Смирнов М. Б. Безопасность АСУТП и критической 

информационной инфраструктуры // СПб.: ООО «ИД «Афина». – 2018. ISBN 978-5-

9909868-1-7. Учебно-методическое пособие [Электронная версия] 

 Петренко С. А., Ступин Д. Д. Национальная система раннего предупреждения 

о компьютерном нападении. (СПб.: ООО «ИД «Афина». – 2017. ISBN 978-5-

9909868-0-0). [Доступна электронная версия] 

 Petrenko, Sergei (2018) Big Data Technologies for Monitoring of Computer Security: A 

Case Study of the Russian Federation. 

 М.Б. Смирнов, А.Ю. Юршев. ИБ-аудит объектов КИИ и критически важных 

объектов ТЭК // Защита информации. Инсайд. - 2018. - №2 (80)  

 

 

5. Системы управления и сбора данных SCADA 

Целью курса является изучение принципов работы систем сбора данных, созданных на 

основе ПК. Выполнение практических упражнений поможет приобрести опыт работы с 

измерительным оборудованием и научиться использовать функции LabVIEW, 

отвечающие за работу с оборудованием. Рассматриваются вопросы программирования 

аналогового и цифрового ввода/вывода сигналов, синхронизации и обработки сигналов с 

помощью программного интерфейса драйвера NI_DAQmx. Данный курс будет относится 

к области промышленной автоматизации и создания систем Промышленной Интернета 

вещей. Будут затронуты вопросы о возможностях DSC модуля и преимущества 

использования данного модуля над современными SCADA. Рассматриваются вопросы 

разработки мини-SCADA системы, состоящей из клиентской и серверной частей. 

Изучение данной дисциплины базируется на следующих дисциплинах: введение в 

технологии Интернета вещей и киберфизических систем,  основы работы в NI LabView. 
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Основные положения дисциплины могут быть использованы в дальнейшем при изучении 

следующих дисциплин: научно-исследовательский семинар и выполнение выпускной 

квалификационной работы. 

 

Литература 

 Схиртладзе А.Г. Автоматизация технологических процессов и производств 

[Электронный ресурс]: учебник/ Схиртладзе А.Г., Федотов А.В., Хомченко В.Г.— 

Электрон. текстовыеданные.— Саратов: Вузовское образование, 2015.— 459 c. 

 Handbook of SCADA/Control Systems Security by Robert Radvanovsky, Jacob Brodsky, 

2013 

 Проектирование автоматизированных систем производства: Учебное пособие / В.Л. 

Конюх. - М.: КУРС: НИЦ ИНФРА-М, 2014. - 312 с. 

 Фомичев, А. Н. Исследование систем управления [Электронный ресурс] : Учебник 

для бакалавров / А. Н. Фомичев. - М.: Дашков и К, 2013. - 348 с. 

 

 

6. Программно-аппаратные платформы Интернета вещей и встраиваемые 

системы 

Курс рассматривает принципы проектирования и разработки программно-аппаратных 

платформ и устройств Интернета вещей. Будут рассмотрены ключевые вопросы 

разработки аппаратных платформ и устройств в соответствии с концепцией Интернета 

вещей, сетевое и межмашинное взаимодействие разработанных аппаратных платформ. В 

рамках курса обсуждаются и рассматриваются практические вопросы подключения 

датчиков и сенсоров к аппаратным платформам и вопросы их конфигурирования. 

Отдельно рассматривается процесс программирования микроконтроллеров аппаратных 

устройств Интернета вещей и вопросы разработки ПО для обеспечения управления, сбора 

данных и конфигурации программно-аппаратных платформ и устройств Интернета вещей. 

Обучающиеся получают теоретические и практические знания в области проектирования 

и разработки программно-аппаратных платформ и устройств Интернета вещей. 

В данном курсе будут рассматриваться встраиваемые системы различных типов и 

конфигураций.  Представляется обзор технологий радиочастотной идентификации RFID и 

коммуникации ближнего поля (NFC), выделяются перспективы применения в устройствах 

Интернета вещей и киберфизических систем. Обучающиеся знакомятся с аппаратными 

особенностями встраиваемых платформ, операционными системами, программными 

средствами, используемыми для разработки и отладки программного обеспечения 

встраиваемых систем. В рамках курса обучающиеся приобретают практические навыки 

для построения программных компонентов встраиваемых систем и практические навыки 

отладки программного обеспечения встраиваемых систем. 

Изучение данной дисциплины базируется на следующих дисциплинах: введение в 

технологии Интернета вещей и киберфизических систем, датчики и сенсорные системы. 

Основные положения дисциплины могут быть использованы в дальнейшем при изучении 

следующих дисциплин: программно-определяемые радиосистемы SDR и сети SDN, 

разработка мобильных приложений, научно-исследовательский семинар и выполнение 

выпускной квалификационной работы. 
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Литература 

 А.В. Калачев. Аппаратные и программные решения для беспроводных сенсорных 

сетей. Учебный курс. 2014 http://www.intuit.ru/goods_store/ebooks/9711 

 The Internet of Things in the Cloud: A Middleware Perspective/ Honbo Zhou, 2012 

 Building the Web of Things With examples in Node.js and Raspberry Pi - Dominique D. 

Guinard and Vlad M. Trifa, June 2016 ISBN 9781617292682, 344 pages 

 Building Internet of Things with the Arduino by Charalampos Doukas, 2012 

 Environmental Monitoring with Arduino: Building Simple Devices to Collect Data About 

the World Around Us by Emily Gertz, Patrick Di Justo, 2012 

 Wiring the IoT, Connecting Hardware with Raspberry Pi, Node-Red, and MQTT by Dr. 

Lucy Rogers, Dr. Andy Stanford-Clark, 2017 

 Learning IBM Bluemix by Sreelatha Sankaranarayanan, 2016 

 Getting Started with Intel Edison: Sensors, Actuators, Bluetooth, and Wi-Fi on the Tiny 

Atom-Powered Linux Module by Stephanie Moyerman, 2015 

 Embedded Systems: Real-Time Interfacing to Arm Cortex-M Microcontrollers 2nd ed. 

Edition by Jonathan W. Valvano, 2016 

 The Internet of Things: From RFID to the Next-Generation Pervasive Networked 

Systems (Wireless Networks and Mobile Communications) 1st Edition by Lu Yan, Yan 

Zhang , Laurence T. Yang, Huansheng Ning, 2008 

 Embedded Sensor Systems 1st ed. by Dharma Prakash Agrawal, 2017 

 RFID and the Internet of Things (Iste) 1st Edition by Harvé Chabanne, Pascal Urien, 

Jean-Ferdinand Susini, 2011 

 Beginning NFC: Near Field Communication with Arduino, Android, and PhoneGap 1st 

Edition by Tom Igoe , Don Coleman, Brian Jepson , 2014 

 

 

7. Инфокоммуникационные системы и сети 

В рамках курса изучаются теоретические основы технологии беспроводных сенсорных 

сетей, программно-аппаратные платформы, для проектирования сенсорных сетей, основы 

программирования приложений сенсорных сетей. Программа курса предусматривает 

разработку собственных приложений для беспроводных сенсорных сетей на отладочных 

комплектах различных стандартов. Курс сочетает в себе формальные лекции, которые 

будут сосредоточены на алгоритмах и протоколах беспроводных сенсорных сетей, 

беспроводных датчиков и исполнительных механизмов сетей. Лекции будут охватывать 

ключевые вопросы разработки беспроводных сетей датчиков и актуаторов, протоколов, 

моделей и алгоритмов для беспроводных сетей датчиков и актуаторов, протоколов 

маршрутизации и более продвинутых исследовательских задач, таких как контроль 

топологии и мобильности. На практических занятиях будут рассмотрены вопросы 

проектирования и построения беспроводных сенсорных сетей датчиков для различных 

приложений. 

Изучение данной дисциплины базируется на следующих дисциплинах: введение в 

технологии Интернета вещей и киберфизических систем. 

Основные положения дисциплины могут быть использованы в дальнейшем при изучении 

следующих дисциплин: программно-определяемые радиосистемы SDR и сети SDN, 

научно-исследовательский семинар и выполнение выпускной квалификационной работы. 

 

http://www.intuit.ru/goods_store/ebooks/9711
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Литература 

 А.Садков. Беспроводные сенсорные сети. Учебный курс. Лаборатория Физических 

Основ и Технологий Беспроводной Связи. 2007г. http://www.sumkino.com/wsn/course/ 

 The Internet of Things: Key Applications and Protocols, 2nd Edition,  Olivier Hersent, 

David Boswarthick, Omar Elloumi, 2012 

 Hu Fei. Wireless sensor networks : principles and practice / Fei Hu, Xiaojun Cao. - Boca 

Raton, FL [etc.] : CRC press, cop. 2010. - xxvii, 503 с. : ил.  

 LoRaWan [URL: http://www.postscapes.com/long-range-wireless-iot-protocol-lora/]. 

 McCabe, J. D. Network Analysis, Architecture and Design / J. D. McCabe // Morgan 

Kaufmann 3rd Ed. – 2007. – Elsevier B. V., 2007 - . – Режим доступа : 

http://www.sciencedirect.com – Загл. с экрана. 

 Zhang, F. Effective Algorithms And Protocols For Wireless Networking : A Dissertation 

for the degree of Doctor Of Philosophy / Fenghui Zhang ; Texas A&M University. – Texas, 2008 

- . – Режим доступа : http://txspace.tamu.edu – Загл. с экрана. 

 Building Wireless Sensor Networks: with ZigBee, XBee, Arduino, and Processing by 

Robert Faludi, 2011 

 Low-Rate Wireless Personal Area Networks: Enabling Wireless Sensors with IEEE 

802.15.4 (IEEE Standards Wireless Networks) by Jose A Gutierrez, Ludwig Winkel, Edgar H 

JR. Callaway, 2011 

 

 

8. Программно-определяемые радиосистемы SDR и сети SDN 

Курс посвящен знакомству с идеями программно-определяемых радиосистем (Software 

Defined Radio) и платформой National Instruments для быстрой разработки программно-

аппаратных платформ Интернета вещей и радиосистем. Данный курс формирует 

компетенции в области разработки и применения систем радиосвязи, мониторинга эфира, 

радиолокации и радиоэлектронной борьбы. В ходе курса обучающиеся познакомятся с 

возможностями программно-определяемых радиосистем для решения широкого круга 

задач, особенностями быстрой разработки систем с помощью интегрированного 

использования программных и аппаратных продуктов, таких как LabVIEW, LabVIEW 

FPGA, NI USRP RIO, NI FlexRIO. Практические занятия заключаются разработке 

собственных программно-определяемых радиосистем в рамках концепции Интернета 

вещей на основе реконфигурируемой системы с ПЛИС NI USRP RIO.  

Курс предназначен для подготовки сетевых администраторов и системных инженеров, а 

также системных администраторов, которым необходимы знания и навыки для поддержки 

и развертывания программного-определяемых сетей (SDN) в виртуальной сетевой среде. 

В рамках данного курса рассматриваются основные понятия, лежащие в основе 

программного обеспечения сетей; настройка и администрирование сети, определенной 

программным обеспечением; ключевые инструменты и утилиты, необходимые для 

управления SDN в виртуальной сети и области их применения. 

Изучение данной дисциплины базируется на следующих дисциплинах: введение в 

технологии Интернета вещей и киберфизических систем, основы работы в NI LabView, 

инфокоммуникационные системы и сети. 

Основные положения дисциплины могут быть использованы в дальнейшем при изучении 

следующих дисциплин: программно-определяемые радиосистемы SDR и сети SDN, 

научно-исследовательский семинар и выполнение выпускной квалификационной работы. 

http://www.sumkino.com/wsn/course/
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Литература 

 Implementing Software Defined Radio by Eugene Grayver, 2013 

 The Hobbyist's Guide to the RTL-SDR: Really Cheap Software Defined Radio by Mr. 

Carl Laufer, 2015 

 Software Defined Radio using MATLAB & Simulink and the RTL-SDR by Robert W 

Stewart, Kenneth W Barlee, Dale S W Atkinson, Louise H Crockett, 2015 

 RTL-SDR for Everyone: Guide including Raspberry Pi 2 by Akos Czermann, 2016 

 Software Defined Radio: for Amateur Radio Operators and Short Wave Listeners by 

Andrew Barron, 2016 

 

 

9. Распределенные системы и вычисления 

Курс охватывает основные принципы построения современных распределенных систем в 

контексте Интернета вещей. Акцент будет сделан на двух центральных компонентах  

архитектуры IoT: облачной инфраструктуры и беспроводных сетях. В рамках курса 

рассматриваются основные проблемы в этих и общие подходы к их решению. 

Рассматриваемые темы будет включать в себя абстрактные модели (такие как синхронные 

и асинхронные распределенные вычислительные модели, модели для беспроводных 

сетей), алгоритмические методы (например, распределенная координация, 

отказоустойчивое проектирование распределенных алгоритмов,  синхронизация) и 

практические исследования. Студенты также будут иметь возможность применить 

изученный материал для реализации различных компонентов распределенной системы 

при выполнении  лабораторных работ  и практических занятий. 

Изучение данной дисциплины базируется на следующих дисциплинах: введение в 

технологии Интернета вещей и киберфизических систем. 

Основные положения дисциплины могут быть использованы в дальнейшем при изучении 

следующих дисциплин: научно-исследовательский семинар и выполнение выпускной 

квалификационной работы. 

 

Литература 

 Поддержка разработки распределенных приложений в Microsoft .NET Framework 

[Электронный ресурс] : учебный курс. - Электрон. дан. (502 Мб; 371 Мб) // Основы 

информационных технологий : учеб. курсы Интернет-Университета информ. 

техно-логий / Интернет-Университет информационных технологий. - М.: 

ИНТУИТ.ру, 2007. - Ч. 2. 

 Distributed Systems: Principles and Paradigms (2nd Edition) by Andrew S. Tanenbaum 

and Maarten Van Steen, 2016 

 Миков А.И., Замятина Е.Б. Распределенные системы и алгоритмы. [Электронный 

ре-сурс] : учебный курс) // Основы информационных технологий : учеб. курсы 

Интернет-Университета информ. технологий / Интернет-Университет 

информационных технологий. - М.: ИНТУИТ.ру, 2008. - Ч.1. 

 Gerard Tel. Introduction to Distributed Algorithms. Cambridge University Press, 1994, 

534 p. 

 Distributed and Cloud Computing: From Parallel Processing to the Internet of Things 1st 

Edition by Kai Hwang , Jack Dongarra, Geoffrey C. Fox, 2012 
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10. Анализ и визуализация данных 

В ходе изучения курса студенты изучат основные методы, приемы и структуры данных, 

которые используются при создании эффективных алгоритмов и структур данных. В 

частности, будут изучены основные алгоритмы сортировки и поиска информации; 

фундаментальные идеи, лежащие в основе данных методов, а также способы их 

применения на практике; методы оценки сложности алгоритмов. В рамках курса будет 

рассмотрена специфика данных, получаемых от устройств Интернета вещей и методы их 

анализа. В ходе обучения обучающиеся получают все необходимые знания и навыки по 

современным методам и технологиям анализа данных, начиная с основ системного 

анализа данных, построения зависимостей, классификации и прогнозирования, а также 

учатся применять полученные знания на практике.  

Изучение данной дисциплины базируется на следующих дисциплинах: введение в 

технологии Интернета вещей и киберфизических систем. 

Основные положения дисциплины могут быть использованы в дальнейшем при изучении 

следующих дисциплин: машинное обучение, научно-исследовательский семинар и 

выполнение выпускной квалификационной работы. 

 

Литература 

 Data Analytics for Beginners: Basic Guide to Master Data Analytics by Paul Kinley, 

2016 

 Data Science for Business: What You Need to Know about Data Mining and Data-

Analytic Thinking 1st Edition by Foster Provost, Tom Fawcett, 2013 

 Storytelling with Data: A Data Visualization Guide for Business Professionals by Cole 

Nussbaumer Knaflic, 2015 

 IoT and Data Science by Mr Ajit Vijaykumar Jaokar, 2015 

 Smarter Decisions - The Intersection of Internet of Things and Decision Science by Jojo 

Moolayil, 2016 

 Internet of Things and Data Analytics Handbook 1st Edition by Hwaiyu Geng, 2017 

 Data Strategy: How to Profit from a World of Big Data, Analytics and the Internet of 

Things by Bernard Marr, 2017 

 Internet of Things and Big Data Analysis: Recent Trends and Challenges by Ali Al-

Sabbagh, Ruaa Alsabah, 2016 

 Thingalytics - Smart Big Data Analytics for the Internet of Things by Dr. John Bates, 

Robert Weiss, Luke Johnson, 2015 

 Internet of Things and Big Data Technologies for Next Generation Healthcare (Studies in 

Big Data) 1st ed. by Chintan Bhatt, Nilanjan Dey, Amira S. Ashour, 2017 

 

 

11. Методы и системы обработки больших данных 

Курс посвящен методам построения систем обработки больших данных и существующим 

инструментам в этой области. Целью данного курса является ознакомление слушателей с 

существующими методами и системами обработки больших данных, их областями 

применимости, преимуществами и недостатками. Все темы курса снабжены 

практическими заданиями, призванными продемонстрировать применение изложенных 

методов к решению практических задач. В рамках данного курса у слушателей должно 

быть сформироваться понимание внутреннего устройства, механики работы, области 
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применимости существующих решений и практические компетенции в области анализа 

больших массивов информации. 

Изучение данной дисциплины базируется на следующих дисциплинах: введение в 

технологии Интернета вещей и киберфизических систем. 

Основные положения дисциплины могут быть использованы в дальнейшем при изучении 

следующих дисциплин: машинное обучение, научно-исследовательский семинар и 

выполнение выпускной квалификационной работы. 

 

Литература 

 Big Data and The Internet of Things by Robert Stackowiak, Art Licht, Venu Mantha, 

Louis Nagode, 2015 

 IoT and Data Science by Mr Ajit Vijaykumar Jaokar, 2015 

 Smarter Decisions - The Intersection of Internet of Things and Decision Science by Jojo 

Moolayil, 2016 

 Internet of Things and Data Analytics Handbook 1st Edition by Hwaiyu Geng, 2017 

 Data Strategy: How to Profit from a World of Big Data, Analytics and the Internet of 

Things by Bernard Marr, 2017 

 Internet of Things and Big Data Analysis: Recent Trends and Challenges by Ali Al-

Sabbagh, Ruaa Alsabah, 2016 

 Thingalytics - Smart Big Data Analytics for the Internet of Things by Dr. John Bates, 

Robert Weiss, Luke Johnson, 2015 

 Internet of Things and Big Data Technologies for Next Generation Healthcare (Studies in 

Big Data) 1st ed. by Chintan Bhatt, Nilanjan Dey, Amira S. Ashour, 2017 

 

 

12. Машинное обучение 

Теория обучения машин (machine learning, машинное обучение) находится на стыке 

прикладной статистики, численных методов оптимизации, дискретного анализа, и за 

последние 50 лет оформилась в самостоятельную математическую дисциплину. Методы 

машинного обучения составляют основу ещё более молодой дисциплины —

интеллектуального анализа данных (data mining). В курсе рассматриваются основные 

задачи обучения по прецедентам: классификация, кластеризация, регрессия, понижение 

размерности. Изучаются методы их решения, как классические, так и новые, созданные за 

последние 10–15 лет. Упор делается на глубокое понимание математических основ, 

взаимосвязей, достоинств и ограничений рассматриваемых методов. 

Изучение данной дисциплины базируется на следующих дисциплинах: введение в 

технологии Интернета вещей и киберфизических систем, анализ данных и визуализация, 

методы и системы обработки больших данных. 

Основные положения дисциплины могут быть использованы в дальнейшем при изучении 

следующих дисциплин: научно-исследовательский семинар и выполнение выпускной 

квалификационной работы. 

 

Литература 

 Machine Learning: The New AI (The MIT Press Essential Knowledge series) - Ethem 

Alpaydin, 2016 
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 Cognitive (Internet of) Things: Collaboration to Optimize Action 1st ed. By Arvind Sathi, 

2016 

 IoT and Data Science by Mr Ajit Vijaykumar Jaokar, 2015 

 Smarter Decisions - The Intersection of Internet of Things and Decision Science by Jojo 

Moolayil, 2016 

 Internet of Things and Data Analytics Handbook 1st Edition by Hwaiyu Geng, 2017 

 Data Strategy: How to Profit from a World of Big Data, Analytics and the Internet of 

Things by Bernard Marr, 2017 

 Internet of Things and Big Data Analysis: Recent Trends and Challenges by Ali Al-

Sabbagh, Ruaa Alsabah, 2016 

 Thingalytics - Smart Big Data Analytics for the Internet of Things by Dr. John Bates, 

Robert Weiss, Luke Johnson, 2015 

 Internet of Things and Big Data Technologies for Next Generation Healthcare (Studies in 

Big Data) 1st ed. by Chintan Bhatt, Nilanjan Dey, Amira S. Ashour, 2017 

 

 

13. Разработка интернет-приложений, сервисов и систем визуализации 

Целью дисциплины является научить студентов технологиям разработки интернет-

приложений, сервисов и систем визуализации в рамках концепции Интернета вещей и 

киберфизических систем. В рамках курса рассматриваются вопросы разработки 

современных интернет-приложений, сервисов и систем визуализации с использованием 

JavaScript, Python, ASP.NET,  динамических интернет-приложений, сервисов и систем 

визуализации с использованием протоколов для Интернета вещей (MQTT и др.), а также 

вопросы разработки интернет-приложений, сервисов и систем визуализации данных на 

облачных платформах IBM Bluemix, ThingWorx и др. 

Изучение данной дисциплины базируется на следующих дисциплинах: введение в 

технологии Интернета вещей и киберфизических систем. 

Основные положения дисциплины могут быть использованы в дальнейшем при изучении 

следующих дисциплин: научно-исследовательский семинар и выполнение выпускной 

квалификационной работы. 

 

Литература 

 Embedded Software Development for the Internet Of Things: The Basics, the 

Technologies and Best Practices by Klaus Elk, 2016 

 Node.js for Embedded Systems: Using Web Technologies to Build Connected Devices 

1st Edition by Patrick Mulder, Kelsey Breseman, 2017 

 Programming for the Internet of Things: Using Windows 10 IoT Core and Azure IoT 

Suite (Developer Reference) 1st Edition by Dawid Borycki, 2016 

 Storytelling with Data: A Data Visualization Guide for Business Professionals by Cole 

Nussbaumer Knaflic, 2015 

 

 

14. Разработка мобильных приложений 

Цель курса - познакомить студентов с особенностями разработки мобильных приложений. 

Курс направлен на детальное изучение паттернов проектирования приложений, 

архитектурных особенностях мобильных платформ, деталях взаимодействия с 
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пользователем мобильного устройства, возможностях современных мобильных устройств. 

Детально рассматриваются вопросы разработки систем виртуальной и дополненной 

реальности на базе мобильных устройств с целью их применения в области Интернета 

вещей и киберфизических систем. Отдельное внимание уделяется проектированию 

приложений в условиях ограниченных ресурсов (энергия, память, вычислительная 

мощность) мобильных устройств. 

Изучение данной дисциплины базируется на следующих дисциплинах: введение в 

технологии Интернета вещей и киберфизических систем, программно-аппаратные 

платформы Интернета вещей и встраиваемые системы. 

Основные положения дисциплины могут быть использованы в дальнейшем при изучении 

следующих дисциплин: научно-исследовательский семинар и выполнение выпускной 

квалификационной работы. 

 

Литература 

 Sams Teach Yourself Android Application Development in 24 Hours (2nd Edition) 

(Android за 24 часа. Программирование приложений под операционную систему 

Google) // Lauren Darcey, Shane Conder (Переводчик Михаил Райтман) // 

Издательство: Sams teach yourself, 2012 г. (Рид Групп) // ISBN 978-0672335693 

 Google Android. Программирование для мобильных устройств // Алексей 

Голощапов //Издательство: БХВ-Петербург, 2012 г. // ISBN 978-5-9775-0729-5 

 Программируем для iPhone и iPad // Д. Пайлон, Т. Пайлон //Издательство: Питер, 

2012г.// ISBN: 978-5-459-00375-8 

 Разработка и продажа программ для iPhone и iPad // Дмитрий Елисеев // 

Издательство: БХВ-Петербург, 2012 г. // ISBN 978-5-9775-0687-8 

 Google Android. Системные компоненты и сетевые коммуникации // Алексей 

Голощапов // Издательство: БХВ-Петербург, 2012 г. // ISBN 978-5-9775-0666-3 

 Android 4 Application Development // Reto Meier // John Wiley&Sons Inc., 2012 // 

ISBN 978-1-118-10227-5 

 

 

15. Датчики и сенсорные системы  

Основной целью дисциплины «Датчики и сенсорные системы» является изучение и 

практическое применение систематических и методологических подходов, направленных 

на понимание проблем преобразования сигналов различной физической природы в 

электрический эквивалент. В рамках дисциплины  рассматриваются датчики и сенсорные 

системы; физические принципы, используемые в сенсорах; различные типы датчиков, их 

технические характеристики и особенности; необходимое аппаратное и программное 

обеспечение для интеграции датчиков в киберфизические системы, обработки сигналов и 

анализа данных; практическое применение датчиков и сенсорных систем. Кроме того, 

обсуждаются технологии производства сенсорных систем для микроэлектромеханических 

(MEMS) и наноэлектромеханических (NEMS) систем.  

Изучение данной дисциплины базируется на следующих дисциплинах: введение в 

технологии Интернета вещей и киберфизических систем. 

Основные положения дисциплины могут быть использованы в дальнейшем при изучении 

следующих дисциплин: программно-аппаратные платформы Интернета вещей и 
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встраиваемые системы, научно-исследовательский семинар и выполнение выпускной 

квалификационной работы. 

 

Литература 

 Датчики: Справочное пособие / Под общ. Ред. В.М. Шарапова, Е.С. Полищука. – 

М.: Техносфера, 2012. – 624 с.  

 Clarence W. de Silva Sensor Systems: Fundamentals and Applications, 2017. ISBN: 

1498716245  

 Fraden, J. Handbook of Modern Sensors: Physics, Designs, and Applications. 5th ed. 

Springer, 2016. ISBN: 978-3319193021 

 Tero Karvinen, Kimmo Karvinen, Ville Valtokari  Make: Sensors: A Hands-On Primer 

for Monitoring the Real World with Arduino and Raspberry Pi 1st Edition, 2014 

 Химические и биологические сенсоры: основы и применения Ф.-Г. Баника  – М.: 

Техносфера, 2014. – 880 с.   

 Интеллектуальные сенсорные системы. Под ред. Дж. К.М. Мейджера. – М.: 

Техносфера, 2011. - 464 с. 
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Practical Implementation, 2013 ISBN: 1138074098 

 

 

16. Проектирование киберфизических систем на кристалле 

Целями освоения дисциплины «Проектирование киберфизических систем на кристалле» 

являются приобретение теоретических и практических навыков по разработке, 

проектированию и программированию киберфизических систем (встраиваемые системы, 

мобильные системы, систем управления и контроля, видео-/аудио-систем и пр.); обучение 

цифровому синтезу с использованием таких САПР, как Altera Quartus II и ModelSim; 

изучение языка программирования (проектирования цифровых систем) Verilog. 

Изучение данной дисциплины базируется на следующих дисциплинах: введение в 

технологии Интернета вещей и киберфизических систем. 
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17. Технологии цифрового производство 

Целями освоения дисциплины «Технологии цифрового производства» являются 

приобретение теоретических и практических навыков работы с современными 

инструментами разработки, отладки и изготовления новых продуктов: компьютерное 

проектирование и симуляции; аддитивные технологии, прототипирование и досерийное 

производство (3D печать, лазерная резка, механическая обработка); навыки выбора 

материала и способов его обработки; использование САПР для создания твердотельных 

трехмерных САПР-объектов с открытыми исходными кодами; понимание жизненного 

цикла продукта и технологического процесса. Рассматривается алгоритмическое 

проектирование в виде создания параметрических и генеративных моделей, описывающих 

языком математики логику создания физических объектов и форм.  

Изучение данной дисциплины базируется на следующих дисциплинах: введение в 

технологии Интернета вещей и киберфизических систем. 
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