
Ц ИФР ОВА Я 
Т РА НСФ ОРМ А Ц И Я 

В  ГО СУД А Р СТ В Е Н НОМ 
У П РА В Л Е Н И И



Ц ИФР ОВА Я 
Т РА НСФ ОРМ А Ц И Я 
В  ГО СУД А Р СТ В Е Н НОМ 
У П РА В Л Е Н И И

Издательский дом 
Высшей школы экономики
Москва, 2023

НАЦИОНАЛЬНЫЙ ИССЛЕДОВАТЕЛЬСКИЙ УНИВЕРСИТЕТ
«ВЫСШАЯ ШКОЛА ЭКОНОМИКИ» 

Под редакцией 
Е.М. Стырина, Н.Е. Дмитриевой



УДК 351/354:004
ББК 67.401.1
 Ц75

Монография подготовлена в рамках Программы фундаментальных исследований 
НИУ ВШЭ

Рецензенты:
заведующий кафедрой государственной и муниципальной службы НИУ ВШЭ, 

д.филос.н., профессор А.Г. Барабашев;
директор Центра технологий электронного правительства Института дизайна и 

урбанистики Университета ИТМО, к.полит.н., доцент А.В. Чугунов

Авторский коллектив:
Дмитриева Н.Е. (гл. 2, 6, 10, 12); Санина А.Г. (гл. 1, 8); Стырин Е.М. (гл. 3); Ка-
шанин А.В. (гл. 11); Квачев В.Г. (гл. 7); Гаспарян Д.Э. (гл. 9); Степанов И.М. (гл. 14); 
Минченко О.С. (гл. 12); Макаров И.А. (гл. 5); Титов Э.А. (гл. 6); Рыльских Е.В. 
(гл. 2, 3, 13); Семенова А.М. (гл. 1); Винокурова М.Ю. (гл. 4); Рыбушкина Я.А. (гл. 1); 
Анненкова К.А. (гл. 13); Козлова А.А. (гл. 10); Маллямов А.Р. (гл. 3). 

Цифровая трансформация в государственном управлении [Электронный 
ресурс] : коллект. моногр. / Н. Е. Дмитриева,  А. Г. Санина,  Е. М. Стырин 
и др. ; под ред. Е. М. Стырина, Н. Е. Дмитриевой ; Нац. исслед. ун-т «Выс-
шая школа экономики». — Электрон. текст. дан. (2,3 Мб). — М. : Изд. дом 
Высшей школы экономики, 2023. — ISBN 978-5-7598-2831-0.

Монография посвящена цифровой трансформации в государственном 
управлении как комплексному феномену, затрагивающему деятельность граждан 
и определяющему ряд изменений в воспринимаемой гражданами реальности. 
В фокусе работы — одновременное рассмотрение новых цифровых технологий 
и социальных явлений, таких как цифровые платформы и цифровые кочевники, 
цифровые решения и цифровое доверие граждан, цифровые технологии и об-
щественные ценности граждан. Уделено внимание процессу институционали-
зации цифровых технологий, изучены различные подходы к цифровому регули-
рованию отраслевой деятельности, а также максимально гибкие возможности 
саморегулирования и проблемы использования государством собираемых дан-
ных. На примере здравоохранения показаны возможности цифровых данных 
для улучшения жизни граждан; проведен анализ применяющихся в мире меха-
низмов защиты личных данных, обеспечивающих неприкосновенность частной 
жизни; исследованы неурегулированные аспекты взаимодействия человека 
и искусственного интеллекта при принятии государственных решений. 

Издание предназначено для студентов, аспирантов, исследователей и госу-
дарственных служащих, вовлеченных в изучение и реализацию изменений в сис-
теме государственного управления на основе цифровых технологий. 

Опубликовано Издательским домом Высшей школы экономики
http://id.hse.ru

doi:10.17323/978-5-7598-2831-0

ISBN 978-5-7598-2831-0 (e-book) © Авторы, 2023

Ц75

https://elibrary.ru/txoghh



3

Оглавление

Предисловие ........................................................................................ 6

Раздел I 
КОНЦЕПЦИИ, МОДЕЛИ, ПОДХОДЫ ЦИФРОВОЙ 
ТРАНСФОРМАЦИИ В ГОСУДАРСТВЕННОМ УПРАВЛЕНИИ ............ 11

Глава 1. Что понимается под цифровой трансформацией? ............ 11
Глава 2. Теория общественных ценностей в государственном 
управлении ....................................................................................... 20

Краткий обзор подходов ............................................................ 20
Развитие концепции PVM под влиянием цифровой 
трансформации .......................................................................... 21
Общественные ценности цифровых платформ ........................ 23
Результаты международного исследования  
общественных ценностей фрилансовых платформ .................. 26
Выводы ....................................................................................... 29

Глава 3. Использование концепции совместного творчества 
в государственном управлении ........................................................ 30

Теоретические подходы к определению совместного 
производства и совместного творчества ................................... 30
Использование инструментов сотворчества  
в современном государственном управлении ........................... 34

Глава 4. Обзор международных стратегий цифровой 
трансформации системы общего образования (на примере 
Нидерландов, Сингапура, США и России) .................................... 37

Программа цифровизации начального и среднего  
образования, Нидерланды ......................................................... 39
План образовательных технологий, Сингапур ......................... 41
Переосмысление роли технологий в образовании:  
Обновление Национального плана образовательных 
технологий на 2017 г., США ...................................................... 44
Стратегия Министерства просвещения РФ  
«Цифровая трансформация образования», Россия .................. 46



 
Оглавление

4

Глава 5. Индикативный подход к оценке цифровой  
трансформации ................................................................................ 50

Международный кейс: исследования ООН .............................. 51
Международный кейс: индекс сетевой готовности .................. 57
Российские индексы цифровой трансформации ..................... 60
Продолжающаяся эволюция индексных методов .................... 64

Раздел II 
ЦИФРОВИЗАЦИЯ ОБЩЕСТВЕННЫХ ОТНОШЕНИЙ ....................... 66

Глава 6. Цифровая готовность и цифровое доверие граждан  
как факторы цифровой трансформации ......................................... 66

Оценка цифровой готовности и цифрового доверия 
в международных рейтингах ...................................................... 66
Феномен цифровой готовности в академических  
исследованиях ............................................................................ 69
Измерение цифрового доверия: исследовательский кейс ........ 71
Оценка уровня цифровой готовности: региональный кейс ..... 74

Глава 7. Цифровизация рабочих мест: кадровый офшоринг 
и цифровое кочевничество .............................................................. 77
Глава 8. Цифровые лидеры, внедряющие преобразования 
(на примере института сити-менеджмента) .................................... 84

Институциональный бэкграунд: кто такие  
сити-менеджеры? ....................................................................... 85
Методология исследования ....................................................... 87
Результаты исследования ........................................................... 89

Глава 9. Государство и искусственный интеллект  
при принятии решений .................................................................... 98
Глава 10. Система социального кредита: базовые подходы, 
примеры внедрения и перспективы .............................................. 107

Основные элементы и базовые принципы системы 
социального кредита ................................................................ 107
Функционирование системы социального кредита  
на примере Китайской Народной Республики ....................... 109
Внедрение элементов системы социального кредита  
в других странах ........................................................................ 112



Оглавление

Отношение россиян к отдельным элементам системы 
социального кредита и перспективам ее внедрения 
в Российской Федерации ......................................................... 115

Раздел III 
ЦИФРОВОЕ РЕГУЛИРОВАНИЕ ....................................................... 122

Глава 11. Цифровое регулирование и нормативно-правовое 
обеспечение цифровой трансформации ....................................... 122
Глава 12. Анализ трансакционных издержек цифровых  
платформ ........................................................................................ 141

Виды трансакционных издержек цифровых платформ .......... 142
Изменения трансакционных издержек пользователей 
фрилансовых платформах ........................................................ 145
Выводы ..................................................................................... 149

Глава 13. Подходы к регулированию цифровых платформ .......... 150
Трансформация общественных отношений  
в цифровую эпоху ..................................................................... 150
Международное и национальное законодательство, 
направленное на регулирование цифровых платформ ........... 151
Применение инструментов саморегулирования  
цифровых платформ ................................................................ 164

Глава 14. Особенности регулирования обработки данных 
о здоровье в условиях цифровизации здравоохранения ............... 167
Заключение ..................................................................................... 180
Список литературы .......................................................................... 183
Об авторах ....................................................................................... 206



6

Предисловие

Цифровая трансформация в системе государственного управления 
на наших глазах из технологического феномена превращается в ре-
альные проекты, в которых государство предлагает новые формы 
функционирования, инструменты взаимодействия с гражданами 
и бизнесом, чтобы более эффективно реализовать цели национальной 
и отраслевой государственной политики, быстро, надежно и каче-
ственно решать проблемы граждан и бизнеса в рамках цифрового 
взаимодействия. Международная лаборатория цифровой трансфор-
мации в государственном управлении (МЛ ЦТ в ГУ) изучает явление 
цифровой трансформации как многоаспектную проблему, затраги-
вающую структуру процессов выработки и принятия государственных 
решений на основе цифровых технологий, самого человека, реали-
зующего функцию лидера-управленца или просто наемного работ-
ника в цифровой среде, государственные институты, корректиру-
ющие правила, стандарты, нормативно-правовую базу для регули-
рования социальной активности и экономической деятельности 
в цифровой среде.

Данная монография стала результатом текущих исследований, 
которые проводятся МЛ ЦТ в ГУ на протяжении последних двух лет. 
Представленный многоаспектный анализ цифровой трансформации 
в государственном управлении построен прежде всего на российском 
опыте, но в ряде случаев дополнен релевантной международной 
практикой. В ходе написания монографии авторы использовали 
различные научные методы: проведение полуструктурированных 
интервью с экспертами, государственными служащими о целях, за-
дачах и понимании феномена цифровой трансформации; статисти-
ческий анализ собранных данных по деятельности граждан на циф-
ровых платформах занятости, по построению индексов цифровой 
трансформации и цифровой готовности; проведение анкетирования 
респондентов для понимания характеристик и особенностей новых 
социальных групп, возникших в ходе цифровой трансформации, 
например цифровых кочевников или сити-менеджеров; сравнитель-
ный межстрановой анализ аналогичных проектов или инструментов 
цифровой трансформации; анализ отечественной и зарубежной нор-
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мативно-правовой базы, регулирующей взаимодействие в цифровой 
среде и новые цифровые объекты.

В разделе I «Концепции, модели, подходы цифровой трансформации 
в государственном управлении» исследуются новые, поддержанные 
цифровыми технологиями управленческие процессы и инструменты 
воздействия на общество. В главе 1 цифровая трансформация рас-
сматривается как новое явление в системе государственного управ-
ления, преобразующее на основе цифровых технологий взаимоот-
ношения между государственными структурами, а также между го-
сударством и обществом, причем рассмотрение происходит как 
в российском, так и зарубежном контексте. В результате предлагает-
ся практическое и теоретическое понимание термина «цифровая 
трансформация». В главе 2 исследована важнейшая характеристика 
целевого состояния процесса государственного управления под воз-
действием цифровой трансформации —  датацентричное государ-
ственное управление, или государственное управление, основанное 
на данных. Показано, как формируется система датацентричного 
госуправления в России, базирующаяся на моделях данных для опи-
сания объектов предметной области, анализа и дальнейшего прогно-
зирования их развития на основе интеграции верифицируемых го-
сударственных и коммерческих данных с помощью цифровых плат-
форм и экосистем. В главе 3 исследуется феномен управления 
общественными ценностями граждан, использующих цифровые 
платформы. Показано, что процесс управления общественными цен-
ностями выстраивается не только органами власти, но и владельца-
ми цифровых платформ. Изменение общественных ценностей граж-
дан подвержено влиянию цифровой среды, которой являются циф-
ровые платформы и экосистемы. В главе 4 рассмотрен процесс 
сотворчества граждан и государства в выработке государственной 
политики и принятии решений в цифровой среде. Показано, что 
в процессе сотворчества улучшается механизм обратной связи от по-
требностей граждан к целевым показателям государственной поли-
тики, которые можно корректировать. Сотворчество возникает как 
новый феномен благодаря цифровизации взаимодействия государ-
ства и общества. В главе 5 рассмотрен индексный подход к оценке 
уровня цифровой трансформации государств на национальном уров-
не. Поскольку большинство индексов возникло до появления в ака-
демической литературе термина «цифровая трансформация», авторы 
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анализируют их пригодность именно для оценки цифровой транс-
формации, выделяя наиболее релевантные индексные компоненты.

В разделе II «Цифровизация общественных отношений» с помощью 
социологических методов изучаются деятельность, участие человека 
в цифровой среде, а также его отношение к процессам цифровизации 
взаимодействия с другими людьми и государством. В главе 6 иссле-
дуется понятие цифровой готовности граждан. Авторы объясняют 
соотношение понятий цифровой готовности и цифровых навыков 
граждан, а также используют понятие цифрового доверия, чтобы 
конкретизировать и сузить понимание цифровой готовности. На при-
мере федерального и регионального кейсов иллюстрируются особен-
ности измерения цифровой готовности граждан России. В главе 7 
исследуется новая социальная страта —  цифровые кочевники, ис-
пользующие цифровые технологии для организации гибких и удоб-
ных форм удаленной работы без привязки не только к рабочему 
месту, но и в целом к организации как работодателю. Описан процесс 
появления и оформления класса наемных работников —  цифровых 
кочевников, даны рекомендации по их адаптации к системе трудовых 
отношений. В главе 8 уже с позиции государственных управленцев, 
а именно российских сити-менеджеров, проанализированы мотива-
ционные составляющие, а также ключевые навыки, позволяющие 
эффективно развивать города на основе преимуществ цифровых тех-
нологий. Отдельно выделяются барьеры, которые препятствуют си-
ти-менеджерам в комплексном понимании и реализации проектов 
цифровой трансформации. В главе 9 описан процесс встраивания 
технологий искусственного интеллекта в систему государственного 
управления. Проанализированы преимущества этой технологии для 
оказания государственных услуг и принятия решений. Показаны 
условия и развилки, которые необходимо разрешить государствен-
ным управленцам в будущем, чтобы морально-этический компонент 
во взаимодействии государства и общества не был нарушен. В главе 10 
рассмотрен формирующийся инструмент социального кредита, ко-
торый направлен на корректировку поведения граждан в цифровой 
среде путем предложения системы поощрений и наказаний. Столь 
неоднозначный с морально-этической точки зрения инструмент вне-
дрен в Китае. Показано, что элементы социального скоринга реали-
зуются во многих странах, в том числе в России. Авторы исследова-
ли отношение россиян к элементам социального скоринга в услови-
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ях текущего уровня развития цифровых технологий и с учетом 
особенностей отношений с государством.

В разделе III «Цифровое регулирование» в главе 11 рассмотрены 
различные нормативно-правовые подходы к регулированию процес-
сов цифровой трансформации. Показано, как с помощью правовых 
инструментов снизить риски и ущерб для участников цифрового 
взаимодействия, а также для граждан, на которых направлены ре-
зультаты проектов цифровой трансформации. Применительно к ре-
гулированию цифровых платформ и технологий искусственного 
интеллекта описаны концепции персонализированного правового 
регулирования и машиночитаемого права. В качестве трендов даль-
нейшего развития правовой базы регулирования цифровых техно-
логий выделены: появление новых объектов для регулирования; 
переход от «мягкого права» к нормативно-правовым актам обяза-
тельного характера; фокус на хранении и передаче персональных 
данных пользователей; переход от точечного регулирования к сис-
темному; глобализация правового регулирования цифровых техно-
логий. В главе 12 рассмотрена цифровая трансформация системы 
образования в России и за рубежом под воздействием функционала 
цифровых платформ. Цифровые технологии должны быть направ-
лены на рост цифровой грамотности преподавателей и учеников, 
внедрение культуры образовательных инноваций и повышение ин-
тереса обучающихся к образовательному процессу, анализ индиви-
дуальных потребностей обучающегося через применение технологий 
больших данных, внедрение в образовательный процесс технологий 
геймификации и виртуальной реальности. В главе 13 дан анализ того, 
как в различных странах нормативно-правовая база реагирует на об-
разование новых цифровых объектов, коими являются цифровые 
платформы, маркетплейсы. Показано, что цель нормативно-право-
вого регулирования цифровых платформ и маркетплейсов —  созда-
ние условий для справедливой конкуренции, недискриминацион-
ного доступа, защиты данных, понятных правил осуществления 
сделок и разрешения конфликтов. Если в англо-саксонских странах 
преобладает подход по саморегулированию цифровых платформ, 
то в Китае государство жестко регулирует их работу. Россия занима-
ет промежуточное положение: государство готово установить прави-
ла поддержки пользователей и ввести инструменты господдержки 
развития цифровых платформ. В главе 14 уделено внимание особен-



Предисловие

ностям обработки данных о здоровье граждан ввиду активизации 
внедрения цифровизации здравоохранения.

Монография будет полезна студентам и преподавателям вузов, 
интересующимся процессами и условиями успешной реализации 
цифровой трансформации в государственном управлении, экспертам 
и государственным служащим, чья профессиональная деятельность 
связана с управлением и выработкой рекомендаций для реализации 
государственных проектов цифровой трансформации, а также ши-
рокому кругу читателей.
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Раздел I

КОНЦЕПЦИИ, МОДЕЛИ, ПОДХОДЫ 
ЦИФРОВОЙ ТРАНСФОРМАЦИИ 
В ГОСУДАРСТВЕННОМ УПРАВЛЕНИИ

Глава 1. Что понимается под цифровой 
трансформацией?

Управленческая активность современной России, равно как и других 
стран мира, во многом сконцентрирована вокруг цифровой транс-
формации (ЦТ). Диджитал-технологии, искусственный интеллект, 
анализ данных как основа принятия решений представляют собой 
глобальные тренды и для бизнеса, и для государства, и для общества 
в целом. Цифровые технологии доказали свою эффективность 
во многих сферах жизнедеятельности человека: в здравоохранении, 
образовании, на транспорте, в области защиты окружающей среды 
и др. Государственные институты одними из последних вошли в си-
туацию прогрессивных изменений общественных отношений, вы-
званных распространением интернет-платформ и сервисов, сайтов 
и социальных сетей, мобильных приложений. Какое бы государство 
мы ни рассматривали, к моменту принятия первых государственных 
программ диджитализации бизнес и граждане, как правило, уже яв-
лялись активными пользователями сервисов, которые предоставля-
ет цифровая среда.

«Отложенный старт» тем не менее компенсируется активными 
стратегиями развития. От оцифровки —  преобразования процессов 
работы государственных органов с информацией, основывающейся 
на ее трансформации в цифровой (т.е. машиночитаемый) вид, —  го-
сударства достаточно быстро переходят к цифровизации, т.е. реин-
жинирингу организационных процессов государственного сектора 
в цифровую форму, и далее —  к цифровой трансформации, т.е. вне-
дрению технологий для культурных, организационных изменений, 
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существенных улучшений бизнес-процесса в государственных услу-
гах или продуктах [Mergel, Edelmann, Hayg, 2019].

Приведем примеры оцифровки, цифровизации и цифровой 
трансформации в государственном управлении:

• оцифровка. В Дании внедрена новая система коммуникации 
государства с гражданами —  «Цифровая почта». Все граждане старше 
15 лет обязуются получать письма, документы, сообщения от госу-
дарственных органов и учреждений в цифровом виде. Вход в систему 
осуществляется через веб-порталы с помощью цифровой подписи 
гражданина NemID. Когда гражданину приходит письмо, уведомле-
ние об этом автоматически отправляется на электронный адрес граж-
данина и в смс-сообщении на мобильный номер;

• цифровизация. В Индонезии создана система City113, чтобы 
граждане города могли в режиме онлайн сообщать через приложение 
или твиттер-аккаунт о различных городских проблемах (пробках, 
пожарах, потерянных вещах, преступлениях, наводнениях и проч.). 
Пользователи City113 имеют возможность отправлять фото, видео, 
текстовые описания с мест происшествий, а также комментировать 
обращения других пользователей и выставлять им оценки. Государ-
ственные службы в приоритетном порядке реагируют на обращения 
с высоким рейтингом;

• цифровая трансформация. В России правительство Москвы 
внедрило в городское здравоохранение систему управления потока-
ми пациентов, которая обеспечивает автоматизацию процессов, со-
пряженных с их маршрутизацией, в общегородском масштабе. Сис-
тема подбирает оптимальные время и место приема пациента, сокра-
щает очереди у кабинета врача, повышает эффективность 
использования ресурсов медицинской организации.

Такое стремительное освоение государственными институтами 
нового поля управленческой деятельности, безусловно, стало пред-
метом множества академических исследований. Исследования, по-
священные цифровой трансформации, главным образом ведутся 
в двух направлениях [Van Veldhoven, Vanthienen, 2019]: во-первых, 
изучение, описание и объяснение результатов модернизации и из-
менений, которые были совершены благодаря ЦТ в обществе в целом 
и в бизнесе в частности; во-вторых, характеристика «планов дей-
ствий», моделей и полученного опыта разных государственных ор-
ганизаций, которые уже начали проводить цифровую модернизацию, 
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чтобы на основе существующих примеров показать потенциальные 
проблемы и барьеры, а также составить рекомендации для дальней-
шего успешного проведения ЦТ. Оба эти направления рассматривают 
ЦТ с разных сторон: как комплексный процесс, как преимуще-
ственно технологические изменения, как организационные измене-
ния, как социокультурную трансформацию и коммуникационные 
изменения с целью удовлетворения ожиданий граждан. Перечислен-
ные элементы рассмотрены нами в основных публикациях на тему 
ЦТ и обобщены в табл. 1.1, данные которой наглядно демонстриру-
ют превалирование технологического и организационного аспектов 
в понимании изменений в процессе проведения ЦТ. Если преобра-
зования, связанные напрямую с инструментами информационно-
коммуникационных технологий (ИКТ), довольно легко оценить 
(появление новых услуг в электронной форме, наличие порталов 
государственных ведомств и т.д.), то организационные нововведения 
оценивать сложнее.

Анализ литературы также свидетельствует об отличии в опреде-
лении цифровой трансформации зарубежными и российскими ис-
следователями. Так, в России превалирует рассмотрение цифровой 
экономики, частью которой является модернизация, и данный про-
цесс часто получает название цифровой трансформации [Москви-
тина, 2021], к тому же полагают, что ЦТ государственного управления 
характеризуется изменениями в деятельности государственного ор-
гана, использованием данных в электронном виде и внедрением 
цифровых технологий [Фирсова, Данилина, 2021; Демидов, Лукашов, 
2021; Акаткин, Ясиновская, 2019]. В то же время большее внимание 
уделяется цифровизации, а также осуществленной до нее оцифров-
ке данных. Это можно объяснить рядом причин, основные из кото-
рых —  отличия в этапах цифровой трансформации (сейчас Россия 
так или иначе больше занята проблемой цифровизации общества, 
нежели поддержкой и развитием всех возможных цифровых инсти-
тутов, как это происходит, например, в Западной Европе и США). 
Другими словами, цифровая трансформация в российском поле ис-
следования ограничена в первую очередь рамками анализа техноло-
гических изменений, а также преобладанием практической ориен-
тации —  рассмотрения ЦТ только как инструмента решения управ-
ленческих задач государственного сектора, без опоры на структурные 
изменения, которые ЦТ порождает в обществе и управленческих 
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моделях в целом. Зарубежные ученые [Mergel, Edelmann, Haug, 2019; 
Tratkowska, 2019; Vial, 2021; Davidovski, 2018] рассматривают цифро-
вую трансформацию как процесс, приводящий к изменениям в раз-
ных частях общественной жизни, который, однако, должен вести 
к созданию единой экосистемы, решающей задачи разной значимо-
сти с участием всех заинтересованных сторон. И в российских, и в за-
рубежных статьях присутствуют разногласия по поводу того, как 
выглядит конечная точка ЦТ. Исследователи редко могут рассказать 
о том, как может выглядеть государственное управление, преобра-
зованное с помощью цифровых технологий. Однако отмечается, что 
изменения должны происходить, и, что важнее, на разных уровнях 
власти [Москвитина, 2021]. Это показывает, что цифровая трансфор-
мация рассматривается как процесс без конечного статуса, в отличие 
от ранее разработанных проектов электронного правительства с на-
чальной и конечной датами, измеряемым и определенным конечным 
статусом, а также фиксированным бюджетом.

Итак, цифровая трансформация является «зонтичным» термином 
(umbrella term) и объединяет целый ряд понятий. Стремясь описать 
масштабные изменения, которые наблюдаются сегодня в большин-
стве сфер общества, содержание термина размылось. В попытке дать 
определение ЦТ некоторые исследования даже конкретизируют то, 
чем ЦТ в самом деле не является [Gudergan, Mugge, 2017]. Увеличи-
вающееся количество публикаций, дающих все новые определения 
термина, создают ситуацию, в которой отсутствие концептуальной 
ясности препятствует внедрению ЦТ. Проведенный нами сетевой 
анализ ключевых слов подтверждает данное утверждение.

Сетевой анализ реализован с помощью программы VOSviewer 
(версия 1.6.18), разработанной сотрудниками Центра научных и тех-
нологических исследований Лейденского университета [Van Eck, 
Waltman, 2010]. Выборка состояла из 30 592 научных публикаций (дата 
обращения: 19.06.2022) в период с 2017 по 2022 г. На рис. 1.1 представ-
лен кластерный анализ ключевых слов. Публикации, посвященные 
ЦТ, можно разделить на шесть содержательных кластеров: первый 
связывает ЦТ с конкретными цифровыми технологиями (блокчейн, 
интернет вещей, Интернет, информационно-коммуникационные 
технологии и проч.); второй кластер связан с видением ЦТ как перс-
пективным способом для решения масштабных социальных проблем 
(таких как пандемия COVID-19, устойчивое развитие, высшее обра-
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зование и проч.); третий, четвертый и пятый кластеры связывают ЦТ 
с государственным управлением, критически осмысливая примене-
ние цифровых технологий в публичном секторе (электронное пра-
вительство, государственное управление, открытое правительство, 
публичный сектор, прозрачность, эффективность и проч.); шестой 
кластер объединяет ЦТ с такими понятиями, как цифровая инклю-
зия, информация и коммуникация, цифровизация и цифровой раз-
рыв, делая, таким образом, акцент на слове «цифровой».

Сетевой анализ ключевых слов по годам, результаты которого 
представлены на рис. 1.2, дает возможность сделать выводы о том, 
как термин эволюционировал со временем.

В 2017–2018 гг. ЦТ рассматривалась в большей степени в кон-
тексте электронного правительства, электронной демократии, циф-
рового правительства и информационных технологий. В 2019 г. ЦТ 

Рис. 1.1. Результаты сетевого анализа ключевых слов

Источник: Составлено авторами с использованием программы VOSviewer.
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связывалась с открытым правительством, эффективностью, откры-
тыми данными, электронным участием и проч. С 2020 г. произошел 
новый сдвиг: термин чаще всего упоминался в статьях, рассматри-
вающих либо конкретные технологии (блокчейн, интернет вещей, 
искусственный интеллект, машинное обучение и проч.), либо соци-
альные сферы, в которых ЦТ может быть реализована (высшее об-
разование, COVID-19, устойчивое развитие). Тенденция развития 
концепта за последние пять лет свидетельствует о том, что статьи, 
в которых упоминается ЦТ, все больше уходят от осмысления тер-
мина в теоретическом смысле в сторону практического его приме-
нения в узкой области, будь то конкретная социальная проблема или 
технология. Мы предположили, что это может свидетельствовать 
о том, что термин не имеет концептуальной ясности, а смысл его 
раскрывается по-разному в каждой конкретной области. Отсутствие 

Рис. 1.2. Результаты сетевого анализа ключевых слов по годам, 2017–2020 гг.

Источник: Составлено автором с использованием программы VOSviewer.
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четкого понимания основных элементов ЦТ государственного сек-
тора и логики того, как эти элементы используются, безусловно, 
препятствует реализации тех огромных возможностей, какие ЦТ 
предлагает. В рамках концептуализации термина в области государ-
ственного управления становится особенно важным эмпирическое 
выявление смысла цифровой трансформации, которое закладывают 
в него государственные служащие и эксперты, и формирование пред-
ставления об их реальном опыте.

С целью эмпирического уточнения понятия ЦТ в сентябре—но-
ябре 2021 г. Международной лабораторией цифровой трансформации 
в государственном управлении НИУ ВШЭ (при непосредственном 
участии авторов данной монографии) было проведено экспертное 
интервью 42 представителей государственного сектора, академиче-
ских и некоммерческих организаций, непосредственно связанных 
с процессами диджитализации. Основным критерием отбора экс-
пертов выступил релевантный опыт, а именно связь текущей долж-
ности со значительным объемом участия в проектах цифрового пра-
вительства и цифровой трансформации. В общей сложности было 
опрошено 18 государственных служащих и 24 эксперта в области ЦТ 
из Австралии, Бразилии, Канады, Китая, Великобритании, Эстонии, 
Германии, Италии, Японии, Южной Кореи, Норвегии, России, Шве-
ции и США.

Вопросы интервью (11 вопросов в 3 блоках) были направлены 
на прояснение терминологии, связанной с оцифровкой, цифрови-
зацией и цифровой трансформацией. Для этого использовался пред-
варительно подготовленный стимульный материал: высокоцитиру-
емые определения данных и смежных с ними понятий (Concept book), 
а также кейсы из практики государственного управления, описанные 
в научной литературе и на официальных сайтах международных пра-
вительственных организаций (Case book). Респондентам предлага-
лось прокомментировать сильные и слабые стороны определений 
и выбрать кейсы, которые, по их мнению, представляют характерные 
стороны ЦТ.

Результаты исследования позволяют заключить, что понятие 
«цифровая трансформация» описывает существенные, значительные, 
коренные (курсивом выделены термины респондентов) социально-
культурные и организационные изменения, происходящие в обще-
стве благодаря внедрению технологичных решений в процессы пре-
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доставления государственных услуг, взаимодействия с органами 
власти или использования продуктов деятельности государственных 
организаций. Такая сложность и многослойность понятия «цифровая 
трансформация» делает его удачной и гибкой теоретической рамкой 
для академических исследований, но одновременно и слабым звеном 
модернизации самой практики государственного управления. Ошиб-
кой, в частности, является то, что, поддаваясь глобальной гонке 
за цифровым превосходством, чиновники вставляют термин «циф-
ровая трансформация» в программы, концепции и дорожные карты. 
Использование столь абстрактного понятия, слабо поддающегося 
операционализации, которая затем могла бы трансформироваться 
в конкретные показатели и KPI, приводит к формальному выполне-
нию задач, но никак не к существенным, значительным, коренным 
переменам, составляющим суть ЦТ. (Подробнее о более радикальных 
изменениях в цифровой трансформации см. гл. 7, 10.)

Понятие ЦТ в его общепринятом на сегодняшний день понима-
нии значительно опережает время, превращая операционально 
и контекстуально простые понятия оцифровки и цифровизации 
в процесс «догоняющей трансформации». Инертность государствен-
ных институтов, разный уровень развития инфраструктуры внутри 
страны, нехватка релевантных знаний и навыков у государственных 
служащих —  все это затрудняет реализацию государственных прог-
рамм и проектов, основанных на понятии ЦТ. В то же время нельзя 
отрицать, что понятие «цифровая трансформация» является теоре-
тически значимым. Оно маркирует еще не до конца осознанную 
социальную потребность в новом уровне взаимодействия государства 
и общества, которое основывалось бы на высоком уровне вовлечен-
ности людей в управление, государственных инструментах (сервисах, 
услугах, коммуникациях), основанных на больших данных, и пред-
сказательном характере государственной политики. (Подробнее об 
инструментах цифровизации см. гл. 6, 13, о вовлеченности в приня-
тие решений — гл. 8.)

Проведенное исследование позволяет сделать вывод, что терми-
ны «оцифровка» и «цифровизация» более релевантны для практиче-
ских задач государственного управления и развития. В то время как 
академические дискуссии, в том числе проектирующие будущее, 
могут быть результативно основаны на понятии «цифровая транс-
формация».
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в государственном управлении

Краткий обзор подходов

Общепринятого определения общественных ценностей, а тем более 
их корректного перечня в академической литературе нет: в зависи-
мости от общенаучных, культурных, этических, социальных и иных 
подходов ключевые смыслы могут существенно различаться —  от гло-
бальных традиционных ценностей общества1 до конкретных ценно-
стей, формируемых государством [Moore, 1995]. Так, Б. Боузман 
определяет общественные ценности как ценности, которые обеспе-
чивают нормативный консенсус в отношении: 1) прав, льгот и пре-
имуществ, на которые граждане должны (и не должны) иметь право, 
2) обязательств граждан перед обществом, государством и друг перед 
другом и 3) принципов, на которых должны основываться политика 
и деятельность правительств [Bozeman, 2019]. Ценности, по мнению 
Дж. Роуз, относятся к желаемому (желания и намерения), к тому, что 
предназначено для будущего (цели и задачи), и к тому, как расстав-
ляются приоритеты в отношении целей и средств [Rose, Flak, Sæbø, 
2018]. Очевидно, что столь существенные различия в понимании 
объекта исследования приведут к различающимся выводам и реко-
мендациям. Поэтому исследование феномена общественной ценно-
сти становится все более популярным в современном дискурсе.

Первоначально теория общественных ценностей (Public Value 
Theory) была сформирована для повышения эффективности системы 
государственного управления, в которой госслужащие рассматрива-
лись как основные создатели и проводники общественных ценностей 
так же, как коммерческий сектор —  частных [Moore, 1995]. Это могут 
быть более качественные услуги, экономическое процветание, соци-
альная сплоченность и т.д., т.е. то, на что направлена работа государ-
ственных чиновников за счет денег налогоплательщика. Однако в по-
следнее десятилетие создание общественных ценностей перестало 
быть монопольным правом государственного сектора и госслужащих. 

1 World Values Survey. URL: https://www.worldvaluessurvey.org/WVSContents.
jsp (date of access: 07.02.2022).
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Этот процесс все больше рассматривается в сотрудничестве с граж-
данами, коммерческими и некоммерческими организациями или при 
их содействии, поскольку без такой поддержки правительства не спо-
собны эффективно решать проблемы общества [Bryson, Crosby, 
Bloomberg, 2014; Hofmann et al., 2019]. Однако, используя современ-
ные технологии взаимодействия с заинтересованными сторонами 
[Millard, 2018], правительства продолжают выступать в качестве ко-
ординаторов процессов взаимодействия и поддержки легитимности 
основных общественных ценностей [Bryson, Crosby, Bloomberg, 2014].

Австралийский исследователь Дж. O’Флинн, сравнив New Public 
Management (NPM) и Public Value Management (PVM) по целому ряду 
критериев, показал, что радикальное изменение парадигмы будет 
иметь важные и широкомасштабные последствия для всего управле-
ния госсектором [O’Flynn, 2007]. По мнению O’Флинна, обществен-
ная ценность —  это не просто сумма индивидуальных предпочтений, 
а «коллективно выраженные, политически опосредованные пред-
почтения граждан» [Ibid.]. При этом происходит изменение акцентов 
в управлении исключительно с результатов на процессы достижения 
результатов, которые также могут влиять на формирование обще-
ственных ценностей, уровень доверия и др. Когда общественные 
ценности формируются посредством выражения общих потребностей 
и ожиданий, несмотря на возможные различия между социальными 
группами, в процессе их сотрудничества растет уровень доверия меж-
ду ними и увеличивается общая полезность, а значит, и ценности для 
разных стейкхолдеров [Tantalo, Priem, 2016]. Поскольку в процесс 
формирования общественных ценностей одновременно вовлечено 
множество различных групп акторов, создание общих ценностей 
является достаточно сложной задачей, требующей согласования са-
мых разных противоречий. Поэтому изучение процесса совместного 
создания ценностей все чаще становится объектом современных 
академических исследований.

Развитие концепции PVM под влиянием  
цифровой трансформации

На стыке теории совместного создания ценностей и изучения про-
цессов формирования общественных ценностей [Moore, 1995; Cor-
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dell, Paletti, Shaikh, 2017] формируется самостоятельное теоретиче-
ское направление по изучению возможностей частных цифровых 
платформ в формировании общественных ценностей [Bryson, Cros-
by, Bloomberg, 2014; Van Dijck, Poell, De Waal, 2018; Hofmann, Sæbø, 
Braccini, 2019; Kurniawati, Kustulasari, 2020; Meijer, Boon, 2021]. По-
этому идея совместного создания ценности (value co-creation), пер-
воначально связанная преимущественно с улучшением качества услуг 
на основе обратной связи с потребителями, с развитием платформ 
экономики совместного использования, стала рассматриваться 
шире —  как процесс, в котором все заинтересованные стороны участ-
вуют в совместном создании ценностей посредством интеграции 
ресурсов [Akter et al., 2022].

Процессы создания общественных ценностей больше не могут 
рассматриваться в отрыве от цифровых технологий [Cordella, Bonina, 
2012; Bannister, Connolly, 2014; Paletti, Cordella, 2018; Hofmann, Sæbø, 
Braccini, 2019]. С развитием ИКТ способы формирования и выявле-
ния общественных ценностей стали изменяться, поскольку новые 
технологии дают возможность встраивать ценности в системы [Ban-
nister, Connolly, 2014], а также трансформируют характер и органи-
зацию деятельности правительств [Cordella, Bonina, 2012].

С точки зрения экономики совместного использования сервисно-
доминантный подход раскрывается через использование ИКТ-инно-
ваций, которые обеспечивают доверие между участниками, контроль 
и прозрачность их деятельности, соблюдение установленных правил, 
устраняя неопределенность и предлагая упрощенные правила доступа 
[Frey et al., 2019]. Таким образом, за счет цифровых платформ, состав-
ляющих основу экономики совместного использования, формируют-
ся новые подходы к управлению и обмену ресурсами между пользова-
телями [Hofmann, Sæbø, Braccini, 2019], поскольку трансформируют-
ся способы предоставления услуг [Sutherland, Jarrahi, 2018] и способы 
взаимодействия заинтересованных сторон [Klievink, Bharosa, Tan, 
2016], где цифровая платформа выступает в качестве координатора 
и посредника, формирующего среду для взаимодействия [Breidbach, 
Brodie, 2017; Kurniawati, Kustulasari, 2020]. Ключевым элементом обес-
печения взаимодействия между пользователями выступает система 
доверия, основанная на инструментах обратной связи и рейтинговании 
[Ganapati, Reddick, 2018], что дает возможность осуществлять управ-
ление и формировать ценности [Sutherland, Jarrahi, 2018].
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Цифровые платформы, будучи средой взаимодействия заинтере-
сованных сторон для создания ценностей, фактически внедрили 
в качестве инструмента управления сервисно-доминантную логику 
[Lusch, Nambisan, 2015]. Они обеспечивают надежность, масштаби-
руемость, скорость, гибкость и удобство взаимодействия, формиру-
ют равновесный спрос и предложение, облегчают осуществление 
трансакций и создание ценностей [Frey et al., 2019]. Таким образом, 
цифровые платформы перестают быть исключительно способом ве-
дения бизнеса [Parker et al., 2016], а формируют ценности, которые 
состоят не только в увеличении материального благосостояния, 
но и в развитии нематериальных, в том числе социальных (т.е. об-
щественных), ценностей, определяющих то, что общество и входя-
щие в него отдельные лица считают для себя ценным [Laukkanen, 
Tura, 2020].

Также цифровые технологии поспособствовали сближению го-
сударственного и коммерческого секторов. Формируемые государ-
ством и бизнесом цифровые платформы и децентрализованные фор-
мы распределения ресурсов приобретают новое значение в аспекте 
формирования общественных ценностей [Osborne, 2006; Millard, 
2018], способствуя вовлечению всех заинтересованных сторон в со-
вместное создание ценностей в экосистемах услуг [Breidbach, Brodie, 
2017; Kurniawati, Kustulasari, 2020]. Это позволяет цифровым плат-
формам выступать в качестве посредника, формирующего среду для 
взаимодействия [Ibid.], и организатора новых ценностей, созданных 
и привнесенных на платформу вовлеченными участниками [Schia-
vone, 2021].

Общественные ценности цифровых платформ

В целях настоящего исследования мы ограничились подходом 
А. Корделла —  К. Бонина и Ф. Баннистера —  Р. Коннолли, согласно 
которому общественные ценности —  это нечто большее, чем сумма 
индивидуальных ценностей, они отражают коллективно сформиро-
ванную позицию о том, что является лучшим для общества [Cordel-
la, Bonina, 2012] и какой способ поведения или образ действий счи-
тается наиболее приемлемым [Bannister, Connolly, 2014]. Далее на ос-
нове классификации ценностей, предложенной Ф. Бэннистором 
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и Р. Коннолли [Bannister, Connolly, 2014], проведен обзор литературы 
с целью выявления общественных ценностей, на которые могут вли-
ять цифровые платформы (табл. 2.1).

Таблица 2.1. Определение общественных ценностей цифровых платформ

Влияние платформ на ценности  
на основании обзора литературы

Общественная  
ценность

Платформы предлагают персонализированные услуги для 
пользователей [Platform Value Now, 2021] на основе ин-
формации об их потребностях и рейтингах [Meijer, Boon, 
2021], а также быстрый и динамичный доступ, при кото-
ром пользователи могут изменять свои роли и использо-
вать ресурсы платформы при необходимости [Sutherland, 
Jarrahi, 2018]

Ориентация на по-
требности пользо-
вателей

Большинство платформ открыто для всех работников, 
чтобы создавать сетевые эффекты, что снижает рыноч-
ную конкуренцию и стимулирует расширение платформы 
[Howcroft, Bergvall-Kåreborn, 2019]

Равные возможно-
сти для доступа 
и использования

Платформы позволяют нивелировать бюрократические 
и транcакционные издержки [Meijer, Boon, 2021], снижа-
ют издержки и упрощают процесс осуществления 
транcакций [Zaramenskikh, Lyubarskaya, 2020]

Снижение расхо-
дов, сокращение 
издержек, эконо-
мия

Платформы позволяют согласовывать деятельность и раз-
решать конфликты между пользователями [Ansell, Gash, 
2018], являясь открытой средой и экосистемой с четкими 
рамками, руководящими принципами, ресурсами и под-
держкой, которые побуждают всех участников сотрудни-
чать в создании личной и общественной ценности 
[Millard, 2018]

Саморегулирова-
ние и возможность 
соуправления

Платформы предлагают услуги или ресурсы людям, кото-
рые не имели возможности получить их традиционным 
способом [Basselier, Langenus, Walravens, 2018; Sutherland, 
Jarrahi, 2018]

Социальная ин-
теграция и вовле-
ченность

Платформы объединяют спрос и предложение, группируя 
их таким образом, который раньше был невозможен 
(быстрее, дешевле и в большем масштабе) [Basselier 
Langenus, Walravens, 2018]

Результативность

Платформы основаны на открытых стандартах, протоко-
лах и разработанных инструментах строгого бюрократи-
ческого контроля, правилах взаимодействия и доступа, 
отчетах и ответственности для контроля поведения [Deng 
et al., 2016; Ansell, Gash, 2018]

Прозрачность 
и возможность 
контролировать
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Влияние платформ на ценности  
на основании обзора литературы

Общественная  
ценность

Безопасность граждан обеспечивается как путем добавле-
ния мер безопасности к самой трансакции, так и посред-
ством привлечения к ответственности пользователей, на-
рушающих правила использования платформы и обеспе-
чения гарантий и безопасности совершения сделки 
[Sundararajan, 2016; Sutherland, Jarrahi, 2018]

Безопасность 
и конфиденциаль-
ность

Проектирование платформенных процессов, которые 
не создают ограничений или недостатков для взаимодей-
ствия сторон при совершении сделки, заключается 
в предотвращении недобросовестной эксплуатации граж-
дан на цифровых платформах и поощрении коллектив-
ных действий пользователей [Sutherland, Jarrahi, 2018]

Отсутствие недоб-
росовестной экс-
плуатации граж-
дан

Платформы продвигают неиерархическую структуру сооб-
щества, где роль агента может предоставляться отдельному 
пользователю [Sutherland, Jarrahi, 2018], персонализиро-
ванные фильтры удовлетворяют потребности локального 
населения в информации, когда необходимо обеспечить 
соблюдение демократических правил в случае разобщения 
локальных групп [Van Dijck, Poell, De Waal, 2018]

Отсутствие дис-
криминации и де-
мократичность

Беспристрастность на платформе определяется как воз-
можность взаимодействовать со всеми заинтересованны-
ми сторонами в соответствии с системами репутации 
и доверия без каких-либо ограничений [Gamito, 2016]

Беспристрастность

Справедливость в контексте ИКТ связана с возмож-
ностью создания новых форм горизонтального контроля 
для улучшения социального равенства [Snijkers, 2005]

Справедливость

Платформа как медиатор устанавливает рамки взаимо-
действия, поощряя доверие участников друг к другу 
[Sutherland, Jarrahi, 2018] и наказывая пользователей, ко-
торые уклоняются от исполнения сделки, путем возмеще-
ния ущерба пострадавшей стороне недобросовестным 
контрагентом [Sundararajan, 2016]

Честность и поря-
дочность во взаи-
моотношениях 
с клиентами

Источник: Cоставлено авторами.

Итак, под влиянием платформенных решений вопросы создания 
общественных ценностей приобрели новое значение. PVM теперь —  
не сколько механизм поиска эффективных решений для государ-
ственной политики, сколько способ систематического и быстрого 
взаимодействия государства, граждан, коммерческих и некоммерче-

Окончание табл. 2.1
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ских организаций посредством онлайн-платформ для выявления 
общественных потребностей и формирования клиентоориентиро-
ванных общественных ценностей.

Результаты международного исследования общественных 
ценностей фрилансовых платформ

Цифровые фриланс-платформы, позволяя большему количеству лю-
дей выходить на рынок труда, имеют большой потенциал, в связи 
с чем правительства заинтересованы в их развитии ввиду возможно-
сти снижения безработицы. При этом платформы уменьшают из-
держки найма квалифицированных специалистов практически 
на 30%, обеспечивая гибкость подбора и более короткие сроки вы-
полнения задач, поэтому работодатели (или заказчики) также заин-
тересованы в их создании и использовании [World Employment…, 
2021; 2020 Future Workforce Report, 2020].

В рамках международного опроса пользователей наиболее попу-
лярных цифровых платформ в сфере занятости (Clickworker, Fiverr, 
Freelance, Freelancer, Appen, Amazon Mechanical Turk, Microworker, 
Upwork, ЯндексToloka и др.), проведенного Международной лабо-
раторией цифровой трансформации в государственном управлении 
Национального исследовательского университета «Высшая школа 
экономики» в ноябре 2021 г., была проверена гипотеза о восприятии 
пользователя фрилансовых платформ тех общественных ценностей, 
которые были выявлены на основе анализа академической литера-
туры (см. табл. 2.1).

В настоящее время фрилансовые платформы становятся доста-
точно популярны во многих странах мира. На рис. 2.1 показаны стра-
ны, респонденты из которых приняли участие в проведенном опро-
се. Далее мы оценили приоритизацию разных общественных ценно-
стей у пользователей из наиболее приоритетных семи стран (табл. 2.2).

Проведенный анализ выявил неоднородность в распределении 
приоритетов общественных ценностей на цифровых платформах 
у пользователей из разных стран. Считаем необходимым выделить 
следующие различия.

Во-первых, в тройку ценностей, наряду с сокращением издержек, 
кроме Германии и Великобритании, пользователи называли равный 
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доступ, а также: в России безопасность и конфиденциальность 
(на 8 п.п. выше среднего); в США —  клиентоориентированность 
(на 9 п.п. выше среднего); в Индии —  результативность, клиенто-
ориентированность, саморегулирование и интеграцию; во Франции 
и Италии —  саморегулирование. Пользователи из Германии отмети-
ли результативность, саморегулирование и справедливость, из Ве-
ликобритании —  результативность, честность и порядочность.

Во-вторых, различаются и входящие в пятерку приоритеты. Поль-
зователи из России выделили результативность, честность и поря-
дочность (на 7 п.п. выше среднего); из Германии —  равный доступ 
и клиентоориентированность; из Великобритании —  равный доступ, 
справедливость, честность и порядочность (на 10 п.п. выше средне-
го); из США —  саморегулирование и интеграцию (на 10 п.п. выше 
среднего); из Индии —  безопасность (на 7 п.п. выше среднего) и спра-
ведливость; из Франции —  результативность и прозрачность; из Ита-
лии —  результативность и клиентоориентированность (на 6 п.п. ниже 
среднего).

Выявленные межстрановые различия в приоритизации ценно-
стей, на наш взгляд, должны учитываться при целеполагании нацио-
нального (регионального) регулирования общественных отношений 
на международных фриланс-платформах.

Австрия

Франция

Индия

Великобритания

Италия

Россия

Германия

США

Остальные

3,5

4,5

6,6

9,0

9,6

10,1

15,3

29,1

12,3

Рис. 2.1. Популярность фриланс-платформ в странах мира, %
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Выводы

Под воздействием цифровых технологий изменяется исследователь-
ская рамка общественных ценностей, сформированная М. Муром 
и другими исследователями, заложившими основу PVM. Платформы 
и экосистемы становятся самостоятельным субъектом управления 
и регулирования отношений между участниками взаимодействия 
по созданию личных и общественных ценностей. Поэтому государ-
ства должны быстрее и активнее адаптироваться к новым перспек-
тивам и вызовам экономики совместного потребления [Ganapati, 
Reddick, 2018], переходя от традиционных инструментов управления 
к технологиям совместного управления и управления общественны-
ми ценностями [Kim, Andersen, Lee, 2021]. Наше исследование углуб-
ляет понимание использования платформ с точки зрения совмест-
ного создания ценности.

Фрилансовые платформы, обладая новыми возможностями для 
поиска партнеров за счет алгоритмов, рейтингования и системы по-
исковых фильтров, управляя трансакциями участников и выстраивая 
систему доверия, позволяющую использовать платформу в качестве 
площадки для взаимодействия заинтересованных сторон [Sutherland, 
Jarrahi, 2018], формируют специальную среду, которая поощряет 
совместное создание общественных ценностей. Опираясь на обзор 
академической литературы, с помощью международного опроса мы 
определили перечень общественных ценностей, которые могут фор-
мироваться на фрилансовых платформах, и проанализировали их 
с помощью модели Оливейра и Кортимилья. (Подробнее о возмож-
ностях и государственном регулировании цифровых платформ см. 
гл. 11, 13.)
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Теоретические подходы к определению совместного производства 
и совместного творчества

Развитие информационно-коммуникационных технологий и появ-
ление таких феноменов, как электронное правительство и открытые 
данные, создали условия для того, чтобы государство активно при-
влекало внешних заинтересованных участников к созданию обще-
ственных ценностей и удовлетворению потребностей населения 
[Meijer, Boon, 2021; Skaržauskienė, Mačiulienė, 2017]. Возможность 
эффекта синергии при объединении ресурсов и возможностей госу-
дарственного, частного и некоммерческого (гражданского общества) 
секторов получило название «co-production», т.е. совместное произ-
водство, которое стало одним из передовых механизмов государ-
ственной политики в период цифровизации [Best, Moffett, McAdam, 
2019; Cluley, Radnor, 2021].

Термин «co-production» (совместное производство, сопроизвод-
ство), появившийся в 1970-х годах в исследованиях Э. Остром по ме-
неджменту для описания возможностей взаимодействия между ком-
паниями и их ключевой аудиторией (ключевой группой потребите-
лей), означает «процесс, посредством которого ресурсы, используемые 
для производства товара или услуги, привносятся частными лицами, 
не входящими в одну и ту же организацию» [Cordella, Paletti, Shaikh, 
2017]. По мере развития в бизнес-среде сопроизводство начинает 
появляться и в научных трудах по государственному управлению 
в части применения практик совместного производства как инстру-
ментов для решения проблем гражданского общества —  в этом случае 
используется синонимичный термин «co-creation» (совместное твор-
чество, сотворчество).

Некоторые исследователи, однако, проводят четкое разделение 
между этими двумя понятиями. Например, С. Осборн определяет 
совместное производство как «добровольное или недобровольное 
вовлечение пользователей государственных услуг во все процессы ее 
создания: проектирование, управление, предоставление и оценку» 
[Osborne, Radnor, Strokosch, 2016] и создает квадрант, отражающий 
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взаимосвязь между сопроизводством и сотворчеством, исходя из ко-
торой концепция совместного творчества является прямым последо-
вателем идеи совместного производства. Напротив, Дж. Торфинг c 
соавторами [Torfing, Sørensen, Røiseland, 2019] дают общее определе-
ние для двух понятий, которое может быть использовано для описания 
как сотворчества, так и сопроизводства: «процесс, посредством кото-
рого два и более государственных и частных актора пытаются решить 
общую проблему или задачу с помощью конструктивного обмена 
различными типами знаний, ресурсов, компетенций и идей, которые 
приводят к улучшению производства общественной ценности с точ-
ки зрения видения, планов, политики, стратегий, нормативно-пра-
вовой базы или услуг, либо путем постоянного совершенствования 
получаемых результатов, либо путем инновационных поэтапных из-
менений, преобразующих понимание проблемы или задачи, что в ко-
нечном итоге приводит к созданию новых способов ее решения». 
В дальнейшем будет использоваться именно термин «сотворчество»: 
он более релевантен для государственного сектора, где поставщик 
услуг —  государство —  скорее хочет вовлекать граждан в процесс при-
нятия управленческих решений (сотворчество), чем получать от лю-
дей дополнительные ресурсы для создания благ (сопроизводство).

В научных исследованиях по государственному управлению при-
нято связывать запрос на появление практик совместного творчества 
c ограничениями нового государственного управления, которое ори-
ентировалось на повышение эффективности и результативности в усло-
виях ограниченных ресурсов, и с возникновением вследствие этого 
концепции управления общественными ценностями (подробнее см. 
гл. 2), которая была нацелена в первую очередь на удовлетворение по-
требностей и ожиданий граждан [Cordella, Paletti, Shaikh, 2017; Panag-
iotopoulos, Klievink, Cordella, 2019]. Из-за забюрократизированности 
и довольно низкой адаптивности к инновациям государственным ор-
ганизациям редко удается правильно определить и удовлетворить по-
стоянно меняющиеся потребности граждан [Alford, Hughes, 2008], 
в то тремя как более мобильные и гибкие частные компании из-за дав-
ления конкуренции вынуждены непрерывно создавать новые или улуч-
шать существующие способы оказания желаемых услуг населению 
[Zuboff, Maxmin, 2002].

Однако из-за ограниченности ресурсов как некоммерческих об-
щественных организаций, так и частного сектора крупномасштабные 
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проекты могут быть успешно реализованы только с привлечением 
правительства [Skaržauskienė, Mačiulienė, 2017]. Наличие у государ-
ства ресурсов, а у частного сектора и гражданского общества —  идей 
и мотивации вынуждает заинтересованные стороны объединять уси-
лия по созданию общественных благ.

Граждане в процессе совместного создания благ могут выполнять 
следующие функции: 1) обнаруживать и сообщать о беспокоящих их 
проблемах; 2) генерировать и предлагать идеи (на уровне концепций) 
по решению обозначенных проблем; 3) разрабатывать конкретные 
проекты для устранения проблем; 4) продвигать и распространять 
подготовленные решения среди граждан. У государственных органов 
благодаря цифровизации появляется широкий спектр инструментов 
для вовлечения граждан в процессы совместного производства и реа-
лизации обозначенных ролей. Различные механизмы могут отли-
чаться своей способностью содействовать вовлечению граждан в со-
творчество, поэтому для определенных задач государство использу-
ет только часть средств: для помощи гражданам в объединении 
взглядов на наиболее важные проблемы подойдут гражданские он-
лайн-форумы, социальные сети и открытые базы данных; для созда-
ния правил участия в совместном производстве и механизма после-
дующего распределении создаваемого блага —  ресурсы с открытым 
исходным кодом, мобильные приложения; для обмена знаниями 
между участниками и взаимодействия с государством —  цифровые 
платформы [Nambisan, Nambisan, 2013].

В то время как предыдущие информационные технологии (на-
пример, информационные системы для государственных органов) 
укрепляли внутреннюю организацию правительства, облегчая цен-
трализованный контроль [Mumby, Stol, 1996; Manning, 2008], новые 
коммуникационные технологии (платформы для получения обратной 
связи от граждан) позволяют осуществлять гораздо более интенсив-
ные и многосторонние обмены информацией между пользователями. 
Сторонники новых технологий утверждают, что подобные формы 
массового сотрудничества между отдельными людьми могут привести 
к решению многих социальных проблем [Meijer, 2016].

Однако более важно, что добавленная стоимость новой внедря-
емой технологии в большей степени зависит от институциональной 
ситуации в отрасли применения инновации, а также наличия сооб-
ществ граждан, которые имеют желание и возможность связать со-
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вместное творчество с технологией [Pestoff, Brandsen, Verschuere, 
2012].

Стоит признать, что предлагаемое концепцией сотворчества по-
зиционирование пользователей государственных услуг существенно 
расходится с традиционным представлением о гражданине как по-
требителе. Следствием этого становятся институциональные и орга-
низационные барьеры, мешающие эффективному внедрению прак-
тик совместного производства. Государственные органы недооцени-
вают вклад граждан в развитие государственных услуг и производство 
общественных благ, так как учреждения больше сконцентрированы 
на своем вкладе в создание общественной ценности [Loeffler, Bovaird, 
2016].

В ранней концепции государственного управления [Freeman, 
2000] отстаивалась необходимость улучшения отношений между 
частными и государственными субъектами, при этом признавалась 
и важная роль, которую частные субъекты играют в разработке по-
литики, ее реализации и обеспечении соблюдения. Исследователи 
выступают за внедрение интегрирующих механизмов, связывающих 
государственные и частные субъекты и поощряющих коллективные 
действия [Cepiku, Mititelu, 2010].

Однако еще одна важная проблема, стоящая перед государствен-
ным сектором, —  работа с разными типами пользователей. В отличие 
от частного сектора, где ценность пользователя является непосред-
ственно его личной ценностью, государственным учреждениям при-
ходится сталкиваться как с индивидуальной, так и общественной 
ценностью [Laing, 2003]. Вследствие этого и бенефициары у государ-
ственной услуги разделены на пользователей и избирателей. Если 
первые получают свою услугу —  индивидуальное благо, то вторая 
группа приобретает общественную ценность, при том что именно 
второй тип посредством выборов определяет тех, кто будет занимать-
ся оказанием этих услуг.

Получается, что совместное творчество выходит за рамки кон-
сультаций или участия между государственными и частными постав-
щиками услуг, указывая на роль пользователей как активных агентов 
(а не пассивных бенефициаров) услуг, что, как утверждается, при-
водит к большей результативности [Boyle, Harris, 2009].

Таким образом, что за счет трансформации отношений между 
пользователями и производителями услуг сотворчество может оказать 
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положительное влияние на процесс создания услуг не только в крат-
ко-, но и в долгосрочной перспективе, а также повысить удовлетво-
ренность граждан [Cepiku, Giordano, 2014].

Использование инструментов сотворчества  
в современном государственном управлении

Рассмотрев теоретическую основу совместного творчества, Между-
народная лаборатория цифровой трансформации в государственном 
управлении НИУ ВШЭ проанализировала практику взаимодействия 
государства и общества в России и за рубежом, чтобы определить, 
насколько инструменты сотворчества применимы и эффективны 
в настоящее время.

Одним из примеров работы концепции совместного творчества 
может выступать проект по внедрению данных практик в бизнес-
процессы районного агентства по поиску работы в Лондоне. Причи-
ны изменения работы агентства связаны с существенным ростом 
безработицы вследствие мирового финансового кризиса, а также 
большим числом мигрантов, которые сталкиваются с многочислен-
ными барьерами при попытках трудоустройства.

Внедрение сотворчества через определение целевых сообществ, 
создание платформ взаимодействия и поощрение взаимодействия меж-
ду участниками платформы позволили существенно повысить долю 
заявителей, нашедших новую работу после увольнения, а также сокра-
тить количество пособий по безработице, за выплату которых отвеча-
ло агентство. Частный сектор получил возможность более эффективно 
заниматься рекрутментом персонала, а жители района —  найти рабо-
ту, также сократилось число правонарушений среди мигрантов.

Вдохновляющие результаты внедрения сотворчества обусловили 
появление еще нескольких платформ: для учащихся старших классов, 
студентов и людей с высокими барьерами для получения работы (на-
пример, имеющих проблемы с правоохранителями) [Gouillart, Hallett, 
2015].

Ригоризм в государственных органах можно преодолеть с по-
мощью инструментов совместного творчества. Такие практики, в част-
ности, применялись во Франции, в Союзе по сбору взносов в систему 
социального обеспечения и семейных пособий (далее —  Союз).
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Основными задачами этого аналога российских внебюджетных 
фондов были собираемость взносов и строгий контроль за учетом 
компаний во избежание налоговых манипуляций, поэтому были не-
редки случаи, когда из-за чрезмерного рвения сотрудников у компа-
ний существенно возрастали риски прерывания их деятельности. 
В рамках внедрения сотворчества началось взаимодействие с финан-
совыми менеджерами компаний посредством проведения обучающих 
семинаров, а также сбор от налогоплательщиков предложений 
об улучшении ряда цифровых инструментов, которые помогают ор-
ганизациям взаимодействовать с Союзом.

Первые результаты применения таких практик позволяют отме-
тить улучшение общения компаний с сотрудниками Союза, в част-
ности, восприятие инспекторов финансовыми менеджерами изме-
нилось с «жандармов» на «консультантов». Сами же сотрудники 
Союза при внедрении сотворчества также почувствовали большую 
значимость своей работы, чем это было ранее [Gouillart, Hallett, 2015].

Цифровые платформы являются одним из важнейших инфра-
структурных элементов, необходимых для совместного творчества.

Так, в штате Риу-Гранди-ду-сул в Бразилии для формирования 
экономической политики используются электронные платформы при-
влечения граждан. «Цифровой кабинет» —  государственная платфор-
ма, которая позволяет жителям штата работать с руководителями ре-
гиональных органов власти над определением приоритетов развития. 
Всего у граждан есть четыре канала коммуникации с правительством 
штата. Первый называется «Программа сотрудничества»: губернатор 
лично приезжает в городские поселения и участвует в дискуссиях 
с местными жителями о будущем развитии штата. Второй канал, име-
нуемый «Губернатор спрашивает», организован в цифровом кабинете: 
губернатор формирует проблемную ситуацию в виде вопроса, а граж-
дане могут присылать посредством специальной формы свои возмож-
ные решения. В третьем канале «Губернатор отвечает» уже губернатор 
дает ответы на беспокоящих жителей штата вопросы, причем ответ 
может быть записан в формате видеоролика, а также содержать отчет 
о принятых мерах по решению заданного гражданином вопроса. И по-
следний канал коммуникации «Правительство слушает» основан на со-
циальных сетях, где происходит постоянный диалог региональных 
властей и граждан, что помогает губернаторской команде быстро вы-
являть проблемы жителей штата [Ibid.].
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Практики участия граждан в распределении бюджета также можно 
отнести к совместному творчеству. В России одним из лидеров по вне-
дрению партисипаторного бюджетирования является Санкт-Петер-
бург, где с 2016 г. реализуется проект «Твой бюджет», предполагающий, 
что граждане могут предлагать свои инициативы в сфере социальной 
политики, которые затем будут профинансированы из городского бюд-
жета. Однако одной генерацией идей участие граждан не ограничива-
ется. В течение семи месяцев участников проекта ожидает множество 
этапов: несколько этапов голосований (где в том числе выбирается 
шесть районов, в которых будут реализовываться проекты на будущий 
год), жеребьевка (случайным образом отбирается 30 участников в дан-
ных районах), трехмесячные лекции по урбанистике, городскому 
управлению и бюджетному планированию, а также проработка с участ-
никами каждой выбранной инициативы с последующей презентацией 
и итоговым решением комиссии города. Все взаимодействие по голо-
сованию и предложению идей происходит на портале «Твой бюджет», 
где предварительно нужна регистрация в Госуслугах. За время действия 
проекта было подано свыше 29 тыс. инициатив, из них реализовано 
около 100 проектов [Golubeva, Bakalets, Gilenko, 2022].

Таким образом, современное государственное управление в раз-
личных странах ориентируется на подходы совместного творчества, 
в рамках которого граждане вовлекаются в процесс принятия управ-
ленческих решений. В отличие от концепции управления обществен-
ных ценностей, в сотворчестве акцент делается на взаимодействии 
конкретных государственных органов (поставщиков услуг) и кон-
кретных граждан, получающих эти услуги, которые включаются 
в процесс их создания. Инструменты совместного творчества позво-
ляют получать обратную связь от населения, благодаря чему государ-
ство имеет возможность корректировать принимаемые решения для 
повышения удовлетворенности граждан. (Подробнее о обратной 
связи на основе оценки ценностей пользователей см. гл. 2.)

В эпоху развития цифровых технологий инструменты обратной 
связи приобрели важнейшее значение, поскольку они дают возмож-
ность получать мнение граждан в режиме реального времени по са-
мым разным направлениям деятельности государства. Это форми-
рует системное взаимодействие между заинтересованными сторона-
ми, что повышает эффективность власти. (Подробнее о факторах 
цифрового доверия и цифровой готовности, которые способствуют 
качественному взаимодействию государства и граждан, см. гл. 6.)
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Глава 4. Обзор международных стратегий цифровой 
трансформации системы общего образования 
(на примере Нидерландов, Сингапура, США и России)

Вследствие пандемии COVID-19 80% учеников по всему миру были 
вынуждены перейти на дистанционный формат обучения, который 
продемонстрировал слабые стороны систем образования [Van Lanck-
er, Parolin, 2020]. Отличительной чертой закрытия школ стало то, что 
учащиеся получали от учителей меньшую поддержку, чем при тра-
диционном обучении в классе. Усилилось неравенство между детьми 
из разных семей, снизилась академическая успеваемость, появились 
риски ухудшения психологического и физического здоровья учащих-
ся [Stanistreet, Elfert, Atchoarena, 2020]. Все это интенсифицировало 
дискуссию о роли цифровых технологий в образовании и их возмож-
ностях и ограничениях для развития общества.

Сфера образования традиционно признается ключевой для до-
стижения высокого качества жизни [Schultz, 1960], поскольку фор-
мирует знания и навыки, необходимые для жизни в обществе. Од-
нако под воздействием цифровых технологий меняется представле-
ние о том, какие именно знания и навыки значимы. Сегодня 
становится актуальным развитие проектного мышления, навыков 
сотрудничества, способности к творчеству, знаний и навыков из об-
ласти STEM (науки, технологии, инженерии и математики), а также 
социально-эмоциональных, или «некогнитивных», навыков. Вместе 
с появлением новых требований к учащимся меняется и их оценка: 
с переходом от оценивания работ на бумаге к оценке в цифровой 
среде удается сократить время, ресурсы, а также расширить спектр 
оцениваемых компетенций [Gohl, Gohl, Wolf, 2009]. В условиях тех-
нологического прогресса и меняющихся требований к компетенци-
ям традиционные методы и формы учебной работы дополняются 
и происходит ориентация на большую персонализацию образова-
тельного процесса [Трудности и перспективы…, 2019].

Страны по-разному реагируют на вызовы, возникшие в резуль-
тате технологического развития, цифровой трансформации образо-
вания и изменений социальной среды в целом. Многие государства 
меняют курс на переход к качественно новому образованию, прово-
дят радикальные изменения организации образовательного процес-
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са, хотя и не всегда называют процесс цифровой трансформацией. 
В этой ситуации интересно узнать, какие направления цифровой 
трансформации общего образования являются ключевыми, и опре-
делить, в чем они состоят.

На основе анализа литературы выяснено, что цифровая транс-
формация общего образования обусловливает изменение:

• технологической инфраструктуры [Eickelmann, 2011; Hillier, 
2018; Haleem et al., 2022];

• содержания образования, учебных материалов и программ 
[Фрумин и др., 2018];

• требуемых образовательных результатов, новых знаний и на-
выков [Voogt, Roblin, 2012; Фрумин и др., 2018];

• оценки образовательных результатов [Gohl, Gohl, Wolf, 2009; 
Jurayev, 2020];

• методов и форм учебной работы [Voyiatzaki, Avouris, 2014; Ува-
ров, Дворецкая, Фрумин, 2019);

• знаний и навыков сотрудников образовательных организаций 
[Albion, 2015; Kereluik et al., 2013];

• внутриорганизационной культуры [Drossel, Eickelmann, Gerick, 
2017; Eickelmann, 2011];

• управления образовательными организациями [Ifenthaler, 
2021];

• сотрудничества с заинтересованными сторонами [Ifenthaler, 
2021; Aneja, Lalvani, 2021].

Сформулированные элементы позволяют продемонстрировать 
важность системной работы по разным направлениям цифровой 
трансформации общего образования и на основе зарубежных при-
меров показать, как они могут быть объединены в стратегии цифро-
вой трансформации, регулирующие эту сферу.

В целях изучения мер государственного регулирования в сфере 
цифровой трансформации общего образования был проведен кон-
тент-анализ текстов стратегий цифровой трансформации в области 
общего образования в России и трех странах (Нидерландах, Синга-
пуре и США), которые демонстрируют высокий уровень готовности 
к проведению цифровой трансформации и высокий уровень обра-
зовательных результатов.

Уровень готовности к проведению цифровой трансформации был 
рассмотрен на основе рейтинга Института Портуланс [Network Read-
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iness Index, 2021], который измеряет использование странами ИКТ 
для повышения конкурентоспособности и благосостояния. Соглас-
но данным рейтинга за 2021 г., с точки зрения регионального рас-
пределения лидирует Европа с Нидерландами на первом месте, после 
европейских стран следуют США и Сингапур, которые представля-
ют экономики, лидирующие в Северной и Южной Америке и Ази-
атско-Тихоокеанском регионе соответственно.

Высокий уровень образовательных результатов был рассмотрен 
на основе Международной программы по оценке образовательных 
достижений [PISA, 2018], где Сингапур, США и Нидерланды демон-
стрируют высокие образовательные результаты.

Таким образом, высокая сетевая готовность общества к цифровой 
трансформации в совокупности с успешностью образовательного про-
цесса, а также широкий региональный охват составляют основу вы-
бора Нидерландов, Сингапура и США для сравнения с Россией.

Данный обзор, не имея цели полного описания процесса цифро-
вой трансформации в различных образовательных системах, позво-
лит проследить ключевые направления работы по цифровой транс-
формации общего образования в зарубежных странах. Обращение 
к международному опыту целесообразно, поскольку в 2021 г. Россия 
занимала только 43-е место в рейтинге сетевой готовности [Networked 
Readiness Index, 2021] и продемонстрировала средние результаты 
в PISA 2018.

Программа цифровизации начального и среднего образования, 
Нидерланды

Нидерланды занимают первую строчку в рейтинге сетевой готовно-
сти [Networked Readiness Index, 2021] и характеризуются надежной 
структурой управления, которая обеспечивает безопасность пользо-
вателей в цифровой среде. Последние оценки образовательной сис-
темы в PISA 2018 показывают результаты Нидерландов выше сред-
него по странам ОЭСР по двум из трех предметов (519 —  по матема-
тике, где средний по ОЭСР —  489; 503 —  по естествознанию, где 
средний по ОЭСР —  489). Digitalization agenda for primary and second-
ary education [Digitalization agenda…] является совместной инициа-
тивой Министерства образования и Министерства экономики и объ-
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Таблица 4.1. Соотнесение направлений работы в стратегии  
Нидерландов Digitalization agenda for primary  
and secondary education с элементами цифровой  
трансформации в сфере общего образования

Элемент Краткое описание
Изменение технологической 
инфраструктуры

Обеспечение безопасной, надежной и ориенти-
рованной на будущее инфраструктуры

Изменение содержания об-
разования

Включение развития цифровой грамотности 
учащихся младших и средних классов в учеб-
ную программу

Изменение требуемых обра-
зовательных результатов

Достижение цифровой грамотности учащихся 
(развитие базовых ИТ-навыков, медиаграмот-
ности, навыков работы с информацией и вы-
числительного мышления)

Изменение методов и форм 
учебной работы

Внедрение инноваций преподавателями, руко-
водителями и администраторами образователь-
ных организаций

Изменение знаний и навы-
ков сотрудников образова-
тельных организаций

Достижение цифровой грамотности преподава-
телей посредством совместной работы с биз-
нес-сообществом

Изменение сотрудничества 
с заинтересованными сторо-
нами

Развитие государственно-частного партнерства 
в образовательном секторе, сотрудничество 
школьных советов на рынке образовательных 
услуг

Изменение управления 
образовательными организа-
циями

Бóльшая автономия в выборе образовательны-
ми организациями политики по управлению 
ресурсами

Изменение культуры Устойчивый фокус на этику применения циф-
ровых технологий в сфере образования и фор-
мирование инновационного климата

Источник: Составлено автором.

явлена как часть национальной стратегии по цифровизации Нидер-
ландов.

Общее видение. Стратегия нацелена на содействие эффективно-
му сотрудничеству сторон в сфере образования и за ее пределами, 
привлекая партнеров из частного сектора (табл. 4.1).

Основные направления. Для достижения указанной цели в стра-
тегии приведено пять ключевых результатов, на достижение которых 
будет направлена работа.
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Первый желаемый результат —  внедрение инноваций препода-
вателями, руководителями и администраторами образовательных 
организаций. В рамках этого направления планируется обеспечить 
сотрудников образовательных организаций программной поддерж-
кой, стимулировать кооперацию и обмен знаниями, развивать взаи-
модействие с бизнесом, а также разработать долгосрочную стратегию 
инновационного применения данных.

Вторым ожидаемым результатом является достижение цифровой 
грамотности у учащихся и преподавателей. Для этого планируется 
включить цифровую грамотность в учебную программу для классов 
начального и среднего образования и организовать совместную ра-
боту образовательных организаций с бизнес-сообществом для про-
фессиональной подготовки преподавателей.

Ориентация цифровых учебных ресурсов на пользователя —  сле-
дующий желательный результат реализации стратегии. Поддержка 
большей автономии образовательных организаций по управлению 
ресурсами, развитие государственно-частного партнерства в образо-
вательном секторе, сотрудничество школьных советов и обеспечение 
большей открытости и доступности рынка образовательных ресурсов 
в планах позволят создать учебные ресурсы, отвечающие потребно-
стям учащихся.

Четвертым и пятым направлениями стали обеспечение безопас-
ной, надежной и ориентированной на будущее инфраструктуры 
и устойчивый фокус на этику применения цифровых технологий 
в сфере образования. В рамках данных направлений планируется 
организовывать публичные диалоги по вопросам этики, а также обес-
печивать защиту и конфиденциальность данных учащихся.

Ключевой вывод о проведении цифровой трансформации в сфере 
общего образования в Нидерландах заключается в том, что страна охва-
тывает широкий спектр направлений для этой работы —  от обеспече-
ния современной, безопасной и надежной инфраструктуры до транс-
формации в социально-культурной среде.

План образовательных технологий, Сингапур

Сингапур занял второе место по чтению, математике и естествозна-
нию в 2018 г. и продемонстрировал образовательные результаты зна-
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Таблица 4.2. Соотнесение направлений EdTech Plan Сингапура  
с элементами цифровой трансформации в сфере  
общего образования

Элемент Краткое описание
Изменение технологической 
инфраструктуры

Создание обучающего персонального устрой-
ства, использование учебного пространства 
с поддержкой искусственного интеллекта

Изменение требуемых обра-
зовательных результатов

Развитие цифровых навыков, сотрудничества 
и самоуправляемого обучения

Изменение содержания об-
разования

Включение в учебную работу командного про-
екта с использованием цифровых технологий

Изменение оценки образова-
тельных результатов

Оценивание образовательных результатов 
на основе цифровых технологий

Изменение методов и форм 
учебной работы

Формирование более персонализированного 
подхода к обучению на основе искусственного 
интеллекта

Изменение знаний и навы-
ков сотрудников образова-
тельных организаций

Развитие компетенций учителей к преподава-
нию с использованием цифровых технологий 
и цифровому оцениванию

Изменение культуры Развитие культуры ответственного применения 
технологий преподавателями и учениками

Изменение сотрудничества 
с заинтересованными сторо-
нами

Укрепление партнерских отношений с родите-
лями и вовлечение бизнес-партнеров для под-
держки обучения

Изменение управления обра-
зовательными организациями

Формирование гибких структур и процессов 
управления образовательными организациями

Источник: Составлено автором.

чительно выше, чем все остальные страны —  участницы PISA 2018, 
уступив только Китаю. Кроме того, Сингапур выступил на 7-й пози-
ции в рейтинге сетевой готовности [Networked Readiness Index, 2021] 
и стал лидером по положительному влиянию на экономические и со-
циальные результаты от участия в сетевой экономике. Educational 
Technology Plan (EdTech Plan) [Educational Technology Plan…], разра-
ботанный Министерством образования Сингапура, направляет раз-
витие технологической экосистемы и цифровых образовательных 
платформ в общеобразовательных организациях.

Общее видение. Цифровые технологии позволят сделать школьное 
образование более самоуправляемым, персонализированным, связ-
ным и ориентированным на учащегося (табл. 4.2).
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Основные направления. В целях достижения результатов, опреде-
ленных в видении, план подразделяет направления работы на разви-
тие подходов к достижению результатов и средств их достижения. 
В рамках работы над предоставлением возможностей самоуправля-
емого обучения планируется создание персонального обучающего 
устройства для каждого учащегося и внедрение смешанного форма-
та обучения на регулярной основе. Для формирования более персо-
нализированного подхода к обучению план предлагает применение 
искусственного интеллекта и использование цифровых образова-
тельных ресурсов. В целях формирования навыков сотрудничества 
между учениками планируется включить в учебную программу ра-
боту над созданием совместного цифрового проекта, а оценивание 
образовательных результатов —  проводить с помощью цифровых 
технологий.

Кроме того, план предусматривает средства, которые обеспечат 
достижение намеченных задач. Развитие компетенций учителей 
к преподаванию с использованием цифровых технологий рассмат-
ривается как первостепенный элемент в трансформации методов 
и форм активного цифрового обучения. Здесь план предусматривает 
обеспечение преподавателей возможностями профессионального 
развития, учебными пособиями и проектами уроков. Второе средство 
достижения цифровой трансформации в школах —  обеспечение циф-
ровой безопасности и развитие культуры ответственного применения 
технологий преподавателями и учениками. Укрепление партнерских 
отношений с родителями рассматривается как средство для создания 
безопасной и комфортной образовательной среды дома, а вовлечение 
отраслевых бизнес-партнеров —  как инструмент для расширения 
возможностей обучения. В управлении образовательными органи-
зациями планируется формирование гибких структур и процессов 
на основе Agile-методологии (большей гибкости в проектировании 
и управлении).

Главный вывод в том, что прогресс в цифровой трансформации 
сферы общего образования Сингапура обусловлен систематическим 
и упорядоченным подходом к использованию цифровых технологий 
в образовательной среде.
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Переосмысление роли технологий в образовании:  
обновление Национального плана образовательных технологий 
на 2017 г., США

Цифровая экономика США является крупнейшей в мире [Прохоров, 
Коник, 2019]. В рейтинге сетевой готовности Соединенные Штаты 
занимают 4-е место [Networked Readiness Index, 2021] и лидируют 
по технологическому компоненту, ключевому для сетевой экономи-
ки. По результатам PISA 2018 учащиеся из США демонстрируют 
уровень знаний по чтению и естественным наукам выше среднего 
по ОЭСР (505 —  по чтению, где 487 —  среднее по ОЭСР, и 502 —  
по естественным наукам, где среднее значение по ОЭСР —  489). 
Рассматриваемая стратегия департамента образования США по циф-
ровой трансформации в сфере общего образования —  обновление 
концепции развития, представленной в National Education Technol-
ogy Plan 2017 г. [National Education Technology Plan…].

Общее видение. Применение цифровых технологий позволит 
обеспечить большее равенство и сотрудничество в сфере образова-
ния, а также создаст возможности для обучения в любом месте и в лю-
бое время (табл. 4.3).

Основные направления. Национальный план развития технологий 
в сфере образования США содержит пять ключевых направлений, 
в рамках каждого из них определена своя цель.

Первое направление имеет целью обеспечить всех учащихся ув-
лекательным опытом обучения. Для достижения этого в плане отме-
чается необходимость развивать персонализированное обучение, 
смешанный формат обучения, проектную работу, использовать эле-
менты геймификации и технологии дополненной реальности.

Второе направление —  развитие преподавания с использованием 
технологий, его цель —  обеспечить технологическую поддержку учи-
телям для доступа к образовательным ресурсам и педагогическим 
практикам. В рамках данного направления план предусматривает 
повышение цифровой грамотности преподавателей, предоставление 
возможностей профессионального развития, обеспечение доступа 
к цифровому образовательному контенту и привлечение организа-
ций-партнеров. Кроме того, планируется обеспечить взаимодействие 
школьных советов для обмена опытом и установить стандарты под-
готовки учителей с базовыми цифровыми навыками.
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Третье направление нацелено на создание культуры и условий 
для внедрения инноваций. Для достижения данной цели планиру-
ется приведение в соответствие стратегий развития технологий для 
поддержки обучения на разных уровнях, привлечение заинтересо-
ванных сторон и формирование сообщества практиков, которые 
помогут направлять руководителей образовательных организаций 
к инновационному развитию.

Таблица 4.3. Соотнесение направлений National Education Technology 
Plan Update США с элементами цифровой трансформации 
в сфере общего образования

Элемент Краткое описание
Изменение технологической 
инфраструктуры

Обеспечение учащихся и преподавателей на-
дежной и гибкой инфраструктурой, способной 
поддерживать новые виды взаимодействия

Изменение содержания об-
разования

Приведение технологий, ресурсов, учебных ма-
териалов и программ в соответствие с требуе-
мыми образовательными результатами

Изменение требуемых обра-
зовательных результатов

Развитие таких навыков XXI в., как креатив-
ность, сотрудничество, лидерство, самостоя-
тельность, некогнитивные навыки, знания 
и навыки из области STEM

Изменение оценки образо-
вательных результатов

Использование возможностей технологий для 
оценки компетенций и данных оценки для 
улучшения обучения

Изменение методов и форм 
учебной работы

Бóльшая персонализация процесса обучения, 
смешанный формат, проектная работа, исполь-
зование игрового формата и симуляций на ос-
нове цифровых технологий

Изменение знаний и навы-
ков сотрудников образова-
тельных организаций

Организация практикоориентированных прог-
рамм подготовки преподавателей

Изменение внутриорганиза-
ционной культуры

Формирование культуры, ориентированной 
на инновации и изменения

Изменение управления 
образовательными организа-
циями

Создание сообщества практиков для поддержки 
инновационного развития образовательных 
организаций

Изменение сотрудничества 
с заинтересованными сторо-
нами

Вовлечение заинтересованных сторон для со-
здания общего видения развития технологий 
в образовании

Источник: Составлено автором.
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Совершенствование оценивания образовательных результатов 
с помощью технологий —  важное направление для реализации циф-
ровой трансформации в сфере общего образования. Для этого пла-
нируется пересмотреть политику конфиденциальности и защиты 
информации, обеспечивая при этом модель оценивания, которая 
предусматривает постоянный сбор и обмен данными, а также разно-
плановую оценку современных компетенций. В качестве не менее 
важного направления отмечается обеспечение доступа всех учащих-
ся и преподавателей к надежной инфраструктуре.

Таким образом, стратегия цифрового развития сферы общего 
образования в США охватывает все выделенные элементы. Более 
того, США имеют четкое представление о развитии новых методов 
и форм учебной работы, которые определяют разработку и приме-
нение новых цифровых инструментов и ресурсов для образования.

Стратегия Министерства просвещения РФ  
«Цифровая трансформация образования», Россия

Россия занимает только 43-ю строчку в рейтинге сетевой готовности 
к проведению цифровой трансформации [Networked Readiness Index, 
2021] и демонстрирует результаты ниже среднего показателя по ОЭСР 
по чтению и естествознанию [PISA, 2018]. В России видение цифро-
вой трансформации общего образования отражено в стратегии Ми-
нистерства просвещения РФ «Цифровая трансформация образова-
ния» [Паспорт стратегии…].

Общее видение. Стратегия ориентирована на внедрение передовых 
технологий в целях формирования у учащихся ценностей самораз-
вития и самообразования, обновления инфраструктуры, подготовки 
кадров и создания федеральной цифровой платформы (табл. 4.4).

Основные направления. Основными стратегическими инициати-
вами являются:

• создание библиотеки проверенного цифрового образователь-
ного контента —  сервиса для учащихся, который позволит выстроить 
индивидуальный план обучения и управлять образовательной тра-
екторией;

• формирование цифрового портфолио с достижениями учени-
ков;
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• разработка системы управления образовательной организаци-
ей на основе больших данных;

• создание проактивного сервиса для родителя в целях больше-
го удобства организации образовательной деятельности ребенка 
и цифрового помощника учителя для автоматизации проверки до-
машних заданий и планирования образовательных программ.

Основной вывод состоит в том, что стратегия по цифровой транс-
формации образования в России охватывает не все элементы, необ-
ходимые для использования преимуществ от применения цифровых 
технологий в образовательной среде. Трансформация требований 
к новым образовательным результатам, формируемым знаниям и на-
выкам XXI в., а также их современная оценка в стратегии не преду-
смотрены. Кроме того, недостаточное внимание уделено трансфор-
мации форм и методов учебной работы, сотрудничеству с бизнес-
сообществом и формированию новой культуры при взаимодействии 
с цифровыми технологиями в образовательных организациях.

Итак, цифровые технологии способны сделать общее образование 
более персонализированным, связным и ориентированным на по-
требности учащихся. Изучение успешных примеров национальных 
стратегий и планов по цифровому развитию сферы общего образо-
вания приводит к понимаю того, что эффективное применение циф-

Таблица 4.4. Сопоставление инициатив в рамках стратегии «Цифровая 
трансформация образования» в России и элементов  
цифровой трансформации в сфере общего образования

Элемент Краткое описание
Изменение технологической 
инфраструктуры

Создание цифрового портфолио и сервиса для 
учащихся, а также цифрового помощника для 
учителя и сервиса для родителей

Изменение содержания обра-
зования (учебных материалов 
и программ)

Создание библиотеки проверенного цифрово-
го образовательного контента

Изменение управления обра-
зовательными организациями

Создание системы управления образователь-
ной организацией на основе анализа больших 
данных

Изменение сотрудничества 
с заинтересованными сторо-
нами

Создание проактивного сервиса для родителей

Источник: Составлено автором.



 
Раздел I. Концепции, модели, подходы цифРовой тРансфоРмации в госудаРственном упРавлении

48

ровых технологий зависит как от внедрения инноваций в учебный 
процесс, так и от управления ими, а также от понимания потребно-
стей учащихся, преподавателей и сотрудничества с заинтересован-
ными сторонами.

Данные табл. 4.5, где объединены основные элементы цифровой 
трансформации общего образования, демонстрируют, что, несмотря 
на различные подходы к проведению цифровой трансформации об-
щего образования, страны имеют похожие направления работы по со-
вершенствованию образовательного процесса в цифровой среде. 
Результаты проведенного исследования позволяют сделать вывод, 
что России необходимо уделить больше внимания изменению тре-
бований к оценке новых образовательных результатов, методам 
и формам учебной работы на основе цифровых технологий, знаниям 
и навыкам сотрудников образовательных организаций, сотрудниче-

Таблица 4.5. Основные элементы цифровой трансформации общего  
образования в стратегиях России, Нидерландов,  
Сингапура и США

Элемент Страны, где элемент является основным
Изменение технологической ин-
фраструктуры

Россия, Нидерланды, Сингапур, США

Изменение содержания образова-
ния

Россия, Нидерланды, Сингапур, США

Изменение требуемых образова-
тельных результатов

Нидерланды, Сингапур, США

Изменение оценки образователь-
ных результатов

Сингапур, США

Изменение методов и форм учебной 
работы

Нидерланды, Сингапур, США

Изменение знаний и навыков со-
трудников образовательных органи-
заций

Нидерланды, Сингапур, США

Изменение внутриорганизацион-
ной культуры

Нидерланды, Сингапур, США

Изменение управления образова-
тельными организациями

Россия, Нидерланды, Сингапур, США

Изменение сотрудничества с заин-
тересованными сторонами

Россия, Нидерланды, Сингапур, США

Источник: Составлено автором.
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ству с бизнес-сообществом и формированию новой культуры, на-
правленной на инновации и изменения. Международный опыт по-
казал, что эффективное применение цифровых технологий в обра-
зовательной среде зависит от системного подхода к целеполаганию 
для проведения цифровой трансформации в сфере общего образо-
вания.

Таким образом, процесс цифровой трансформации общего об-
разования должен рассматриваться как часть политики по повыше-
нию качества жизни и для достижения требуемых образовательных 
результатов проводиться сразу по нескольким направлениям. Про-
веденное исследование подтвердило, что цифровая трансформация 
общего образования представляет собой системный процесс, кото-
рый описывает изменения технологической инфраструктуры со-
вместно с изменениями в содержании образования, требуемых обра-
зовательных результатах, их оценке, методах и формах учебной ра-
боты, компетенциях сотрудников образовательных организаций, 
а также во внутриорганизационной культуре, управлении образова-
тельными организациями и сотрудничестве с заинтересованными 
сторонами. Обновление единичных элементов цифровой трансфор-
мации общего образования в отрыве от взаимодополняющих состав-
ляющих не позволит достичь необходимых образовательных резуль-
татов и подготовить обучающихся к жизни в цифровой экономике. 
(Подробнее о других элементах цифровой трансформации см. гл. 1, 
про проводников — лидеров цифровой трансформации — гл. 8.)



50

Глава 5. Индикативный подход к оценке  
цифровой трансформации

Для анализа темпов процессов цифровой трансформации и наличия 
условий для их протекания возможно применение индикативного 
подхода, заключающегося в проведении анализа с помощью соци-
ально-экономических индексов по соответствующей тематике. Бу-
дучи количественными или порядковыми переменными, дающими 
оценку тем или иным комплексным характеристикам или феноменам 
в компактном виде, индексы позволяют применять количественные 
методы анализа данных, проводить сравнительный и лонгитюдный 
анализ оцениваемых объектов. Несмотря на критическое отношение 
отдельных авторов к отдельным индексам и индикативному подходу 
в целом [Arndt, 2006; Arruñada, 2009; Langbein, Knack, 2010; Oman, 
Arndt, 2010; Thomas, 2010], социально-экономические индексы ак-
тивно развиваются и применяются во многих исследованиях, в том 
числе по тематике цифровой трансформации, и в практике государ-
ственного управления. Индексы могут рассматриваться как «техно-
логии» государственного управления [Davis, Kingsbury, Merry, 2012] 
и применяться не только как источник информации для принятия 
решений и способ бенчмаркинга лучших практик в соответствующих 
областях, но и как инструмент управления по результатам, служа 
целевыми показателями при стратегическом планировании и ин-
струментом оценки результативности принятых мер. Объектами ин-
дексной оценки обычно выступают страны мира, регионы отдельной 
страны, различные города или отдельные организации. На данный 
момент только на международном уровне существуют сотни различ-
ных социально-экономических индексов, рассчитываемых различ-
ными авторами, научными институтами и международными орга-
низациями [Bandura, 2011; Kaufmann, Kraay, Zoido-Lobaton, 1999], 
и среди них есть индексы, посвященные развитию и внедрению 
цифровых технологий и потому применяющиеся для оценки про-
цессов или необходимых условий для цифровой трансформации 
в государственном управлении.

Среди подобных индексов можно назвать: индекс развития ИКТ 
(ICT Development Index) и глобальный индекс кибербезопасности 
(Global Cybersecurity Index), рассчитываемые и публикуемые Меж-
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дународным союзом электросвязи [The ICT Development Index, 2021; 
Global Cybersecurity Index, 2022]; индекс цифровой экономики и об-
щества (Digital Economy and Society Index), рассчитываемый Евро-
союзом для своих стран-членов [The Digital Economy and Society 
Index…, 2022]; индекс принятия цифровых технологий (Digital Adop-
tion Index), рассчитывавшийся в 2014 и 2016 гг. Всемирным банком 
[Digital Adoption Index, 2016]; индекс развития сети (The Web Index) 
и индекс «Барометр открытых данных» (Open Data Barometer), рас-
считывавшиеся некоммерческой организацией World Wide Web Foun-
dation [The Web Index, 2014; Open Data Barometer]; индекс готовности 
правительства к искусственному интеллекту (Government AI Readi-
ness Index), рассчитывающийся Oxford Insights [Government AI Read-
iness Index 2021].

Международный кейс: исследования ООН

Одним из самых известных примеров международных индексов, при-
меняющихся для оценки цифровой трансформации, является индекс 
развития электронного правительства (E-Government Development 
Index), а также сопутствующий ему индекс электронного участия 
(E-Participation Index), рассчитываемые Департаментом по экономи-
ческим и социальным вопросам ООН [E-Government Development 
Index; E-Participation Index]. Доклады, включающие данные индексы, 
а также сопутствующую аналитику и выводы, публикуются с 2001 г. 
(индекс электронного участия был впервые рассчитан в докладе 
2003 г.). С 2008 г. доклады публикуются каждые два года. Наиболее 
актуальный доклад вышел в 2020 г. Исследование покрывает 193 стра-
ны, входящие в ООН, и основано на детальном опросе, оценивающем 
устройство государственных веб-сайтов и влияние государственной 
политики в области электронного правительства на взаимодействие 
с гражданами и предоставление им услуг, а также на статистических 
показателях, собираемых ЮНЕСКО и другими организациями и ха-
рактеризующих степень развития телекоммуникационной инфра-
структуры и уровень человеческого капитала.

Индекс развития электронного правительства рассчитывается 
как среднее арифметическое трех подиндексов, которые, по мнению 
авторов, отражают ключевые характеристики общества, необходимые 
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для функционирования электронного правительства и активного 
использования его функций обществом. Данные подиндексы при-
менимы как самостоятельные индексы для оценки отдельных аспек-
тов цифровой трансформации.

Первый подиндекс —  индекс телекоммуникационной инфраструк-
туры (Telecommunication Infrastructure Index), дающий оценку рас-
пространенности услуг связи и на данный момент являющийся сред-
ним арифметическим четырех показателей: долей пользователей 
Интернета и пользователей мобильной связи среди населения, рас-
пространенности широкополосной мобильной связи и доли пользо-
вателей широкополосного Интернета среди населения. Его состав 
формально менялся с течением времени, но причинами этого были 
эволюция телекоммуникационных технологий (например, в части 
понижения актуальности стационарных телефонов) и изменения 
в спектре доступных данных, в то время как суть индекса оставалась 
неизменной.

Второй подиндекс —  индекс человеческого капитала (Human Cap-
ital Index), призванный оценить общий уровень человеческого капи-
тала страны, рассчитывается как взвешенная сумма доли грамотно-
сти среди взрослого населения (которой присвоен вес в 1,5 раза выше 
остальных компонентов), суммарного контингента получающих 
первичное, вторичное или третичное (высшее и профессиональное) 
образование, а также введенных с 2014 г. ожидаемой продолжитель-
ности школьного обучения и реальной средней продолжительности 
школьного обучения. В индекс человеческого капитала не входят 
показатели цифровой грамотности населения, причиной чего авто-
ры называют недостаток данных по этой тематике для широкого 
спектра оцениваемых стран.

Третьим подиндексом является индекс онлайн-услуг (Online Ser-
vice Index), оценивающий предоставление государственных услуг 
среднестатистическим гражданам через государственные веб-сайты 
и рассчитываемый на основе опросника из более сотни вопросов 
[UN E-Government Survey, 2020].

На основании итогового значения индекса развития электрон-
ного правительства с помощью фиксированных границ также выде-
ляется четыре группы стран с различными уровнями индекса. При-
надлежность к той или иной группе, таким образом, дает примерное 
представление об относительном уровне развития электронного 
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правительства в стране. Использование подобной группировки может 
быть полезно для проведения поверхностного, обобщенного анали-
за, так как позволяет менее опытным пользователям избежать при-
дания излишнего значения небольшим флуктуациям в значении 
индекса для конкретной страны во времени, которые могут быть 
обусловлены как реальным изменением оцениваемой характерис-
тики, так и изменениями позиций других стран относительно рас-
сматриваемой, изменениями в методологии расчета индекса или 
статистическими погрешностями в сырых данных, используемых 
при расчетах.

Данные табл. 5.1 дают представление о лидерах рейтинга, состав-
ляемого на основе индекса развития электронного правительства, 
о позиции Российской Федерации в этом рейтинге и точных значе-
ниях индекса и его подиндексов для соответствующих стран.

Индекс электронного участия, рассчитываемый в дополнение 
к индексу развития электронного правительства с 2003 г., призван 
дать оценку применению государствами онлайн-сервисов для вовле-

Таблица 5.1. Индекс развития электронного правительства  
(в соответствии с докладом ООН 2020 г.)

Страна Ранг 
(из 193)

Индекс  
развития 

электронного 
правительства

Индекс телеком-
муникационной 
инфраструктуры

Индекс  
человеческого  

капитала

Индекс  
онлайн-

услуг

Дания 1 0,9758 0,9979 0,9588 0,9706
Республика 
Корея 2 0,956 0,9684 0,8997 1
Эстония 3 0,9473 0,9212 0,9266 0,9941
Финляндия 4 0,9452 0,9101 0,9549 0,9706
Австралия 5 0,9432 0,8825 1 0,9471
…
Чили 34 0,8259 0,7606 0,8643 0,8529
Португалия 35 0,8255 0,7948 0,8463 0,8353
Российская 
Федерация 36 0,8244 0,7723 0,8833 0,8176
Италия 37 0,8231 0,7932 0,8466 0,8294
Бахрейн 38 0,8213 0,8319 0,8439 0,7882

Источник: Составлено автором на основе [UN E-Government Survey, 2020].
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чения граждан в государственное управление. Он рассчитывается 
на основе опросника, содержащего вопросы об использовании циф-
ровых механизмов для предоставления гражданам релевантной ин-
формации по запросу для фасилитации их участия в управлении, 
привлечения граждан к общественному обсуждению законопроектов 
и государственной политики и вовлечения их в процессы принятия 
решений и предоставления услуг. При этом данный индекс описы-
вается как имеющий скорее качественный, чем количественный 
характер: по задумке авторов, он предназначен не для оценки степе-
ни соответствия оцениваемых государств некоему единому стандар-
ту (что, по сути, подразумевается в случае большинства индексов 
и рейтингов), а для рассмотрения и иллюстрации различных моделей 
применения электронных сервисов для вовлечения граждан в госу-
дарственное управление и отображения неких общих трендов в этой 
области. На основе значений индекса электронного участия также 
выделяется четыре группы стран, аналогично индексу развития 
электронного правительства.

Данные табл. 5.2 дают представление о лидерах рейтинга, состав-
ляемого на основе индекса электронного участия, о позиции Рос-
сийской Федерации в этом рейтинге и точных значениях индекса для 
соответствующих стран. Многие страны в этом рейтинге имеют оди-
наковые значения индекса и, соответственно, имеют одни и те же 

Таблица 5.2. Индекс электронного участия (в соответствии с докладом 
ООН 2020 г.)

Страна Ранг (из 193) Индекс электронного участия
Республика Корея 1–3 1
Эстония 1–3 1
США 1–3 1
Новая Зеландия 4–5 0,9881
Япония 4–5 0,9881
…
Турция 23–25 0,8929
Казахстан 26 0,881
Российская Федерация 27–28 0,869
Колумбия 27–28 0,869
Словения 29–35 0,8571

Источник: Составлено автором на основе [UN E-Government Survey, 2020].
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ранги, поэтому для полной ясности приводятся полные диапазоны 
рангов.

Следует отметить, что в индексах ООН применяется нормализа-
ция. Статистические показатели, включаемые в подиндексы теле-
коммуникационной инфраструктуры и человеческого капитала, 
перед агрегацией переводятся в безразмерные z-шкалы (из значения 
вычитается выборочное среднее и разность делится на выборочное 
стандартное отклонение) с целью уравнивания всех используемых 
статистических показателей в важности. В свою очередь, три подин-
декса, входящие в общий индекс развития электронного правитель-
ства, нормализуются методом минимакс (лучшая страна получает 
значение 1, худшая —  0); это же касается и индекса электронного 
участия. В результате данные индексы являются не абсолютными 
представлениями уровня развития электронного правительства и ме-
тодов развития гражданского участия, а только характеристиками 
относительных уровней стран —  членов ООН по сравнению друг 
с другом. Такая методика расчета математически обоснована и в боль-
шинстве случаев не мешает практическому применению индексов, 
однако несколько усложняет лонгитюдный анализ: шкалы измере-
ния, в которых находятся значения индексов, фактически меняются 
в каждом периоде, и непосредственное сравнение абсолютного уров-
ня одной и той же страны в разных периодах становится ограничен-
но возможно. Подобная практика нормализации широко распро-
странена среди социально-экономических индексов.

В дополнение к страновым индексам с 2018 г. Департамент 
по экономическим и социальным вопросам ООН рассчитывает ло-
кальный индекс онлайн-услуг (Local Online Service Index), оценива-
ющий предоставление информации и государственных услуг мест-
ными властями через официальные веб-сайты [Local Online Service 
Indeх]. Объектами оценки выступают крупнейшие города различных 
стран мира. В пилотном исследовании в 2018 г. участвовало 40 горо-
дов, в докладе 2020 г. —  100, из которых реально в рейтинге представ-
лено 86 городов, так как у 14 не было обнаружено официальных сай-
тов. По своему составу локальный индекс онлайн-услуг предполага-
ется аналогом для уровня городов описанного выше подиндекса 
онлайн-услуг странового индекса развития электронного правитель-
ства. Однако, как указывается авторами, это не делает его излишним, 
поскольку степень развития механизмов электронного правительства 
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на общенациональном уровне и на уровне отдельных крупнейших 
городов может значительно различаться.

Локальный индекс онлайн-услуг рассчитывается на основе экс-
пертного опроса, включающего 80 вопросов, которые оценивают 
официальный сайт города по критериям из четырех тематических 
категории. 

Первая категория критериев —  технологическая (Technology), 
посвящена функциональности, надежности, доступности и удобству 
веб-сайта для пользователей. 

Вторая категория критериев —  предоставление контента (Content 
Provision), оценивает наличие, качество и доступность для пользо-
вателей различной информации о деятельности местных властей 
и жизни города, включая открытые данные и отраслевую информа-
цию (по здравоохранению, образованию, экономике и социальной 
поддержке), а также политику конфиденциальности, так как она 
может влиять на взаимодействие граждан с властями. 

Третья категория критериев —  предоставление услуг (Service Pro-
vision), предполагает оценку использования сайта местными влас-
тями для предоставления спектра базовых государственных услуг 
в электронной форме, а также для проведения госзакупок. 

Наконец, четвертая категория критериев —  участие и вовлечение 
(Participation and Engagement). Целями вопросов этой категории яв-
ляются оценка наличия базовых форм взаимодействия граждан —  
пользователей сайта с властями и друг с другом —  форумов, онлайн-
опросов, возможностей подачи заявлений и жалоб, а также присут-
ствия властей города в социальных сетях и наличия у граждан прямых 
каналов связи с ними, а также анализ наличия программ и цифровых 
инструментов для вовлечения граждан в регуляторную и управлен-
ческую деятельность.

Для расчета локального индекса онлайн-услуг для произвольно-
го города эксперт дает положительный или отрицательный ответ 
на каждый из 80 вопросов, и финальное значение индекса опреде-
ляется долей положительных ответов среди всех 80. Несмотря на раз-
личное содержание вопросов опросника, все они учитываются с оди-
наковым весом, так как определение неравных весов методологиче-
ски затруднительно для авторов. Наконец города разбиваются 
на четыре группы с различными уровнями значения индекса, анало-
гично описанным выше страновым индексам.
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Данные табл. 5.3 дают представление о городах —  лидерах рей-
тинга, составляемого на основе локального индекса онлайн-услуг, 
о позиции Москвы (единственного представленного российского 
города) в этом рейтинге и точных значениях данного индекса для 
соответствующих городов (разделяемые между несколькими города-
ми ранги отображены, аналогично табл. 5.2, как диапазоны).

Международный кейс: индекс сетевой готовности

Еще один широко используемый индекс, связанный с цифровой 
трансформацией, —  индекс сетевой готовности (Network Readiness 
Index). Он рассчитывается Институтом Портуланс (американской 
независимой некоммерческой организацией) с 2002 г., в 2019 г. ме-
тодология была значительно обновлена. Последний доклад по ин-
дексу сетевой готовности вышел в 2021 г. и содержит рейтинг 
130 стран мира [Dutta, Lanvin, 2021]. При расчете индекса сетевой 
готовности и его составляющих также применяется нормализация, 
и, следовательно, он тоже является показателем относительной, 
а не абсолютной степени готовности различных стран к переходу 
к сетевой экономике. Структура этого индекса многослойна. В теку-
щей версии методологии он состоит из четырех основных подиндек-

Таблица 5.3. Локальный индекс онлайн-услуг (в соответствии с докладом 
ООН 2020 г.)

Город (страна) Ранг (из 86) Локальный индекс онлайн-услуг
Мадрид (Испания) 1 0,9625
Нью-Йорк (США) 2 0,9125
Таллин (Эстония) 3 0,8625
Париж (Франция) 4–5 0,85
Стокгольм (Швеция) 4–5 0,85
Москва (Российская Федерация) 6 0,8125
Богота (Колумбия) 7–8 0,8
Буэнос-Айрес (Аргентина) 7–8 0,8
Берлин (Германия) 9–11 0,775
Сеул (Республика Корея) 9–11 0,775
Шанхай (Китай) 9–11 0,775

Источник: Составлено автором на основе [UN E-Government Survey, 2020].
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сов, посвященных технологиям (Technology pillar), пользователям 
(People pillar), государственному управлению (Governance pillar) 
и влиянию на жизнь общества (Impact pillar). В свою очередь, в каж-
дый из этих подиндексов входят по три подиндекса уровнем ниже, 
которые основаны уже на ряде отдельных показателей.

В основной подиндекс технологий входят следующие подиндексы:
• доступа (Access), рассчитывается на основе данных о доступ-

ности мобильной связи и Интернета и тарифов на них;
• контента (Content), оценивает объем нового программного 

обеспечения и контента через такие показатели, как загрузки на сер-
вис для программистов GitHub или правки в Википедии;

• технологий будущего (Future Technologies), оценивает распро-
странение новейших цифровых технологий (искусственный интел-
лект, робототехника, электронная коммерция, анализ больших дан-
ных и облачные вычисления) и объем инвестирования в них.

В основной подиндекс пользователей входят такие подиндексы, как:
• индивидуальные пользователи (Individuals), в который входят 

показатели широты использования широкополосной мобильной 
связи и социальных сетей и показатели человеческого капитала вро-
де уровня грамотности населения и численности контингента полу-
чающих высшее или профессиональное образование;

• предприятия (Businesses), оценивающий объемы разработок 
в частном секторе, долю профессионалов среди рабочей силы и долю 
частных компаний с собственным веб-сайтом;

• государства (Governments), в который входят оценки объема 
расходов государства и сферы высшего образования на разработки 
и государственной поддержки инвестиций в новейшие технологии, 
а также оценка качества предоставления и использования открытых 
данных с помощью индекса «Барометр открытых данных» и оценка 
качества предоставления государственных услуг в электронной фор-
ме, для чего используется описанный ранее локальный индекс он-
лайн-услуг ООН.

Подиндекс государственного управления состоит из следующих 
подиндексов:

• доверия (Trust), включающего оценку уровня кибербезопас-
ности, в том числе через глобальный индекс кибербезопасности, 
и доли людей, управляющих своим банковским аккаунтом онлайн 
или покупающих что-либо в Интернете;
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• регулирования (Regulation), посвященного государственному 
и правовому регулирования в цифровой сфере и включающего меры 
регулирования ИКТ в целом, электронной коммерции и конфиден-
циальных данных, а также мере способности правовой системы адап-
тироваться к развитию новейших цифровых технологий, и индекс 
качества регулирования (Regulatory Quality) от Всемирного банка, 
носящего общий характер и не связанного с цифровой сферой 
[Kaufmann, Kraay, Zoido-Lobaton, 1999];

• инклюзивности (Inclusion), включающего меры социально-
экономического неравенства в использовании Интернета и онлайн-
платежей, в том числе гендерного неравенства и неравенства меж-
ду городским и сельским населением, а также степень, в которой 
онлайн-ресурсы приспособлены для нужд населения конкретного 
государства (начиная от языка и заканчивая специфическими он-
лайн-услугами), и описанный выше индекс электронного участия 
ООН.

Наконец, в основной подиндекс влияния на жизнь общества входят 
такие подиндексы, как:

• влияние на экономику (Economy), включающий показатели 
высокотехнологичного производства и экспорта, экспорта ИКТ-
услуг, количества регистрируемых международных патентов, скоро-
сти роста ВВП в отношении к населению, занятому в экономике, 
и уровня распространения гиг-экономики;

• влияние на качество жизни (Quality of Life), включающий меры 
счастья и свободы жизненного выбора, основанные на Всемирном 
опросе Gallup, а также ожидаемую продолжительность жизни и ин-
декс Джини;

• вклад в достижение целей устойчивого развития ООН (SDG 
Contribution), состоящий из ряда входящих в эти цели индикаторов, 
на которые, по мнению авторов, может положительно влиять циф-
ровая трансформация.

В табл. 5.4 приведены лидеры рейтинга, составляемого на основе 
индекса сетевой готовности, позиция Российской Федерации в этом 
рейтинге и точные значения индекса и его четырех основных под-
индексов для этих стран.
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Российские индексы цифровой трансформации

Существуют и отечественные индексы, оценивающие процессы циф-
ровой трансформации и связанные с ними факторы, причем они 
включают как региональные индексы, используемые для оценки 
и рейтингования регионов РФ [Литвинцева, Петров, 2019; Писарев 
и др., 2022; Индекс «Цифровая Россия», 2018], так и страновые —  
российские оценки различных стран мира.

В 2018 г. в рамках программы «Цифровая экономика Российской 
Федерации» исследователями Росатома была сформирована мето-
дология и произведен пилотный расчет национального индекса раз-
вития цифровой экономики [Шапошник и др., 2018]. Индекс был 
рассчитан для ряда развитых стран и стран, входящих в определенные 
объединения (Евросоюз, ОЭСР и др.). При этом ввиду недостатка 
данных для некоторых анализируемых стран отдельные компоненты 
индекса были рассчитаны и опубликованы для максимально возмож-
ного круга стран, для которых доступны данные именно по этим 

Таблица 5.4. Индекс сетевой готовности (в соответствии с докладом 
ООН 2021 г.)

Страна Ранг 
(из 130)

Индекс 
сетевой 
готовно-

сти

Основной подиндекс

Техноло-
гии

Пользова-
тели

Государ-
ственное 
управле-

ние

Влияние 
на жизнь 
общества

Нидерланды 1 82,06 81,74 75,18 90,23 81,10
Швеция 2 81,57 80,38 76,48 88,10 81,31
Дания 3 81,24 76,76 79,53 90,13 78,52
США 4 81,09 87,81 75,65 87,26 73,64
Финляндия 5 80,47 75,13 76,51 89,71 80,54
…
Хорватия 41 58,29 45,40 54,70 70,41 62,63
Катар 42 57,83 56,91 46,94 70,60 56,88
Российская 
Федерация 43 57,74 53,71 58,80 59,97 58,49
Чили 44 56,89 49,01 57,22 65,78 55,56
Турция 45 56,88 50,98 60,22 63,16 53,17

Источник: Составлено автором на основе [Dutta, Lanvin, 2021].
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компонентам, а общий индекс рассчитан только для стран, для ко-
торых возможен расчет всех компонентов, —  для 32 преимущественно 
европейских государств.

Всего в методологии национального индекса развития цифровой 
экономики используется свыше 200 статистических показателей 
и индексов. На их основе рассчитывается серия подиндексов, разде-
ленных на три крупные категории.

Первая категория —  «Факторы развития цифровой экономики» —  
включает семь подиндексов, посвященных условиям в различных 
областях, необходимых, по мнению авторов, для развития цифровой 
экономики и протекания цифровой трансформации. Этими подин-
дексами являются следующие:

• государственная политика и регулирование —  оценивает го-
сударственную политику и качество регулирования цифровой эко-
номики, а также общее качество государственного управления;

• человеческий капитал —  включает оценки уровня человече-
ского капитала в целом и конкретно в сфере ИКТ, системы образо-
вания, обучения на протяжении всей жизни и способности страны 
использовать человеческий капитал эффективно (например, не до-
пускать «утечку мозгов»);

• НИОКР и инновации —  включает показатели численности 
исследователей, финансирования разработок, уровня инновацион-
ной активности частного сектора и публикационной активности;

• деловая среда —  включает широкий спектр макроэкономиче-
ских показателей и оценок экономических, регуляторных и инсти-
туциональных условий ведения бизнеса;

• информационная безопасность —  посвященный вопросам 
кибербезопасности и доверия пользователей к цифровым сервисам;

• цифровой сектор экономики —  содержит оценки состояния 
цифрового сектора с точки зрения качества государственного регу-
лирования, наличия квалифицированных трудовых ресурсов, инно-
вационной активности, доли ИКТ в экономике, экспорте и импорте 
и производительности труда;

• цифровая инфраструктура —  оценивает распространение ши-
рокополосного Интернета, интернета вещей и мощности суперком-
пьютеров, а также государственную политику в данной области.

Вторая категория —  «Использование цифровых технологий» —  
состоит из четырех подиндексов, оценивающих внедрение и распро-
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странение цифровых технологий среди различных акторов (аналогич-
но основному подиндексу People pillar индекса сетевой готовности):

• цифровое правительство —  включает оценки качества предо-
ставления государством онлайн-услуг и открытых данных, уровня 
использования подобных услуг гражданами и уровня цифрового 
участия, а также оценку влияния цифровых технологий на админи-
стративную деятельность и на качество предоставления государствен-
ных услуг;

• цифровое здравоохранение —  состоит из мер использования 
цифровых технологий непосредственно в сфере здравоохранения, 
обеспеченности высокотехнологическим медицинским оборудова-
нием, образовательной деятельности и публикационной активности 
в соответствующем поле и релевантной государственной политики;

• цифровой бизнес —  включает оценки распространенности 
различных цифровых технологий, в том числе анализа больших дан-
ных и электронной коммерции, в частном секторе, развитости циф-
ровой инфраструктуры, инновационной активности в частном сек-
торе, обеспеченности предприятий рабочей силой с навыками в об-
ласти ИКТ и государственной политики в соответствующей области;

• цифровые граждане/потребители —  охватывает доступность 
цифровых технологий для граждан, уровень активного использования 
различных цифровых технологий и платформ, в том числе для полу-
чения базовых услуг или поиска работы, уровень цифровых навыков 
населения и уровень кибербезопасности граждан.

Наконец, третья категория подиндексов —  воздействие цифро-
вой трансформации. Сюда входят два подиндекса:

• конкурентоспособность и экономический рост —  включает 
описанный выше индекс сетевой готовности, индекс сложности эко-
номики, рейтинг глобальной конкурентоспособности, а также долю 
высокотехнологичного экспорта в общем объеме экспорта и оценку 
производительности труда;

• новые модели бизнеса и организации деятельности —  состоит 
из оценок влияния цифровых технологий на организационные струк-
туры, бизнес-практики и предоставляемые блага, а также на доступ 
граждан к базовым услугам и доли пользователей Интернета, совер-
шавших покупки онлайн.

Следует отметить, что состав этих двух подиндексов позволяет 
предположить наличие определенной степени дублирования между 
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ними и остальными подиндексами, что может оказаться определен-
ным недостатком методологии расчета данного индекса [Барабашев, 
Макаров, Макаров, 2019].

В табл. 5.5 представлены лидеры рейтинга по национальному 
индексу развития цифровой экономики, позиция Российской Фе-
дерации в этом рейтинге и точные значения индекса для некоторых 
стран.

В дальнейшем данная версия национального индекса развития 
цифровой экономики не рассчитывалась. Затем началась разработ-
ка нового варианта отечественного индекса цифрового развития, 
предполагающегося как региональный индекс, оценивающий циф-
ровое развитие субъектов РФ (Центр НТИ МГУ разрабатывает на-
циональный индекс развития цифровой экономики, 2021). Кроме 
того, в 2017 г. Институтом статистических исследований и эконо-
мики знаний НИУ ВШЭ был разработан международный индекс 
цифровизации бизнеса, характеризующий скорость, с которой пред-
приятия частного сектора адаптируются к происходящей цифровой 
трансформации, и охватывающий страны Европы, а также Турцию, 
Республику Корею и Японию [Кевеш, Филатова, 2019].

Таблица 5.5. Национальный индекс развития цифровой экономики

Страна Ранг (из 32) Национальный индекс развития  
цифровой экономики

Швеция 1 0,641
Норвегия 2 0,64
Дания 3 0,623
Финляндия 4 0,621
Нидерланды 5 0,62
…
Италия 21 0,47
Латвия 22 0,467
Российская Федерация 23 0,458
Турция 24 0,446
Словакия 25 0,442

Источник: Составлено автором на основе [Шапошник и др., 2018].
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Продолжающаяся эволюция индексных методов

Таким образом, в мире сейчас существует и используется широкий 
спектр международных социально-экономических индексов по те-
матике цифровизации. При этом их содержание и предназначение 
различаются: некоторые индексы более специфичны по своей при-
роде (например, упомянутый глобальный индекс кибербезопасно-
сти), другие же, включая детально описанные выше, имеют более 
широкий охват. Тем не менее практически все они в той или иной 
степени могут быть использованы для анализа тех или иных аспектов 
цифровой трансформации.

При этом следует заметить, что имеет сравнительно широкое 
распространение индикативная оценка условий, необходимых для 
цифровой трансформации, в частности, стандартными компонен-
тами индексов являются показатели доступности и распространен-
ности вычислительных средств и услуг связи, необходимых для функ-
ционирования каких-либо цифровых технологий, и показатели 
уровня человеческого капитала, отражающие численность ИКТ-
специалистов и уровень цифровых компетенций населения (при том 
что используемые показатели не всегда напрямую касаются цифро-
визации в принципе). Ожидаемыми являются и компоненты, опи-
сывающие качество государственного регулирования цифровой сфе-
ры, также нередко учитываются вопросы кибербезопасности и до-
верия пользователей к цифровым технологиям.

Ряд индексов и подиндексов посвящен уровню развития и каче-
ству тех или иных механизмов или практик, основанных на цифровых 
технологиях и оказывающих влияние на жизнь общества, —  тот же 
индекс развития электронного правительства или, например, «Ба-
рометр открытых данных». Часть индексов и подиндексов оценива-
ет масштабы распространения цифровых технологий, например 
численность пользователей тех или иных услуг, систем или платформ, 
включая упомянутые механизмы и практики вроде электронного 
правительства. И только некоторые релевантные индексы предна-
значены непосредственно для оценки цифровой трансформации, т.е. 
изменений, происходящих в жизни обществ и организаций благода-
ря внедрению и распространению цифровых технологий. Тем не ме-
нее и индекс сетевой готовности, и российский национальный ин-
декс развития цифровой экономики включают подиндексы (основ-
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ной подиндекс Impact pillar и категория подиндексов «Воздействие 
цифровой трансформации» соответственно), посвященные именно 
эффектам, которые цифровизация оказывает на общественную 
жизнь. (Подробнее о других элементах цифровой трансформации 
см. гл. 1, про проводников — лидеров цифровой трансформации — 
гл. 8.)

Усилия по созданию отечественного индекса для оценки цифро-
визации и цифровой трансформации —  будь то региональный или 
международный уровень —  на данный момент дали отдельные ре-
зультаты, но пока, судя по всему, имели ограниченный успех в со-
здании индекса, сравнимого по значимости с международными ин-
дексами —  публикующегося на регулярной основе и активно приме-
няемого исследователями и управленцами. В то же время зарубежные 
индексы цифровизации продолжают не только использоваться, 
но и эволюционировать, о чем свидетельствуют, например: посто-
янные небольшие изменения в спектре сырых данных, используемых 
в индексе развития электронного правительства ООН; ввод нового 
локального индекса онлайн-услуг; значительный пересмотр индек-
са сетевой готовности между 2016 и 2019 гг.

Подобные изменения в методологиях усложняют лонгитюдный 
анализ с применением этих индексов и свидетельствуют не только 
об отсутствии идеального индекса цифрового развития или цифровой 
трансформации, но и о постоянной работе по совершенствованию 
существующих индексов и способности инструментов индикативной 
оценки к адаптации к быстро изменяющейся оцениваемой среде. 
Имеющиеся индексы позволяют успешно проводить сравнительный 
анализ стран мира (а предлагаемые некоторыми российскими авто-
рами —  анализ субъектов РФ) по ряду различных параметров, важных 
для цифровой трансформации.
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Раздел II

ЦИФРОВИЗАЦИЯ  
ОБЩЕСТВЕННЫХ ОТНОШЕНИЙ

Глава 6. Цифровая готовность и цифровое доверие 
граждан как факторы цифровой трансформации

Успех цифровой трансформации общества и государства неразрыв-
но связан со степенью вовлеченности всех слоев населения в изме-
няющиеся процессы. Стоит отметить, что эффективное внедрение 
инноваций происходит в три этапа, таких как готовность (уровень 
готовности выполнить желаемое действие или достичь намеченного 
результата), принятие (изменение своего отношения и поведения, 
чтобы соответствовать ожиданиям) и институционализация (изме-
нения становятся устойчивой частью поведения большинства). Го-
товность —  начальный уровень в этом алгоритме, во многом опре-
деляющий дальнейшее развитие процесса и выступающий фунда-
ментом для будущих изменений и преобразований. При этом 
готовность является очень широкой категорией. Готовность спортс-
мена к состязанию или готовность человека приготовить себе еду 
имеют единую установку, направленную на выполнение того или 
иного действия. Однако факторы, побуждающие человека выполнить 
эти действия, могут быть совершенно разными. Это относится 
и к цифровой готовности человека.

Оценка цифровой готовности и цифрового доверия 
в международных рейтингах

Сегодня на международном уровне разработано несколько различных 
рейтингов, в рамках которых замеряется уровень цифровой готов-
ности и/или цифрового доверия граждан с учетом разных аспектов 
и подходов. В нашем исследовании мы рассмотрели преимуще-
ственно те, в которых оцениваются оба фактора (табл. 6.1).
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Из данных табл. 6.1 следует, что представленные рейтинги 
в основном схожи в используемых для оценки показателях, что, с од-
ной стороны, позволяет стандартизировать модели оценки факторов, 
а с другой —  такой подход по определенному набору параметров 
(абсолютный характер оценки) может выступать и недостатком при-
меняемых моделей.

Помимо приведенных рейтингов существуют индексы, которые 
отдельно оценивают уровень цифровых навыков и уровень цифро-
вого доверия. Например, индекс развития ИКТ Международного 
союза электросвязи (ICT Development Index1), индекс развития 
электронного правительства Департамента экономического и со-
циального развития ООН (e-Government Development Index2), меж-
дународный рейтинг цифровой конкурентоспособности Швейцар-
ской бизнес-школы IMD (World Digital Competitiveness Index3), 
индекс цифровой экономики и общества Европейской комиссии 
(Digital Economy and Society Index4) и др. Указанные рейтинги вклю-
чают показатели цифровой готовности или цифрового доверия 
граждан и оценивают их в страновом разрезе. Проведенный срав-
нительный анализ результатов названных рейтингов за 2019–2020 гг. 
показал высокую положительную корреляцию между ними. При 
этом население стран Северной Европы, Австралии и Сингапура 
традиционно лидирует по уровню цифровых навыков и цифрового 
доверия.

1 ICT Development Index. URL: https://www.itu.int/en/ITU-D/Statistics/
Documents/statistics/ITU_ICT%20Development%20Index.pdf (date of access: 
05.09.2022).

2 e-Government Development Index. URL: https://publicadministration.un.org/
egovkb/en-us/About/Overview/-E-Government-Development-Index (date of access: 
05.09.2022).

3 World Digital Competitiveness Index. URL: https://www.imd.org/wcc/world- 
competitiveness-center-rankings/world-digital-competitiveness-rankings-2020/ (date 
of access: 05.09.2022).

4 Digital Economy and Society Index. URL: https://ec.europa.eu/digital-single-
market/en/digital-economy-and-society-index-desi (date of access: 05.09.2022).
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Глава 6. Цифровая Готовность и Цифровое доверие Граждан 

Феномен цифровой готовности в академических исследованиях

Знание об уровне цифровой готовности может стать основой эффек-
тивных управленческих решений в сфере цифровой трансформации 
отраслей экономики и общества в целом. Анализ цифровой готов-
ности граждан может показать способность организации или госу-
дарства справиться с трансформационными процессами, выявить 
риски и возможности, которые возникают при цифровой трансфор-
мации. Кроме того, немногочисленные исследования в этой области 
доказывают, что цифровая готовность граждан оказывает большее 
влияние на цифровизацию, чем сами технологии [Nasution et al., 2021; 
Hammerton et al., 2021].

В современной научной литературе наблюдается широкое раз-
личие в понимании цифровой готовности: электронная готовность 
(e-readiness), готовность к электронному правительству и бизнесу 
(e-government/e-business readiness), мобильная готовность (mobile 
readiness), сетевая готовность (networked readiness), технологическая 
готовность (technology readiness) и др. Р. Насутион отмечает, что по-
добные различия влияют на методологию анализа исследуемого объ-
екта, препятствуют формированию общепринятого определения 
цифровой готовности [Nasution et al., 2018] либо могут привести 
к несопоставимым оценкам и разрозненному пониманию об уровнях 
цифровой готовности в целом [Potnis, Pardo, 2011; Rojas-Mendez et al., 
2017].

Дж. Хорриган отмечает, что цифровая готовность населения —  это 
степень готовности граждан использовать технологии в ходе выпол-
нения задач в Интернете, определяемая цифровыми навыками, не-
обходимыми для работы в Интернете, и цифровым доверием, выра-
жающимся в способности определять достоверность информации 
в Интернете и защищать личную информацию [Horrigan, 2016]. Дан-
ное определение стало базовым в нашем исследовании, так как оно 
акцентировано на индивидуальной готовности человека, его личных 
установках, моделях поведения и навыках, необходимых для исполь-
зования цифровых технологий.

Рассмотрим исследования, которые направлены на выявление 
и обоснование индикаторов для измерения цифровой готовности. 
М. Соомро с коллегами предложили четыре индикатора для оценки 
цифровой готовности [Soomro et al., 2020]: цифровые агенты и на-
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выки, цифровые инструменты и приложения, цифровые системы 
и инфраструктуры, цифровая экосистема и культура. A. Парасураман 
и K. Колби отмечают важность навыков и знаний людей о цифровых 
технологиях в цифровой трансформации [Parasuraman, Colby, 2015]. 
Они считают, что на готовность человека использовать цифровые 
технологии влияют следующие четыре ментальных измерения, вы-
ступающие мотиваторами (способствуют готовности к использова-
нию цифровых технологий) и ингибиторами (ограничивают и отвле-
кают человека от использования цифровых технологий):

1) оптимизм (позитивный взгляд на технологии и вера в то, что 
они обеспечивают людям повышенный контроль, гибкость и эффек-
тивность в их жизни);

2) инновационность (тенденция быть технологическим пионе-
ром и лидером мысли);

3) дискомфорт (ощущение отсутствия контроля над технологи-
ей и чувство подавленности ею);

4) незащищенность (недоверие к технологии, проистекающее 
из скептицизма по поводу ее способности работать должным обра-
зом и беспокойства по поводу ее потенциальных вредных послед-
ствий).

A. Нурафруз и X. Кешаварз доказали, что существует прямая связь 
высокого уровня цифровой готовности организации с человечески-
ми ресурсами, существующей инфраструктурой, сетевыми програм-
мами и услугами, а также факторами создания сетевого онлайн-вза-
имодействия, при этом наибольший вес имеют цифровые навыки 
сотрудников [Noorafrooz, Keshavarz, 2020]. А. Гфререр с соавторами 
предложили для оценки цифровой готовности сотрудников компа-
ний учитывать знания о ноу-хау в цифровых бизнес-моделях, искус-
ственном интеллекте и блокчейне, навыки применения цифровых 
инструментов для сотрудничества с другими пользователями, защи-
ты устройств и цифрового контента, а также программирование и ко-
дирование. При этом они делают вывод, что готовность к цифровым 
технологиям может различаться на индивидуальном и организаци-
онном уровнях [Gfrerer et al., 2021].
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Глава 6. Цифровая Готовность и Цифровое доверие Граждан 

Измерение цифрового доверия: исследовательский кейс

Цифровое доверие —  важнейшее условие цифровой трансформации 
государства и общества и стимул к развитию цифровой экономики. 
Несмотря на то что подходы к измерению цифрового доверия, как 
и сама исследовательская область, только начинают формироваться, 
сегодня можно назвать несколько основных направлений исследо-
ваний.

Во-первых, доверие к цифровым технологиям. Цифровое доверие 
выступает «катализатором» намерения использовать цифровые тех-
нологии [Shin, 2019; Liu et al., 2019]. При этом исследователи выде-
ляют целый ряд факторов, которые влияют на уровень доверия к циф-
ровым технологиям, таких как неприкосновенность частной жизни 
при работе онлайн, защита пользовательских данных и прав потре-
бителей, разработка безопасных и надежных приложений, законо-
дательно утвержденная цифровая подпись, внедрение электронного 
нотариата и безбумажного документооборота, совершенствование 
методов корпоративного управления и противодействия недобросо-
вестным практикам [Нурмухаметов, Торин, 2020], цифровая грамот-
ность, безопасность хранения персональных данных, социальная 
ориентация цифрового мира на решение проблем бедности и нера-
венства [Веселов, 2020].

Во-вторых, доверие к цифровым сервисам и услугам. Так, в ис-
следовании [Ismail, 2008] наряду с технологическим доверием при-
водятся еще два фактора, позволяющие повысить доверие пользова-
телей к услугам электронного правительства: доверие к правительству 
(обеспечение мотивации правительства предоставлять гражданам 
более качественные услуги, которые предоставляются по принципу 
прозрачности) и доверие к электронному правительству (обеспечение 
удовлетворенности граждан получением услуг в электронном фор-
мате, как и традиционным способом). В исследовании [Mas-Machu-
ca et al., 2021] также отмечается, что в экономике совместного поль-
зования бренд и отзывчивость платформы играют важное значение 
для построения цифрового доверия. Результаты исследования 
(на примере транспортных платформ) показали, что доверие к самой 
платформе влияет на удовлетворенность работающих на платформу 
водителей, т.е. цифровое доверие может оказывать и симметричное 
влияние.
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В-третьих, доверие к цифровым субъектам. Прежде всего это 
исследования доверия между пользователями в электронной ком-
мерции [Cheng et al., 2019], доверие сайтам электронного правитель-
ства и др.

Таким образом, в нашем исследовании под цифровым доверием 
мы понимаем уверенность пользователей в способности людей, тех-
нологий и процессов создать безопасный цифровой мир, компонен-
тами которого являются безопасность, конфиденциальность и на-
дежность.

В апреле–мае 2021 г. Институтом государственного и муници-
пального управления Высшей школы экономики (ИГМУ НИУ ВШЭ) 
проводилось исследование о влиянии уровня цифрового доверия 
на использование гражданами цифровых технологий и сервисов5. 
Была подтверждена гипотеза о зависимости цифровой готовности 
граждан от уровня владения цифровыми компетенциями и уровня 
цифрового доверия. Помимо этого, было доказано, что: 1) чем выше 
уровень цифровой грамотности гражданина, тем выше уровень циф-
рового доверия (рис. 6.1); 2) чем выше уровень доверия государствен-
ным институтам (органам власти), тем выше уровень доверия госу-
дарственным сервисам (коэффициент Пирсона 0,349); 3) чем выше 
уровень доверия бизнесу, тем выше уровень доверия коммерческим 
сервисам (коэффициент Пирсона 0,246).

В рамках исследования было установлено, что на уровень готов-
ности использования того или иного цифрового сервиса влияет сте-
пень его формализации. Так, респонденты намного чаще предпочтут 
личному посещению обезличенные цифровые сервисы оплаты услуг 
ЖКХ (84,2%), оплаты штрафов (75%), покупки транспортных биле-
тов (69%), в отличие от цифрового формата таких персонализиро-
ванных сервисов, как собеседование с потенциальным работодателем 
(19,3%), занятия с репетитором (15,7%) и консультации с врачом 
(11,3%).

5 Онлайн-опрос ИГМУ НИУ ВШЭ проведен с 28 апреля по 22 мая 2021 г. 
методом поточной выборки, опрошено 2100 респондентов. Исследование было 
реализовано при помощи технологии риверсемплинг, когда респонденты не бе-
рутся из готовой базы данных (панели), а привлекаются в режиме реального 
времени среди пользователей Интернета конкретно под данный опрос.
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6.4. Оценка уровня цифровой готовности: региональный кейс

В ноябре 2021 г. в Международной лаборатории цифровой транс-
формации в государственном управлении ИГМУ НИУ ВШЭ прове-
ден опрос с участием 500 жителей городов Республики Саха (Якутия)6 
с целью анализа влияния уровня цифровой готовности на готовность 
граждан к электронному участию, т.е. взаимодействовать с органами 
власти через цифровые платформы с возможностью подачи идеи, 
сообщений о проблеме в городе, электронного голосования, участия 
в процессах инициативного бюджетирования и др. В результате ис-
следования были сделаны следующие основные выводы.

1. Готовность к электронному участию чаще демонстрируют 
граждане с более высоким уровнем цифровой готовности (рис. 6.2).

6 Данные были получены путем рандомизированного анонимного опроса 
с использованием программ администрирования опросов Google Forms и «Ан-
кетолог».

1,0

1,5

2,0

2,5

3,0

И
н

де
кс

 ц
и

ф
ро

во
й

 г
от

ов
н

ос
ти

Совершенно
не готов

Скорее
не готов

Скорее
готов

Полностью
готов

Затрудняюсь
ответить

Готовность к электронному участию

Рис. 6.2. Размах по группам двух наблюдений —  «Уровень цифровой  
готовности» и «Готовность к электронному участию»

Источник: Составлено авторами.
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2. Респонденты с более высоким уровнем цифровой готовности 
чаще респондентов с низким уровнем цифровой готовности исполь-
зуют региональный портал госуслуг (рис. 6.3).

3. Уровень цифровой готовности граждан не влияет на готов-
ность поделиться через социальные сети или веб-сайты информаци-
ей о проблемах в городе (рис. 6.4).

Полученные результаты исследования позволили сделать вывод, 
что основополагающим фактором для электронного взаимодействия 
с органами власти выступает цифровое доверие (безопасность личных 
данных) и в целом доверие к органам власти. Немаловажную роль 
играет личный настрой человека: граждане, использующие различ-
ные каналы электронного участия, имеют более активную граждан-
скую позицию, и им небезразлична судьба их города. Кроме того, 
респонденты продемонстрировали высокое понимание важности 
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цифровых навыков и их влияния на уровень пользования цифровы-
ми платформами: 84% респондентов заявили, что для получения 
желаемых результатов им помогли имеющиеся цифровые навыки. 
Опрос также выявил, что для жителей Якутии уровень владения циф-
ровыми навыками не влияет на цифровое доверие.

Представленные результаты имеют значительный интерес для 
дальнейших исследований, поскольку способствуют пониманию 
факторов цифровой трансформации государства и общества и даль-
нейшему развитию системы оценки цифровой готовности граждан. 
(Факторы цифровой трансформации рассмотрены в гл. 1, измерение 
цифровой готовности — в гл. 5.)
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Рис. 6.4. Размах по группам двух наблюдений —  «Уровень цифровой  
готовности» и «Готовность поделиться информацией о проблеме в городе 

в соцсетях или через веб-сайт органов власти»

Источник: Составлено авторами.
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Глава 7. Цифровизация рабочих мест:  
кадровый офшоринг и цифровое кочевничество

В 1997 г. впервые был введен термин «цифровой кочевник» (digital 
nomad), описывающий влияние цифровых технологий на социаль-
ную жизнь современного человека. Уже сегодня мы можем сказать, 
что мобильные и интернет-технологии не только упрощают нашу 
работу, но и меняют досуг, приводя к новому образу жизни, в кото-
ром люди освобождаются от временных и территориальных ограни-
чений [Кужелева-Саган, 2020]. Сегодня понятие цифрового кочев-
ника определяет группу людей, выполняющих свою работу в уда-
ленном формате из любой точки мира, которые используют при этом 
цифровые технологии. Такие люди ведут определенный образ жиз-
ни и исповедуют ценности, которые отличаются от людей, «укоре-
ненных» в конкретной пространственно-социальной среде. Цифро-
вое кочевничество следует отличать от платформенной занятости 
[Синявская и др., 2021], прежде всего по параметру квалификации 
и социально-профессионального статуса. Цифровые кочевники от-
носятся к высокооплачиваемым специалистам, тогда как платфор-
менная занятость по большей части характеризуется высокой пре-
карностью. Кроме того, цифровые кочевники территориально не-
зависимы от локализации своего работодателя, тогда как 
работодатели платформенных работников используют технологии 
как раз для контроля их местоположения и перемещения (например, 
в случае с курьерами).

Феномен цифрового кочевничества, возникший под влиянием 
глубоких социально-экономических трансформаций, воздействует 
на сферу трудовых отношений. Современность характеризуется все-
объемлющим замещением долгосрочных контрактов на временные 
во всех сферах общественной и личной жизни (имеются в виду 
не только экономические и юридические, но и социальные, нефор-
мальные, семейные контракты). Феномен цифрового кочевничества 
связан с господством краткосрочных обязательств над долгосроч-
ными.

Современная модель капитализма характеризуется изменением 
характера и содержания профессиональной карьеры: вместо длитель-
ной работы в одной организации профессионалы стремятся участ-
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вовать в как можно большем количестве отдельных проектов. Про-
фессиональная жизнь мыслится как последовательность проектов, 
и по окончании каждого проекта появляется необходимость перехо-
да к другому проекту, происходит оценка достигнутого в карьерном 
и финансовом плане. 

Ключевым принципом существования коммерческих компаний 
становится реальная свобода от организационных границ, место ло-
яльности занимает идея личного совершенствования через участие 
в корпоративных проектах. Проектный работник занимается управ-
лением личным профессиональным брендом: например, демонстри-
рует свои успехи в соцсетях и занимается нетворкингом. Проектные 
работники активно вовлечены в шеринг-экономику —  владению 
имуществом и привязке к территории они предпочитают иные фор-
мы, позволяющие пользоваться благами (например, аренду). Глав-
ный приоритет для проектного работника —  независимость, а не со-
циально-трудовая защищенность. Такие работники строят проект-
ную (горизонтальную) карьеру через последовательную смену 
проектов, получение возможности выхода на более значимые про-
екты.

На наш взгляд, подобное преобразование отношений между ра-
ботником и фирмой стало возможно во много благодаря цифровой 
трансформации общества. 

Численность пользователей Интернета в мире достигает 46%, 
в Северной Америке и Европе —  до 73–78%. Россия по числу поль-
зователей Интернета находится на шестом месте в мире — свыше 
100 млн человек [Our world in data, 2022]. Огромное количество людей 
пользуется Интернетом для доступа к социальным сетям, т.е. обще-
ния с другими людьми: свыше 2 млрд людей используют самые по-
пулярные мессенджеры для личного общения и работы. Сегодня 
сформировалась устойчивая связка между человеком, смартфоном, 
ноутбуком и Интернетом.

С 2018 г. цифровые кочевники включены в качестве отдельной 
категории в ежегодный исследовательский отчет независимой кон-
салтинговой компанией MBO Partners в США [MBO, 2019; 2020]. 
Эти отчеты —  первая и на данный момент единственная статистиче-
ская оценка феномена цифрового кочевничества. Ежегодные отчеты 
основаны на опросах и дают только поверхностную оценку явления. 
Тем не менее цифровой кочевой образ жизни становится все более 



79

 
Глава 7. ЦифровизаЦия рабочих мест: кадровый офшоринГ и Цифровое кочевничество

распространенной тенденцией, требующей адекватной концептуа-
лизации и определения.

В отчетах 2019–2020 гг., основанных на опросах, которые прове-
дены среди работающего населения США и репрезентативны по де-
мографическим данным, говорится, что доля цифровых кочевников 
в США в 2019 г. составила 7,3 млн, в 2020 г. —  10,9 млн человек. 
Кроме того, еще 19 млн работающих стремятся когда-нибудь стать 
цифровыми кочевниками, что указывает на степень интереса к обра-
зу жизни, не зависящему от конкретного места проживания. Значи-
тельно растет число цифровых кочевников или желающих ими стать 
среди самозанятых.

В России как таковой статистики о цифровых кочевниках нет, 
однако имеются данные, свидетельствующие о распространении 
форм занятости, которые являются пограничными с цифровым ко-
чевничеством. Например, 97% российских работодателей после пан-
демии позволили работникам работать удаленно; 88% россиян нра-
вится удаленная работа, а 73% работников считают, что оптимально 
проводить в офисе 2–3 дня в неделю; для 70% потенциальных кан-
дидатов на должность возможность удаленной работы является пред-
почтительным условием при выборе вакансии [TAdviser, 2021]. По-
казательно, что в 2021 г. в России даже появился закон об удаленной 
работе, специально регулирующий соответствующие отношения 
между работником и работодателем.

В 2021 г. компания Coface провела исследование феномена, ко-
торый называется «кадровым офшорингом», т.е. наем сотрудников 
за рубежом на удаленной основе [Coface, 2021]. В исследовании оце-
нили потенциальную долю рабочих мест, которые могут подверг-
нуться кадровому офшорингу (по разным странам Европы, например, 
этот показатель составил от 30–55%), а также страны, у которых 
наиболее велик потенциал в том, чтобы стать «кадровыми хабами» 
для глобальных компаний. Согласно оценке Coface, Россия потен-
циально занимает пятое место в мире после Индии, Польши, Китая 
и Индонезии, наиболее сильными сторонами нашей страны явля-
ются дешевая рабочая сила и хорошая цифровая инфраструктура, 
наиболее слабой —  бизнес-климат.

Подобные практики, особенно после пандемии, получают ши-
рокое распространение во многих странах, где высок уровень циф-
ровизации. Эта тенденция оформилась еще до 2020 г., но стреми-
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тельный рост произошел именно вследствие нескольких локдаунов 
и роста непредсказуемости рабочей среды. Эта тенденция может быть 
следствием изменения условий труда (переходом на удаленную ра-
боту) и увеличения количества удаленных рабочих мест. Удаленная 
работа открывает для сотрудников новые перспективы, в том числе 
возможность путешествовать неограниченное количество времени. 
Отсутствие территориальных и временных рамок изменило филосо-
фию и мировоззрение многих высококвалифицированных работни-
ков, которые преимущественно трудятся с помощью цифровых тех-
нологий, и сформировало целую профессиональную страту людей, 
которых мы уже привыкли называть цифровыми кочевниками 
[Thompson, 2018].

Нельзя не отметить роль государства, а точнее, современной гло-
бальной системы государств, в генезисе явления цифрового кочев-
ничества. Как уже было отмечено, цифровые кочевники стремятся 
к мобильности не только в профессиональной, но и в экономической 
и территориально-временной сфере, чего нельзя сказать о государ-
стве. Любое государство пытается удержать территории. Помимо того 
что государство оперирует пространством, доступ к которому регу-
лируется специальными режимами (государственными границами), 
оно стремится систематизировать деятельность и внутри этого от-
граниченного пространства, например создавая многолетние планы 
развития. 

Цифровые кочевники, которые хотят существовать и работать 
в открытых пространствах, полагаясь не на выработанный план, 
а на краткосрочные цели, характеризуются интегрированностью в так 
называемый проектный рабочий процесс: они редко работают на по-
стоянной основе, зарабатывают с помощью участия в коротких вы-
сокооплачиваемых проектах, включающих работу с цифровыми 
технологиями (программирование, дизайн, креативная работа и т.п.). 
Можно сказать, что современные модели государственного устрой-
ства не совпадают с ценностями цифровых кочевников: первые сфор-
мировались в результате обновления капитализма в фордистском 
режиме накопления (крупносерийное индустриальное производство 
материальных товаров и соответствующее ему общественное 
устройств), вторые —  в силу эволюции фордистского режима в по-
стфордистский (мелкосерийное или командное создание индивиду-
ализированного интеллектуального продукта) [Харви, 2020]. 
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Цифровые кочевники существуют в социально-экономических 
лакунах государственного устройства. Этот аспект становится осо-
бенно важным, если принять во внимание гибкие возможности по пе-
ремещению цифровых кочевников между государственно-правовы-
ми и налоговыми режимами.

Довольно важную составляющую в эволюции социально-про-
фессиональной модели работы цифрового кочевника играет эволю-
ция права и государственного управления, которая приводит к из-
менению его официальных и общественных статусов. Одним из при-
меров такой эволюции является появление и развитие статуса 
самозанятого, который позволяет цифровым кочевникам легализо-
ваться и вести деятельность в качестве самозанятых [Стребков, Шев-
чук, 2022]. (Государственное регулирование  платформ и персональ-
ных данных граждан как элемент эволюции права рассмотрено 
в гл. 11, 13 и 14.)

Цифровое кочевничество характеризуется взаимосвязью со сле-
дующими технологиями.

1. Высокоскоростной Интернет с глобальным покрытием —  циф-
ровая инфраструктура, которая сможет обеспечить быстрым досту-
пом в Интернет любое устройство в любой точке земного шара. Се-
годня, например, такой технологией обладает компания SpaceX, 
разработавшая систему Starlink. Альтернативными проектами со схо-
жими целями являются британский OneWeb и российская «Сфера». 
Интернет играет огромное значение, потому что цифровое кочевни-
чество тесно связано с феноменом «гиперподключенности», т.е. по-
стоянной жизни «на связи», причем как в личной, так и профессио-
нальной сфере [Ахметов, 2013].

2. Виртуальный офис —  известная еще с 1960-х годов концепция, 
которая на уровне фирм реализуется в рамках стратегии экономии 
издержек. Только начиная с 1990-х с развитием Интернета этот кон-
цепт приобретает ясное технологическое наполнение. Современные 
технологии (такие как разработка компании Virbella) позволяют со-
здать виртуальную реальность, полностью симулирующую офисное 
пространство. Эта виртуальная реальность напоминает многополь-
зовательскую 3D-компьютерную игру, в которой можно создать пер-
сонажей и любые офисные пространства. Работник подключается 
к такой симуляции и осуществляет рабочие процессы и взаимодей-
ствие с коллегами в онлайн-режиме. Примером внедрения технологии 
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виртуального офиса является Audi Spaces, применяемая компанией 
Audi.

3. Цифровое рабочее место —  облачная технология, которая по-
зволяет получить доступ к виртуальному рабочему пространству 
из любой точки мира. На сегодняшний день существует значительное 
количество технических решений, которые включают в себя создание 
виртуального рабочего стола, моментального удобного обмена фай-
лами и совместной работы над контентом, безопасного доступа к сов-
местному содержимому.

4. Платформы опыта сотрудников (employee experience platforms, 
EXP) —  это программная инфраструктура, которая позволяет акку-
мулировать информацию о конкретном сотруднике, показывать эта-
пы его карьерного развития, профессионального успеха, профессио-
нальной оценки и т.п. EXP дает возможность осуществлять карьер-
ный менеджмент персонала удаленно, а также позволяет работнику 
и специалисту по персоналу взаимодействовать в единой цифровой 
среде.

С учетом трендов цифровой трансформации стандартной заня-
тости в цифровое кочевничество целесообразно предложить следу-
ющие основные рекомендации для государственного управления:

• развивать новые формы социального партнерства между госу-
дарством, бизнесом и работниками для того, чтобы урегулировать 
новейшие формы и механизмы занятости. Эти правовые механизмы 
должны учитывать новые формы взаимодействия между работода-
телями и работниками, в том числе их взаимодействия, опосредо-
ванные цифровыми технологиями, а также интересы всех сторон, 
которые вовлечены в производственные процессы, будь то произ-
водство материальных объектов или информации;

• к феномену опосредованного цифровыми технологиями за-
нятости цифрового кочевничества нужно подходить не с репрессив-
ной точки зрения, а с точки зрения создания возможностей для са-
мозанятости. Положительный опыт с использованием приложения 
Федеральной налоговой службы России уже существует и может стать 
стартовой точкой для дальнейшего развития инфраструктуры для 
полностью или частично самозанятых граждан;

• Россия потенциально может стать хабом для кадрового офшо-
ринга: в стране высок потенциал нереализованных человеческих 
ресурсов в сферах интеллектуального производства, таких как IT, 
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биоинженерия, естественные науки. Рекомендуется создать благо-
приятные условия для привлечения отечественного человеческого 
капитала зарубежными компаниями, которые будут выгодны для 
всех сторон —  российского государства, зарубежных компаний, самих 
работников. Возможно создание особых режимов занятости.

(Подробнее о цифровой вовлеченности граждан см. гл. 3, 6.)
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Цифровая трансформация (ЦТ) рассматривается как приоритетная 
программа развития большинства современных городов. Определив 
параметры процессов социально-технологических изменений на фе-
деральном и региональном уровнях, государственные программы 
и проекты все чаще фокусируются на городской среде как на потен-
циально активном и требовательном реципиенте инициатив по фор-
мированию цифрового общества и экономики. Процессы ЦТ во мно-
гом затрагивают сферы и отрасли, которые выступают значимыми 
элементами жизнедеятельности городской среды: транспорт, энер-
гетику, жилищно-коммунальное хозяйство, сферу услуг, здравоохра-
нение, образование, связь. Эффективность цифровых инструментов, 
применяемых в данных сферах и отраслях, подразумевает внедрение 
таких способов решения актуальных проблем логистики, коммуни-
каций, управляемости, которые позволяли бы городам компенсиро-
вать ресурсную недостаточность и повышать привлекательность 
жилой среды.

Многочисленные мировые кейсы подтверждают и возможность, 
и эффективность ЦТ местных сообществ [Pittaway, Montazemi, 2020], 
в то же время они дают представление о специфике муниципально-
го уровня реализации ЦТ. Она состоит в том, что, несмотря на ло-
гичное стремление управленцев распространить государственное 
программирование в области ЦТ на уровень муниципалитетов, прос-
тая стандартизация задач и инструментов не работает, например 
в ситуации ЦТ малых и средних городов, исключенных из глобальных 
«смарт-соревнований» и связанных с ними амбициозных задач, боль-
ших бюджетов и громких политических заявлений. Многообразие 
муниципального уровня настолько высоко, что ЦТ становится воз-
можной лишь с должным акцентом на культурные, организационные 
и реляционные изменения в сообществе, на усиление коммуникации 
с гражданами, на общественное участие в управленческом процессе, 
на эффективное решение актуальных проблем и предоставление во-
стребованных услуг [Mergel et al., 2019]. В связи с этим становится 
очевидно, что ЦТ на локальном уровне зависит от компетенций, 
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знаний и навыков, которые демонстрируют ее внедряющие управ-
ленцы. Несмотря на удаленность большинства населенных пунктов 
от глобальной конкуренции за цифровизацию, их жители ожидают, 
что государственные и муниципальные услуги будут доступными, 
эффективными и гибкими, и это формирует явный запрос на ЦТ 
и на прогрессивные действия локальных лидеров, способных вы-
строить процесс ЦТ или хотя бы внедрить ее элементы [Pittaway, 
Montazemi, 2020].

Лидерский потенциал цифровой трансформации находится в фо-
кусе данного исследования. Оно сосредоточено на одной из ведущих 
фигур, потенциально или реально участвующих в процессе ЦТ на му-
ниципальном уровне, —  сити-менеджере. Данная профессия доста-
точно редко становится объектом анализа в российской литературе —  
преимущественно потому, что ее истоки лежат в другой культурной 
среде, а практическая деятельность связана с многочисленными 
противоречиями и сомнениями в эффективности [Неустpоев, 2015]. 
Чтобы нивелировать эту практикоориентированную ловушку, данное 
исследование опирается на институциональный подход и направле-
но на понимание индивидуальных механизмов институционального 
развития. Нас интересует, какие мотивы и ценности лежат в основе 
действий агентов, воплощающих в своей роли задачи функциониро-
вания адаптированного института, или, другими словами, как ин-
ституциональная логика взаимодействует с логикой социального 
действия [Boudon, 1981].

Институциональный бэкграунд: кто такие сити-менеджеры?

Развитие института сити-менеджмента контрастно для отечествен-
ного и зарубежного управления. Данная модель иерархии власти 
типична для западного мира, но предстает новой и вместе с этим 
несовершенной в российских реалиях. Должность сити-менеджера 
(городского управляющего) возникла в США вследствие проведения 
реформ в целях сокращения расточительства денежных средств и кор-
рупции в начале ХХ в. Для устранения влияния политического про-
цесса на работу руководителей муниципалитетов была использована 
система меритократии, т.е. приема на должность по профессиональ-
ным заслугам на основе знаний и опыта. Такая практика показала 
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успешность и эффективность в плане профессионализации город-
ского управления. Институт сити-менеджмента имеет широкое рас-
пространение и устоявшееся практическое применение во многих 
странах мира, в том числе в России.

Возможность такой формы управления в России существует 
с 2003 г., когда в рамках Федерального закона от 6 октября 2003 г. 
№ 131-ФЗ «Об общих принципах организации местного самоуправ-
ления в Российской Федерации» было сформировано положение 
о назначаемых главах местных администраций, замещающих свои 
должности по контракту (п. 2 ст. 37). В этом случае глава админи-
страции также (неофициально) именуется сити-менеджером.

В отечественной литературе время о времени высказывается 
мысль, что сити-менеджмент —  это не совсем органично присущий 
российской среде институт, необоснованно перенесенный из аме-
риканской институциональной системы [Ковалев, Пруель, 2021]. 
Тем не менее, будучи легализованным в нашей стране 20 лет назад, 
он до сих пор существует и, более того, все интенсивнее внедряется 
в муниципальное управление. Фактически в муниципальных округах, 
образованных в 2019–2020 гг., повсеместно применяется конкурсная 
система. В 2020 г. около 20% российских муниципальных образова-
ний предусматривали избрание глав муниципальных образований 
по контракту, заключаемому по результатам конкурса, т.е. наличие 
сити-менеджера. И отечественная, и зарубежная научная литература 
описывает сити-менеджера как «управленца-хозяйственника» [Ха-
циева, Черненко, 2019], который, опираясь на предшествующие опыт 
и знания, а также на прогрессивные инструменты социального и эко-
номического развития, решает текущие задачи управления городской 
средой так, чтобы в перспективе они привели к стратегически зна-
чимому прогрессу во всех сферах городской жизни [Watson, Hassett, 
2004].

С точки зрения институционализма, несмотря на исторические 
и культурные различия национальных контекстов, любой социаль-
ный институт определяет действия своих агентов на основе внутрен-
ней институциональной логики, передающей им определенный на-
бор практик, убеждений и действий [Thornton et al., 2012], иногда 
обозначаемых как «профессиональный этос» [Nalbandian, 1989]. 
Национальный контекст может существенно отличаться от перво-
начального контекста формирования института, но институциональ-
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ная логика сохраняет свое влияние, определяя содержание роли его 
ключевых агентов [Ponte, Pesci, 2022]. Все это позволяет предполо-
жить, что, даже несмотря на отсутствие конкретных программ циф-
ровизации на местном уровне, сити-менеджеры будут стремиться 
внедрять инструменты ЦТ, доказавшие свою социальную и эконо-
мическую эффективность.

Методология исследования

Исходя из поставленных проблем, данное исследование носит по-
исковый характер (exploratory research). Оно использует качественную 
методологию для того, чтобы ответить на следующие исследователь-
ские вопросы: в чем состоит институционально определенная осно-
ва лидерского потенциала ЦТ на местном уровне; какие препятствия 
она встречает в национальной (неродной для института) культурной 
среде; какие мотивы и ценности движут агентами и какие решения 
находятся для того, чтобы институциональная логика могла быть 
реализована?

В рамках реализации эмпирической части исследования в сен-
тябре 2021 —  марте 2022 г. было проведено 55 онлайн-интервью с си-
ти-менеджерами из 29 регионов России. В окончательную выборку 
для анализа вошло только 47 городов из 25 следующих регионов: 
Архангельская область —  1; Белгородская область —  2; Владимирская 
область —  2; Вологодская область —  1; Воронежская область —  2; 
Ивановская область –2; Калининградская область —  2; Краснояр-
ский край —  2; Курганская область —  1; Липецкая область —  3; Мос-
ковская область —  3; Нижегородская область —  2; Новгородская 
область —  2; Новосибирская область —  1; Пермский край —  2; Псков-
ская область —  2; Республика Адыгея —  3; Республика Коми —  2; 
Республика Башкортостан —  1; Смоленская область —  1; Ставро-
польский край —  3; Тамбовская область —  1; Тверская область —  1; 
Томская область —  2; Ярославская область —  3. Основной причиной 
редукции стало решение о необходимости сосредоточиться на сити-
менеджерах малых и средних городов как объектах анализа. Ситуация 
ЦТ для малого или среднего города, в отличие крупных городов, 
довольно незаурядная и значимая. Как показывают исследования 
[Rapoport et al., 2019], в такой нестандартной ситуации лидерство 
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соединяется с менеджментом, наполняется особым смыслом, кото-
рый проще рефлексировать и излагать в интервью. Кроме того, малые 
и средние города имеют более низкий бюджет, поэтому решения 
и действия, касающиеся цифровой трансформации в них, особенно 
интересны.

Основная доля городов (38%), включенных в анализ, имеет 
от 20 тыс. до 50 тыс. жителей; в 33,5% городов проживают менее 
20 тыс. человек; в 28,5% —  от 50 тыс. до 110 тыс. Социально-демо-
графические характеристики сити-менеджеров, участвовавших в ин-
тервью, представлены в табл. 8.1.

Вопросы, заданные респондентам, касались: рефлексии профес-
сиональной роли сити-менеджера (а через нее и понимания сущно-
сти института); особенностей восприятия ЦТ на местном уровне; 
инструментальных приоритетов ЦТ, потенциально и реально доступ-
ных сити-менеджерам; барьеров ЦТ и способов их преодоления в со-
временной городской среде.

Таблица 8.1. Социально-демографические характеристики  
респондентов

Характеристика Округленные значения, %
Пол:

мужской 90
женский 10

Возраст, лет:
от 27 до 35 10
от 36 до 65 84
старше 65 6

Образование:
среднее специальное 16
высшее 84

Профиль образования*:
экономическое 34
юридическое 24
государственное и муниципальное управление 23
инженерно-техническое 20
другое 5

* Несколько респондентов имели два или больше высших образования.
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Анализ данных интервью был реализован методом гибкого тема-
тического анализа [Braun, Clarke, 2006], который предполагает обо-
снованную разбивку и группировку информации путем объединения 
обособленных суждений с помощью соответствующего кода, что 
способствует обнаружению значимых тем и позволяет делать теоре-
тически и практически релевантные выводы.

Интервью были записаны, расшифрованы и закодированы с ис-
пользованием программы MAXQDA (VERBI GmbH). На первом 
этапе анализа данные из интервью были распределены по 112 пер-
вичным кодам. Первый квартиль встречаемости кодов через частич-
ную перекодировку и уточнение наименований был преобразован 
в ключевые слова (31 код), каждому из которых была присвоена ба-
зовая тема, отражающая доминантную мысль интервью. На втором 
этапе использована стратегии категоризации для выявления сходств 
и различий между базовыми темами и формирования организаци-
онных тем более высокого порядка. Этот анализ привел к выявлению 
девяти проблемных областей интервью. На третьем этапе использо-
валась стратегия соединения для установления взаимосвязей смеж-
ности и определения характера и степени взаимодействия между 
полями, что привело к формированию трех глобальных тем («инсти-
туциональная логика», «барьеры» и «действия»), способных дать от-
веты на исследовательские вопросы. Тематический анализ (в логи-
чески упорядоченном виде) представлен в табл. 8.2.

Результаты исследования

Проведенное исследование позволяет объяснить, почему роль сити-
менеджеров в процессе цифровой трансформации можно считать 
ключевой и как этому способствует институциональная логика за-
имствованного института. Без понимания уровня индивидуальных 
решений и действий создается впечатление, что само внедрение 
института приводит к позитивным результатам. Однако только со-
единение микро- и макроинституциональной перспективы позво-
ляет понять реальные механизмы социального развития. Институ-
циональная логика сити-менеджмента предполагает постоянное 
совершенствование городской среды, и в том числе поэтому, не-
смотря на отсутствие артикулированного политического запроса, 
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в городской среде появляется направленность на ЦТ. Это проявля-
ется в миссионерском видении сити-менеджерами своих усилий 
по прогрессивному развитию города даже в ситуации, когда проще 
было бы формально отвечать на бюрократическую волокиту 
и не предпринимать никаких шагов по вовлечению достаточно 
инертного сообщества в ситуацию изменений. Концепция ЦТ в рам-
ках деятельности сити-менеджеров прочно ассоциируется с улучше-
нием жизни сообщества и повышением качества местного управле-
ния. При этом можно выделить три мотивационные основы деятель-
ности сити-менеджеров по отношению к реализации цифровой 
трансформации: ориентацию на государственную агенду, ставящую 
ЦТ в приоритет; ориентацию на сообщество, для которого и во имя 
которого сити-менеджеры призваны осуществлять свою деятель-
ность; ориентацию на карьеру и представление себя эффективным 
профессионалом, знающим и умеющим использовать цифровые 
инструменты в управлении. Все эти мотивы заложены во внутренней 
логике института сити-менеджмента и описываются исследователя-
ми применительно к разным странам. Следовательно, институцио-
нальную логику можно считать движущей силой ЦТ в городах, опре-
деляющей мотивацию сити-менеджеров исходя из различных осно-
ваний.

Тематический анализ данных, наложенный на институциональ-
ную парадигму, выявляет интересную особенность самого институ-
та сити-менеджеров в России. Если посмотреть на три «столпа» лю-
бого института [Scott, 2008]: регулятивный (правила), культурно-
когнитивный (ценности и убеждения) и нормативный (нормы 
и обычаи), влияющие на социальные, политические и экономиче-
ские трансакции, то рефлексия российских сити-менеджеров охва-
тывает только два из них —  регулятивный и культурно-когнитивный. 
Другими словами, если законы и ценности перенесенного на рос-
сийскую почву института хоть как-то понятны его агентам и разде-
ляются ими, то отсутствие не только сложившихся, но даже форми-
рующихся норм и традиций препятствует укоренению и эффектив-
ному функционированию института. Одним из механизмов 
формирования традиций и норм являются профессиональные объ-
единения и интенсивная коммуникация внутри профессионального 
сообщества. На момент интервью большинство сити-менеджеров 
не демонстрировали даже потребности в создании профессиональных 
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объединений, что позволяет предположить необходимость органи-
зации таких сообществ извне (например, в формате НКО).

Барьеры цифровой трансформации, артикулированные сити-
менеджерами, можно разделить на три типа. Во-первых, это барьеры, 
связанные с внешними правилами и требованиями, определяющими 
границы возможности действий сити-менеджеров по ЦТ (институ-
циональный вакуум). В интервью сити-менеджеры артикулировали: 
недостатки действующих законов и программ, определяющих рамки 
ЦТ, в основном на региональном и федеральном уровнях; недостаток 
ресурсов; забюрократизированность отчетности и отсутствие систе-
матического взаимодействия со стейкхолдерами. Во-вторых, это 
барьеры, обусловленные недостаточностью различного рода ресур-
сов: слабостью технологической инфраструктуры, ограниченными 
финансовыми возможностями, недостатком человеческих ресурсов, 
а также знаний, навыков и необходимого времени на подготовку 
и внедрение инновационных проектов и решений (технологический 
вакуум). В-третьих, это сложности взаимодействия с местным сооб-
ществом (социальный вакуум), которое, с одной стороны, требует 
максимальной («волшебной» —  цитата из интервью) эффективности 
от сити-менеджеров, а с другой —  сопротивляется инициативам ЦТ, 
поскольку считает такие проекты коррупционно-опасными и ненуж-
ными. Не меньшее значение в описании социального вакуума имеет 
и отсутствие веры в сообщество со стороны самих сити-менеджеров: 
многие из них уверены, что прогрессивные социальные группы (пре-
имущественно молодежь) стремятся уехать из их города и жить 
в больших городах, предоставляющих бóльшие возможности для 
развития. Тем же, кто остается жить в малых и средних городах, 
не нужна ЦТ, поскольку они просто не смогут использовать техно-
логические нововведения. Другими словами, у сити-менеджеров нет 
веры в то, что их усилия по ЦТ соответствуют потенциалу сообщества, 
и это является значимой причиной даже не начинать движение в сто-
рону проектов ЦТ.

Институциональный, технологический и социальный вакуум, 
формирующие барьеры ЦТ, являются для сити-менеджеров объек-
тивной данностью, которая тем не менее вступает в противоречие 
с усвоенной ими (хотя бы частично, без нормативного «столпа») ин-
ституциональной логикой действий, требующей эффективного 
управления и развития сообщества. Поэтому особую значимость 
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приобретает рефлексия действий в интервью. Преодоление барьеров 
ЦТ для сити-менеджеров включает: саморазвитие (развитие навыков 
цифровой грамотности, программирования и их непосредственного 
самостоятельного применения, например персональное курирование 
цифровой приемной, ведение видеоблога или даже написание прог-
рамм учета смарт-освещения на улицах); развитие других (прежде 
всего собственной команды, но также и наиболее активной части 
местного сообщества); весьма разнообразные источники ресурсов 
для действия по реализации проектов ЦТ. К ним относятся личные 
и профессиональные связи со стейкхолдерами (преимущественно 
представителями бизнеса), а также практики формализма и имитации 
отчетности для того, чтобы высвободить временной ресурс на реа-
лизацию действительно интересных и важных для городской среды 
проектов. Многие сити-менеджеры выражали уверенность в том, что 
цифровая трансформация на местном уровне пока только начина-
ется и необходимо подождать, чтобы сформировались рамки ее эф-
фективности и результативности, нашлись инструменты и ресурсы. 
Данное утверждение, однако, не было характерно для респондентов, 
имевших инженерно-технический бэкграунд. В этом случае большее 
значение имели «опережающие» действия и персональная ответ-
ственность.

Анализ соотношений барьеров и действий позволяет заключить, 
что наиболее критическим барьером ЦТ, который не «обходится» 
доступными сити-менеджерам практиками, является социальный 
вакуум. Неверие в сообщество, в прогрессивные потребности людей 
служит единственной блокирующей причиной, ссылаясь на которую 
сити-менеджеры отказываются даже потенциально становиться ли-
дерами ЦТ в управляемых ими городах. Дополненная недоверием 
к сити-менеджерам со стороны самого сообщества данная причина 
может объяснить неудачи проектов ЦТ независимо от их бюджетной 
составляющей и технологической проработанности. (Вопросы дове-
рия к цифровым технологиям рассмотрены в гл. 5, 6, 9 и 10.)

Подводя итог, обобщим идеальные и реальные условия ЦТ в ма-
лых и средних городах (табл. 8.3). Они могут служить основой для 
практических решений по поддержке цифровых инициатив на му-
ниципальном уровне.
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Таблица 8.3. Идеальные и реальные условия цифровой трансформации 
в малых и средних городах

Идеальные условия Реальные условия
Федеральные законы и программы опи-
сывают лишь общую рамку целеполага-
ния в сфере ЦТ, конкретные параметры 
и сроки программ ЦТ разрабатываются 
на местном уровне

Федеральные законы и программы вы-
ступают доминирующим механизмом 
ЦТ, не учитывая местную специфику 
и нагружая местные власти формальной 
отчетностью

Муниципальные служащие имеют чет-
кое представление о потенциальных 
возможностях ЦТ, скорректированное 
с учетом запроса местного сообщества 
и ресурсов

Муниципальные служащие, задейство-
ванные в процессах ЦТ, не имеют со-
держательного представления о потен-
циале ЦТ в городах, о содержании ин-
струментов ЦТ, о требуемых ресурсах 
для реализации проектов ЦТ

Разработаны и внедрены программы 
обучения (прежде всего онлайн) муни-
ципальных служащих, работающих над 
задачами ЦТ. Это обучение происходит 
на постоянной основе, поскольку ин-
струменты обновляются и изменяются. 
Техническая поддержка по работе с кон-
кретными инструментами ЦТ также 
оказывается онлайн и на постоянной 
основе

Качественные программы обучения ин-
струментам ЦТ отсутствуют

Местное сообщество и сити-менеджер 
разделяют понимание ценности ЦТ. 
Наиболее активные представители мест-
ного сообщества артикулируют потреб-
ности различных стейкхолдеров. Сити-
менеджеры приоритетно реализуют ЦТ-
проекты, отвечающие потребностям 
сообщества. ЦТ используется как ре-
сурс, а не барьер развития сообщества, 
в том числе создания более комфортной 
городской среды, предотвращающей 
миграцию молодого населения. Взаимо-
действие сити-менеджера и местного 
сообщества строится на основе доверия

Местное сообщество не понимает смы-
сла проектов ЦТ, не поддерживает сити-
менеджеров в инициативах цифровиза-
ции, считая их неэффективной тратой 
бюджетных средств и коррупциогенным 
ресурсом
Сити-менеджеры не верят в потенциал 
местного сообщества, не видят позитив-
ных перспектив внедрения инструмен-
тов ЦТ с точки зрения возможностей 
использования их гражданами

Профессиональное сообщество сити-
менеджеров сформировано и поддержи-
вается регулярной коммуникацией аген-
тов, в том числе обсуждением и выдви-
жением инициатив ЦТ

Сити-менеджеры не поддерживают ком-
муникацию внутри профессионального 
сообщества, вследствие чего сам факт 
наличия этого сообщества, играющего 
значимую роль в формировании норма-
тивных основ деятельности института, 
ставится под сомнение



98

Глава 9. Государство и искусственный интеллект  
при принятии решений

Мы являемся свидетелями быстрого развития интеллектуальных, или 
автономных, систем, которые не просто выполняют заранее опреде-
ленные инструкции или задачи, а также могут учиться и адаптиро-
ваться с ограниченным вмешательством человека. Неудивительно, 
что внедрение технологии, суть которой в копировании когнитивных 
способностей человека, оказывает глубокое влияние на мир, в кото-
ром мы живем, —  от промышленности и работы, через наше личное 
и социальное пространство до правительства и политики.

Машины и производственные процессы на основе искусствен-
ного интеллекта (ИИ) значительно расширяют человеческий потен-
циал в принятии решений и предоставляют незаменимый инструмент 
анализа для сложных и критических процессов. Несмотря на пози-
тивный дискурс, недавние исследования также указывают на потен-
циальные недостатки использования ИИ-алгоритмов, такие как 
предвзятость, потеря конфиденциальности, непрозрачность алго-
ритмов и возможные потери рабочих мест [Mikhaylov et al., 2018].

Нынешнее состояние развития ИИ очень точно выражается сло-
вами известного исследователя Стивена Хокинга: «Развитие искус-
ственного интеллекта может стать лучшим событием в истории нашей 
цивилизации. Или худшим! Мы просто пока не знаем» [Hawking, 
2016].

В настоящей главе мы будем исходить из нормативно закреплен-
ного определения, а именно: искусственный интеллект —  комплекс 
технологических решений, позволяющий имитировать когнитивные 
функции человека (включая самообучение и поиск решений без за-
ранее заданного алгоритма) и получать при выполнении конкретных 
задач результаты, сопоставимые, как минимум, с результатами ин-
теллектуальной деятельности человека. Комплекс технологических 
решений включает в себя информационно-коммуникационную ин-
фраструктуру, программное обеспечение (в котором используются 
в том числе методы машинного обучения), процессы и сервисы по об-
работке данных и поиску решений (Указ Президента РФ от 10 ок-
тября 2019 г. № 490 «О развитии искусственного интеллекта в Рос-
сийской Федерации»).



99

 
Глава 9. Государство и искусственный интеллект при принятии решений

Большинство существующих алгоритмов ИИ относится ко вто-
рому этапу (специализированные автономные ИИ-системы). Авто-
номные системы могут (в этом их задача) уменьшить или устранить 
необходимость участия человека в некоторых задачах. Например, 
современные инструменты ИИ, такие как Siri, Alexa и Cortana, даже 
отдаленно неблизки к достижению цели создания искусственного 
общего интеллекта (Artificial General Intelligence, AGI), подобного 
человеческому (такой интеллект не просто создан для решения кон-
кретных и точечных задач, но умеет мыслить целостно, реализует 
сумму человеческих когнитивных способностей интегрально). Од-
нако они постоянно становятся все более мощными благодаря до-
стижениям в области машинного обучения и обработки языка, а так-
же в технической части оборудования.

AGI —  это специфический алгоритм ИИ, который равен или 
превосходит человеческие способности или эффективность в реше-
нии конкретной задачи. Их развитие началось с автоматизированных 
механизмов, которые выполняли повторяющиеся действия, но их 
развивают в попытке овладеть такими человеческими качествами, 
как разум, логика, способность к обучению, креативному выполне-
нию задач и творчеству. Современные сетевые устройства ИИ, начи-
ная от поискового робота Google, молниеносно решают чрезвычайно 
сложные задачи. Кроме того, в основе всех глобальных компьютерных 
систем, таких как финансовые рынки, штабы вооруженных сил/по-
лиции или медицинские, энергетические и промышленные пред-
приятия, лежит системный ИИ.

При развитии ИИ создаются сотни тысяч узкоспециализирован-
ных типов интеллектуального программного обеспечения для реше-
ния миллионов различных проблем. Технологии ИИ в той или иной 
степени уже встроены в программное и аппаратное обеспечение во-
круг нас. Это технологии, которые мы относим к «умным» (smart 
technologies), и составляют основу развития и взаимодействия мно-
жества современных технологий и устройств. Тем не менее отсутствие 
прямой угрозы человеческому существованию не значит, что техно-
логии ИИ совершенно безопасны, скорее наоборот, своим развити-
ем они несут угрозу социальных и демографических потрясений, 
а также сложности регулирования их развития и безопасности.

Системы управления рисками теперь определяют решения во мно-
гих областях, но особенно в сфере государственного управления, где 
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необходимо предоставлять расчеты и обоснования для бюджетных 
вложений, которые обеспечиваются налогами. На сегодняшний день 
системы ИИ находят больше всего применения в военной и инфра-
структурной сферах, это, например, автоматизированные системы 
вооружений или системы управления дорожным движением.

Учитывая, что основное внимание в данной главе уделяется го-
сударственному управлению с применением ИИ, будем использовать 
следующее доминирующее, но упрощенное определение ИИ для 
публичного сектора: «системы, которые демонстрируют разумное 
поведение, могут анализировать элементы окружающей среды и при-
нимать меры с некоторой степенью автономии для достижения кон-
кретных целей» [High-Level Expert Group…, 2019].

В сфере государственного управления ИИ способен оказать не-
оценимую помощь во множестве направлений работы —  от анализа, 
систематизации и разбора архивных документов до установления 
прозрачных процедур дотирования, финансирования и налогообло-
жения. Однако нельзя игнорировать ограничения и риски, связанные 
с алгоритмами ИИ, но если распознать эти ограничения на ранних 
этапах, то ими можно управлять и смягчить их по мере необходимости.

Сотрудничество человека и ИИ станет необходимым инструмен-
том для управления и противодействия эффектам нескольких однов-
ременных ускорений: широкого технологического прогресса, глоба-
лизации, изменения климата и сопутствующих глобальных миграций. 
Вместе с тем это сотрудничество требует пересмотра того, как чело-
вечество понимает «управление». Как сказал генеральный директор 
Google X Эрик Теллер, «наши социальные структуры не успевают 
за темпами изменений» [Anderson, Rainie, 2018], но именно это не-
обходимо, чтобы предотвратить неэтичное использование ИИ. Ис-
кусственный интеллект изменит временные рамки реакции на со-
циальные и экономические изменения, что, в свою очередь, изменит 
наше восприятие времени. Если раньше социальное взаимодействие 
происходило в разных территориальных и временных рамках —  
на работе, в школе, в церкви, в семье, то с внедрением ИИ оно все 
чаще будет происходить непрерывно и одновременно.

Государство и его политика играют жизненно важную роль в раз-
работке и внедрении ИИ в различных отраслях. Тем не менее в боль-
шинстве дискуссий правительство выступает в роли либо регулиру-
ющего органа, либо в лучшем случае посредника, устанавливая ра-
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мочные условия этичного использования ИИ для частных субъектов 
и граждан. В результате роль государственного сектора как «основно-
го покупателя» и прямого бенефициара внедрения ИИ остается до-
вольно неясной. Другими словами, нынешний политический дискурс 
фокусируется на регулировании ИИ, а не на управлении «с помощью» 
ИИ. Внедрение алгоритмов ИИ в государственные управление неиз-
бежно как в кратко-, так и долгосрочной перспективе. Это вопрос 
не только экономии, но также эффективности и прозрачности сис-
темы государственного или отраслевого управления. В этом контексте 
правительственные учреждения являются одними из главных потен-
циальных пользователей ИИ и получателей потенциальных выгод.

В 2018 г. в муниципальном управлении города Эспоо в Финлян-
дии проведен тестовый запуск алгоритма, задачей которого было 
рассчитать, как здоровье граждан будет меняться в будущем в зави-
симости от определенных факторов. Алгоритм разделил население 
на 20 различных сегментов в зависимости от состояния их здоровья 
и рассчитал вероятность перемещения граждан между группами. 
Таким образом был составлен список групп риска и характеристик 
категорий, которые затем переданы социальным работникам. В Рос-
сии в 2020 г. опробована технология интеллектуального анализа ме-
дицинских изображений в целях анализа результатов исследований 
компьютерной томографии для определения онкологии и других 
патологий. В США и Китае внедрена система внешнего наблюдения 
с камер в реальном времени для лучшей регуляции дорожного дви-
жения, когда светофоры переключаются не по заранее заданному 
алгоритму, а согласно анализу данных с помощью ИИ. В Питтсбур-
ге (Пенсильвания, США) светофоры с ИИ оптимизируют транс-
портный поток и сокращают время в пути на 15–20%, а выбросы 
углекислого газа —  на 20%. В Китае система мониторинга движения 
транспортных средств внедрена в большинстве крупных городов, 
она уведомляет власти об инцидентах в режиме реального времени 
и помогает им определять зоны повышенного риска заторов и столк-
новений. Это привело к увеличению скорости движения на 15% 
и выявлению нарушений ПДД с точностью 92%. В России успешно 
опробован программно-аппаратный комплекс «Умный пешеходный 
переход» при содействии ООО «АйТи Умный город» и АНО «Циф-
ровая экономика». В результате эксперимента значительно снизил-
ся уровень аварийности на нерегулируемых пешеходных переходах.
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Уже сейчас очевидно, что в ближайшие десятилетия большинство 
государственных учреждений в Европе, США, Китае и, вероятнее 
всего, в России активно задействуют чат-боты с элементами ИИ, 
задача которых —  обрабатывать поступающие типовые заявки. Со-
гласно отчету Deloitte, в ближайшие 10 лет подобные ИИ-алгоритмы 
научатся решать более 80% поступающих заявок, привлекая челове-
ка-оператора только в одном случае из пяти. Ярким примером по-
добного алгоритма можно считать систему социального кредитования 
в Китае, представляющую собой гибрид государственного и корпо-
ративного надзора. Система присуждает гражданам баллы, отсутствие 
которых может ограничивать способность людей предпринимать 
определенные действия, например покупать билеты на самолет, при-
обретать недвижимость или брать кредиты. Однако, несмотря на по-
пулярность китайской авторитарной системы в масс-медиа, реаль-
ность профилирования гораздо ближе к каждому из нас, ведь эти 
процессы происходят незаметно, начиная от социальных сетей и за-
канчивая доступом к банковским приложениям.

В то же время уже в ближайшее десятилетие сбор и анализ данных 
в сочетании с использованием правительствами систем на базе ИИ 
могут вызывать значительную озабоченность граждан по поводу 
властных отношений между государством и гражданами. Уже сейчас 
граждане зачастую осознанно избегают взаимодействия с техниче-
скими помощниками, испытывают недоверие к полностью форма-
лизованным системам обработки данных, отказываются от сопро-
вождения своей активности средствами ИИ. Проницаемость личных 
данных и возрастающий контроль за действиями граждан вызывают 
недоверие к органам государственного управления, напряжение 
и дискомфорт. 

Данная тенденция характерна для большинства стран с активным 
развитием технологий ИИ, однако именно в России данная ситуация 
в меньшей степени обозначается дискурсивно и выводится на ши-
рокое публичное обсуждение, но скорее приводит к практике малых 
«неосознанных бойкотов» в отношении внедрения ИИ. Другая проб-
лема, появление которой можно прогнозировать уже сейчас, —  не-
доверие к самим алгоритмам ИИ при принятии решений со значи-
мыми последствиями для людей, особенно когда речь идет о неспо-
собности уловить нюансы и сложность человеческой натуры [Enke 
et al., 2012].
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Очевидно, что использование ИИ-алгоритмов предоставляет 
системе государственного управления преимущества эффективности 
и производительности. Помимо достаточно известных преимуществ 
систем электронного правительства, использование ИИ дает воз-
можность организациям с ограниченными ресурсами избавиться 
от рутинных и повторяющихся задач [Kuziemski, Misuraca, 2020]. 
Большие объемы данных ИИ может обработать вообще без вмеша-
тельства человека [Alexopoulos et al., 2019]. Их можно использовать 
для создания интеллектуальных сетей, которые моделируют, анали-
зируют и прогнозируют данные в режиме реального времени [Ben 
Rjab, Mellouli, 2018].

Однако не так очевидно, как будут восприниматься подобные 
инновации самими гражданами. Ситуация, в которой людьми управ-
ляют не другие предположительно компетентные или специально 
обученные люди, а нечто неантропоморфное, нечеловеческое или 
сверхчеловеческое, может вызывать социальное напряжение, фо-
бийность или общее недоверие. Искусственный интеллект в статусе 
подчиненного исполнителя зачастую вызывает у людей недовольство 
и желание усовершенствовать помощника, однако ИИ в роли госу-
дарственного органа или управленческой машины может повлечь 
опасение и утрату доверия.

Одна из ключевых проблем взаимодействия человека и государ-
ства, заключающаяся в неиндивидуализированном, анонимном и об-
общенном виде государства как образования, перейдет на новый 
уровень. В той мере, в какой цифровое государство предстанет еще 
более обезличенным образованием, волнение граждан, вероятнее, 
возрастет. Тревожность и недоверчивость граждан могут возрасти 
в связи с утратой персонификации государственных органов и его 
представителей. Другим негативным побочным фактором при этом 
может стать рост патерналистских и иждивенческих настроений, 
равно как социальный авантюризм и желание использовать государ-
ственные институты в своих корыстных и частных целях.

Похожие сложности связаны с экономическим аспектом исполь-
зования искусственного интеллекта. Применение ИИ для государ-
ственного управления потенциально приведет к экономическим 
выгодам, таким как снижение затрат за счет замены рабочей силы 
и повышение экономичности предоставляемых услуг [Wirtz, Müller, 
2019], что, в свою очередь, будет способствовать повышению качества 
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предоставляемых услуг и снижению времени обслуживания [Ojo et al., 
2019]. Предоставление услуг также потенциально может стать более 
эффективным [Gupta, 2019] и лучше решать такие проблемы, как 
нехватка ресурсов, масштаб операций и стандартизация систем пре-
доставления государственных услуг [Dwivedi et al., 2019]. Вместе с тем 
аспекты принятия решений при решении экономических задач пока 
не всегда встречают безоговорочную поддержку граждан. Идет ли 
речь о принятии решения в выдаче кредита или оптимальности биз-
нес-модели, применение одного только автоматизированного расче-
та воспринимается людьми как недостаточное. Данная тенденция 
пока неуклонно снижается, поскольку доверие к оптимизационным 
возможностям ИИ растет. Вместе с тем в случае получения результа-
тов решения экономических задач, значительно отличающихся 
от продуцируемых человеком ожиданий, контакта с ИИ могут ста-
раться намеренно избегать. По совокупности разных исследований 
можно предположить, что в ближайшие десятилетия тенденция вос-
принимать ИИ как системный орган, который можно пытаться вво-
дить в заблуждение, только усилится и граждане научатся злоупо-
треблять предсказуемостью формализуемых действий систем ИИ.

Одно из преимуществ использования ИИ в системе государствен-
ного управления связано с лучшим обоснованием принятия решений. 
Машинное обучение обусловливает более качественное и точное 
принятие решений, что способствует большей прозрачности, по-
скольку позволяет отследить мотивы лиц, принимающих решения. 
Также ИИ в целом способствует снижению административной на-
грузки, так как алгоритмические системы больших данных значи-
тельно ускоряют принятие решений [Fatima et al., 2020] благодаря 
тому, что решение можно формализовать и покрыть больший объем 
информации по типовым решениям: из большого объема данных 
по прошлым решениям машина в буквальном смысле выводит оп-
тимальное, как то, которое сопровождалось большим числом поло-
жительных откликов.

Однако полагаться на ИИ следует по отработанной в коммерче-
ском секторе схеме, когда заинтересованные стороны тестируют 
средства принятия решений до тех пор, пока их данные не станут 
достаточно достоверными. Слишком раннее внедрение приложений 
с ошибками приводит к появлению порогового низкого доверия, 
которое потом сложно исправить. Внедрение новых ресурсоемких 
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процессов в государственном секторе, особенно если они требуют 
переподготовки кадров и большого количества бюджетных затрат, 
всегда сопряжено с риском, именно поэтому гораздо легче отказать-
ся от флагманского и политически значимого проекта, даже если он 
может «произвести революцию», если он также сопряжен с полити-
ческим риском [Gomes de Sousa et al., 2019]. Вектор на то, чтобы 
«попридержать» внедрение особых технологий во избежание их не-
предсказуемых последствий для устойчивости государственной ма-
шины, отчетливо просматривается уже сегодня, и данная тенденция 
пока имеет все признаки усиления. Запрет или ограничение исполь-
зования некоторых интернет-ресурсов, компьютерных программ 
и приложений может прямо или косвенно тормозить развитие опре-
деленных технологий ИИ, попутно способствуя росту технологий, 
блокирующих или «обходящих» подобные ограничения. По тому, 
что мы видим сегодня, в ближайшие 10 лет асимметрия в области 
легального и нелегального использования ИИ отчетливо возрастет.

Рассмотренные трудности поднимают вопрос о том, как изме-
нится поведение самого человека при обращении с ИИ. Пока эти 
отношения не выглядят как субъект-субъектные. В обозримом буду-
щем программные алгоритмы при всей их сложности не смогут счи-
таться морально ответственными субъектами. При этом результаты 
работы ИИ, особенно в случае государственного управления, будут 
непосредственно влиять на жизни людей. Рано или поздно какое-то 
решение ИИ приведет к тому, что человек понесет моральный или 
физический вред, и в этот момент возникнет вопрос, кто несет от-
ветственность. И ответ на него должен быть готов задолго до того, 
как в нем возникнет необходимость.

Если ИИ-алгоритм допустил ошибку, кто должен нести ответ-
ственность за нее? Если ставить вопрос более глобально: что такое 
ИИ и как к нему следует относиться и рассматривать его в обществе? 
Машины могут только имитировать эмоции и действовать подобно 
людям, как ими следует управлять? Следует ли рассматривать маши-
ны как людей, животных или неодушевленные предметы? На каком 
уровне мы приписываем ответственность технологиям и машинам 
по сравнению с людьми, которые якобы контролируют их? С перво-
го взгляда кажется, что эти вопросы задавать очень рано, но это не так.

В марте 2018 г. автономный автомобиль UBER насмерть сбил 
пешехода. Люди были возмущены тем, что машина убила человека, 
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и требовали наказания виновных [Wakabayashi, 2018]. Тысячи людей 
каждый день гибнут в дорожно-транспортных происшествиях по вине 
человека. В чем же основная причина социального возмущения? 
Человеческое общество не готово смириться с убийством человека 
машиной. Однако вероятность устранения всех погибших в резуль-
тате дорожно-транспортных происшествий почти наверняка равна 
нулю. Если мы хотим, чтобы на дорогах были беспилотные автомо-
били, этот сценарий будет повторяться снова и снова. Поэтому нам 
нужно задавать эти вопросы, определяя границы и пределы этики 
ИИ, и вводить в действие законы и постановления сейчас, чтобы 
обезопасить себя от будущих трагедий.

Именно этот аспект пытаются определить ученые, разрабатывая 
этику ИИ. На ближайшие 20 лет определен ключевой кодекс этиче-
ских параметров, которые следует учитывать при взаимодействии 
с ИИ. Справедливость, подотчетность, устойчивость и прозрач-
ность —  вот принципы, призванные заполнить пробел между интел-
лектуальными возможностями машин и фундаментальным отсут-
ствием их моральной ответственности [Bostrom, Yudkowsky, 2014].

Следовательно, любой ИИ, который будет применяться в госу-
дарственном управлении, должен иметь четкий и объяснимый алго-
ритм действия. Легко объяснимые алгоритмы могут иметь решающее 
значение для внедрения ИИ, поскольку они гарантируют, что заин-
тересованные стороны понимают, как и почему принимаются реше-
ния. В публичной сфере ИИ и машинное обучение наиболее ценны, 
когда используются для обоснования категорий принятия решений, 
а не подмены принятия решений людьми [Thórisson at al., 2016]. По-
этому компетенция госслужащих выступает одним из определяющих 
факторов успешности внедрения ИИ. Правительство и государствен-
ная администрация сталкиваются с особыми проблемами в управле-
нии и развитии ИИ. Прежде всего они играют особую роль в отноше-
нии технологических изменений: во-первых, становятся пользовате-
лями разработанных технологий ИИ, а во-вторых, напрямую 
поддерживают развитие технологий через инфраструктурные услуги, 
финансирование исследований или критерии отбора посредников. 
Правительства и государственные администрации также играют ре-
шающую роль в регулировании технологий ИИ и его применения. 
(Подробнее о регулировании см. гл. 11, 13 и 14.) Их долг —  защищать 
индивидуальные права и общественные интересы. (Подробнее об об-
щественных интересах и ценностях см. гл. 2.)
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Основные элементы и базовые принципы системы социального 
кредита

Система социального кредита (ССК) —  относительно новое явление 
в социальном управлении. В настоящее время в российской и ино-
странной академической литературе сложилось несколько подходов 
к оценке данного феномена.

М. Цзян [Zhang et al., 2020] определяет ССК как социально-тех-
нологическую систему, функционирование которой связано с оцен-
кой надежности отдельных граждан по различным показателям. 
Р. Кримерс [Creemers, 2018] понимает под ССК набор механизмов 
поощрения и наказания в ответ на действия индивидов, основанные 
не только на законе, но и нравственных принципах. По мнению 
К.С. Беззубикова и Д.Э. Мкртчян [Беззубиков, Мкртчян, 2020], суть 
ССК заключается в присуждении гражданам определенного балль-
ного рейтинга на основе положительных или отрицательных дей-
ствий, оцениваемых информационной системой. А.А. Петров [Пет-
ров, 2020] рассматривает ССК как инструмент, направленный на вос-
питание у населения добропорядочности, принуждение к соблюдению 
установленных моральных норм и укрепление властями своего за-
конного и морально-этического авторитета.

Для функционирования ССК важно обеспечение ряда условий 
и принципов.

Во-первых, понятие «социальный кредит» связано с обществен-
ным доверием [Рувинский, Тарасов, 2020; Лавриенко, Шеломихин, 
2019]. Одна из целей внедрения ССК —  повышение уровня доверия 
между гражданами для построения гармоничного общества посред-
ством управления репутацией и присвоением или лишением обще-
ственного авторитета [Трахтенберг, 2019]. Кроме того, проблема 
ограниченности информации во многом решается с помощью ССК. 
С одной стороны, если у индивида есть предыдущий опыт работы 
с конкретным источником, уровень доверия к информации повы-
шается [Kelton et al., 2008]. С другой стороны, авторитет источника 
информации также влияет на ее восприятие другими, а если инфор-
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мация подтверждается несколькими источниками, доверие к ней 
возрастает [Wachbroit, 2000; Wilkison, Bennett, Oliver, 1997].

В условиях серьезных трансформаций в обществе количество 
социальных ролей, выполняемых индивидом, кратно увеличивается, 
поступки людей становятся менее предсказуемыми и, как следствие, 
доверие выступает инструментом, который позволяет сгладить по-
тенциальные риски, возникающие при взаимодействии между людь-
ми, не имеющими информации о мотивах друг друга [Seligman, 1997], 
когда поведение не может быть предсказано или взаимодействие 
происходит с неизвестными лицами, незнакомцами [Seligman, 2006]. 
Таким образом, система социального кредита представляет собой 
новый цифровой инструмент укрепления доверия в обществе [Wong, 
Dobson, 2019].

Во-вторых, развитие ССК напрямую связано с уровнем развития 
инновационных технологий и общим уровнем развития цифровой 
инфраструктуры в стране. С усилением роли информации возрастает 
потребность в инструментах, собирающих и обрабатывающих зна-
чительные объемы информации. Поэтому важную роль в ССК игра-
ют технологии анализа больших данных (Big Data), которые позво-
ляют собирать отдельные массивы информации, хранящиеся у раз-
личных структур, и объединять их в единую базу [Shahin, Zheng, 2020], 
которая становится основой для оценки действий индивида и при-
своения ему определенного количества баллов и рейтинга в системе. 
Развитие ССК становится возможным лишь при высоком уровне 
развития технологий искусственного интеллекта и больших данных, 
а также создании единых баз данных, которые позволяют организо-
вывать взаимодействие разных структур государства в режиме реаль-
ного времени [Петров, 2020].

В-третьих, формирование ССК связано с развитием шеринговой 
экономики, или экономики совместного пользования. Если некий 
товар или услуга находятся в совместном пользовании, важно мини-
мизировать потенциальный вред, который может быть нанесен дан-
ному продукту, и ССК позволяет оценить, насколько велик риск 
того, что вред будет причинен. Экономика совместного пользования 
«основана на межличностных отношениях и стремится заменить 
функциональные, холодные и безличные отношения, порожденные 
капитализмом, подлинностью и доверием» [Sithigh, Siems, 2019, 
с. 1040].



109

 
Глава 10. СиСтема СоциальноГо кредита: базовые подходы, примеры внедрения и перСпективы

Система поощрения и наказания является механизмом, обеспе-
чивающим участие граждан в системе социального кредита. Механизм 
позволяет регулировать и контролировать поведение людей. Благода-
ря поощрению отдельных действий, которые могут быть выгодны 
отдельному субъекту системы (например, государству) или удовлетво-
рять общим интересам всей системы, создается мотивация для других 
ее участников к выполнению конкретных действий с перспективой 
получения некой награды. В случае наказания возникает попытка 
препятствовать совершению человеком нежелательного поступка. 
Серьезность санкций (положительных и отрицательных) напрямую 
зависит от последствий, которые имеет конкретное действие. Други-
ми словами, механизм поощрения и наказания направлен на создание 
у индивида некого «рефлекса» поступать определенным образом [Ру-
винский, Тарасов, 2020]. Во многом именно этот механизм позволяет 
системе функционировать в рамках общества, поскольку создает для 
граждан условия, при которых они были бы заинтересованы принимать 
участие в системе социального кредита, а также формирует у них опре-
деленный страх перед системой, чтобы обеспечить подчинение ей.

Таким образом, для функционирования ССК необходимо созда-
ние нескольких базовых условий, таких как: во-первых, наличие 
большого массива данных об индивидах, которые позволяют в соот-
ветствии с определенными факторами оценивать благонадежность 
каждого отдельного человека; во-вторых, развитие цифровой инфра-
структуры, технологий больших данных и искусственного интеллек-
та; в-третьих, наличие механизмов поощрения и наказания, регули-
рующих поведения объектов системы.

Функционирование системы социального кредита  
на примере Китайской Народной Республики

Китайская Народная Республика (КНР) считается главным приме-
ром внедрения системы социального кредита. В стране реализуется 
самый масштабный проект, который имеет длинную предысторию 
использования досье на людей для оценки их деятельности или по-
ведения и выступает гармоничным продолжением исторического 
развития китайского общества и различных национальных систем 
государственного управления.
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Так, феодальная система круговой поруки Китая, или баоцзя, 
состояла в объединении нескольких семей для контроля за действи-
ями друг друга и несении коллективной ответственности с целью 
предупреждения правонарушений, контроля внутренней миграции, 
повышения эффективности сбора налогов, содействия переписи 
населения и рекрутировании солдат. На смену ей пришла система 
хукоу, применение которой было связано с контролем передвижения 
граждан, а сама по себе она являлась своеобразным институтом ре-
гистрации граждан по месту жительства. Прообразом ССК называют 
систему данган, в которой досье создавались уже практически на всех 
граждан Китая, за исключением высших лиц государства и отдельных 
категорий сельского населения. В личных делах содержались инфор-
мация об успеваемости в школе, медицинские записи, отзывы рабо-
тодателей и иная личная и профессиональная информация о гражда-
нине, а копия данного досье направлялась правоохранительным 
органам [Рувинский, Тарасов, 2020]. И уже в 2011 г. по инициативе 
жителей города Ухани китайской провинции Хубэй появились «фай-
лы нравственности», которые заводились на каждого взрослого жи-
теля для борьбы с различными социальными проблемами и где ста-
ли отмечать добрые дела соседей для улучшения отношений в обще-
стве. Набранная с помощью экзаменов команда «инспекторов 
нравственности» занималась распределением наказаний и поощре-
ний [Zhang et al., 2020].

К 2014 г. система распространилась на многие провинции КНР, 
и тогда решением Государственного совета КНР была утверждена 
Программа создания системы социального кредита, целями которой 
определялись формирование атмосферы доверия в государственных, 
экономических, социальных и юридических отношениях и создание 
централизованной системы объективной оценки граждан.

Функционирование ССК в Китае происходит в несколько этапов. 
На первом этапе в онлайн-режиме на граждан собираются огромные 
массивы электронной информации, причем сбор этих данных про-
исходит на нескольких отдельных платформах и в приложениях 
[Wong, Dobson, 2019]. Это три типа данных: 1) централизованные 
сведения (персональные данные, данные из правоохранительных баз 
и т.д.); 2) локальные данные (информация из кредитно-финансовых 
учреждений, транспортных организаций, местных органов и иная, 
отражающая повседневную деятельность граждан) и 3) сигнальные 
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данные (данные с городских систем видеонаблюдения и об интернет-
активности граждан) [Голубев, Сугак, 2019].

Отдельное внимание стоит уделить роли смартфонов в процессе 
сбора информации о гражданах властями Китая в рамках ССК. 
В стране введена обязательная регистрация номеров телефонов 
и сим-карт под настоящим именем пользователя, из-за чего смартфон 
в современной КНР фактически исполняет роль удостоверения лич-
ности человека. Так, без него у граждан нет возможности открыть 
счет в банке, свободно передвигаться по стране или городу, брони-
ровать билеты на любой вид транспорта. А привязка смартфона 
к конкретной личности позволяет государству посредством сети дат-
чиков отслеживать контакты граждан, их местоположение, платежи 
и многое другое [Петров, 2020].

На национальном уровне также распространена практика пред-
установки на смартфон ряда приложений, которые в дальнейшем 
имеют возможность отслеживать передвижения человека, историю 
его покупок в онлайн-магазинах, денежные переводы и проч. за счет 
того, что приложения имеют доступ к камерам, геолокации и микро-
фону мобильного устройства, причем человек не может самостоя-
тельно заблокировать или отключить данные приложения. Получен-
ная с помощью приложений информация хранится на отдаленных 
серверах [Там же] и влияет на положение гражданина в ССК.

Следующий этап в ССК —  процесс объединения информации 
в единую централизованную базу и ее анализ. Правительство Китая 
рассматривает процесс информатизации общества как возможность 
повышения эффективности управления, в том числе для нейтрали-
зации потенциальных конфликтов и недовольства в обществе, а так-
же для ограничения воздействия внутренних и внешних негативных 
факторов. В стране стремительно развивается цифровая инфраструк-
тура, которая должна обеспечить идентификацию субъектов, сбор 
и хранение большого количества данных о них, обработку этой ин-
формации, а также дальнейшую ее передачу определенным структу-
рам и работу с ней [Creemers, 2018].

На третьем этапе на основе собранной информации о гражданах 
присваивается рейтинг, который для физических лиц разделен на 
18 категорий —  от рейтинга AAA (1250 баллов) до рейтинга D [Руф, 
Каримова, 2021]. Граждане класса A считаются образцовыми и вхо-
дят в «красные списки», а граждане с рейтингом D оказываются 
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в «черном списке». Для граждан с высоким рейтингом могут быть 
применены такие меры поощрения, как получение квоты на соци-
альное жилье, лицензии на регистрацию юридического лица для 
работы в сфере транспорта и здравоохранения, получение государ-
ственных субсидий, возможность занимать руководящие должности 
в компаниях и обучать детей в привилегированных учебных заведе-
ниях, более низкие процентные ставки по кредитам и т.д. [Разумов, 
2019; Графов, 2020; Руф, Каримова, 2021]. Наоборот, граждан с низ-
ким индивидуальным рейтингом государство ограничивает при по-
ступлении на госслужбу и в госучреждения, отказывает в социальном 
обеспечении, в доступе к люксовым номерам в гостиницах и ресто-
ранам, ограничивает скорость Интернета и др. [Руф, Каримова, 2021; 
Галиуллина и др., 2018]. Кроме того, граждане, попавшие в «черный 
список», теряют возможность использовать средства, находящиеся 
на их счетах, для приобретения предметов роскоши, включая авто-
мобиль [Пашковская, Валенцева, 2019]. Стоить заметить, что для 
гражданина в системе предусмотрена возможность восстановить свой 
статус в обществе, т.е. исключить его из «черного списка» при опре-
деленных условиях или в случае обжалования решения, принятого 
ССК, в суде [Там же].

Таким образом, созданная в Китае система социального кредита 
рассматривается как мощный инструмент процветания государства 
[Wong, Dobson, 2019], который, по данным исследования Г. Костки, 
более 80% граждан полностью поддерживает [Kostka, 2019, p. 1588].

Внедрение элементов системы социального кредита  
в других странах

Китай —  уникальный пример реализации ССК, прямых аналогов 
которой по масштабу в современном мире не существует. Однако 
с появлением социальных сетей и рейтинговых приложений в запад-
ных странах также стала также формироваться культура рейтингов, 
а элементы ССК все чаще применяются при предоставлении услуг 
по кредитованию и страхованию населения, для обеспечения без-
опасности в общественных местах и т.д.

Основное направление для применения кредитных рейтингов —  
оценка кредитоспособности гражданина. Например, американский 
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рейтинг FICO при расчетах ограничивается классическими финан-
совыми показателями, включающими длину и качество кредитной 
истории, виды ранее занимаемых кредитов и сумму задолженности 
к настоящему моменту. Немецкая SCHUFA в отдельных случаях 
прибегает к использованию геоскоринга, что влечет вероятность от-
каза в кредите индивиду при его проживании в неблагополучном 
районе или наличии соседей с плохими кредитными рейтингами. 
Страховые фирмы также заинтересованы в том, чтобы поведение 
и образ жизни их клиентов были безопасными и здоровыми, ведь 
от этого напрямую зависит прибыль самих фирм. Например, в Ав-
стралии AIA Australia предлагает более низкие страховые взносы 
по программам страхования жизни для лиц, кто поделится данными 
со своих устройств отслеживания физической активности [Munro, 
2015]. Элементы системы используются в Израиле, например, в аэ-
ропорту имени Бен-Гуриона каждому пассажиру присваивается опре-
деленный балл, основанный на том, какой риск для безопасности он 
представляет [Sithigh, Siems, 2019]. Другой пример —  военная служ-
ба в израильской армии, в которой все получают персональный балл 
(каба) на основании уровня образования, персонального интервью 
и психометрического тестирования, что оказывает влияние на при-
сваиваемое армейское звание [Orgad, Reijers, 2021].

Используемый в ССК механизм поощрения граждан за «добрые 
дела» сегодня реализуется в разных проектах. Например, в приложе-
нии Citypoints Cascais жители португальской провинции Кашкайш 
могут зарабатывать баллы и обменивать их на товары, услуги или 
скидки, выполняя заранее определенные работы в сфере окружа-
ющей среды, социальной ответственности и др. Существуют анало-
гичные государственный проект «Активный гражданин» в Москве 
или частный HullCoin в английском городе Кингстон-апон-Халл, 
где гражданам за волонтерскую деятельность начисляются баллы, 
которые они могут потратить на скидки в разных организациях —  
партнерах проекта.

Таким образом, в зарубежных странах скоринговые системы все 
чаще становятся привычным явлением, компании активно исполь-
зуют цифровую инфраструктуру для сбора информации о гражданах, 
обрабатывают ее посредством технологий больших данных, искус-
ственного интеллекта и прочих цифровых инструментов, а также 
широко применяют механизмы поощрения и наказания. Однако 
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приведенные примеры не являются системами социального кредита: 
в отличие от Китая, рейтинги западных компаний не учитываются 
государством, отсутствует единая централизованная база данных 
о гражданах, человеку не закрывается доступ на государственную 
службу, не ограничиваются возможности перемещения и т.д.

В связи с этим интересно сравнить отношение граждан к системе 
социального кредита. Опрос жителей Великобритании показал, что 
78% британцев очень негативно относятся к идее ССК; 66% респон-
дентов изменили бы свое онлайн- и офлайн-поведение, если бы эта 
система была реализована на территории государства; 75% участни-
ков опроса заявили о том, что разорвали бы контакты с людьми или, 
как минимум, задумались об этом, если бы продолжение общения 
могло негативно сказаться на их рейтинге. Более трети опрошенных 
британцев думает, что их рейтинг был бы средним или ниже средне-
го и, как следствие, они бы столкнулись с негативными последстви-
ями [Hemming, 2019].

В Германии отношение к ССК также негативное: 68% граждан 
полностью отвергают идею о введении подобной системы в стране, 
и только 17% ее поддерживает. Стоит заметить, что и мысль о воз-
можности оценки индивидов для немцев, в сравнении с британца-
ми, не так страшна: 40% из них хотели бы иметь возможность оце-
нивать окружающих, а 39% также были бы согласны самим стать 
объектами оценки. Однако идею о поощрении хорошего поведения 
индивидов и лиц с высоким рейтингом поддержала только четверть 
респондентов, против выступили 64% немцев. При оценке пользы 
ССК 23% посчитали, что система могла бы быть полезна для них 
лично, а 27%, наоборот, видят в ней для себя угрозу; 10% респон-
дентов верят в то, что система была бы выгодна для общества в це-
лом, и 43% утверждают, что она принесла бы больше неудобств 
[Inhoffen, 2019].

Таким образом, прослеживается отчетливое различие обществен-
ного восприятия системы социального кредита между гражданами 
Китайской Народной Республики и гражданами западных стран.
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Отношение россиян к отдельным элементам  
системы социального кредита и перспективам ее внедрения 
в Российской Федерации

С 28 апреля по 22 мая 2021 г. Институтом государственного и муни-
ципального управления НИУ ВШЭ проведен онлайн-опрос методом 
поточной выборки при помощи технологии риверсемплинг, когда 
респонденты привлекаются не из готовой базы данных (панели), 
а в режиме реального времени из числа пользователей Интернета, 
под конкретный опрос. Было опрошено 2072 респондента, социаль-
но-демографические характеристики которых в итоговой выборке 
представлены в табл. 10.1.

В рамках проведенного исследования была поставлена цель изу-
чить отношение россиян к публичному раскрытию конкретных типов 
сведений о гражданах в зависимости от их профессионального ста-
туса, к различного рода рейтингам, а также к применению государ-
ством механизмов поощрения или наказания на основе анализа дан-
ных о гражданах.

На рис. 10.1 показано, что отношение россиян к раскрытию от-
дельных видов данных1 о гражданах в значительной степени опреде-
ляется принадлежностью к конкретной профессиональной сфере. 
Так, в отношении бюджетников —  учителей и врачей —  практически 
три четверти респондентов считают, что для оценки работы они долж-
ны публиковать о себе сведения о достижениях в работе, об образо-
вании и стаже работы, и только 5% респондентов указали на необ-
ходимость размещения данных об их доходах. А вот в отношении 
госслужащих и судей больше половины респондентов считает, что 
данные о доходах этих профессиональных групп должны быть в от-
крытом доступе, также как и сведения об совершенных правонару-
шениях и взысканиях. 

Практически 80% респондентов заинтересованы в раскрытии 
сведений об образовании тренеров и шеф-поваров и стаже работы 
водителей такси (маршруток).

1 На вопрос «Как вы считаете, должны ли […] публиковать следующую ин-
формацию о себе, чтобы можно было оценивать их работу и квалификацию?» 
респонденты могли выбрать, в отношении каких профессиональных групп они 
могут ответить. Приведены доли ответивших по каждой группе.
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Таблица 10.1. Социально-демографические характеристики  
респондентов (N = 2072)

Показатель N % Показатель N %
Уровень образования:

среднее

среднее специальное

высшее

последипломное об-
разование

Пол:

женский

мужской

Населенный пункт

Город с числом жите-
лей:

более 1 млн

от 500 тыс. до 1 млн

от 100 тыс. 
до 500 тыс.

до 100 тыс. 

Село, деревня, посе-
лок городского типа

309

503

1160

 
100

921

1151

 

671

320

 
457

259

 
365

14,9

24,3

55,9

 
4,9

44,5

55,5

 

32,4

15,4

 
22,1

12,5

 
17,6

Возраст, лет:

менее 20

20–29

30–39

40–49

50–59

60 и более

Самооценка материально-
го положения:

Едва сводим концы с кон-
цами, не хватает денег 
даже на еду

Средств на еду хватает, 
но покупка одежды вызы-
вает затруднения

Хватает на еду и одежду, 
но купить телевизор, хо-
лодильник сложно

Мы можем купить основ-
ную бытовую технику, 
но для покупки автомо-
биля необходимо брать 
кредит

Наших средств хватает 
на все, кроме дорогосто-
ящих (квартира или дом)

У нас нет финансовых 
затруднений, при необхо-
димости можем приобре-
сти квартиру или дом

140

281

430

357

326

538

 

 
 

122

 
 

354

 
 

662

 
 
 
 

654

 
 

228

 
 
 

52

6,8

13,6

20,8

17,2

15,7

25,9

 

 
 

5,9

 
 

17,1

 
 

32,0

 
 
 
 

31,6

 
 

11,0

 
 
 

2,5
Источник: Составлено авторами.
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И если принадлежность к профессиональной сфере влияет на за-
прос к раскрытию данных, то готовность рейтинговать от этого фак-
тора не зависит. Были выявлены две неравнозначные группы росси-
ян: первая (около 12%) готова рейтинговать только ближнее окруже-
ние, вторая (48% респондентов) —  дальнее, в первую очередь 
работников ЖКХ, чиновников и врачей (табл. 10.2).

При этом своими персональными данными не готов делиться 
каждый второй респондент, даже при условии, что это потребуется 
для того, чтобы обеспечить безопасность в районе проживания. Как 
отношение россиян распределилось между другими видами сведений, 
показано на рис. 10.2.

Примечательно, что чаще других данными со своими фото 
(31,8%), о месте работы (59,1%) и перемещениях по городу (38,1%) 

Таблица 10.2. Ответы респондентов на вопрос: «Если бы вам  
предложили открыто оценивать людей, с которыми вы  
взаимодействуете, в отношении кого вы скорее всего  
согласились бы это сделать?»

Принадлежность к профессиональной сфере  
или социальной группе

Доля  
ответивших, %

Работники ЖКХ 79
Чиновники местных органов власти 78
Врачи поликлиники (больницы) 75
Продавцы и консультанты 69
Участковые уполномоченные 68
Сотрудники общепита 68
Учителя, педагоги 64
Экскурсоводы 54
Директора, начальники 52
Фитнес-тренеры 50
Мигранты 40
Коллеги по работе 40
Соседи 34
Одногруппники (одноклассники) 32
Друзья, знакомые 31
Члены семьи, родственники 28

Источник: Составлено авторами.
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готовы делиться те, у кого нет никаких финансовых затруднений. 
Выше готовность поделиться данными о посещениях организаций 
у жителей небольших городков с населением до 100 тыс. человек 
(47,2%), о доходах и расходах —  у сельских жителей (17,5%) и у тех, 
кто «сводит концы с концами» (18,9%); о звонках и контактах —  у жи-
телей городов-миллионников (49,3%).

Как показало проведенное исследование, большая часть респон-
дентов считает, что государство вправе поощрять граждан за успехи 
и ограничивать за нарушения на основе анализа данных о них. При 
этом чем больше человек доверяет органам власти, тем чаще он готов 
наделить госорганы полномочиями на основе данных применять 
механизм поощрения или наказания. Выявлена также положительная 
зависимость: среди респондентов, которые в первую очередь ощу-
щают себя гражданами своей страны, выше доля тех, кто согласен 
на использование государством механизма поощрения или наказания 
(в среднем на 8–10% по сравнению с теми, кто себя в большей сте-
пени ассоциирует с профессионалом).

На рис. 10.3 приведены данные об отношении россиян к приме-
нению государством механизма поощрения или наказания в зависи-

О доходах и расходах

Поисковые запросы в Интернете

О покупках в интернет-магазинах

Фотографии

О перемещениях по городу

О покупках в магазинах
шаговой доступности

О посещениях организаций

О месте работы

О звонках и контактах

Ничего из перечисленного

13,9

17,7

21,0

22,0

27,3

32,0

38,9

42,5

43,0

50,7

Рис. 10.2. Виды сведений, которыми россияне готовы поделиться  
ради безопасности в районе проживания, %

Источник: Составлено авторами.
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мости от видов сведений, которые будут для этого анализироваться. 
Как видно, россияне готовы наделить такими полномочиями госу-
дарственные органы намного чаще в целях поощрения, чем наказа-
ния.

активное участие в жизни микрорайона

бережное отношение к природе

отсутствие административных
правонарушений

достижения в культуре, искусстве

здоровый образ жизни

достижения в спорте

волонтерство

обучение

26,5 64,2

17,6 76,1

35,9 53,7

25,5 65,6

35,4 54,8

31,2 59,4

19,7 72,7

28,2 62,2

Нет Да

Наделить госорганы полномочиями на основе анализа данных поощрять граждан за:

неуплату платежа по кредиту

нарушение общественного порядка

уклонение от уплаты алиментов

курение в неположенном месте

неуплату ЖКУ

неоплаченные штрафы ГИБДД

56,8 34,1

23,4 72,4

21,6 72,9

40,5 54,6

49,2 43,7

36,4 57,5

Нет Да

Наделить госорганы полномочиями на основе анализа данных
ограничивать граждан за:

а)

б)

Рис. 10.3. Виды сведений, которые, по мнению россиян, могут  
анализироваться госорганами для поощрения (а) и наказания (б) граждан, %

Источник: Составлено авторами.
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Итак, можно ли сегодня в России реализовать ССК, аналогичную 
китайской модели?

Во-первых, китайская система функционирует как инструмент 
государственного управления, в России же уровень институциональ-
ного доверия чрезвычайно низок2, что не позволит обеспечить под-
держку внедрения ССК ни государственными, ни частными, ни бла-
готворительными организациями. (Подробнее о факторах цифро-
вого доверия см. гл. 6, 8.) Во-вторых, будучи готовыми оценивать 
отдельные группы населения, каждый второй россиянин не готов 
публично предоставлять сведения о себе, опасаясь в первую очередь 
мошенничеств (84% респондентов) и утечек персональных данных 
(78%). В-третьих, у российских граждан нет заинтересованности 
в том, чтобы наделять третьи лица возможностью оценивать их по-
ведение и благонадежность по тем или иным показателям. (Подроб-
нее о регулировании персональных данных на примере здравоохра-
нения см. гл. 14.) Поэтому в настоящее время внедрение ССК в Рос-
сии не получит поддержки населения и не может быть реализовано 
системно и масштабно, как в КНР. Оптимальным для России может 
стать развитие специализированных скоринговых систем с исполь-
зованием современных ИТ-технологий.

2 По данным описанного исследования ИГМУ 2021 г., не доверяют органам 
власти 69% респондентов; бизнесу —  64,2; судебной системе —  61,2; благотво-
рительным организациям —  56,3%.
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Глава 11. Цифровое регулирование и нормативно-
правовое обеспечение цифровой трансформации

Тематика правового регулирования процессов цифровой трансфор-
мации —  одна из наиболее обсуждаемых в научном и экспертном 
сообществе. Настоящая глава не претендует на воспроизведение 
полной картины правового обеспечения ЦТ, ее задача —  показать 
логику текущих процессов регулирования и дать краткий обзор ос-
новных проблем, дискуссий и тенденций.

Базовую логику и стимулы для дискуссии о регулировании ЦТ 
задает тренд на вытеснение традиционных правовых регуляторов 
технологиями. В той или иной форме интегрированные в технологии 
функциональные ограничения более или менее жестко форматиру-
ют социальные практики, если технология получает распространение 
и доминирует в определенной социальной среде. Например, если 
в системе электронных торгов не предусмотрена возможность учас-
тия в торгах лиц с неурегулированной задолженностью, то такие лица 
не смогут принять в них участие при отсутствии явного запрета, 
зафиксированного в нормативном акте, даже если запись о задол-
женности внесена по ошибке. Автоматизированные методы фильт-
рации контента, используемые социальными сетями, оказывают 
влияние на практики распространения информации независимо 
от того, насколько данные методы и блокируемые сообщения соот-
ветствуют нормативным положениям о свободе слова и противо-
правном контенте. Скорее всего, не удастся оспорить автомобильный 
штраф с камеры контроля скорости, даже если показания камеры 
были ошибочными. Водитель такси либо покупатель вынуждены 
соглашаться с правилами и решениями агрегатора или электронной 
торговой площадки, поскольку издержки оспаривания намного 
выше потенциального выигрыша, а реальных альтернатив площад-
ке нет.
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Соответственно, технология в той или иной форме стабилизиру-
ет социальные практики, при этом во многих случаях существующие 
нормы права, которые должны применяться в описанных примерах, 
фактически не применяются либо их применение затруднено край-
не высокими издержками. Самостоятельная роль технологий как 
социального регулятора создает напряжение между правом и техно-
логиями [Савельев, 2016], повышает риски нарушения прав и прин-
ципов, которые лежат в основе правовой системы.

Это требует той либо иной реакции со стороны регулятора, ко-
торая может располагаться в диапазоне от согласия с положением 
вещей и, соответственно, отказа от регулирования до занятия более 
активной регулирующей позиции.

Целесообразность и формат возможного регулирования являют-
ся предметом ожесточенных дискуссий. Укажем на некоторые усто-
явшиеся аргументы и риторические приемы, которые задают суще-
ственный контекст для дискуссий о регулировании цифровых тех-
нологий независимо от того, какой конкретный вопрос стал поводом.

Наиболее важным аргументом является довод о том, что в боль-
шинстве случаев правовое регулирование цифровых технологий делает 
их создание, внедрение и использование экономически менее эффектив-
ным, что дестимулирует инвестиционную активность в данных сферах. 
Это тормозит развитие технологий и в контексте международных 
отношений несет риски утраты технологического преимущества. 
Соответственно, правовое регулирование в сфере цифровых техно-
логий требует разрешения дилеммы между развитием технологий, 
обеспечением страновой конкуренции, с одной стороны, и миними-
зацией рисков правам и ценностям, с другой.

C позиции стран, для которых основной ценностью является 
обеспечение технологического лидерства, регулирование может быть 
оправданным только в случаях провалов рынка, например если до-
минирование определенной технологии тормозит развитие альтер-
нативных технологий. Это дестимулирует страны —  лидеры техно-
логического развития, а также глобальные цифровые платформы 
и от согласования международно-правовых норм в соответствующих 
секторах. Следует отметить, что технологическое преимущество —  
важный фактор и механизм обеспечения безопасности и доминиро-
вания в международных отношениях, причем речь идет не столько 
о доступности более совершенных технологий (критическое значение 
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это имеет прежде всего в сфере обороны и безопасности), сколько 
о том, что распространение технологий по миру обусловливает их 
утверждение в качестве всеобщего технического стандарта и, соот-
ветственно, экономическое преимущество, повсеместное распро-
странение соответствующих культурных и социальных практик, 
востребованность товаров соответствующих производителей, а так-
же технические возможности контроля за распространением инфор-
мации по всему миру.

Наиболее яркий пример —  неприятие и активное противодействие 
со стороны США и европейских стран закреплению международно-
правовых правил по ключевым вопросам глобального управления 
Интернетом (прежде всего в части корневой dns и распределения 
ресурсов нумерации Интернета), стремление сохранить принцип 
мультистейкхолдерного управления, в данном случае предполага-
ющий преимущественное использование таких регуляторов, как 
корпоративные документы и договоры частных организаций (ICANN, 
PTI, Verisign, региональные интернет-регистратуры), запросы ком-
ментариев (requests for comments, RFC) в рамках работы IETF и др. 
[Демидов, 2016].

Второй устойчивый нарратив, который форматирует дискуссию 
о правовом регулировании цифровых технологий, связан с попыт-
ками снять проблему методом ее переназвания. Суть используемых 
в данном случае концептов сводится к отрицанию проблемы и нор-
мализации практики вытеснения правовых регуляторов регулирова-
нием посредством технологий. Императивный посыл в данном слу-
чае считывается достаточно однозначно —  адепты данных теорий 
предлагают согласиться с тем, что технологии занимают все большее 
место в системе регуляторов, замещая собой традиционное право. 
Соответственно, предлагается считать такие технологии правом (пра-
вом будущего, цифровым правом). В числе такого рода концепций 
следует упомянуть прежде всего концепции персонализированного 
и машиночитаемого права.

Концепция так называемого персонализированного правового ре-
гулирования (personalized law) исходит из того, что по мере накоп-
ления данных о различных сторонах человеческой жизни появля-
ется возможность при помощи технологий формулировать более 
точные правила поведения, применимые к узким группам либо 
вовсе к конкретным индивидам [Sunstein, 2015]. Законодатель и су-
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дья, используя искусственный интеллект, смогут основывать свои 
решения на больших данных, позволяющих судить о том, какой ва-
риант поведения индивида, разрешения спора будет оптимальнее 
либо эффективнее в имеющихся обстоятельствах [Porat, Strahilevitz, 
2014; Casey, Niblett, 2015].

Так, концепция персонализированного права позволит отказать-
ся от правил наследования по закону от ближайших родственников 
к более дальним в пользу индивидуального расчета правил наследо-
вания с учетом полученных на основе анализа сведений об интен-
сивности мобильных контактов наследодателя с иными лицами 
и, соответственно, выводов о том, какую ценность представляли 
отношения наследодателя с иными лицами, в том числе не только 
родственниками [Porat, Strahilevitz, 2014]. Вместо того чтобы при-
влекать к разрешению спора профессиональных юристов или иных 
посредников, участники оборота смогут основывать свои выбор 
на статистических данных, позволяющих судить, какой вариант раз-
решения спора будет оптимальным в имеющихся обстоятельствах. 
В терминологии экономического анализа права большие данные 
способствуют уменьшению трансакционных издержек посредством 
увеличения доступности информации, позволяя находить более эф-
фективные решения [Devins et al., 2017].

Законодатель, в свою очередь, сможет выпускать «микродирек-
тивы», детальные предписания для каждой конкретной ситуации, 
позволяя разрешать традиционное для права напряжение между об-
щим характером норм и специфичностью каждого конкретного слу-
чая (решать так называемую проблему «over- or under-inclusiviness») 
[Casey, Niblett, 2015]. Строго говоря, в этом случае право отказыва-
ется от своего традиционного метода регулирования посредством 
закрепления общих норм в пользу принятия индивидуальных реше-
ний в каждом конкретном случае. В рамках «персонализированного 
права» фигуры законодателя и судьи (правоприменителя) становят-
ся избыточными, будет достаточно девайса с искусственным интел-
лектом, который генерирует указания, как лучше поступить в каждый 
следующий момент. Мы все чаще наблюдаем это в практике соци-
ального управления, где решения, принимаемые на основе техноло-
гий (например, привлечение к ответственности на основании данных 
камер видеофиксации, решение налоговых органов о проведении 
внеплановой проверки на основе индикаторов риска, которые рас-



 
Раздел III. ЦифРовое РегулиРование

126

считываются автоматизированно и носят характер закрытой (слу-
жебной) информации), как правило, могут быть обжалованы с боль-
шим трудом. Другими словами, в данном случае правовой механизм 
остается незадействованным.

Как видно, концепция персонализированного права хорошо мон-
тируется с утилитаристскими подходами в праве, включая концепцию 
экономического анализа права, для которых характерен акцент на по-
иск оптимального решения в каждом конкретном случае с учетом 
необходимости максимизации общественного блага, что девальви-
рует ценность общих правил как способа социальной координации.

Концепция машиночитаемого (вычислительного) права (computa-
tional law) более признана в юридическом и техническом сообществах, 
но при этом не столь однозначна. Сами термины «машиночитаемое 
право», «компьютерное право» определяются авторами крайне не-
часто. Анализ различных подходов к описанию машиночитаемого 
права показывает, что посредством данной метафоры обозначается 
достаточно широкий круг кейсов автоматизации процедур право-
применения при помощи технологий [Thompson, 2021]. К наиболее 
известным организациям, занимающимся исследованиями в области 
машиночитаемого права, следует отнести стэндфордский исследо-
вательский центр CodeX, совместный проект Гарвардской школы 
права и Центра интернета и общества им. Беркмана Кляйна OpenLaw, 
австралийский проект Data611. Если говорить о прикладных продук-
тах, примеры которых приводятся в качестве иллюстраций потен-
циала машиночитаемого права, то к ним следует отнести достаточно 
широкий круг решений автоматизации в сфере юридической дея-
тельности, в частности разного рода юридические чат-боты, системы 
подготовки и анализа договоров, машиночитаемой отчетности, юри-
дически значимой документации, системы поддержки различных 
видов юридической деятельности (в том числе судопроизводства, 
государственного контроля (надзора)), смарт-контракты, системы 
автоматизации взимания и оспаривания штрафов и др. [Вашкевич, 
2019; Концепция развития…, 2021].

На данном этапе нельзя говорить о какой-либо однородности 
кейсов автоматизации правоприменения, которые приводятся в ка-

1 Официальные сайты проектов: https://law.stanford.edu/codex-the-stanford-
center-for-legal-informatics/, https://www.openlaw.io/, https://data61.csiro.au/.
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честве примеров машиночитаемого права, и, соответственно, о кон-
цептуальном единстве модели. Сейчас машиночитаемое право —  это 
скорее общая метафора, используемая для обозначения технологий 
и подходов к автоматизации правоприменительной деятельности. 
При том что большая часть таких технологий и подходов, безусловно, 
осмысленна и имеет несомненное прикладное значение, сама мета-
фора несет в себе серьезный разрушительный потенциал в части ле-
гитимации замещения права технологиями, что видно как по теоре-
тическим обоснованиям концепции машиночитаемого права, так 
и по описаниям «прекрасного будущего», где будет господствовать 
машиночитаемое право [Вашкевич, 2019].

Общее место —  критика традиционного права за неоднозначность 
и неопределенность, сложность систематики и языка, необходимость 
специальных познаний и институтов, обеспечивающих правопри-
менение. Предложение же заключается в максимальном использо-
вании регуляторного потенциала технологий, для чего потребуется 
с самого начала отказаться либо сузить сферу применения традици-
онного права, написанного на человеческом языке, и сразу форму-
лировать нормативные модели в форме системы непротиворечивых 
и однозначных команд, приспособленных для переложения в прог-
раммный код. В принципе, в данном случае можно сразу програм-
мировать систему на коде, минуя стадию изложения предписаний 
на человеческом языке [Там же].

В этой концепции остается неясным, почему такая технология 
должна называться правом. Видимо, использование данной метафо-
ры призвано расслабить скептиков, убедив их, что право не исчезает, 
просто теперь будет существовать «немного» в другой форме. Импе-
ратив в данном случае считывается однозначно и заключается в не-
обходимости смириться с тем, что теперь не право, а технологии 
будут диктовать человеку, как ему лучше (эффективнее) себя вести, 
поскольку предполагается, что алгоритм, использующий большие 
данные, будет более точным и объективным регулятором, чем тра-
диционное право.

Если же говорить по сути, то такого рода технологии при всей их 
возможной социальной полезности в определенных локальных об-
ластях имеют мало общего с правовым механизмом социальной ко-
ординации. Все больше технологии и право конкурируют в выпол-
нении регуляторных функций, претендуя на урегулирование одних 
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и тех же социальных практик. В некоторых случаях декларируется, 
что технология основана на правовых предписаниях (хотя проверить 
это часто очень сложно), в других алгоритмы недвусмысленно вы-
тесняют право (например, код, используемый агрегаторами такси, 
фактически заменяет правила конкуренции на рынке).

Но в любом случае форматирование социальных практик при 
помощи технологий существенно отличается от регулирования по-
ведения посредством правовых предписаний. Право как совокуп-
ность правил общего характера является результатом открытых ди-
скурсивных демократических процедур (парламентских, судебных 
и иных), а технология —  итогом кулуарных усилий разработчика. 
При этом по мере развития технологий код, используемые данные 
и результаты работы технологии являются все менее прослеживае-
мыми, транспарентными и контролируемыми извне, а зачастую и из-
нутри самим разработчиком, особенно в случае с самообучающимся 
искусственным интеллектом.

Право —  это не совокупность однозначных предписаний, кото-
рые должны применяться механически2. Дискурсивность, неодно-
значность и неопределенность права —  это не его недостатки, а им-
манентное свойство, определяющее его силу и регуляторный потен-
циал.

Право основано на предписаниях общего характера, охватыва-
ющего собой сразу целую категорию ситуаций и индивидов. Такая 
генерализация предписаний позволяет ограничить их число и сделать 
когерентными —  их принципиально можно охватить человеческим 
сознанием и иметь в виду на будущее. Соответственно, человек спо-
собен ими руководствоваться в своей деятельности, что собственно 
и позволяет праву регулировать поведение.

2 Исследовательские программы, включающие в себя критику формалист-
ской традиции и дедуктивной (механической) модели правоприменения, весь-
ма многочисленны и возникали в разное время в большинстве правопорядков. 
Укажем, в частности, на школы свободного права (Г. Канторович, Е. Эрлих, 
Ф. Жени) и возрожденного естественного права (Р. Штаммлер, Ж. Маритен), 
социологические (Р. Иеринг, Р. Паунд) и психологические (Л.И. Петражицкий) 
концепции, современный юридический позитивизм (Г. Харт и последователи), 
школу критических правовых исследований (Д. Кеннеди, Дж. Сингер, Дж. Бойл, 
Г. Пеллер, Д. Кайрис, К. Далтон, Дж. Фейнман и др.).
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Общий характер предписаний, изложенных на человеческом язы-
ке, неизбежно влечет неопределенность при их применении к кон-
кретным жизненным ситуациям, которые богаче и разнообразнее, 
чем зафиксированная в законе общая нормативная модель. Это 
компенсируется наличием общих принципов и специальной пра-
воприменительной (судебной) процедуры, которая также открыта 
и дискурсивна. Принципы задают общий вектор правоприменения, 
открытая, демократическая формальная процедура обеспечивает 
корректность применения общих норм к конкретному случаю, реа-
лизацию заложенных в праве ценностей независимо от малопред-
сказуемого контекста, точнее, гибко реагируя на данный контекст, 
который собственно каждый раз и определяет смысл правила пове-
дения. Это обеспечивает устойчивость и гибкость права, его способ-
ность к развитию и изменению, к учету массы заранее непредсказу-
емых привходящих обстоятельств, которые могут возникнуть в бу-
дущем [Харт, 2007; Feller, 1998; Kennedy, 1998; Wroblewski, 1989].

Таким образом, порицаемые адептами замещения права техно-
логиями открытость и дискурсивность —  это сильные стороны права, 
обеспечивающие его устойчивость, гибкость, развитие и демокра-
тичность. И эта модель на самом деле противоположна описанным 
выше методам регулирования посредством технологий, страдающих 
недостатком транспарентности, предсказуемости, демократичности 
и контролируемости и замещающих демократические процедуры 
авторитарными по своей сути практиками.

В качестве дополнительных важных контекстов, существенно 
влияющих на дискуссию о перспективах правового регулирования 
цифровых технологий, также следует указать распространенность 
«технологического энтузиазма» в обществе, а также толерантность 
к авторитарным практикам. Как и в случае с любой полезной тех-
нологией, взлет энтузиазма по ее поводу обычно сменяется разоча-
рованием, после которого наступает этап трезвого понимания ее 
возможностей и ограничений, что является основой для ее адекват-
ного применения на практике [Kitchin, 2014; Anderson, 2008]. Важно, 
что на стадии энтузиазма плохо рефлексируются риски и слабости 
технологий, долгосрочные непреднамеренные последствия их безо-
говорочного внедрения.

Распространение в обществе авторитарных традиций позволяет 
более толерантно относиться к этическим и правовым рискам, сни-
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жению транспарентности, демократичности и подконтрольности, 
которое характерно для многих современных технологий, использу-
емых для социальной координации.

Отдельно отметим, что данные контексты крайне актуальны для 
современной России, которая находится на стадии технологическо-
го энтузиазма, когда преувеличиваются выгоды и недооцениваются 
риски использования технологий. Этот энтузиазм активно подкре-
пляется государством как в форме прямого финансирования внед-
рения конкретных технологических инноваций в практику государ-
ственного управления и гражданского оборота, так и посредством 
снижения издержек для IT-отрасли.

К наиболее «чувствительным» с точки зрения этических и пра-
вовых рисков следует отнести активно внедряемые в Российской 
Федерации технологии распознавания лиц при анализе данных с ка-
мер городского наблюдения, создание единой биометрической сис-
темы, национальной системы управления данными, системы обме-
на медицинской информацией (электронной медицинской карты). 
Однако в публичном пространстве данные риски практически не об-
суждаются, процедуры их аудита не проводятся, что, видимо, можно 
объяснить склонностью российского государственного аппарата 
к авторитарным практикам, обеспечивающим возможности соци-
ального контроля.

Тематика рисков и непреднамеренных последствий цифровых 
технологий в сфере социальной координации, включая наиболее 
продвинутые технологии, основанные на использовании искусст-
венного интеллекта и больших данных, на данный момент описана 
очень хорошо в литературе и многочисленных этических кодексах. 
К числу обсуждаемых болевых точек следует отнести: проблему пол-
ноты и качества используемых данных [Волков и др., 2016], особен-
но актуальную в случае с обучаемым на данных искусственным ин-
теллектом [Lim, 2022]; ненейтральность, контекстуальность и не-
прозрачность алгоритмов, тенденцию к фиксации прошлого опыта 
(«эффект колеи») и, соответственно, трудности учета меняющейся 
среды (проблемы гибкости цифрового регулирования и ограничения 
возможностей социального развития); принципиальные ограничения 
предсказательной силы технологий [Pietsch, 2015; Northcott, 2020]; 
трудности обоснования нормативности предписания, генерируемого 
технологией на основе предшествующих статистических данных; 
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эффект самооправдывающегося пророчества («эффект пастуха») 
[Stevenson, Wagoner, 2014; Moses, Chan, 2014]; проблемы прозрачно-
сти и неподотчетности технологии (особенно в случае с самообуча-
емым ИИ), трудности обжалования принимаемых ею решений; не-
демократичность и авторитарность социального управления при 
помощи технологий, риски несоответствия этическим ценностям 
общества и правовой системы, риски скрытой дискриминации [Co-
hen, 2013; Peter, 2009] и др.

Как отмечается в литературе, «внедрение технологий принятия 
решения на основе больших данных отбирает власть, которая ранее 
была распределена между политиками, судьями, юристами и участ-
никами оборота, публично взаимодействовавшими в своих интересах 
в рамках общих правил, и вручает ее в руки немногих владельцев 
серверов, действующих в условиях непрозрачности и неподконтроль-
ности» [Devins et al., 2017].

При этом, возможно, одним из наиболее существенных рисков 
является то, что попытка заместить традиционный механизм права 
и правоприменения непрозрачной технологией несет в себе риски 
деконструкции права и лежащих в его основе ценностей, его замены 
более авторитарными практиками управления, не предполагающими 
дискурсивности, гибкости, означающими отказ от слабоформализу-
емых ценностей правовой системы, справедливости и этики. Попыт-
ка назвать технологию правом не должна вводить в заблуждение, 
поскольку логика разработчика алгоритма не может некритически 
приравниваться к правовому механизму.

В настоящее время правовое регулирование цифровых технологий, 
в том числе в сфере социального управления, во многом мотивирует-
ся и форматируется стремлением к минимизации указанных рисков 
при сохранении комфортных условий для развития технологий. Мож-
но утверждать, что в целом в мире уже преодолена фаза технологиче-
ского энтузиазма и формат регулирования задается в основном стрем-
лением обеспечить баланс между данными ценностями.

Сейчас нельзя сказать, что в мире сложился консенсус в части 
подходов и инструментария регулирования цифровых технологий 
[Veale, Borgesius, 2021]. На данном этапе попытки формирования 
национального законодательства в сфере цифровых технологий на-
ходятся на стадии тестирования различных подходов и инструмен-
тария регулирования.
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При этом в странах континентальной Европы традиционно ак-
цент делается на защите прав, в силу чего европейское регулирование 
наиболее обременительно для разработчиков и пользователей тех-
нологий. США, наоборот, придерживаются максимально либераль-
ных подходов на основе первостепенной ценности обеспечения соб-
ственного технологического преимущества. В равной мере Китай 
вводит минимальный объем регуляторных ограничений, мотивиро-
ванных скорее соображениями национальной безопасности, нежели 
ценностью обеспечения прав граждан. Более того, именно поддер-
жание эффективной системы социального контроля мотивирует КНР 
к развитию IT-решений, явно противоречащих стандартам защиты 
прав.

Сбалансированную позицию пытается занимать Индия, стремя-
щаяся, с одной стороны, следовать традициям англосаксонского 
права, а с другой —  использовать свои преимущества в части разви-
тия технологий, в том числе связанные с численностью населения 
и значительностью массива накопленных данных. В этом смысле 
крайне интересен подход Индии к регулированию пользовательских 
данных. В настоящее время в индийском парламенте обсуждается 
концепция нового закона о защите персональных данных, в основе 
которого лежит европейская модель регулирования (GDPR). При 
этом Индия декларирует стремление избежать чрезмерной локали-
зации данных, разделяя информацию на категории в зависимости 
от ее «чувствительности» с точки зрения соблюдения прав граждан 
и национальных интересов и применяя к ним соответственно раз-
личный правовой режим3.

Российские подходы к регулированию в сфере цифровых техно-
логий представляются достаточно парадоксальными. В целом оче-
виден тренд к преимущественному обеспечению интересов нацио-
нальной безопасности, а не устранению рисков правам граждан. Это 
проявляется, в частности, в создании регуляторных и технологиче-
ских предпосылок для контроля за контентом в Интернете, обеспе-
чении устойчивости национального сегмента Интернета (так назы-
ваемый суверенный Интернет), отсутствии регуляторных и инсти-

3 India’s Personal Data Privacy Bill: What does it mean for individuals and 
businesses? URL: https://portswigger.net/daily-swig/indias-personal-data-privacy-
bill-what-does-it-mean-for-individuals-and-businesses.
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туциональных ограничений для внедрения технологий, которые 
несут в себе риски нарушения прав граждан, в том числе в публичном 
секторе. При этом в Российской Федерации существует крайне об-
ременительное законодательство о защите персональных данных, 
существенно затрудняющее их легальное использование, в частности, 
для целей исследований и обучения искусственного интеллекта, 
а также в целом осуществление нормальной хозяйственной деятель-
ности. На фоне жесткого законодательства о персональных данных 
на практике достаточная защита таких данных в большинстве слу-
чаев не обеспечивается.

В настоящее время состояние национального и международного 
регулирования в сфере цифровых технологий характеризуется сле-
дующими основными трендами.

1. Появление новых объектов регулирования. Формирование строй-
ной системы регулирования в сфере цифровых технологий наталки-
вается на трудности в определении объектов регулирования, что 
связано прежде всего с высокой динамикой развития технологий 
и основанных на них прикладных продуктов. В разное время в каче-
стве объектов регулирования предлагались телекоммуникации, Ин-
тернет, персональные и иные данные, различные технологии (в част-
ности, ИИ, распознавание лиц), сервисы (например, электронная 
торговля), информация, программное обеспечение, базы данных, 
информационные системы, устройства, робототехника, информа-
ционные посредники, цифровые платформы, экосистемы, пользо-
вательские соглашения и др. В настоящее время вряд ли можно 
говорить о каком-то более-менее устоявшемся перечне объектов 
регулирования. Более того, в неменьшей степени оказывается за-
труднительным определение каждого из объектов. Так, общим мес-
том стало признание недостаточной определенности понятия «ис-
кусственный интеллект» [Филиппова, 2022].

В последние несколько лет фокус регуляторов во многих странах 
смещается на такие объекты регулирования, как цифровые платфор-
мы (в том числе социальные сети, торговые площадки), контент 
в Интернете, а также технологии ИИ. При этом также можно отме-
тить усиление роли государств и государственного контроля за дея-
тельностью цифровых платформ. Как правило, принимаемые зако-
ны предполагают: наличие уполномоченного государственного ор-
гана, оценивающего соблюдение платформами обязательных 
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требований, включая требования о законности контента; правила 
взаимодействия платформ с государственными органами (в том числе 
так называемое приземление платформ); положения о локализации 
данных, собираемых платформами; требования об идентификации 
пользователей; высокие штрафы за нарушения требований. В целом 
можно говорить о взрывном росте объема национального регулиро-
вания деятельности цифровых платформ.

В связи с этим следует прежде всего упомянуть находящиеся 
на завершающей стадии принятия европейские законы о цифровых 
услугах (DSA) и о цифровых рынках (DMA)4, британский законо-
проект о безопасности в Интернете5, аналогичный австралийский 
закон 2021 г.6 В России в настоящее время Минэкономразвития так-
же разрабатывает проект закона о регулировании цифровых плат-
форм7.

Другой тренд —  выдвижение инициатив о законодательном уре-
гулировании применения технологий искусственного интеллекта. 
Очевидной причиной является тенденция к расширению применения 
ИИ, который лежит в основе все большего числа прикладных IT-
решений. Основные риски в данном случае обусловлены критиче-
ской зависимостью от качества данных, на которых осуществляется 
машинное обучение, а также принципиальными трудностями в обес-
печении прозрачности и объяснимости решений, вырабатываемых 
искусственным интеллектом [Lim, 2022].

В числе наиболее фундаментальных и всесторонних инициатив 
в сфере регулирования ИИ следует указать на опубликованное 
21 апреля 2021 г. Европейской комиссией 108-страничное Предло-
жение о Регламенте (общеевропейском законе) по искусственному 
интеллекту8. Предлагаемая модель регулирования основана на вы-

4 The Digital Services Act package. URL: https://digital-strategy.ec.europa.eu/
en/policies/digital-services-act-package.

5 Online Safety Bill. URL: https://bills.parliament.uk/bills/3137.
6 Online Safety Act 2021. URL: https://www.legislation.gov.au/Details/

C2021A00076.
7 Закон о регулировании цифровых платформ разделит их на четыре кате-

гории. URL: https://rb.ru/news/digital-platforms-regulation/.
8 Regulation of the European parliament and of the Council laying down 

harmonised rules on artificial intelligence (artificial intelligence act) and amending 
certain union legislative acts (2021/0106 (COD)). URL: https://digital-strategy.ec.
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делении четырех уровней рисков, которые в себе несут различные 
технологии, использующие ИИ (от неприемлемого до минимально-
го), и, соответственно, применении к ним различного правового 
режима —  от прямого запрета до отсутствия ограничений. При этом 
предполагается полностью запретить использование технологий 
«мгновенной и удаленной» биометрической идентификации (распо-
знавания лиц), системы социального мониторинга (социального 
кредита), а также манипулятивные технологии, использующие под-
сознательное воздействие либо уязвимости пользователей (связанные 
с возрастом, психическим здоровьем и т.п.) и способные причинить 
вред подобным пользователям. Технологии, отнесенные к высокому 
риску (в области критической инфраструктуры, медицины, образо-
вания, государственного управления, правосудия, правоприменения, 
занятости и т.д.), должны соответствовать строгим критериям без-
опасности, иметь четкую систему оценки рисков и контролировать-
ся людьми. Отметим, что проект Регламента ЕС, хотя и является 
наиболее всеобъемлющей и системной инициативой, тем не менее 
основан на модели точечного регулирования, предполагающей устра-
нение отдельных рисков.

Также сохраняется высокий интерес национальных регуляторов 
к пользовательским данным, включая персональные данные и дан-
ные публичного сектора. В числе причин —  критическая значимость 
доступности данных для развития технологий ИИ. При этом можно 
говорить о тенденции к определенной либерализации регулирования 
в целях обеспечения развития науки и технологий. Речь идет в том 
числе о принятии специальных правил использования данных в на-
учных целях, ограничении защиты персональных данных в случае их 
использования для обучения ИИ при отсутствии рисков их непра-
вомерного распространения. В связи с этим следует в первую очередь 
упомянуть рассматриваемый в настоящее время британским парла-
ментом проект закона «О защите данных и цифровой информации»9, 
направленный на смягчение регулирования персональных данных 
в сравнении с европейским GDPR.

europa.eu/en/library/proposal-regulation-laying-down-harmonised-rules-artificial-
intelligence.

9 Data Protection and Digital Information Bill. URL: https://publications.
parliament.uk/pa/bills/cbill/58–03/0143/220143lp.pdf.
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Большинство стран —  лидеров в области развития технологий 
в настоящее время принимают специальное регулирование в области 
трансграничной передачи данных, которое, как правило, предпола-
гает использование стандартных договорных положений о передаче 
персональных данных в третьи страны в целях применения упрощен-
ного порядка такой передачи. За прошедший год были предприняты 
попытки урегулирования трансграничной передачи данных со сто-
роны ЕС, США, Японии, Китая, Великобритании10.

В качестве другого проявления тренда к облегчению использо-
вания доступа к данным следует указать принятие специальных за-
конов об использовании данных публичного сектора. В связи с этим 
важное значение имеет европейский Закон об управлении данными 
(DGA)11, который устанавливает помимо прочего правила повтор-
ного использования данных граждан как в коммерческих, так и не-
коммерческих целях. Также закон предусматривает особые правила 
использования данных в исследовательских целях: государственные 
органы обязаны внедрять практики управления данными, которые 
сделают процесс доступа исследователей к данным максимально 
прозрачным и простым. Законом закреплена роль посредников —  
лиц, которые делают данные пригодными для использования треть-
ими лицами и осуществляют анонимизацию данных, развивают сер-
висы удаленного доступа к ним. Согласно закону, будут созданы 
общеевропейский электронный регистр доступных данных и прави-
ла доступа к ним. Ответственные государственные органы будут спо-
собствовать предоставлению доступа к пользовательским данным 
другим государственным органам. Также в каждом государстве долж-
ны быть созданы единые точки доступа —  агрегаторы, принимающие 
запросы для доступа к данным.

2. Вторая ключевая тенденция —  поворот от регулирования при 
помощи «мягкого права» (саморегулирования, рекомендательных норм) 

10 Standard contractual clauses for controllers and processors in the EU/EEA. 
URL: https://ec.europa.eu/info/law/law-topic/data-protection/publications/standard-
contractual-clauses-controllers-and-processors; China Issues the Draft Standard 
Contract for Cross-border Transfer of Personal Information. URL: https://www.
lexology.com/library/detail.aspx?g=765d4d35-d15d-4d3f-a7e8-18c0e80613c1.

11 Regulation (EU) of the European parliament and of the Council on European 
data governance and amending Regulation (EU) 2018/1724 (Data Governance Act). 
URL: https://data.consilium.europa.eu/doc/document/PE-85-2021-INIT/en/pdf.
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к принятию нормативных правовых актов, имеющих обязательный 
характер. Данный тренд особенно заметен в части регулирования 
цифровых платформ, контроля за контентом в Интернете, а также 
регулирования разработки и использования технологий ИИ (приме-
ры актов см. выше). При этом также в большинстве случаев закона-
ми предусматривается создание уполномоченного государственного 
органа, закрепляются формы государственного контроля (надзора) 
за исполнением обязательных требований, а также устанавливаются 
меры ответственности за нарушение обязательных требований.

Например, в отношении цифровых платформ долгое время пре-
обладал подход, основанный на тезисе невозможности государствен-
ного регулирования в связи с отсутствием понятных механизмов 
принуждения иностранных платформ к выполнению установленных 
требований. В результате в 2016–2019 гг. многие государства рассма-
тривали различные инструменты саморегулирования и «мягкого 
права» как единственный способ регулирования цифровых платформ 
(в том числе в части контента), и пример Европейского союза, США 
и Великобритании здесь очень показателен12. До последнего време-
ни аналогичной была ситуация с регулированием вопросов исполь-
зования ИИ, где в целом и сейчас доминируют принимаемые госу-
дарственными органами и участниками рынка разного рода реко-
мендации, принципы, этические кодексы13 [Филиппова, 2022; Lim, 
2022].

3. Тенденция к точечному регулированию в сфере цифровых техно-
логий и появление системного регулирования по отдельным вопросам. 
До настоящего времени продолжает доминировать модель точечно-
го регулирования в сфере цифровых технологий на основе риск-
ориентированного подхода, предполагающего принятие ситуативных 
актов по отдельным вопросам с целью устранения наиболее серьез-
ных рисков применения технологий. Регулятор крайне неохотно идет 

12 Recommendation of the European Commission on measures to effectively tackle 
illegal content online. March 2018. URL: http://europa.eu/rapid/press-release_
MEMO-18-1170_en.htm; Regulating in a digital world. 2nd Report of Session 2017–
2019. House of Lords, UK. March 2019. URL: https://publications.parliament.uk/pa/
ld201719/ldselect/ldcomuni/299/299.pdf.

13 В качестве одного из наиболее полных источников информации об эти-
ческих кодексах использования ИИ следует указать платформу ОЭСР AI Policy 
Observatory. URL: https://oecd.ai/en/.
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на принятие системных всеобъемлющих актов по причине высокого 
риска «перерегулирования» и, соответственно, утраты IT-сектором 
инвестиционной привлекательности.

Тем не менее движение в сторону принятия системных актов 
по отдельным вопросам все же наблюдается. Помимо уже давно 
существующего института охраны персональных данных, следует 
указать на новые системные акты в сфере регулирования цифровых 
платформ, контроля за интернет-контентом, а также упомянутый 
выше европейский проект Регламента по искусственному интел-
лекту.

4. Наконец, в качестве важной тенденции следует указать опре-
деленное движение к глобальному международно-правовому урегулиро-
ванию вопросов использования цифровых технологий. Как уже отмеча-
лось, попытки закрепления глобальных международно-правовых 
правил в данной сфере сознательно тормозятся технологически раз-
витыми странами (прежде всего США), что особенно заметно на при-
мере сфер глобального управления Интернетом и международной 
информационной безопасности14. Логика в данном случае вполне 
понятна —  технологическое преимущество дает возможность дикто-
вать собственные правила в соответствующей сфере, чему противо-
речит идея установления международно-правовых правил игры.

Тем не менее определенные подвижки в данном направлении 
все же имеются. В связи с этим следует упомянуть недавнюю ини-
циативу Генерального секретаря ООН по разработке Глобального 
цифрового договора. В настоящее время в ООН организован сбор 

14 В частности, США открыто противодействуют попыткам передачи клю-
чевых полномочий в сфере администрирования корневой DNS и распределения 
ресурсов нумерации от частных организаций (ICANN, PTI, Verisign), находя-
щихся в юрисдикции США, к международным организациям (прежде всего 
МСЭ), а также международно-правовому урегулированию данной деятельности, 
на чем настаивают Россия, Китай, а также ряд стран Латинской Америки, Аф-
рики и Азии. Для этих целей, в частности, используется конструкт мультистейк-
холдерного управления Интернетом, позволяющий обеспечивать интеллиги-
бельность отказу от международно-правовых договоренностей в данной сфере. 
Последний документ, отражающий противоборство различных подходов к гло-
бальному управлению Интернетом, —  Декларация в поддержку будущего Ин-
тернета, 2022 г. URL: https://www.state.gov/declaration-for-the-future-of-the-
internet.
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предложений от всех заинтересованных сторон, при этом пока от-
сутствует ясность в части порядка сведения данных предложений 
и согласования окончательного текста договора перед его подписа-
нием на так называемом Саммите будущего в 2023 г.15

В качестве направлений работы при создании Глобального циф-
рового договора предложены такие темы, как доступность Интерне-
та для всех, избежание фрагментации Интернета, защита данных, 
обеспечение прав человека в условиях Интернета, ответственность 
за дискриминацию и заводящий в заблуждение контент, регулиро-
вание ИИ, цифровое достояние как одно из глобальных обществен-
ных благ. При этом любые стейкхолдеры могут предложить допол-
нительные темы для будущего договора16.

Таким образом, по результатам краткого обзора тенденций могут 
быть сформулированы следующие выводы.

Основными факторами, которые форматируют в настоящее вре-
мя дискурс о регулировании цифровых технологий, являются, с од-
ной стороны, риски замедления технологического развития в случае 
избыточного регулирования, а с другой —  проблема вытеснения тех-
нологиями традиционных правовых регуляторов и, соответственно, 
угроза правам и ценностям, которая исходят от технологий в случае 
их неконтролируемого развития (подробнее см. гл. 1, 2, 6 и 9). Сдер-
живающими факторами для развития регулирования выступают сте-
пень распространения в обществе технологического энтузиазма и то-
лерантность к авторитарным практикам (подробнее см. гл. 9 на при-
мере технологий искусственного интеллекта).

Все это на данный момент определяет достаточно осторожное 
отношение национальных законодателей к регулированию исполь-
зования цифровых технологий. Доминирует тенденция к точечному 
регулированию отдельных вопросов с целью устранения отдельных 
идентифицированных рисков и отказу от всеобъемлющего систем-
ного регулирования.

Тем не менее в настоящее время можно также говорить о тенден-
ции к постепенной интенсификации регулирования: появляются 

15 См. об этом официальную страницу ООН. URL: https://www.un.org/
techenvoy/ru/global-digital-compact.

16 См.: URL: https://www.un.org/techenvoy/sites/www.un.org.techenvoy/files/
Global-Digital-Compact_how-to-engage-guide.pdf.
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новые объекты регулирования, государства повсеместно переходят 
от регулирования при помощи «мягкого права» (саморегулирования, 
рекомендательных норм) к принятию нормативных правовых актов, 
имеющих обязательный характер, при этом регулирование становит-
ся все более системным. Также можно говорить об определенном 
движении к глобальному международно-правовому урегулированию 
вопросов использования цифровых технологий.
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Глава 12. Анализ трансакционных издержек  
цифровых платформ

В формирующейся экономике совместного использования (sharing 
economy) экспоненциальный рост цифровых платформ кардинально 
меняет многие отрасли экономики. Платформы глубоко проникают 
во многие сферы жизни, разрушая прежние институты и формируя 
новые социальные практики. Уже стало привычным, путешествуя 
по миру, останавливаться не в традиционных гостиницах, а в сдава-
емых на время домах и квартирах на Airbnb, находить работу без ра-
ботодателя на фрилансовых платформах и т.д.

Современные исследователи подчеркивают, что более тесное изу-
чение информационных технологий и организационных изменений 
следует рассматривать не только как вопрос обогащения научных 
отраслей. Сегодня анализ технологических изменений не может осу-
ществляться в отрыве от изучения институциональных и структурных 
изменений. По мнению Ф. Бэннистер и Р. Коннолли, именно смена 
ценностей делает изменения, вызванные технологиями, трансфор-
мационными [Bannister, Connolly, 2014]. Поэтому в последнее время 
все больший исследовательский интерес получает институциональ-
ный подход к изучению цифровых инноваций: как зарождаются и рас-
пространяются институциональные механизмы, основанные на циф-
ровых технологиях; как под влиянием технологий взаимодействуют 
действующие и вновь формирующиеся институты [Hinings et al., 2018].

Как неоднократно отмечалось исследователями, одним из фак-
торов распространения платформ является создание ими условий 
для снижения трансакционных издержек пользователей [Гелисханов 
и др., 2018]. Цифровые платформы, сокращая издержки взаимодей-
ствующих сторон, формируют новые модели деятельности, изменяя 
при этом систему управления. Однако последствия цифровых плат-
форм для развития еще остаются в значительной степени недоста-
точно изученными [Bonina et al., 2021].

Рассматривая феномен платформ в экономике совместного ис-
пользования независимо от их функционала, B. Сазерленд и M. Джар-
рахи выделили шесть ключевых характеристик всех цифровых плат-
форм: гибкость, мэтчинг, сетевой эффект, управление трансакциями, 
создание доверительной среды для взаимодействия акторов [Suther-
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land, Jarrahi, 2018]. Это позволяет говорить о формировании нового 
института цифровых платформ в смысле создания «формальных 
и неформальных правил, созданных людьми, а также механизмов, 
обеспечивающих соблюдение данных правил» [Шаститко, 2016]. 
В настоящей главе вновь формирующийся институт цифровых плат-
форм рассмотрен с помощью «плодотворной линзы» для изучения 
взаимосвязи цифровой трансформации и институциональных изме-
нений —  анализа трансакционных издержек [Hinings et al., 2018].

Виды трансакционных издержек цифровых платформ

В нашем исследовании мы использовали принятую классификацию 
трансакционных издержек, предложенную Р. Коузом, Д. Нортом, 
Т. Эггертссоном, П. Милгромом, Дж. Робертсом.

Р. Коуз выделял пять основных видов трансакционных издержек 
функционирования рыночного механизма: 1) издержки поиска ин-
формации, 2) издержки поиска партнера, 3) издержки составления 
договора, 4) издержки спецификации и защиты прав собственности 
и 5) издержки принуждения к исполнению обязательств [Coase, 1937].

Д. Норт определял трансакционные издержки, исходя из разме-
ра рынка: издержки персонификации отношений, спецификации 
и принуждения. Он также описал трансакционные издержки, свя-
занные с необходимостью измерений (для сбора информации о пред-
мете сделки) и с идеологическими установками отдельных лиц [North, 
1992]. В развитие данного подхода Т. Эггертссоном было предложе-
но выделять издержки поиска информации, ведения переговоров, 
составления контрактов, мониторинга и контроля и издержки защи-
ты от третьих лиц [Eggertsson, 1996].

П. Милгром и Дж. Робертс разделяют трансакционные издержки 
на координационные и мотивационные. К первому типу они отнесли 
все издержки, связанные с обеспечением временного и простран-
ственного совпадения участников сделки, ко второму —  издержки 
на контроль за соблюдением условий договора, обусловленные асим-
метрией информации на рынке, а также склонностью экономических 
агентов к оппортунизму [Milgrom, Roberts, 2000].

Применительно к цифровым платформам все трансакции можно 
классифицировать на трансакции сделки, управления и рациониро-
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вания. Трансакции сделки подразумевают переход прав собственно-
сти на товар или услугу по обоюдному согласию сторон на взаимо-
выгодных условиях и происходят между основными пользователями 
платформ —  поставщиком и покупателем. В трансакциях управления 
ключевым становится отношение подчинения одного контрагента 
другому: право принимать решения принадлежит только одной сто-
роне. Примером такой трансакции являются взаимоотношения меж-
ду поставщиками услуг на платформе и самой платформой: платфор-
ма предлагает свой, не подлежащий изменениям вариант соглашения 
о сотрудничестве, а поставщик может согласиться или отказаться 
от предложенных условий. Для трансакций рационирования харак-
терно наличие третьей стороны, определяющей право обладания 
ресурсом для двух других сторон. Иногда таким «арбитром» высту-
пает коллективный орган управления или государственный институт 
(например, суд). К трансакциям рационирования можно отнести 
рассмотрение споров между поставщиком услуг и потребителем. 
Опираясь на данную классификацию, можно описать взаимоотно-
шения между поставщиком и покупателем как трансакцию сделки, 
где ключевым актом становится обмен товара или услуги на деньги, 
между поставщиком и платформой —  как трансакцию управления, 
где ключевым становится подчинение одного контрагента другому, 
и между платформой и пользователями (поставщиками и покупате-
лями) —  как трансакцию рационирования, в которой одна сторона 
определяет права обладания ресурсами для остальных участников 
взаимодействия.

В последнее время стали появляться академические исследования, 
посвященные анализу трансакционных издержек на цифровых плат-
формах. Так, на примере цифровых платформ в частном (доставка, 
такси) и государственном (сельское хозяйство) секторах исследова-
тели из Филиппин анализируют, какие виды издержек снижают плат-
формы, а в каких случаях цифровые платформы причиняют ущерб 
участникам рынка [Serafica et al., 2021]. С экономической точки зре-
ния сокращение издержек авторы рассматривают по пяти типам:

1) более низкие затраты на поиск —  цифровые технологии об-
легчают поиск и сравнение информации о потенциальных экономи-
ческих операциях, которые могут привести к снижению цен;

2) более низкие затраты на создание цифровых продуктов, ко-
торые могут быть воспроизведены с нулевой стоимостью, что озна-
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чает, что они могут потребляться одним человеком без снижения 
количества или качества, доступных другому;

3) более низкие транспортные издержки, поскольку стоимость 
передачи данных через Интернет или стоимость распространения 
цифровых продуктов близка к нулю;

4) снижение затрат на отслеживание —  поскольку цифровая ак-
тивность легко регистрируется и хранится, затраты на отслеживание 
снижаются, что позволяет настраивать и создавать индивидуальные 
рынки, а также персонализированные цены и рекламу;

5) более низкие затраты на проверку —  с помощью цифровой 
проверки легче подтвердить репутацию и надежность различных 
участников рынка.

В целом ряде научных исследований утверждается, что цифровые 
платформы снижают операционные издержки пользователей, тем 
самым способствуя устранению провалов рынка, что, в свою очередь, 
стимулирует распространение феномена цифровых платформ в раз-
ных сферах экономики и общественной жизни [Drahokoupil, Piasna, 
2017]. T. Ханна и K. Палепу, анализируя складывающиеся на плат-
формах институты, выделили шесть рыночных институтов, которые 
могут иметь провалы: 1) механизмы поиска и анализа информации 
о производителях и потребителях на данном рынке; 2) наличие до-
веренной третьей стороны для определения претензий и конфликтов 
между поставщиками и потребителями; 3) механизмы агрегирования 
и рейтингования для мэтчинга товаров и услуг для поставщиков 
и клиентов; 4) механизмы совершения сделок; 5) наличие арбитража 
в случае конфликтов между поставщиками и потребителями; 6) на-
личие регулирования, в том числе со стороны государственных ор-
ганов [Khanna, Palepu, 2005].

Таким образом, цифровые платформы, являясь площадкой для 
пользователей в цифровой среде, выступают в качестве экономиче-
ских агентов нового типа. Они меняют не просто структуру бизнес-
процессов, но и архитектуру трансакций. В итоге это приводит к из-
менению издержек пользователей. Цель данного исследования —  
выяснить, как изменяются издержки пользователей на примере 
фрилансовых платформ.
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Изменения трансакционных издержек пользователей  
фрилансовых платформах

На основе базовой классификации транакционных издержек Коуза 
применительно к платформенным взаимодействиям на фрилансовых 
платформах были проанализированы основные издержки заказчиков 
(далее —  заказчики) и исполнителей (далее —  исполнители) работ 
(услуг). На основе анализа академических исследований и данных 
международного опроса фрилансеров1 сформулированы исследова-
тельские гипотезы относительно динамики для пользователей фри-
лансовых платформ трансакционных издержек поиска информации 
и партнеров, издержек контрактации и издержек принуждения к ис-
полнению договорных обязательств.

Издержки поиска информации и контрагентов. Фрилансовые плат-
формы предоставляют пользователям широкий спектр информации 
о потенциальных рабочих местах по сравнению с более традицион-
ными каналами поиска работы, что действительно снижает издержки 
на поиск работы. При этом платформы создают высококонкурентную 
среду, и, по расчетам исследователей, менее 7% зарегистрировавших-
ся для поиска работы пользователей когда-либо могут ее получить.

Одна из целей платформ —  борьба с асимметрией информации, 
однако механизмы платформенного управления сами создают не-
сколько видов асимметрий, что влечет возникновение на фрилансо-
вых платформах новых трансакционных издержек как для заказчи-
ков, так и для исполнителей [Lustig et al., 2020].

Во-первых, рейтинговые системы на платформах призваны со-
кращать издержки на поиск контрагентов. Однако, с одной стороны, 
исполнители могут скрывать важную информацию о себе, которая 
может помешать им получить контракт, и наоборот, преувеличивать 
и/или искажать данные о своем профессиональном опыте и каче-
ствах. В результате заказчики, полагаясь на решения, принимаемые 

1 С 6 по 26 декабря 2021 г. Международной лабораторией цифровой транс-
формации в государственном управлении Института государственного и муни-
ципального управления в рамках Программы фундаментальных исследований 
Национального исследовательского университета «Высшая школа экономики» 
методом потоковой выборки проведен международный онлайн-опрос 3244 рес-
пондентов, использовавших более 40 фрилансовых платформ.
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алгоритмами, вынуждены заключать контракт с рекомендованными 
платформой исполнителями, что лишает их свободы воли и может 
привести к неблагоприятному отбору. С другой стороны, новички 
на фрилансовых платформах, не имея достаточного количества от-
зывов от пользователей платформы, вынуждены демпинговать для 
получения контракта или браться за большее количество малозна-
чимых для рейтинга работ, что ведет к предвзятому отношению к но-
вым пользователям, не имеющим опыта работы на платформе.

Проведенный регрессионный анализ влияния механизмов плат-
форменного регулирования на снижение издержек заказчиков на по-
иск квалифицированного специалиста на фрилансовых платформах 
показал, что оценка систем рейтингования не влияет на оценку дан-
ного вида издержек. Вместе с тем было выявлено, что чем выше удо-
влетворенность механизмами взаимодействия с потенциальными 
контрагентами, составления контрактов (заказов) и разрешения 
конфликтов между участниками, тем чаще заказчики считают, что 
фрилансовые платформы снижают их затраты на поиск квалифици-
рованных специалистов.

Во-вторых, гибкость работы, возможность использовать платфор-
му нерегулярно, по мере необходимости высоко оцениваются боль-
шинством фрилансеров. Однако на практике платформенные работ-
ники тратят много времени в ожидании и поиске подходящей работы. 
Дж. Берг с соавторами подсчитали, что на платформах микрозадач 
на каждый час, потраченный пользователями на оплачиваемую рабо-
ту, приходится примерно одна треть (20 мин) дополнительных часов, 
которые тратятся на поиск задач. Отдельные работы, размещенные 
на онлайн-платформах, требуют быстрого выполнения, часто в тече-
ние нескольких часов, что особенно сложно для исполнителей, жи-
вущих в разных часовых поясах с заказчиками работ [Berg et al., 2018].

На рис. 12.1 показана частота поиска исполнителями работы 
на платформах. Как видно, около 60% исполнителей делает это еже-
дневно, причем треть респондентов —  по несколько раз в день. Важ-
но, что 46% заказчиков отметили, что размещают задания на плат-
формах ежедневно.

Таким образом, сокращение одних издержек на поиск информа-
ции и контрагентов на фрилансовых платформах может приводить 
к росту других издержек, прежде всего для исполнителей: увеличению 
продолжительности рабочего времени на поиск и размещение рабо-
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ты, необходимости работы в режиме реального времени в разных 
часовых поясах и др.

Издержки контрактации и ведения переговоров. Платформы упро-
щают подготовку договоров, их заключение, на многих фрилансовых 
платформах предусмотрена возможность заключения типовых форм 
договоров и использования цифровых подписей, что минимизирует 
необходимость ведения переговоров по условиям сделок и делает их 
максимально прозрачными. По данным нашего исследования, око-
ло 70% исполнителей считают, что заключение сделок на платформе 
безопасно, а 66% заказчиков отметили, что заключение типовых 
форм договоров (соглашений) на платформе гарантирует исполнение 
обязательств контрагентами. При этом, по мнению опрошенных, 
в 2,6 раза возрастают шансы финансовых потерь исполнителей в слу-
чае незаключения договоров на фрилансовых платформах.

В то же время заключаемые на платформах соглашения являют-
ся «договорами присоединения», с которыми исполнитель может 
либо соглашаться, либо не соглашаться. Несогласие с условиями 
договора в случае фрилансовых платформ означает, что единствен-
ный вариант для работников —  вообще не использовать платформу 

Постоянно проверяю,
есть ли новые предложения
(несколько раз в день)
32%

Ежедневно
30%

2–3 раза в неделю
14%

Еженедельно,
менее 3 раз

в неделю
11%

Периодически ищу работу
на платформе (реже

чем еженедельно)
9%

Использую платформу
только при необходимости
4%

Рис. 12.1. Частота поиска заданий на фрилансовых платформах  
исполнителями

Источник: Составлено авторами.
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[Berg et al., 2018]. Кроме того, действующее трудовое законодатель-
ство, как правило, не классифицирует исполнителей на платформе 
как сотрудников компании, что не просто ограничивает их трудовые 
права, но и ведет к высокой степени неопределенности в отношении 
будущих доходов и непрерывности занятости.

Таким образом, платформы, предлагая универсальные контрак-
ты и минизимируя издержки пользователей на их составление, прев-
ращают трансакционные издержки при заключении контрактов 
в риски для исполнителей.

Издержки принуждения к исполнению обязательств. Вследствие 
высоких потенциальных рисков мошенничества в онлайн-среде, где 
заказчики и исполнители не взаимодействуют напрямую лицом 
к лицу, возрастает риск недобросовестного поведения сторон. Осо-
бенно это актуально для работников фрилансовых платформ. Основ-
ная жалоба краудворкеров заключается в том, что их работа может 
быть несправедливо отклонена и, как следствие, не вознаграждена. 
Несмотря на то что 63% респондентов, по данным нашего исследо-
вания, отмечают достаточность на платформе механизмов контроля 
за исполнением обязательств, каждый третий пользователь фрилан-
совых платформ сталкивался со случаями мошенничества или неис-
полнения обязательств со стороны контрагентов.

Несправедливые отказы могут возникать в результате плохо про-
думанных задач, неясных инструкций, технических ошибок или не-
честности. Характерная особенность фрилансовых платформ заклю-
чается в том, что после выбора исполнителем задачи работа во мно-
гих случаях «контролируется алгоритмом». Когда надзор сводится 
к алгоритму, могут возникнуть случаи несправедливого обращения 
с исполнителями [Ibid.].

Безусловно, цифровые следы взаимодействий позволяют без до-
полнительных затрат отследить исполнение обязательств сторонами. 
Однако в условиях платформенного взаимодействия имеет место 
ограниченность инструментов воздействия на поведение сторон: 
единственным доступным и эффективным инструментом нередко 
становится блокировка недобросовестного пользователя, что не ме-
шает его повторной регистрации с другими данными. С одной сто-
роны, отсутствие эффективных механизмов разрешения споров меж-
ду исполнителями и заказчиками ведет к увеличению рисков при-
нуждения к исполнению контрактных обязательств. С другой 
стороны, использование преимущественно цифровых следов при-
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водит к инфляции отзывов потребителей на фрилансовых платфор-
мах. Результаты логистической регрессии показывают, что вследствие 
недостоверных рейтингов почти в 8 раз увеличиваются шансы мо-
шенничества на фрилансовых платформах.

Отказы не только проблематичны, потому что работа не оплачивает-
ся, но также могут повлиять на способность работников получать новые 
задания или даже привести к их автоматической деактивации (по сути, 
увольнению) с платформы при достижении определенного порога отка-
зов. Например, в AMT стандартным критерием, используемым для рас-
пределения работ, является уровень одобрения не менее 95%.

Таким образом, отсутствие эффективных механизмов координа-
ции и арбитража между заказчиками и исполнителями ведет к пере-
кладыванию рисков на исполнителей, которые могут вообще не по-
лучить оплату, если заказчик сочтет их качество работы неадекватным.

Выводы

На основе обзора литературы и результатов международного опроса 
мы поставили целью выяснить, действительно ли цифровая плат-
форма, бросив вызов традиционному бизнесу, становится «цифровой 
средой, обеспечивающей доступ, воспроизведение и распростране-
ние с предельными издержками, близкими к нулю» [Макафи, Бринь-
олфсон, 2019, c. 124]. В ходе исследования было выявлено, что одни 
и те же типы издержек на фрилансовых платформах имеют неоди-
наковую динамику для разных групп экономических агентов. 
В то время как одни издержки снижаются благодаря платформенно-
му взаимодействию, другие возрастают или трансформируются 
в риски для отдельных групп пользователей.

По нашему мнению, для случаев когда цифровые платформы ведут 
к трансформации издержек пользователей в риски, целесообразно 
обеспечить вмешательство регулятора. Вмешательство необходимо для 
установления баланса интересов и сохранения социальных ценностей. 
Отметим, что регулятором нового типа взаимоотношений на платфор-
мах может выступать как частный сектор (сама платформа и ее инстру-
менты), так и государство, если трансформация в риски затрагивает 
социально значимые аспекты общественных отношений. (О регули-
ровании цифровых платформ и изменении общественных отношений 
под воздействием цифровых технологий см. гл. 2, 6, 9, 11, 13, 14.)
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Трансформация общественных отношений в цифровую эпоху

Ставшая системной в последнее время цифровая трансформация 
общественных отношений все больше требует совершенствования 
инструментов государственного регулирования. Цифровые платфор-
мы, возникающие в последние 10–15 лет, уже не являются исклю-
чительно средством передачи текстовых и графических сообщений, 
а становятся полноправным инструментом совершения юридически 
значимых действий —  получения государственных услуг, поступле-
ния в вузы, трудоустройства и проч.

С каждым годом по мере развития сквозных цифровых и иных 
информационных технологий (искусственного интеллекта, больших 
данных, распределенных реестров) функционал цифровых платформ 
расширяется, в связи с чем объем данных, обрабатываемых и нака-
пливаемых цифровыми платформами, достигает все больших значе-
ний, увеличивая риски взаимодействия заинтересованных сторон. 
Цифровые платформы становятся привлекательными для граждан 
и организаций благодаря простоте взаимодействия и положительно-
му «эффекту масштаба», однако одновременно они нередко высту-
пают инструментом дискриминации определенных групп пользова-
телей, мошенничества и недобросовестного поведения контрагентов.

Соответственно, перед государствами мира стоит вопрос относи-
тельно необходимости их регулирования, поскольку нужно, с одной 
стороны, обеспечить права пользователей платформ, а с другой —  
установить правовой режим, при котором не будет избыточного ре-
гулирования, тормозящего развитие механизмов взаимодействия, 
внедрение инновационных подходов и способов управления бизне-
сом, что может оказать негативное влияние на качество услуг, эко-
номику страны и мира.

Это особенно актуально и для цифровых экосистем, охватыва-
ющих многосторонние рынки на основе цифровых платформ, по-
скольку, проникая в различные отрасли экономики и увеличивая 
свои масштабы, они могут захватывать рынки, ставя в заведомо не-
выгодное положение иных участников.
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Международное и национальное законодательство,  
направленное на регулирование цифровых платформ

На сегодняшний день отдельное законодательное регулирование дея-
тельности цифровых платформ является скорее исключением из об-
щего правила. Наибольшее развитие нормативного регулирования 
данной сферы происходит в странах Европейского союза (ЕС). За по-
следние годы отдельные поправки, касающиеся специального регу-
лирования функционирования онлайн-платформ, были приняты 
в Австралии и Канаде, суть которых близка к реформам, предприни-
маемым в ЕС. Кардинально противоположное регулирование преду-
смотрено в силу специфического политического устройства в Китае.

Европейской союз. Высший Евразийский экономический совет —  
высший наднациональный орган Евразийского экономического 
союза —  понимает цифровую платформу как систему средств, под-
держивающую использование цифровых процессов, ресурсов и сер-
висов значительным количеством субъектов цифровой экосистемы 
и обеспечивающую возможность их взаимодействия1.

Европейская комиссия определила цифровую платформу как 
предприятие, работающее на двух- или многосторонних рынках и ис-
пользующее Интернет для обеспечения взаимодействия между дву-
мя или более отдельными, но взаимозависимыми группами пользо-
вателей (потребителей)2. В исследовании, проведенном специально 
по заказу Европейского парламента, было предложено более широ-
кое определение, согласно которому цифровая платформа обеспе-
чивает основу для предоставления или агрегирования услуг от по-
ставщиков услуг до конечных пользователей3.

В мае 2016 г. Европейская Комиссия —  высший орган исполни-
тельной власти ЕС —  выложила публикацию «Онлайн-платформы 

1 Решение Высшего Евразийского экономического совета от 11 октября 
2017 г. № 12 «Об основных направлениях реализации цифровой повестки Евра-
зийского экономического союза до 2025 года». URL: https://docs.eaeunion.org/
docs/ru-ru/01415213/scd_10112017_12 (дата обращения: 05.09.2022).

2 Select Committee on European Union. 10th Report of Session 2015–2016. 
Online Platforms and the Digital Single Market. URL: https://publications.parliament.
uk/pa/ld201516/ldselect/ldeucom/129/129.pdf (date of access: 05.09.2022).

3 European Parliament. URL: http://www.europarl.europa.eu/RegData/etudes 
(date of access: 05.09.2022).
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и цифровой единый рынок. Возможности и вызовы для Европы»4, в ко-
торой закреплены следующие ведущие принципы в регулировании 
деятельности онлайн-платформ:

1) формулировка равных условий для сопоставимых цифровых 
услуг;

2) обеспечение ответственного поведения онлайн-платформ для 
защиты основных ценностей;

3) укрепление доверия, прозрачности и обеспечение справедли-
вости на онлайн-платформах;

4) поддержание рынков открытыми и недискриминационными, 
чтобы способствовать развитию экономики.

В Европейском союзе, в соответствии с Директивой ЕС об элект-
ронной торговле (E-Commerce Directive 2000/31/ЕС), большинство 
цифровых платформ считается поставщиками услуг информацион-
ного общества. Примечательно, что Европейский суд 20 декабря 
2017 г. вынес решение о том, что услуга Uber должна рассматриваться 
как транспортная услуга на основе договора перевозки, а не как ин-
формационно-технологическая. Суд обосновал свое решение тем, 
что Uber предоставляет не только посреднические услуги, но и од-
новременно услуги городского транспорта, которые он обычно ор-
ганизует с использованием технологическо-программных средств5.

В июле 2019 г. вступило в силу Положение Европейского союза 
об отношениях между цифровыми платформами и бизнесом6, преиму-
щественно направленное на защиту компаний, которые зависят 
от цифровых платформ в плане охвата потребителей, обеспечивая 
при этом инновационный потенциал платформ. Данное европейское 
положение получило название «P2B-регулирование» (platform-to-busi-

4 Online Platforms and the Digital Single Market Opportunities and Challenges 
for Europe. Brussels, 25.05.2016. URL: https://eur-lex.europa.eu/legal-content/EN/
TXT/?qid=1466514160026&uri=CELEX:52016DC0288 (date of access: 05.09.2022).

5 Court of Justice of the European Union. Press release № 136/17. Luxembourg, 
20 December 2017. Judgment in Case C-434/15. Asociación Professional Elite Taxi v 
Uber Systems. URL: https://curia.europa.eu/jcms/upload/docs/application/pdf/2017-
12/cp170136en.pdf (date of access: 05.09.2022).

6 Regulation (EU) 2019/1150 of the European Parliament and of the Council of 
20 June 2019 “On promoting fairness and transparency for business users of online 
intermediation services”. URL: https://eur-lex.europa.eu/legal-content/EN/
TXT/?uri=CELEX:32019R1150 (date of access: 05.09.2022).
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ness; платформы —  бизнес). Его цель заключается в устранении таких 
потенциальных конфликтов в цифровой экономике, как возможность 
провайдеров цифровых платформ, зачастую обладающих преимуще-
ственной переговорной силой, в одностороннем порядке навязывать 
практику, отклоняющуюся от надлежащего коммерческого поведения 
или противоречащую добросовестным и справедливым сделкам. По-
ложение ЕС об отношениях между цифровыми платформами и биз-
несом применяется, во-первых, к посредническим онлайн-сервисам 
(платформам) в режиме онлайн и, во-вторых, к поисковым системам 
в режиме онлайн, предоставляемым бизнес-пользователям и поль-
зователям корпоративных веб-сайтов, учрежденным в ЕС, когда эти 
бизнес-пользователи и пользователи корпоративных веб-сайтов пред-
лагают товары или услуги потребителям, расположенным в ЕС, по-
средством этих посреднических сервисов или поисковых систем 
в режиме онлайн. К онлайн-посредническим услугам относятся, 
например, цифровые рынки электронной торговли (Amazon Market-
place, eBay), цифровые службы программного обеспечения (Google 
Play, Apple App Store, Microsoft Store) или цифровые службы соци-
альных сетей (Facebook*, Instagram*). Услуги онлайн-платежей (на-
пример, PayPal) и инструменты онлайн-рекламы исключены из сфе-
ры действия рассматриваемого положения.

Согласно положению, провайдеры цифровых платформ должны 
создать справедливую и прозрачную основу для своих услуг, которая 
должна соответствовать следующим требованиям.

В первую очередь необходимы четкие и прозрачные условия, 
составленные простым и понятным языком, легко доступные, с ин-
формацией о любых дополнительных каналах распространения и по-
тенциальных партнерских программах, через которые поставщики 
онлайн-платформ могли бы продавать товары и услуги, предлагаемые 
бизнес-пользователями, и т.д. Кроме того, провайдеры платформ 
должны предоставить в своих условиях дополнительную информа-
цию, например: об основных параметрах, определяющих рейтинг, 
и причинах относительной важности этих основных параметров 
по сравнению с другими параметрами; об условиях, на которых биз-

* Здесь и далее социальные сети Facebook и Instagram маркированы зве-
здочкой (*). Деятельность этих социальных сетей признана экстремистской 
и запрещена на территории РФ; данные используются в исследовательских це-
лях и не направлены на одобрение экстремистской деятельности. 
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нес-пользователи могут расторгнуть договорные отношения с про-
вайдером посреднических онлайн-сервисов, а также описание до-
ступа или отсутствия такого доступа к персональным данным и т.д.

Если провайдер цифровой платформы решает ограничить или 
приостановить предоставление своих услуг, он должен предоставить 
коммерческому пользователю заявление с изложением причин та-
кого решения за 30 дней до прекращения.

Поставщики онлайн-платформ должны обеспечить внутреннюю 
систему для рассмотрения жалоб бизнес-пользователей, которая бес-
платна, легкодоступна и гарантирует рассмотрение жалоб в разумные 
сроки.

Если же цифровые платформы не соответствуют требованиям 
положения, внутренняя система онлайн-платформ должна позволять 
бизнес-пользователям подавать жалобы. Если жалоба на несоблюде-
ние не может быть решена, бизнес-пользователи должны иметь воз-
можность направить ее на рассмотрение в порядке медиации или же 
напрямую обратиться в суд. В любом случае организации и ассоциа-
ции, представляющие бизнес-пользователей, пользователей корпо-
ративных сайтов или государственные органы, имеют возможность 
возбуждать судебные иски против цифровых платформ, которые 
не выполняют свои обязательства в соответствии с положением.

Следующей ступенью в развитии европейского регулирования 
является принятие Закона о цифровых услугах (The Digital Services 
Act)7 и Закона о цифровых рынках (The Digital Markets Act)8.

Цели принятия Закона о цифровых услугах —  улучшение защиты 
прав потребителей в Интернете, создание системы обеспечения про-
зрачности и четкой подотчетности для цифровых платформ, а также 
стимулирование инноваций, роста и конкурентоспособности на еди-
ном цифровом рынке. Обязанности, которые возникнут у цифровых 
платформ после принятия Закона о цифровых услугах, представлены 
в табл. 13.1.

7 European Commission. Press release. 23 April 2022. Brussels. DSA: Commission 
welcomes political agreement. URL: https://ec.europa.eu/commission/presscorner/
detail/en/ip_22_2545 (date of access: 05.09.2022).

8 European Commission. Press release. 25 March 2022. Brussels. Digital Markets 
Act: Commission welcomes political agreement. URL: https://ec.europa.eu/
commission/presscorner/detail/en/ip_22_1978 (date of access: 05.09.2022).
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Таблица 13.1. Обязательства цифровых платформ в зависимости  
от их видов

Обязанности

Вид платформ

Посреднические 
сервисы

Хостинг- 
сервисы

Онлайн- 
платформы

Крупные 
цифровые 

платформы
Отчетность по прозрачно-
сти + + + +
Требования к условиям 
обслуживания с учетом 
основных прав + + + +
Сотрудничество с нацио-
нальными органами влас-
ти по приказу + + + +
Наличие пунктов связи 
и, в случае необходимо-
сти, юридического пред-
ставителя + + + +
Действия и обязательства 
по предоставлению ин-
формации пользователям – + + +
Механизм рассмотрения 
жалоб и возмещения 
ущерба, наличие возмож-
ности внесудебного урегу-
лирования споров – – + +
Наличие доверенного ре-
гулировщика – – + +
Меры против оскорби-
тельных сообщений – – + +
Проверка данных, полу-
ченных от сторонних по-
ставщиков (KYBC) – – + +
Прозрачность интернет-
рекламы для пользовате-
лей – – + +
Сообщение об уголовных 
преступлениях – – + +
Обязанности по управле-
нию рисками и наличие 
сотрудника отдела комп-
лаенса – – – +
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Закон о цифровых рынках будет устанавливать ряд определенных 
объективных критериев для квалификации крупной онлайн-плат-
формы в качестве так называемого gatekeeper (англ. сторож). «Gate-
keeper» —  крупнейшая цифровая платформа, как, например, Google, 
Apple, Facebook*, Amazon. Такие платформы будут идентифициро-
ваны на основе четко определенных условий. Если в соответствии 
с Законом о цифровых рынках компании обозначены как «gatekeep-

Обязанности

Вид платформ

Посреднические 
сервисы

Хостинг- 
сервисы

Онлайн- 
платформы

Крупные 
цифровые 

платформы
Внешний аудит рисков 
и публичная отчетность – – – +
Прозрачность системы 
рекомендаций и возмож-
ностей выбора пользова-
теля для доступа к инфор-
мации – – – +
Обмен данными с органа-
ми власти и научными ра-
ботниками – – – +
Наличие кодексов поведе-
ния внутри платформы – – – +
Координация действий 
в кризисных ситуациях – – – +

Примечание. Посреднические сервисы (intermediary services) —  платформы, 
предлагающие сетевую инфраструктуру, —  провайдеры доступа в Интернет, 
регистраторы доменных имен. Хостинг-сервисы (hosting services) —  облачные 
сервисы и услуги веб-хостинга (например, YouTube, iCloud). Онлайн-платформы 
(online platforms) —  объединение продавцов и потребителей, таких как интернет-
рынки, магазины приложений, платформы для совместной работы в экономике 
и социальные медиаплатформы. Крупные цифровые платформы (very  large 
online platforms) сопряжены с особыми рисками в плане распространения не-
законного контента и причинения вреда обществу; конкретные правила преду-
смотрены для платформ, охватывающих более 10% из 450 млн потребителей 
в Европе.

KYBC —  Know Your Business Customer. Protecting European consumers and busi-
nesses from online harms. URL: https://www.kybc.eu (date of access: 05.09.2022).

Окончание табл. 13.1
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ers», они должны соблюдать четко определенный набор обязательств, 
чтобы избежать недобросовестных практик, таких как запреты на ди-
скриминацию в пользу собственных услуг, обязательства по обеспе-
чению операционной совместимости со своей платформой, а также 
по совместному использованию, в соответствии с правилами кон-
фиденциальности, данных, которые предоставляются или создают-
ся в результате взаимодействия бизнес-пользователей и их клиентов 
на платформе «gatekeepers». Вне этой практики подобные платформы 
будут продолжать предлагать новые и инновационные услуги, как 
они это делали до сих пор, но без использования недобросовестного 
подхода. В случае несоблюдения положения Закона о цифровых рын-
ках крупные цифровые платформы либо обязаны оплатить штраф 
до 10% от общего годового оборота компании по всему миру, либо 
к ним будут применены штрафные санкции до 5% от среднесуточ-
ного оборота. При серьезных систематических нарушениях после 
проведения рыночного расследования возможно применение допол-
нительных средств правовой защиты, соразмерных совершенному 
правонарушению. При необходимости и в качестве крайней меры 
могут быть применены нефинансовые средства правовой защиты. 
К ним могут относиться поведенческие и структурные средства пра-
вовой защиты, например продажа всех активов компании.

В июле 2022 г. Европейский парламент принял «пакет цифровых 
услуг» (Закон о цифровых рынках и Закон о цифровых услугах) в пер-
вом чтении, и теперь оба текста должны быть приняты Советом Ев-
ропейского союза. После принятия Советом законы о цифровых 
услугах и о цифровых рынках будут подписаны председателями обо-
их институтов, опубликованы в Официальном журнале Европейско-
го союза9 и вступят в силу через 20 дней после публикации.

Закон о цифровой деятельности будет иметь прямое действие 
на всей территории ЕС и начнет применяться через 15 месяцев или 
с 1 января 2024 г. в зависимости от того, что наступит позже после 
вступления в силу. Что касается обязательств для очень крупных 
онлайн-платформ и очень крупных онлайн-поисковых систем, Закон 
о цифровой деятельности будет применяться с более ранней даты, 
т.е. через четыре месяца после его принятия.

9 EUR-lex. URL: https://eur-lex.europa.eu/oj/direct-access.html (date of access: 
12.08.2022).
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После вступления в силу Закон о цифровых рынках начнет при-
меняться через шесть месяцев. У назначенных «gatekeepers» будет 
максимум шесть месяцев после принятия Комиссией решения о на-
значении компаний в качестве таковых, чтобы обеспечить соблюде-
ние обязательств, изложенных в Законе о цифровых рынках10.

Австралия. Для решения проблем, связанных с использованием 
цифровых платформ, 26 июля 2019 г. был выпущен заключительный 
доклад об исследовании цифровых платформ Австралийской комис-
сии по вопросам конкуренции и делам потребителей (Australian Com-
petition and Consumer Commission, ACCC; Австралийская комиссия)11.

Доклад Австралийской комиссии включал 23 рекомендации, ко-
торые можно свести к четырем следующим категориям:

1) продвижение конкуренции. В докладе предлагался новый 
контроль за слияниями в целях предотвращения приобретения ком-
паниями других компаний, если эти приобретения приведут к от-
странению потенциального конкурента (со ссылкой на характер 
и значимость задействованных активов). В соответствии с предлага-
емыми новыми законами, Австралийская комиссия сначала рассмат-
ривает слияния для оценки масштабов нынешней и будущей конку-
ренции между компаниями и определения того, не приведет ли это 
к снижению конкуренции. Если конкуренция будет существенно 
снижена, ACCC имеет возможность заблокировать слияние;

2) гармонизация регулирования СМИ. В рамках доклада Австра-
лийской комиссией предложен специализированный филиал 
по цифровым платформам, который будет активно отслеживать, 
исследовать, расследовать и обеспечивать соблюдение требований, 
предъявляемых к цифровым платформам. Одно из основных пред-
ложений —  гармонизация нормативно-правовой базы в области СМИ 
между различными платформами. Австралийское управление по ком-
муникациям и средствам массовой информации (Australian Commu-
nications and Media Authority, ACMA) будет также наделено полно-
мочиями по обеспечению соблюдения процедур по борьбе с нару-
шениями авторского права;

10 The Digital Services Act package. URL: https://digital-strategy.ec.europa.eu/
en/policies/digital-services-act-package (date of access: 12.08.2022).

11 Digital Platforms Inquiry. URL: https://www.accc.gov.au/system/files/Digital% 
20platforms%20inquiry%20-%20final%20report.pdf (date of access: 12.08.2022).
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3) повышенная защита конфиденциальности. Поскольку многие 
цифровые платформы опираются на рекламную модель доходов (ко-
торая часто использует данные о потребителях для обеспечения боль-
шей адресности рекламы), введение ограничений на использование 
данных для содействия защите конфиденциальности может иметь 
значительные последствия для предприятий, работающих на этих 
платформах;

4) защита потребителей. За несоблюдение договоров между 
операционными компаниями цифровых платформ и потребителя-
ми рекомендуется применять гражданско-правовые санкции. В на-
стоящее время такие условия являются недействительными в слу-
чае признания их несправедливыми, однако штрафных санкций 
за включение этих условий в контракт не предусмотрено. Это из-
менение будет особенно обременительным для международных 
компаний, которые, как правило, не подпадают под аналогичные 
режимы несправедливых договорных условий в своих странах. 
Предприятия, возможно, захотят рассмотреть вопрос о пересмотре 
своих стандартных условий сделок в Австралии. Новый запрет 
на недобросовестную торговую практику также рекомендуется для 
поведения, которое является недобросовестным, но не вписывает-
ся в существующий запрет на недобросовестную договорную прак-
тику.

В некоторых странах отсутствует общее законодательство, регу-
лирующее деятельность цифровых платформ, в то же время приняты 
нормы, которые регулируют отдельные технологии и элементы плат-
формы.

Канада. В июне 2022 г. правительство Канады подготовило Закон 
о реализации Цифровой хартии 2022 г. (Digital Charter Implementation 
Act 202212), который направлен на модернизацию системы защиты 
личной информации при работе цифровых платформ. Закон о реа-
лизации Цифровой хартии 2022 г. включает три нормативных поло-
жения: Закон о защите частной жизни потребителей (Consumer Pri-
vacy Protection Act), Закон об искусственном интеллекте и данных 
(Artificial Intelligence Act) и Закон о Трибунале по защите личной 

12 Digital Charter Implementation Act. URL: https://www.parl.ca/
DocumentViewer/en/44-1/bill/C-27/first-reading (date of access: 10.08.2022).
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информации и данных (Personal Information and Data Protection Tri-
bunal Act)13.

Закон о защите частной жизни потребителей направлен на обес-
печение защиты частной жизни канадцев, а операционные компании 
цифровых платформ смогут воспользоваться новыми регуляторными 
правилами. Изменения включают, среди прочего: усиление контроля 
и прозрачности при работе организаций с личной информацией фи-
зических лиц; предоставление физическим лицам прав перемещать 
личную информацию из одной организации в другую безопасным 
способом; установление более сильной защиты для несовершенно-
летних, в том числе путем ограничения права организаций собирать 
или использовать информацию о несовершеннолетних, а также уста-
новление более высоких стандартов для организаций при работе 
с информацией о несовершеннолетних; установление значительных 
штрафов для организаций, не соблюдающих закон, —  штрафы в раз-
мере до 5% от общего дохода или 25 млн долл. в зависимости от того, 
какая санкция больше, за наиболее серьезные нарушения.

Предлагаемый Закон об искусственном интеллекте и данных вво-
дит новые правила по разработке и внедрению систем искусствен-
ного интеллекта, включая учреждение должности уполномоченного 
по искусственному интеллекту и данным для поддержки министра 
инноваций, науки и промышленности в выполнении министерских 
обязанностей в соответствии с рассматриваемым законом, в том 
числе путем мониторинга соблюдения компаниями требований, за-
каза аудита третьей стороной и обмена информацией с другими ре-
гулирующими и правоприменительными органами по мере необхо-
димости. Также предусматриваются новые уголовные санкции в от-
ношении использования данных, полученных незаконным путем, 
для разработки искусственного интеллекта или в случаях, когда не-
обдуманное внедрение искусственного интеллекта наносит серьез-
ный ущерб.

Законопроект также предлагает создать трибунал по защите лич-
ной информации и данных, который будет играть надзирательную 

13 An Act to enact the Consumer Privacy Protection Act and the Personal 
Information and Data Protection Tribunal Act and to make consequential and related 
amendments to other Acts. URL: https://www.parl.ca/LegisInfo/en/bill/43-2/c-11 
(date of access: 10.08.2022).
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роль в обеспечении соблюдения Закона о защите частной жизни по-
требителей. В частности, трибунал будет рассматривать рекоменда-
ции комиссара по защите частной жизни Канады о наложении ад-
министративных денежных штрафов за определенные нарушения 
предлагаемых законов.

Китай. В КНР существует несколько основных видов цифровых 
платформ: социальные сети (WeChat, Weibo), платформы для агре-
гации новостей (Toutiao, Tencent News) и платформы обмена видео-
материалами (Douyng, Kuai)14. Регулирование китайских цифровых 
платформ очень сильно отличается от других стран. В отличие от аме-
риканских цифровых медиаплатформ, которые в основном являют-
ся саморегулируемыми, китайские платформы регулируются госу-
дарственными органами и несут ответственность за размещаемый 
ими контент15.

Примерно с 2014 г. китайский орган регулирования онлайн-кон-
тента Администрация киберпространства Китая (Cyberspace Admin-
istration of China, CAC) фокусирует свое внимание на регулировании 
цифровых медиаплатформ. Как отмечается в ежегодном аналитиче-
ском докладе об общественном мнении в Интернете в Китае (Anal-
ysis Report on China’s Online Public Opinion) за 2015 г., «правительство 
перешло от фокусирования внимания на фильтрации по ключевым 
словам <…> и отдельных пользователей к адресной работе с он-
лайновыми платформами, особенно с новостными порталами и плат-
формами, такими как WeChat и Weibo»16.

Одно из ключевых требований вышеуказанных положений —  то, 
что платформы должны брать на себя основную ответственность 
за управление контентом. Это означает, что от платформ требуются 
не только соблюдение цензуры государственного контента, но и ак-
тивная роль в разработке соответствующих правил и обеспечении 
соблюдения мер модерации контента.

14 Regulation of Digital Media Platforms: The case of China. URL: https://www.
fljs.org/regulation-digital-media-platforms-case-china (date of access: 15.08.2022).

15 Ibid.
16 Chapter 13. Analysis Report on China’s Online Public Opinion 2015. URL: 

https://referenceworks.brillonline.com/entries/chinese-research-perspectives-online/
chapter-13-analysis-report-on-chinas-online-public-opinion-2015-LI_97890 
04418592_0013 (date of access: 15.08.2022).
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Российская Федерация. В России, как и во многих других странах, 
регулирование платформ находится в стадии развития. Специальный 
Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, 
информационных технологиях и о защите информации»17, в отличие 
от информационных систем, нормативно не определяет цифровые 
платформы, а ст. 12 указанного Федерального закона, устанавлива-
ющая положения о государственном регулировании в сфере приме-
нения информационных технологий, лишь рамочно определяет такое 
регулирование. В настоящее время наиболее урегулированны плат-
формы инвестирования (краудфандинга) и электронной торговли.

Федеральным законом от 2 августа 2019 г. № 259-ФЗ «О привле-
чении инвестиций с использованием инвестиционных платформ 
и о внесении изменений в отдельные законодательные акты Россий-
ской Федерации»18 определены основные понятия, связанные с ин-
вестированием в рамках цифровых платформ, в том числе раскрыва-
ется понятие «инвестиционная платформа». Закон регламентирует 
отношения, возникающие в связи с инвестированием и привлечени-
ем инвестиций с использованием инвестиционных платформ, опре-
деляет правовые основы деятельности операторов инвестиционных 
платформ, регулирует возникновение и обращение утилитарных циф-
ровых прав, предусмотренных этим законом, а также выдачу и обраще-
ние ценных бумаг, удостоверяющих утилитарные цифровые права.

Таким образом, государство выступило в роли регулятора отно-
шений по цифровому инвестированию, что позволило сократить 
риски и неблагоприятные последствия для участников указанных 
отношений.

В 2018 г. принят Федеральный закон от 29 июля 2018 г. № 250-ФЗ 
«О внесении изменений в Закон Российской Федерации “О защите 
прав потребителей”»19, частично урегулировавший деятельность то-

17 Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, ин-
формационных технологиях и о защите информации». URL: http://www.
consultant.ru (дата обращения: 16.09.2022).

18 Федеральный закон от 2 августа 2019 г. № 259-ФЗ «О привлечении ин-
вестиций с использованием инвестиционных платформ и о внесении изменений 
в отдельные законодательные акты Российской Федерации». URL: http://www.
consultant.ru (дата обращения: 16.09.2022).

19 Федеральный закон от 29 июля 2018 г. № 250-ФЗ «О внесении изменений 
в Закон Российской Федерации «О защите прав потребителей». URL: http://
www.consultant.ru (дата обращения: 16.09.2022).
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варных агрегаторов, что позволило дополнительно защитить права 
потребителей товаров (услуг), предлагаемых на платформах-маркет-
плейсах. Так, закреплена обязанность по возмещению убытков по-
требителя, связанных с недостоверной или неполной информацией 
о товаре или услуге на платформе, предусмотрена возможность воз-
вращения предоплаты в случаях, если товар не передан в срок (услу-
га не оказана в срок) и потребитель уведомил об отказе от купли-
продажи товара (оказания услуги).

Указанный закон позволяет также квалифицировать платформу 
в качестве товарного агрегатора с помощью следующих критериев:

• имеется возможность ознакомиться с предложением продавца 
о заключении договора купли-продажи (возмездного оказания услуг);

• предусмотрена возможность заключения с продавцом товара 
или исполнителем услуги соответственно договора купли-продажи, 
договора возмездного оказания услуг.

В сфере услуг по перевозке пассажиров через платформы-агре-
гаторы операторы таких платформ несут ответственность наравне 
с водителем (например, в случае дорожно-транспортного происше-
ствия). Указанная позиция была сформулирована в постановлении 
Пленума Верховного суда РФ от 26 июня 2018 г. № 26 «О некоторых 
вопросах применения законодательства о договоре перевозки авто-
мобильным транспортом грузов, пассажиров и багажа и о договоре 
транспортной экспедиции»20.

Кроме того, в рамках федерального проекта «Нормативное регу-
лирование цифровой среды» национальной программы «Цифровая 
экономика Российской Федерации» предусматривается разработка 
ряда законодательных положений, которые влияют на работу циф-
ровых платформ, поскольку они обрабатывают большое количество 
данных в разных сферах жизни общества. Ряд норм, связанных со ста-
тусом самоисполняемых контрактов, цифровых финансовых акти-
вов, сбором биометрических данных, осуществлением удаленной 
работы и цифрового документооборота, уже вступил в законную силу. 
В то же время разрабатываются и актуализируются нормы, связанные 

20 Постановление Пленума Верховного суда РФ от 26 июня 2018 г. № 26 
«О некоторых вопросах применения законодательства о договоре перевозки 
автомобильным транспортом грузов, пассажиров и багажа и о договоре транс-
портной экспедиции». URL: https://www.vsrf.ru/documents/own/26967/?ysclid= 
l74wip0t5h636268089 (дата обращения: 15.08.2022).
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с защитой персональных данных, идентификацией и аутентифика-
цией пользователей21.

В январе 2022 г. стало известно о разработке Министерством 
экономического развития РФ законопроекта по регулированию циф-
ровых платформ. Проект установит для площадок правила взаимо-
действия с пользователями и сформирует инструменты господ-
держки. Кроме того, появятся инструменты поддержки российских 
цифровых платформ и меры по выравниванию конкуренции с зару-
бежными крупнейшими платформами22.

Применение инструментов саморегулирования  
цифровых платформ

Основные проблемы регулирования заключаются в неопределенно-
сти, сложности и быстрой изменчивости технологий, в связи с чем 
требуется поиск баланса между желанием продвигать инновации 
и соблюдением правовых норм и принципов [Ranchordás, 2015]. Од-
нако в международной практике отсутствует единый подход относи-
тельно регулирования цифровых экосистем и платформ23.

Несмотря на рассмотренные примеры государственного и законо-
дательного регулирования, ряд авторов предлагает ориентироваться 
и на иные подходы, поскольку, во-первых, экономика совместного 
использования способствует формированию саморегулирования 
за счет системы репутации, встроенной в функционал цифровых плат-
форм [Gamito, 2016; Ranchordas, 2017], а также многочисленных от-
зывов о качестве товаров или услуг [Cohen, 2015], во-вторых, цифровые 
платформы и экосистемы плохо поддаются регулированию на основе 

21 Справка о реализации федерального проекта «Нормативное регулирова-
ние цифровой среды». URL: https://www.economy.gov.ru/material/file/7a08e8c5b
71149d66aad287bdee94ae7/spravka_po_fp_nrcs.pdf (дата обращения: 15.08.2022); 
Система обеспечения законодательной деятельности. URL: https://sozd.duma.
gov.ru/ (дата обращения: 25.08.2022).

22 Экосистемный сдвиг: Минэк готовит регулирование цифровым платфор-
мам. URL: https://iz.ru/1279194/ekaterina-vinogradova/ekosistemnyi-sdvig-minek-
gotovit-regulirovanie-tcifrovym-platformam (дата обращения: 21.08.2022).

23 Исследование цифровых экосистем в России: эволюция, типология, под-
ходы к регулированию. URL: https://www.iep.ru/files/ecosystems_results-2022.pdf 
(дата обращения: 25.08.2022).
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доцифровых законов, поскольку имеют иную природу происхождения 
и функционируют в разных отраслях и на разных рынках24.

В связи с этим цифровые платформы и экосистемы внедряют соб-
ственные правила, направленные на недопущение и пресечение не-
добросовестного поведения участников, обеспечение безопасности 
и удовлетворенности пользователей, так как для повышения своего 
благосостояния они должны обеспечивать потребности пользователей.

Касательно саморегулирования в области цифровых платформ 
примечателен опыт Дании, где коллективный договор между проф-
союзом и клининговой платформой позволил некоторым работникам 
платформы перейти в статус наемных работников. Компании-плат-
формы также разрабатывают кодексы поведения либо в односторон-
нем порядке, либо в сотрудничестве с другими платформами для 
решения ряда проблем, с которыми сталкиваются работники. Шесть 
цифровых трудовых платформ подписали Хартию принципов надле-
жащей работы платформ Всемирного экономического форума, ко-
торая затрагивает такие аспекты, как безопасность и благосостояние, 
гибкость, справедливые условия, социальная защита, право голоса 
и участие, а также управление данными. Hilfr.dk, платформа для ока-
зания услуг по уборке частных домов, в апреле 2018 г. подписала кол-
лективный договор с профсоюзом 3F. В соответствии с договором 
работникам платформы выплачиваются больничные, отпускные 
и пенсионные взносы. Коллективный договор позволил внештатным 
уборщикам в компаниях или уборщикам частных домов, работающим 
неофициально (без договора), воспользоваться возможностью пере-
хода в статус наемных работников25. А в 2015 г. три немецких опера-
тора платформ и Немецкая ассоциация краудсорсинга разработали 
Кодекс поведения краудсорсинга, а в 2017 г. совместно с пятью дру-
гими платформами создали «офис омбудсмена» для обеспечения со-
блюдения Кодекса поведения и разрешения споров между работни-
ками платформ и подписавшими его операторами платформ26.

24 Исследование цифровых экосистем в России: эволюция, типология, под-
ходы к регулированию. URL: https://www.iep.ru/files/ecosystems_results-2022.pdf 
(дата обращения: 25.08.2022).

25 The Danish trade union 3F. URL: https://www.eurofound.europa.eu/data/
platform-economy/initiatives/the-danish-trade-union-3f (date of access: 20.08.2022).

26 Ombuds Office for German crowdsourcing platforms established. URL: http://
faircrowd.work/2017/11/08/ombudsstelle-fuer-crowdworking-plattformen-vereinbart/ 
(date of access: 21.08.2022).
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В некоторых случаях государство, стремясь обеспечить нормаль-
ное функционирование платформ, которое исключает избыточное 
регулирование и способствует развитию инноваций и экономики, 
содействует в выработке инструментов саморегулирования в качестве 
посредника.

В России показателен кейс, связанный с подписанием Федераль-
ной антимонопольной службой и крупнейшими ИТ-компаниями 
(Авито, AliExpress Россия, VK, Сбер, Яндекс и др.) меморандума 
о присоединении к принципам взаимодействия участников цифро-
вых рынков27. В документе описаны риски и возможные недобросо-
вестные практики участников платформ, а также раскрыты принци-
пы добросовестного поведения, к которым относятся разумность, 
добросовестность и законность28.

Таким образом, практика управления цифровыми платформами 
основывается как на законодательно установленных требованиях 
и ограничениях, так и на неформальных правилах, что, с одной сто-
роны, способствует обеспечению прав и интересов пользователей 
цифровых платформ, а с другой —  не всегда оставляет возможности 
платформам для развития. Формирование гибкой системы регули-
рования, основанной в том числе на кодексах этики, а также нефор-
мальных правилах рейтингования и репутации, может послужить 
катализатором развития экономики и общественных отношений, 
в связи с чем государственным органам целесообразно определить, 
какие действия на платформах должны осуществляться на принципах 
саморегулирования. Для этого необходимо наладить диалог с обще-
ственностью и владельцами цифровых платформ. (Подробнее о ме-
ханизмах сотворчества см. гл. 3, о новых подходах к государственному 
регулированию цифровых технологий — гл. 7 и 9, об общем регули-
ровании цифровой трансформации — гл. 11.)

27 ФАС и крупнейшие ИТ-компании подписали принципы взаимодействия 
участников цифровых рынков. URL: https://fas.gov.ru/news/31803?Ysclid= 
l7j1zgkjhg117208745 (дата обращения: 31.08.2022).

28 Принципы взаимодействия участников цифровых рынков. URL: https://
fas.gov.ru/p/protocols/1666 (дата обращения: 31.08.2022).
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Глава 14. Особенности регулирования обработки 
данных о здоровье в условиях цифровизации 
здравоохранения

Сектор здравоохранения находится на волне цифровой трансфор-
мации. Передовые информационные и коммуникационные техно-
логии (ИКТ) предлагаются и используются для расширения различ-
ных функций здравоохранения, таких как обмен медицинской ин-
формацией, лечение заболеваний и уход за больными. Всемирная 
организация здравоохранения (ВОЗ) признает, что цифровые меди-
цинские технологии обладают огромным потенциалом для общества 
и систем здравоохранения1.

Актуальные направления цифровизации здравоохранения могут 
рассматриваться комплексно в рамках единой концепции, которая 
носит название «цифровое здоровье» или «цифровое здравоохране-
ние» и предполагает решение междисциплинарных задач на стыке 
технологий и организации здравоохранения. К цифровому здраво-
охранению относят приложения для мобильного здравоохранения, 
электронные медицинские карты, носимые медицинские устройства, 
телемедицину, а также персонализированную медицину [Bernstein, 
2021].

Активизация внедрения указанных инноваций, в том числе рас-
ширение использования носимых устройств, сбор генетической ин-
формации, полученной путем секвенирования генома, накопление 
рентгенологических изображений, приводит к росту количества 
и диапазона пригодных для использования данных [Flynn, 2020]. 
Вслед за указанными процессами цифровизации растут возможности 
и варианты использования информации, прямо или косвенно свя-
занной с состоянием здоровья, увеличивается число участников рын-
ка, претендующих на использование электронных данных.

Несмотря на потенциальные преимущества, использование ин-
новационных продуктов, созданных путем обработки информации 
о здоровье, может вызвать серьезные проблемы с конфиденциаль-

1 World Health Organization. Ethics and Governance of Artificial Intelligence for 
Health. WHO Guidance, 2021. URL: https://www.who.int/publications/i/item/ 
9789240029200.
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ностью и защитой данных. Применение программных решений 
по обработке информации не всегда однозначно. Так, в 2015 г. ис-
следование Евробарометра показало, что большинство граждан 
не ощущают контроля над тем, что происходит с их данными, и толь-
ко 15% респондентов ответили, что полностью контролируют ин-
формацию, которую они предоставляют в Интернете2.

В частности, существенные противоречия вызывает использова-
ние технологий искусственного интеллекта в здравоохранении. Такие 
технологии применяются для улучшения предоставления медицин-
ских услуг, включая профилактику, диагностику и лечение заболе-
ваний [Vinuesa et al., 2020]. Соответствующие информационные сис-
темы поддерживают решение различных задач в организации и управ-
лении здравоохранением, например в рамках реагирования 
на вызовы пандемии или при распределении ресурсов в рамках сис-
тем здравоохранения. В странах с ограниченными ресурсами, где 
пациенты часто имеют неполный доступ к медицинской помощи, 
технологии ИИ могут способствовать повышению доступности здра-
воохранения. В то же время ненадлежащее использование ИИ может 
усугубить предвзятость в принятии решений. Причинами для этого 
могут быть плохо разработанные медицинские приложения и ин-
струменты, применение алгоритмов прогнозирования, основанных 
на неадекватных или неподходящих данных.

Таким образом, в условиях цифровой трансформации здраво-
охранения актуальной задачей становится совершенствование госу-
дарственного регулирования процессов обработки данных о состоя-
нии здоровья. При этом принятие новых регулирующих механизмов 
должно обеспечивать баланс между надежной защитой данных о здо-
ровье и стимулированием инновационной активности в сфере циф-
рового здравоохранения.

Решение данного вопроса в целом соответствует последним об-
новлениям регулирования обработки персональных данных, свой-
ственным законодательству ряда стран. Так, Регламент защиты пер-
сональных данных Европейского союза (General Data Protection 
Regulation, GDPR) признает данные о здоровье в качестве особой 
категории данных, в отношении которых применяются специальные 

2 Special Eurobarometer 431 on Data Protection. June 2015. URL: https://europa.
eu/eurobarometer/surveys/detail/2075.
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меры безопасности. При этом подчеркивается, что инновации в здра-
воохранении, основанные на использовании медицинских данных, 
включая процессы клинических испытаний и мобильное здравоохра-
нение, должны быть обеспечены надежными мерами защиты данных, 
чтобы поддерживать доверие и уверенность людей в правилах, раз-
работанных для защиты их данных3.

Другой пример —  китайская декларация целей регулирования 
в рамках Закона о защите персональных данных (Personal Information 
Protection Law, PIPL). Хэ Чжичэн в своей работе [Zhicheng, 2022] 
приводит мнение Постоянного комитета Национального народного 
конгресса Китая (China’s National People’s Congress Standing Com-
mittee, NPCSC) о том, что в цифровую эпоху личная информация 
служит основой для больших данных, а данные стали важной об-
ластью международной конкуренции. Соответственно, для построе-
ния цифрового Китая жизненно важно принять закон, который 
не только устанавливает правила защиты личной информации, 
но и содействует законному использованию такой информации, тем 
самым способствуя развитию цифровой экономики. Таким образом, 
PIPL стремится установить тонкий баланс между защитой и исполь-
зованием данных [Ibid.].

Далее приведены нововведения в регулировании обработки пер-
сональных данных в контексте информации о здоровье в КНР 
[Ibid.]4.

Принятый Китаем в августе 2021 г. PIPL определил строгие рам-
ки работы с персональными данными, а также установил ответствен-
ность за их незаконное использование. 

В частности, закон запрещает передачу этой информации через 
границы КНР в страны с более слабыми стандартами защиты данных. 
При этом трансфер персональных данных за границу возможен при 
соблюдении ряда условий, таких как получение отдельного инфор-
мированного согласия от лиц, чьи персональные данные передают-
ся (ст. 39 PIPL), проведение и документирование оценки влияния 
процедур защиты персональных данных (ст. 39 PIPL), а также соот-

3 European Data Protection Supervisor. Health Topic. URL: https://edps.europa.
eu/data-protection/our-work/subjects/health_en.

4 Bloomberg Law. April 6, 2022. URL: https://pro.bloomberglaw.com/brief/china-
personal-information-protection-law-pipl-faqs/#rules.



 
Раздел III. ЦифРовое РегулиРование

170

ветствие установленным государственными органами условиям 
по безопасности.

Несоблюдение китайского PIPL влечет серьезные штрафы. В за-
висимости от тяжести нарушений могут быть применены следующие 
наказания:

• требование исправления, конфискации незаконных доходов 
либо временного приостановления или прекращения неправомерных 
действий;

• штраф в размере от 10 тыс. до 100 тыс. юаней в отношении 
ответственных лиц;

• штраф в размере до 50 млн юаней или 5% оборота за предыду-
щий год;

• запрет непосредственно ответственным лицам занимать выс-
шие руководящие должности в течение определенного периода вре-
мени.

При этом независимо от тяжести нарушения незаконные действия 
будут включены в кредитные записи и обнародованы (ст. 67 PIPL).

В свою очередь, NPCSC указал причины, по которым Китаю 
понадобился этот автономный закон о защите данных, несмотря 
на то что набор правил защиты данных уже существует. Среди ука-
занных причин обозначены следующие:

1) повышение уровня правовой защиты личной информации;
2) помощь в обеспечении надежного управления киберпростран-

ством;
3) содействие развитию цифровой экономики Китая.
В части персональных данных в сфере здравоохранения PIPL  

предусматривает специфические нормы регулирования. Так, в от-
личие от предыдущих правил закон относит медицинскую инфор-
мацию к конфиденциальной персональной информации (sensitive 
personal information, SPI). В свою очередь, SPI определяется как пер-
сональная информация (personal information, PI), раскрытие или 
незаконное использование которой может нанести ущерб безопас-
ности или достоинству граждан. SPI включает информацию о био-
метрических характеристиках, религиозных убеждениях, конкретной 
личности, состоянии здоровья, финансовых счетах, отслеживании 
индивидуального местоположения и т.д. Кроме того, любые личные 
данные несовершеннолетнего в возрасте до 14 лет считаются конфи-
денциальными (ст. 28 PIPL).
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Таким образом, медицинские данные в Китае подлежат правовой 
защите, предлагаемой PIPL. Это относится к обработке данных о здо-
ровье как в медицинских контекстах, так и в сценариях, выходящих 
за рамки формальных отношений между врачом и пациентом. Об-
работка данных о состоянии здоровья должна соответствовать более 
строгим правилам, введенным PIPL для конфиденциальной личной 
информации, помимо общих правил обработки. Обработка данных 
о состоянии здоровья может осуществляться только при наличии 
конкретной цели, достаточной необходимости и строгих мер без-
опасности (ст. 28 PIPL). 

Перед обработкой медицинских данных обработчики должны 
провести оценку воздействия на защиту личной информации, 
а записи необходимо хранить не менее трех лет (ст. 55, 56 PIPL). 
Обработка данных о состоянии здоровья также должна соответство-
вать другим отраслевым нормативным актам, в которых существуют 
особые требования.

Рассматривая организацию государственного регулирования об-
работки данных в здравоохранении, следует отметить, что оно может 
осуществляться в рамках отраслевого или универсального законода-
тельства в области защиты персональных данных. 

Примерами формирования универсального законодательства в об-
ласти защиты персональных данных, в составе которого определяет-
ся специальное регулирование обработки данных о здоровье, высту-
пают:

• в России —  Федеральный закон от 27 июля 2006 г. № 152-ФЗ 
«О персональных данных» (Федеральный закон № 152-ФЗ);

• в странах Европейского союза —  Общий регламент защиты 
персональных данных (General Data Protection Regulation, GDPR) 
от 24 мая 2016 г. (действует с 26 мая 2018 г.);

• в КНР —  упомянутый Закон о защите персональных данных 
(PIPL), принятый в августе 2021 г.

В России нормы регулирования обработки данных о здоровье 
также закреплены в Федеральном законе от 21 ноября 2011 г. № 323-
ФЗ «Об основах охраны здоровья граждан в Российской Федерации» 
(Федеральный закон № 323-ФЗ). В США действует отраслевой Закон 
о мобильности и подотчетности медицинского страхования в США 
(Health Insurance Portability and Accountability Act, HIPAA) от 1996 г., 
впоследствии дополненный правилами конфиденциальности меди-
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цинских данных (HIPAA Privacy Rule) и правилами безопасности 
медицинских данных (HIPAA Security Rule)5.

Регулирование в рамках указанных законов носит обширный 
характер, включая различные процессы управления, связанные с об-
работкой данных. При этом основой законодательства в области 
безопасности и обработки персональных данных, их обезличивания 
и вторичного использования служит определение границ понятия 
«данные о здоровье», а также возможная типологизация данных о здо-
ровье для целей регулирования их обработки.

В США правила конфиденциальности данных в здравоохранении 
(HIPAA Privacy Rule) определяют два типа информации о здоровье: 
1) защищенная медицинская информация и 2) обезличенная меди-
цинская информация.

Защищенная медицинская информация6. Правила конфиденциаль-
ности защищают всю личную идентифицируемую информацию о со-
стоянии здоровья, хранящуюся контролируемой в рамках закона 
организацией или ее деловым партнером в любой форме и на любых 
носителях (электронных, бумажных или устных). Персональная 
идентифицируемая медицинская информация включает следующие 
сведения:

• физическое или психическое здоровье либо состояние чело-
века в прошлом, настоящем или будущем;

• фактическое оказание медицинской помощи;
• прошлые, настоящие или будущие платежи за оказание меди-

цинской помощи физическому лицу.
Такие сведения предполагают идентификацию человека или воз-

можность такой идентификации. При этом идентификаторами могут 
выступать имя, адрес, дата рождения, номер социального страхова-
ния и др.

Обезличенная медицинская информация7 не идентифицирует 
и не дает разумного основания для идентификации человека. Пра-
вилами определены два способа подтверждения деперсонификации 

5 U.S. Department of Health & Human Services. URL: https://www.hhs.gov/
hipaa/for-professionals/index.html.

6 The HIPAA Privacy Rule. URL: https://www.hhs.gov/hipaa/for-professionals/
privacy/index.html.

7 Ibid.
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информации о здоровье: 1) формальное основание, данное квали-
фицированным статистиком, и 2) удаление идентификаторов лица 
и его родственников, членов семьи и работодателей таким образом, 
что оставшаяся информация не может быть использована для иден-
тификации человека. В результате обезличения медицинской ин-
формации снимаются все ограничения на ее использование или 
раскрытие.

Правила безопасности данных в здравоохранении (HIPAA Se-
curity Rule) определяют электронную защищенную медицинскую 
информацию, которая является подмножеством защищенной ме-
дицинской информации, регулируемой вышеуказанными прави-
лами конфиденциальности медицинской информации (HIPAA 
Privacy Rule). Таким образом, правила безопасности регулируют 
обработку персональной медицинской информации в электронной 
форме со стороны лиц, подпадающих под действие закона. При 
этом правила безопасности не применяется к защищенной меди-
цинской информации, передаваемой в устной или письменной 
форме8.

Наряду с этим Управление по санитарному надзору за качеством 
пищевых продуктов и медикаментов Министерства здравоохранения 
и социальных служб США (Food and Drug Administration, FDA) ре-
гулирует направление исследований, получившее название Real World 
Evidence (RWE), или совокупность доказательств рутинной практики, 
которое основывается на особом типе данных рутинной практики —  
Real-World Data (RWD).

Закон XXI в. о лекарствах, принятый в 2016 г. (The 21st Century 
Cures Act), уделяет особое внимание использованию подобных типов 
данных для поддержки принятия нормативных решений, включая 
утверждение новых показаний для одобренных лекарств. FDA опре-
деляет данные рутинной практики (RWD) как данные, относящиеся 
к состоянию здоровья пациента и/или оказанию медицинской по-
мощи, регулярно собираемые из различных источников. Совокуп-
ность доказательств рутинной практики (RWE) —  это клинические 
данные об использовании и потенциальных преимуществах или 

8 The HIPAA Security Rule. URL: https://www.hhs.gov/hipaa/for-professionals/
security/index.html.
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рисках медицинского продукта, полученные в результате анализа 
RWD9.

RWD может исходить из ряда источников, таких как: электронные 
медицинские карты; претензии и выставление счетов; реестры про-
дуктов и болезней; данные, созданные пациентом, в том числе в до-
машних условиях; данные, собранные из других источников, которые 
могут информировать о состоянии здоровья, например из мобильных 
устройств10.

FDA использует RWD и RWE для мониторинга безопасности 
и нежелательных явлений после выхода на рынок лекарств, а также 
для принятия нормативных решений. Медицинское сообщество ис-
пользует эти данные для поддержки решений о страховом покрытии 
и для разработки руководств и инструментов поддержки принятия 
решений при использовании в клинической практике. Разработчики 
медицинской продукции используют RWD и RWE для поддержки 
дизайна клинических испытаний (например, крупных простых ис-
пытаний, практических клинических испытаний) и обсервационных 
исследований для разработки инновационных подходов к лечению11.

Для стран Европейского союза в соответствии с GDPR, который 
действует с 2018 г., введен термин «персональные данные, каса-
ющиеся здоровья». В соответствии с документом, «данные, каса-
ющиеся здоровья» —  это персональные данные о физическом или 
психическом здоровье физического лица, в том числе о пользовании 
медицинскими услугами, раскрывающие информацию о состоянии 
его здоровья. Такая информация должна включать в себя все данные 
о состоянии здоровья субъекта данных, которые раскрывают инфор-
мацию о прошлом, текущем или будущем физическом или психиче-
ском состоянии здоровья субъекта данных12. При этом в документе 
уточняется, что к таким данным относятся не только медицинская 
информация, сформированная в рамках деятельности медицинских 
организаций или органов управления здравоохранения, но и любая 
информация о болезни, инвалидности, риске заболевания, анамне-

9 Food and Drug Administration. Real-World Evidence. URL: https://www.fda.
gov/science-research/science-and-research-special-topics/real-world-evidence.

10 Ibid.
11 Ibid.
12 Общий регламент защиты персональных данных (GDPR) Европейского 

союза. URL: https://gdpr-text.com/ru/read/recital-35/.
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зе, клиническом лечении либо физическом или биомедицинском 
состоянии субъекта данных независимо от источника данных13.

Таким образом, GDPR рассматривает данные о состоянии здо-
ровья в широком смысле, соответствующая информация при опре-
деленных обстоятельствах может также включать данные, которые 
считаются связанными со здоровьем, поскольку они могут позволить 
сделать выводы о состоянии здоровья человека только косвенно или 
в сочетании с другой информацией (например, о массе тела, диети-
ческих привычках, пребывании в медицинских учреждениях или 
связанных с ними учреждениях, использовании лекарств и т.д.) [Lan-
des, Kuck, 2017]. При этом GDPR определяет, что законодательство 
ЕС или государства-члена должно предусматривать конкретные и ре-
левантные меры для защиты основных прав и персональных данных 
физических лиц. Государствам-членам должно быть разрешено со-
хранять или вводить дополнительные условия, включая ограничения 
в отношении обработки генетических, биометрических или каса-
ющихся здоровья данных.

В России выделяются следующие категории медицинской ин-
формации с различными правовыми режимами:

1) информация о состоянии здоровья, включающая сведения 
о результатах медицинского обследования, наличии заболевания, 
установленном диагнозе и прогнозе развития заболевания, методах 
оказания медицинской помощи, связанном с ними риске, возможных 
видах медицинского вмешательства, его последствиях и результатах 
оказания медицинской помощи. Работа с данной информацией ре-
гулируется ст. 22 Федерального закона № 323-ФЗ;

2) сведения, составляющие врачебную тайну. В соответствии 
со ст. 13 Федерального закона № 323-ФЗ врачебная тайна включает 
сведения о факте обращения гражданина за оказанием медицинской 
помощи, состоянии его здоровья и диагнозе, иные сведения, полу-
ченные при медицинском обследовании и лечении;

3) персональные данные о лицах, которым оказывается меди-
цинская помощь, а также о лицах, в отношении которых проводятся 
медицинские экспертизы, медицинские осмотры и медицинские 
освидетельствования. Согласно Федеральному закону № 323-ФЗ, 

13 Общий регламент защиты персональных данных (GDPR) Европейского 
союза. URL: https://gdpr-text.com/ru/read/recital-35/.
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в системе персонифицированного учета осуществляется обработка 
23 видов персональных данных. В свою очередь, Федеральным зако-
ном № 152-ФЗ данные о состоянии здоровья граждан (наряду с дан-
ными, касающимися расовой, национальной принадлежности, по-
литических взглядов и др.) относятся к специальным категориям 
персональных данных, обработка которых возможна только для 
установленных законом случаев.

Также Федеральный закон № 323-ФЗ определяет возможность 
формирования информации, не содержащей персональные данные, 
или содержащей обезличенные персональные данные, применитель-
но к функционированию Единой государственной информационной 
системы в сфере здравоохранения. Однако порядок обезличивания 
персональных данных не определен (ч. 9 ст. 91 Федерального закона 
№ 323-ФЗ).

В КНР ряд документов определяет такие понятия, как персональ-
ные данные о здоровье (personal health data), данные о здоровье (health 
data), а также большие данные в здравоохранении (healthcare big data). 
Так, Администрация по стандартизации КНР выпустила Руководство 
по безопасности данных о здоровье, в котором определены понятия 
«персональные данные о здоровье» и «данные о здоровье». Под пер-
сональными данными о здоровье понимаются электронные данные, 
которые сами по себе или в сочетании с другой информацией могут 
идентифицировать конкретное физическое лицо либо отражать фи-
зическое или психическое здоровье конкретного физического лица. 
Персональные данные о здоровье касаются прошлого, настоящего 
или будущего физического или психического здоровья человека, 
полученных медицинских услуг, информации об оплате медицинских 
услуг и т.д.

Данные о здоровье —  более широкое понятие, которое включает 
персональные данные о здоровье и прочие связанные со здравоох-
ранением электронные данные, полученные после обработки пер-
сональных данных о здоровье, например статистические данные 
о состоянии здоровья определенной группы, полученные путем об-
работки персональных данных о здоровье указанной группы[Zhicheng, 
2022].

Руководство по безопасности данных о здоровье также опреде-
ляет условия, при которых данные, собранные носимыми устрой-
ствами, могут считаться персональными данными о состоянии здо-
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ровья. Соответственно, собранные носимыми устройствами данные 
относят к персональным, если такие данные: 1) явно или сами по себе 
относятся к медицинским данным; 2) собираются датчиками и могут 
использоваться отдельно или в сочетании с другими данными для 
определения состояния здоровья или риска заболевания пользова-
телей носимых устройств; 3) представляют собой вывод, сделанный 
для определения состояния здоровья пользователя или риска забо-
левания; 4) передаются через приложение или систему, подключен-
ную к носимому устройству, но не предоставляются пользователем 
носимого устройства [Landes, Kuck, 2017].

Понятие «большие данные в здравоохранении» (healthcare big 
data), определенное Национальной комиссией здравоохранения (The 
National Health Commission14), означает связанные со здравоохране-
нием данные, полученные в процессе лечения заболеваний, управ-
ления здравоохранением и т.д. [Zhicheng, 2022].

Однако отмечается, что данные понятия не используются в при-
нятом в августе 2021 г. Законе о защите персональных данных (PIPL), 
что сохраняет понятийный правовой вакуум в этом вопросе15.

Таким образом, традиционно законодательство многих стран 
определяет требования к обеспечению конфиденциальности и за-
щите персональных данных о состоянии здоровья, сформированных 
в результате оказания медицинской помощи в медицинских органи-
зациях. При этом выделяется категория обезличенных персональных 
данных, в отношении которых разрабатываются специфические тре-
бования к их обработке и распространению.

Параллельно разрабатываются подходы к регулированию боль-
ших данных (RWD), создаваемых в результате распространения тех-
нологических инноваций, которые затрагивают вопросы здоровья, 
включая мобильные приложения в области здравоохранения, носи-
мые устройства, телемедицину и проч. Среди актуальных задач со-
вершенствования регулирования в области обработки данных о здо-
ровье —  конкретизация и дифференциация подходов регулирования 
обработки данных о здоровье в зависимости от их типов, масштаба 

14 Национальная комиссия здравоохранения КНР является исполнительным 
департаментом на уровне Кабинета министров Государственного совета, кото-
рый отвечает за разработку национальной политики в области здравоохранения.

15 Там же.
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и содержания, а также целей вторичной обработки, включая процес-
сы обезличивания, трансграничного перемещения, выражения со-
гласия субъекта персональных данных и проч.

В числе механизмов контроля за использованием персональных 
данных о здоровье пациента важное значение принимает оформление 
информированного согласия на использование персональных дан-
ных. ВОЗ отмечает, что по мере увеличения дифференциации ис-
пользуемых медицинских данных возникает необходимость исполь-
зования различных вариантов подписания информированного со-
гласия. При этом подписанию информированного согласия должно 
предшествовать четкое объяснение субъекту персональных данных 
последствий его предоставления, в том числе, например, какие дан-
ные будут использоваться и как, а также какие риски несет субъект 
персональных данных, если данное согласие не будет им дано16.

Одна из форм согласия, которая может улучшить индивидуаль-
ный контроль и выбор, —  электронное информированное согласие, 
при котором онлайн-формы и общение используются для предостав-
ления согласия на различное использование данных о состоянии 
здоровья. Электронное информированное согласие может позволить 
пользователям лучше понять, как будут использоваться их данные, 
и улучшить их контроль над данными. Однако содержание должно 
быть легкодоступным для широкой публики, например с иллюстра-
циями, чтобы гарантировать свободное согласие и понимание рис-
ков17.

Другой подход —  «динамическое согласие», которое позволяет 
пользователям периодически изменять свое согласие на использо-
вание, которое они хотят разрешить, и на то, которое они специаль-
но исключают.

Третий подход к согласию заключается в получении «широкого 
согласия» от отдельных лиц для облегчения вторичного использова-
ния данных о состоянии здоровья без ущерба для их прав на непри-
косновенность частной жизни и автономию18.

16 Ethics and governance of artificial intelligence for health: WHO guidance. 
Geneva: World Health Organization, 2021. Licence: CC BY-NC-SA 3.0 IGO.

17 Evolving health data ecosystem. Geneva: World Health Organization, 2016. 
URL: https://www.who.int/ ehealth/resources/ecosystem.pdf?ua=1.

18 Ethics and governance of artificial intelligence for health…
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В качестве альтернативы правительства могут определять, когда 
можно отказаться от согласия в общественных интересах. Это уже 
разрешено законами о защите данных в случае строгой необходимо-
сти и соразмерности достижению законной цели, что означает, что 
в определенных ситуациях правительство может быть обязано де-
литься данными о состоянии здоровья в интересах широкой обще-
ственности или для других неденежных выгод, таких как улучшение 
качества жизни или здоровья [Cohen, 2018]. Таким образом, в согла-
сии будет отказано, поскольку данные считаются общественным 
благом, для которого данные могут быть «задействованы для обще-
ственного использования» [Price, Cohen, 2019]. Это может относить-
ся к ситуациям, в которых использование данных приносит очевидную 
пользу общественному здравоохранению. (Стратегическое отраслевое 
управление цифровой трансформацией на примере образования рас-
смотрено в гл. 4, вопросы доверия граждан к цифровой трансформа-
ции рассмотрены в гл. 6, а общее регулирование цифровой транс-
формации — в гл. 11.)
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Цифровая трансформация государственного управления не может 
рассматриваться в отрыве от взаимодействия государства и общества. 
В конечном итоге переход государства к системному использованию 
цифровых технологий не является самоцелью. Это способ через циф-
ровое взаимодействие сделать качество жизни граждан более высо-
ким, функционирование бизнеса —  более результативным, а саму 
работу органов власти —  более понятной, прозрачной и подотчетной 
для общества [Mergel Edelmann, Haug, 2019].

При этом цифровые технологии не являются единственно воз-
можным способом для государств достичь указанных выше целей, 
но обладают свойством в корне менять или трансформировать суть 
и способы взаимодействия экономических агентов, регуляторов с со-
циумом [Vial, 2019].

В представленной монографии показано, что цифровая транс-
формация даже внутри системы государственного управления пони-
мается и интерпретируется по-разному. Ее не нужно путать с процес-
сами оцифровки или цифровизации. В основе цифровой трансфор-
мации находится формирование принципиально новых процессов 
организации, регулирования, контроля взаимодействия органов го-
сударственной власти и внешних акторов посредством цифровых 
технологий и решений, формирующих легитимную цифровую среду 
для фиксации результатов взаимодействия также в цифровом виде.

Таким образом, цифровая трансформация государственного 
управления предполагает создание инновационных сервисов, услуг 
и продуктов с помощью государства или в партнерстве государства 
и внешних акторов. Под инновационностью понимается новая ло-
гика и структура функций и услуг государства, отличающаяся про-
активностью анализа исходных условий для объекта управления, 
высокой скоростью и конвергенцией различных цифровых техноло-
гий для получения результата, тесной интеграцией государственных 
цифровых решений по данным с внешними сервисами там, где это 
эффективно.

Государство становится более гибким, привлекая граждан и биз-
нес к созданию новых цифровых решений и сред для коммуникации, 
при этом всецело контролируя регуляторную функцию в цифровой 
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среде. Технологически основой цифровой трансформации государ-
ства является цифровая платформа, а также цифровая экосистема 
как объединение, или «куст», цифровых платформ [Styrin, Mossberg-
er, Zhulin, 2022]. В монографии явлению цифровых платформ уде-
лено значимое место. На примере трудовых отношений показано, 
как цифровые платформы не только трансформируют экономические 
издержки для пользователей, но и влияют на систему общественных 
ценностей, в конечном итоге усиливая зависимость между успешно-
стью деятельности участников и их отношением к государству как 
институту, ответственному за обеспечение занятости, причем с со-
блюдением трудового законодательства. При этом взаимодействие 
на цифровых платформах нуждается в сбалансированном государ-
ственном регулировании, которое каждая страна определяет само-
стоятельно. Перестройке подвергается не только государственная 
нормативно-правовая база, но и роль регулятора, а также форма 
осуществления регулирования в цифровой среде. Появляется гибкий 
индивидуализированный подход к запросам участников цифрового 
взаимодействия, при этом государства продолжают предъявлять вы-
сокие требования к защите прав и свобод граждан в цифровой среде, 
попутно корректируя границы защиты цифровых профилей и следов 
граждан [Tangi et al., 2021].

Отдельной темой, поднятой в монографии, стали факторы, влия-
ющие на скорость адаптации гражданином к изменениям, предло-
женным государством на основе цифровых решений. Выяснилось, 
что ключевую роль играет история накопленных «доцифровых» от-
ношений государства, общества и бизнеса. Какими перспективными 
ни были бы цифровые механизмы взаимодействия, у граждан оста-
ются существенные барьеры, опасения о том, как в дальнейшем го-
сударство будет определять и регулировать жизнедеятельность граж-
дан исходя из цифрового следа, который фиксируется и изучается 
органами власти.

Несмотря на оптимистические посылы в национальных страте-
гиях по цифровой трансформации отраслей (в монографии исследу-
ются примеры из сфер образования, здравоохранения, занятости), 
авторами настоящего исследования сделан вывод, что граждане сдер-
жанно и даже с опаской воспринимают «разрывающие» (disruptive) 
способы ведения цифровых отношений с государством (изучаются 
особенности применения технологий искусственного интеллекта, 
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цифровых платформ, систем социального кредита). Дальнейшего, 
прежде всего академического и междисциплинарного, исследования 
требуют вопросы существования человека —  одновременно провод-
ника и потребителя инноваций на основе цифровых решений при 
взаимодействии с государством.

В работе показано, что человек сам зачастую не может осознать 
природу сопротивления цифровой трансформации окружающего его 
мира. Не разобравшись до конца, что означает интеллект в сознании 
человека, как и почему можно организовывать свою трудовую дея-
тельность, что значит быть гражданином в цифровом государстве, 
при необходимости защищать свои права и осуществлять предусмот-
ренные законодательством обязанности, очень трудно формулиро-
вать конечную цель цифровой трансформации государственного 
управления по отношению к гражданину как бенефициару.

Поэтому значимую роль в адаптации социума к цифровой транс-
формации продолжат играть факторы цифровой готовности и циф-
рового доверия государству со стороны граждан. Эти факторы не-
разрывно связаны с цифровыми навыками и опытом граждан, их 
пониманием возможностей цифровых технологий. При этом в каж-
дый момент времени можно лишь изучать влияние на социум и сис-
тему государственного управления распространившихся цифровых 
технологий и решений. Но невозможно предсказать появление со-
вершенно новых «прорывных» цифровых технологий (в свое время 
ими стали технологии виртуальной реальности или распределенно-
го реестра), которые при системном внедрении не только затрагива-
ют социальные и экономические аспекты поведения граждан, но так-
же влияют на их сознание, психическую активность и даже смену 
ценностей [Nam, 2014].

Авторы надеются, что представленная монография вносит вклад 
в понимание процессов цифровой трансформации в системе государ-
ственного управления с учетом сопутствующих рисков, особенностей 
и ограничений при внедрении цифровых технологий. Государствам 
еще предстоит сформировать комплексную модель цифрового регу-
лирования социально-экономической деятельности. Рассмотренные 
в монографии управленческие подходы, социальные и регуляторные 
особенности управления процессом цифровой трансформации, по на-
шему мнению, могут служить в качестве компонентов формирующей-
ся модели цифровой трансформации в России и мире.
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