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Методические указания по выполнению курсовой работы
 по дисциплине
" Криптографические методы защиты информации" 

Методы шифрования (краткий обзор) 

Защита информации методами криптографического преобразования заключается в изменении ее составных частей (слов, букв, слогов, цифр) с помощью специальных алгоритмов либо аппаратных решений и кодов ключей, то есть в приведении ее к неявному виду. Для ознакомления с шифрованной информацией применяется обратный процесс: декодирование (дешифрование). Использование криптографии является одним из распространенных методов, значительно повышающих безопасность передачи данных в сетях ЭВМ, данных, хранящихся в удаленных устройствах памяти, и при обмене информацией между удаленными объектами. 

Для преобразования (шифрования) обычно используется некоторый алгоритм или устройство, реализующее заданный алгоритм, которые могут быть известны широкому кругу лиц. Управление процессом шифрования осуществляется с помощью периодически меняющегося кода ключа, обеспечивающего каждый раз оригинальное представление информации при использовании одного и того же алгоритма или устройства. Знание ключа позволяет просто и надежно расшифровать текст. Однако без знания ключа эта процедура может быть практически невыполнима даже при известном алгоритме шифрования. 

Даже простое преобразование информации является весьма эффективным средством, дающим возможность скрыть ее смысл от большинства неквалифицированных нарушителей. 

Коды и шифры использовались в течении многих веков задолго до появления ЭВМ. Между кодированием и шифрованием не существует отчетливой разницы. Заметим только, что в последнее время на практике слово "кодирование" применяют в целях цифрового представления информации при ее обработке на технических средствах, а "шифрование" – при преобразовании информации в целях защиты он НСД. В настоящее время некоторые методы шифрования хорошо проработаны и являются классическими. 

Множество современных методов защитных преобразований можно классифицировать на четыре большие группы: перестановки, замены (подстановки), аддитивные и комбинированные методы. 

Методы перестановки и подстановки обычно характеризуются короткой длиной ключа, а надежность их защиты определяется сложностью алгоритмов преобразования. 

Для аддитивных методов характерны простые алгоритмы преобразования, а их криптостойкость основана на увеличении длины ключа. 

Все перечисленные методы относятся к симметричному шифрованию: один и тот же ключ используется для шифрования и дешифрования. Сейчас также распространены методы несимметричного шифрования: один ключ для шифрования (открытый), второй – для дешифрования (закрытый). 

Методы перестановки. Суть методов перестановки состоит в том, что входной поток исходного текста делится на блоки, в каждом из которых выполняется перестановка символов. 

Перестановки в классической криптографии обычно получаются в результате записи исходного текста и чтения шифрованного текста по разным путям геометрической фигуры. 

Простейшим примером перестановки являются запись исходного текста по строкам некоторой матрицы и чтение его по столбцам этой матрицы. Последовательность заполнения строк и чтения столбцов может быть любой и задается ключом. Таким образом, для матрицы размером 8*8 (длина блока 64 символа) возможно 1,6*10^9 ключей, что позволяет на современных ЭВМ путем перебора расшифровать заданный текст. Однако для матрицы размером 16*16 (длина блока 256 символов) имеется 1,4*10^26 ключей, и перебор их с помощью современных средств вычисления весьма затруднителен. 

Примером применения метода перестановки может быть также восьмиэлементная таблица, обладающая совокупностью маршрутов, носящих название маршрутов Гамильтона. Последовательность заполнения таблицы каждый раз соответствует нумерации ее элементов. Если длина шифруемого текста не кратна числу элементов, то при последнем заполнении в свободные элементы заносится произвольный символ. Выборка из таблицы для каждого заполнения может выполняться по своему маршруту, при этом маршруты могут использоваться как последовательно, так и в порядке, задаваемом ключом. 

Для методов перестановки характерны простота алгоритма, возможность программной реализации и низкий уровень защиты, так как при большой длине исходного текста в его зашифрованном варианте проявляются статистические закономерности ключа, что и позволяет его быстро раскрыть. Другой недостаток этих методов – легкое раскрытие, если удается направить в систему для шифрования несколько специально подобранных сообщений. Так, если длина блока в исходном тексте равна К символам, то для раскрытия ключа достаточно пропустить через шифровальную систему К-1 блоков исходного текста, в которых все символы, кроме одного, одинаковы. 

Существуют и другие способы перестановки, которые можно реализовать программным и аппаратным путем. Например, реализованный аппаратным путем блок перестановки, который для преобразования информации использует электрические цепи, по которым она передается параллельным способом. Преобразование текста заключается в "перепутывании" порядка разрядов в цифровой кодограмме путем изменения электрического монтажа схемы в блоке. Для дешифрации на приемном пункте устанавливается другой блок, восстанавливающий порядок цепей. 

Методы замены (подстановки). Методы шифрования заменой заключаются в том, что символы исходного текста (блока), записанные в одном алфавите, заменяются символами другого алфавита в соответствии с принятым ключом преобразования. 

Одним из простейших методов является прямая замена исходных символов их эквивалентом из вектора замен. Для очередного символа открытого текста отыскивается его местоположение в исходном алфавите. Эквивалент из вектора замены выбирается как отстоящий на полученное смещение от начала алфавита. При дешифровании поиск производится в векторе замен, а эквивалент выбирается из исходного алфавита. 

Полученный таким методом текст имеет сравнительно низкий уровень защиты, так как открытый и закрытый тексты имеют одинаковые статистические характеристики. 

Более стойкой в отношении раскрытия является схема шифрования, основанная на использовании таблицы Вижинера. Таблица представляет собой квадратную матрицу с числом элементов К, где К – количество символов в алфавите. В первой строке матрицы записываются буквы в порядке их очередности в алфавите, во второй – та же последовательность букв, но со сдвигом влево на одну позицию, в третьей – со сдвигом на две позиции и так далее. Освободившиеся места справа заполняются вытесненными влево символами, записываемыми в естественной последовательности. 

Для шифрования текста устанавливается ключ, представляющий собой некоторое слово или набор символов. Далее из полной матрицы выбирается подматрица шифрования, включающая, например, первую строки матрицы, начальные буквы которых являются последовательностью ключа. 

Процесс шифрования включает следующую последовательность действий: 

           –   под каждой буквой шифруемого текста записываются символы ключа, повторяющие ключ требуемое количество раз. 

           –   шифруемый текст по подматрице заменяется буквами, расположенными на пересечениях линий, соединяющих буквы текста первой строки подматрицы и символы ключа находящиеся под ней. 

Раскрыть текст, полученный по данному алгоритму, только на основе статистических характеристик языка невозможно, так как одни и те же символы открытого текста могут быть заменены различными символами закрытого текста. С другой стороны различные буквы открытого текста могут быть заменены одинаковыми знаками шифрованного текста. 

Для дешифрования необходимо знать ключ, который может быть введен пользователем со своего терминала или храниться в памяти ЭВМ в зашифрованном виде. Для шифрования ключа можно использовать другую систему шифрования. 

Расшифровка текста выполняется в следующей последовательности: 

           –   над буквами зашифрованного текста последовательно записываются символы ключа. 

           –   в строке подматрицы в таблице Вижинера для каждой буквы ключа отыскивается символ, соответствующий знаку шифрованного текста. Находящаяся над ней буква первой строки и будет знаком расшифрованного текста. 

Один из недостатков метода шифрования по таблице Вижинера – это ненадежность алгоритма при небольшой длине ключа и сложность формирования длинных ключей. Так как в ключе не допускается повторение букв (в противном случае шифрование будет неоднозначным), а сам ключ должен легко запоминаться, последовательность букв, не имеющих определенного смысла, запомнить трудно. 

Метод гаммирования. Данный способ преобразования заключается в том, что символы закрываемого текста последовательно складываются с символами некоторой специальной последовательности именуемой гаммой. Такое преобразование иногда называют наложением гаммы на открытый текст. 

Собственно процедура наложения может осуществляться одним из двух способов: 

1) символы закрываемого текста и гаммы заменяются цифровыми эквивалентами, а затем складываются по модулю К, где К – кол-во символов алфавита, т.е. 





Тш = ( То + Тг ) mod K

  
(1) 

Тш — закрываемый 

То — открытый текст 

Тг — гамма . 

2) Символы текста и гаммы представляются в двоичных кодах, а затем каждая пара двоичных разрядов складывается по модулю 2. Сложение по модулю 2 может быть расширено до преобразования по правилу логической эквивалентности или лог. неэквивалентности. Нетрудно видеть, что такое расширение равносильно введению еще одного ключа, именно – правил замены. 

Стойкость закрытия способом гаммирования определяется, главным образом, качеством гаммы, которое определяется двумя характеристиками: длиною периода и случайностью распределения по периоду. Длиною периода гаммы называется минимальное количество символов, после которого последовательность начинает повторяться. Случайность распределения символов по периоду означает отсутствие закономерностей между появлением различных символов в пределах периода. 

По длине периода различаются гаммы с конечным и бесконечным периодом. Конечные гаммы, в свою очередь, могут быть разделены на короткие и длинные, хотя это деление является в известной мере условным. 

При хорошем качестве гаммы по характеристике случайности стойкость закрытия определятся исключительно длиною ее периода. При этом, если длина периода гаммы превышает длину закрываемого текста, то такое преобразование теоретически является абсолютно стойким, т.е. его нельзя вскрыть на основе статистической обработки закрытого текста. Однако теоретическая невозможность вскрытия не означает, что вскрытие вообще невозможно; при наличии некоторой дополнительной информации открытый текст может быть полностью или частично разгадан даже при бесконечной гамме. 

В качестве гаммы может быть использована любая последовательность случайных символов: например,  последовательность цифр основания натуральных логарифмов числа е, числа Р и т.п.. Если же закрытие осуществляется на ЭВМ, то такие последовательности можно генерировать с помощью датчика псевдослучайных чисел (ПСЧ). К настоящему времени известно несколько таких датчиков, которые обеспечивают удовлетворительное качество гаммы. 

Общие сведения. Основные требования, которые предъявляются к методам защитного преобразования информации: 

1)   Сложность и трудоемкость процедур прямого и обратного преобразования (т.е. закрытия и санкционированного раскрытия) должны определяться в зависимости от степени секретности защищаемых данных. 

2)   Надежность закрытия должна быть такой, чтобы секретность не нарушалась даже в том случае, когда злоумышленнику известен способ закрытия. 

3)   Способ закрытия и набор используемых служебных данных (ключевых установок) не должны быть слишком сложными. Затраты на защитные преобразования должны быть приемлемые при заданном уровне сохранности информации. 

4)   Выполнение процедур прямого и обратного преобразования должно быть формальным и как можно проще. 

5)   Процедуры прямого и обратного преобразования не должны зависеть от длины сообщения. 

6)   Ошибки, возникающие в процессе преобразования, не должны распространяться по системе и вызывать потерю информации. Из-за появления ошибок передачи зашифрованного сообщения по каналам связи не должна исключаться возможность надежной расшифровки текста на приемном конце. 

7)   Избыточность сообщений  вносимая закрытием должна быть как можно меньшей. Или – длина зашифрованного текста не должна превышать длину исходного текста. 

8)   Объем ключа не должен затруднять его запоминание и пересылку. 

9)   Необходимые временные и стоимостные ресурсы на шифрование и дешифрование информации определяются требуемой степенью защиты информации. 

Перечисленные требования характерны в основном для традиционных средств защитных преобразований. С развитием устройств памяти, позволяющих с большей плотностью записывать и надежно хранить длительное время большие объемы информации, ограничение на размер ключа может быть значительно снижено. Появление и развитие электронных элементов позволили разработать недорогие устройства, обеспечивающие преобразование информации. 

Цель работы: изучение методов криптографической защиты информации на примере метода Вижинера.

Исходные данные для к/р: любой текстовый файл, пароль. При шифровании файла используется алгоритм Вижинера. Входным и выходным алфавитами является расширенная таблица ASCII.

В первом столбце (с номерами от 0 до 31) содержатся непечатаемые управляющие символы такие как, например, перевод строки (ПС).
Таблица ASCII.

7. - 

11. - 

12. - 


13. - 

	14. - 



15. - 


16. - 


17. - 


18. - 


19. - 


20. - 


21. - 


22. - 


23. - 


24. - 


25. - 


26. - 


27. - 


28. - 


29. - 


30. - 


31. - ​



	32. -  

33. - !

34. - "

35. - #

36. - $

37. - %

38. - &

39. - '

40. - (

41. - )

42. - *

43. - +

44. - ,

45. - -

46. - .

47. - /

48. - 0

49. - 1

50. - 2

51. - 3

52. - 4

53. - 5

54. - 6

55. - 7

56. - 8

57. - 9

58. - :

59. - ;

60. - <

61. - =

62. - >

63. - ?
	64. - @

65. - A

66. - B

67. - C

68. - D

69. - E

70. - F

71. - G

72. - H

73. - I

74. - J

75. - K

76. - L

77. - M

78. - N

79. - O

80. - P

81. - Q

82. - R

83. - S

84. - T

85. - U

86. - V

87. - W

88. - X

89. - Y

90. - Z

91. - [

92. - \

93. - ]

94. - ^

95. - _
	96. - `

97. - a

98. - b

99. - c

100. - d

101. - e

102. - f

103. - g

104. - h

105. - i

106. - j

107. - k

108. - l

109. - m

110. - n

111. - o

112. - p

113. - q

114. - r

115. - s

116. - t

117. - u

118. - v

119. - w

120. - x

121. - y

122. - z

123. - {

124. - |

125. - }

126. - ~

127. - �
	128. - Ђ
129. - Ѓ
130. - ‚

131. - ѓ
132. - „

133. - …

134. - †

135. - ‡

136. - €

137. - ‰

138. - Љ
139. - ‹

140. - Њ
141. - Ќ
142. - Ћ
143. - Џ
144. - ђ
145. - ‘

146. - ’

147. - “

148. - ”

149. - •

150. - –

151. - —

152. - �

153. - ™

154. - љ
155. - ›

156. - њ
157. - ќ
158. - ћ
159. - џ
	160. -  

161. - Ў
162. - ў
163. - Ј
164. - ¤

165. - Ґ
166. - ¦

167. - §

168. - Ё
169. - ©

170. - Є
171. - «

172. - ¬

173. - ­

174. - ®

175. - Ї
176. - °

177. - ±

178. - І
179. - і
180. - ґ
181. - µ

182. - ¶

183. - ·

184. - ё
185. - №

186. - є
187. - »

188. - ј
189. - Ѕ
190. - ѕ
191. - ї
	192. - А

193. - Б

194. - В

195. - Г

196. - Д

197. - Е

198. - Ж

199. - З

200. - И

201. - Й

202. - К

203. - Л

204. - М

205. - Н

206. - О

207. - П

208. - Р

209. - С

210. - Т

211. - У

212. - Ф

213. - Х

214. - Ц

215. - Ч

216. - Ш

217. - Щ

218. - Ъ

219. - Ы

220. - Ь

221. - Э

222. - Ю

223. - Я
	224. - а

225. - б

226. - в

227. - г

228. - д

229. - е

230. - ж

231. - з

232. - и

233. - й

234. - к

235. - л

236. - м

237. - н

238. - о

239. - п

240. - р

241. - с

242. - т

243. - у

244. - ф

245. - х

246. - ц

247. - ч

248. - ш

249. - щ

250. - ъ

251. - ы

252. - ь

253. - э

254. - ю

255. - я


Задание: разработать программу для шифрования и дешифрования текстовых файлов по методу Вижинера:

Алгоритм Вижинера состоит из следующих шагов:

1. Образно представим, что под исходным текстом циклически подписывается пароль. То есть устанавливается соответствие между каждым символом исходного текста и символом пароля.

2. Берется порядковый номер очередного символа исходного текста в таблице ASCII.

3. Берется порядковый номер соответствующего символа пароля в таблице ASCII.

4. Порядковые номера символов исходного текста и пароля складываются по модулю 256.

5. Символ с порядковым номером, равным этой сумме, помещается в новый  файл как шифртекст.

6. Эти действия повторяются для каждого символа текста, пока он не закончится.

Примечание. Пароль запрашивается программой. Исходный текстовый файл должен выбираться в программе. Программа должна поддерживать два режима: шифрование и дешифрование. Зашифрованный текст записывается в новый файл. Язык программирования выбирается студентом самостоятельно .
Требования к оформлению отчета по домашнему заданию
Материалы, представленные к защите к/р оформляются в виде отчета, выполненного на пронумерованных и скрепленных между собой листах формата А4(210*297). На титульном листе должна содержаться следующая информация:

1. Название дисциплины.

2. Тема  работы.

3. Ф.И.О. студента, номер группы.

4. Ф.И.О. преподавателя.

5. Год выполнения работы.

Отчет должен содержать задание и исходные данные на к/р, краткое теоретическое изложение вопроса, распечатку программы расчета и полу​ченных результатов.

Защита к/р.
Защита к/р состоит в демонстрации работы программы расчета и обосновании правильности полученных результатов.
